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Prólogo. 

Resulta interesante notar el desarrollo de la tecnología en tan pocos aiios. 
TPcnología nueva que ha enriquecido úreas tan diYersas como comunicaciones. 
l'lrctrónica. informática, por citar algunos. Pero el manejo y control de estú 
tecnología implica una gran responsabilidad. 

Con la evolución de los medios de comunicación electrónica digital apoy­
ados por computadores, se han superado obstáculos físicos y sociales permi­
t ií•ndonos tetu•r fuentes de inforrnación al alcance y con costos cada vez más 
t•cunú111ic..:os. 

Aunado a esto, información privilegiada sólo para algunos por diversos 
11wt.ivos. tambiím estú ricsgosamcnte al alcance de cualquiera que posca los 
''"nocimicntos ncccsarios para obtenerla. 

El problema es evidente, cuando la privacidad de nuestra información cs 
inrndida y el cont.c11ido de está conocido por personas no autorizadas y fre­
e11<'nt.eme11te cxtrafias para nosotros. Los motiYos de está invación son muy 
rnriadus y muclia.s \·eces desconocidos. 

Con conceptos como: privacidad e i11timidad de la información; surgc11 
tP111as dl' discusión e inYestigación muy profundas y de múltiples enfoques. 
i'-'" <•s posiblt• resumirlas todas en estú tesis!. 

El motiH• pcrso11al que me lleva a redactar esta tesis, es el interés que 
ha dc•spPrLadn e11 mí desde hace algún tiempo la criptografía; en especial. la 
niptografia pública o de cla\·e pública. No es porque guarde grandes secretos 
q11<> atPntc11 contra la seguridad nacional. Más bien, la guía por comc11zar 
.1· eulminar Pst.ú investigación, es aquel senti1niento de paranoia que todos. 
unos más qu1_• otros, llc\'ainos dentro. Pe11sar, que cada uno de 11osotros, aún 
pode111os decidir que inforrnación compartir, y a quienes autorizar conocer 
n11rst.ra i11for111ació11 es gratificante. 



Objetivos. 

Por supuesto, existen objetivos más formales que son los que delimitan y 
<la11 forma al contenido de está tesis. Estos son: 

• Planteamiento <le los problemas algorítmicos generales para la construc­
ción <l<' criptosist.ema.5 de curva elíptica sobre campos finitos de carac­
terística <los. 

• Describir los algoritmos empleados en ca<la fase de desarrollo de un 
criptosistcma de curva elíptica sobre un campo finito de característica 
dos. 

• Desarrollar un programa en un lenguaje computacional flexible y efi­
ciente que valide cada algoritn10 que interviene en el funcionamiento 
g<'neral de un criptosistema de curva elíptica sobre un campo finito de 
característica dos. 

• Comparar resultados de ejecución del criptosistema con diferentes es­
¡wcificacionps <le cttr\•as no.supersingulares sobre campos finitos <le car­
acterística <los. 

Comparar rc:rnltados de ejecuc10n del criptosistema. de curva elíptica 
implementado bajo distintos protocolos criptográficos de clave pública. 

• Detallar la relación existente entre la teoría de campos finitos y los 
algoritmos de un criptosistcma de curva elíptica sobre un campo finito 
dP característica dos. 

Y por último: 

(j 

• RPsaltar la importancia de buscar nuevos algoritmos que contribuyan a 
optimizar tiempos de ejecución de los criptosistema.o.¡ de clave pública, y 
ofrecer niveles dl• seguridad cada vez mayores. 
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1. Introducción. 

Durante los últimos aiios, el desarrollo del álgebra moderna y en especial 
PI Pst u dio dP la teoría de campos finitos, han motivado la búsqueda de apli­
cacionros prúcticas y constructivas que cubran ciertas necesidades tecnológicas 
nl'.tuak•s. Estas aplicaciones cubren una gran variedad de área.<;, pero en algu­
nas dP ellas 1núi; que en otras, el desarrollo de la teoría de campos finitos es 
1u;'u.; notable. 

Es la criptología, una de las áreas en donde la teoría de ca111pos finitos se 
aplica PlicicntcmPnle junto con la teoría de números. 

Tu\·iprón c¡uP intervenir diversos factores que llcvarón a considerar a la 
criptografía como el producto de una necesidad tecnológica cada vez 111{1.<; pri­
uritaria. El rúpido desarrollo de la tecnología computacionaL la competencia 
d" lll<'tTado entre fabricantes de está tecnología provocando abaratamiento de 
•·quipos de computo, el crecimiento desmesurado de nodos en Internet., el de­
satTolln di' 11t1P\·as lPcnología.<; de con1u11icació11, y el intercambio constante de 
iufnr111aciíin dasilieada de alta seguridad por medios de comunicación públi­
n is. son súlo algún os de los factores por considerar, sin restar importancia a 
otros factores de tipo político. militar y social. 

La Pn1l11ción dl' la criptografía hmita nuestros día.<;, ha permitido extender 
sus funciones a úreas que hasta hace pocos ai-1os la criptografía era limitada o 
auscnt e•. ~· sólo era de aprovechamiento exclusivo de militares y diplomáticos. 
Su rgicr(J11 ta111biru nuevos conceptos que impulsarán esquemas novedosos de 
l'riptografía, y sus variantes como la criptografía privada y pública, lograrón 
incluir dPntro d<' sus funciones una gama de opciones que permiten adaptar 
1111 ,·ariado criptosistema a las necesidades de un entorno. 

··---;.~] , r i 
: _, ~ ·, 
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l. i111roducción. 

1.1. Consideraciones preliminares. 

Es cierto, que la tecnología computacional, siempre en desarrollo, le debe 
en µ;ran medida a las matemáticas su notable evolución; sin meuospreciar otras 
úrcns que también intervienen en el proceso. Existe también una relación 'bi­
latC'ral mttr<' matemáticas y ciencias computacionales, y como resultado de 
dicha relaciém. las matemáticas han obtenido destacado beneficio. Ahora se 
aprun•clm <'l poder d1• cálculo que las computadoras proveen para la compro­
lrnciún dP teorías y postulados matemáticos ya existentes. Ese mismo poder 
df' cúlculo computacional euriquece aún más las matemáticas al cfomostrarse 
nup\·a.-< t.Porías. modeladas mediaute algoritmos computacionales; y para estas 
t<'orias 1111eYas. proyectando aplicaciones prácticas en di\·ersas áreas. 

;o.IC'nciono f'Stú relación bilateral, porque la criptoµ;rafía se ha beneficiado 
de• Pila. 

La p\·olución clt• las comunicaciones, ha contribuido a que diversos proyec­
tos sean conocidos cn instantes de tie1npo cortos, y por una gran cantidad de 
p<'rsonas. Ha permitido la colaboración de grupos de trabajo en los mismos 
proyectos. no importando que los mie1nbros de estos grupos sean de localidades 
el i f(' re 11 t cs. 

Frccuentpmentc para evaluar, con1probar y corregir un proyecto, el aux­
ilio de \·oluntarios entusiastas abate costos y permite mejores resultados. Los 
par{uuet.ros de estas pruebas se enriquecen de la diversidad de circunstancias 
que proporcionan los Yoluntarios. Algunos voluntarios inclusive, son capaces 
de mejorar sustancialmente varios proyectos por si mismos. El desempciio de 
prul•bas y rt•sult.ados es aún mejor, cuando el número de voluntarios partici­
pa11tes crece. 

Los medios de comunicación masivos como Internet, satisfacen ahora una 
µ;arna de sen·idos i11formúticos, que requieren de normas y está11dares de se­
µ;uridml analizados y probados. Como los cambios en la tecnología computa­
cional y de comunicaciones so11 muy rápidos, los estándares y normas de se­
guridad en la información requieren de e\·aluación co11stante. Es común que 
algunos de estos cstú11dares sean modificados, o remplazados por otros, cuando 
las necesidades de seguridad rebasan las expectativas de estos estándares. 

Cuando los anrnces de la tecnología se diversifica {por el mundo, en un 
eo111 i11e11tc. cn un país. etc.) y es casi unifonne, es común encontrar proyec-

J(j 



1 .2. Introducció11 ge1wral. 

los cu localidades diferentes; con temáticas, objeti\·os y elementos similare:-;, 
aunque no iguales. Tal caso, permite valorar propuestas ya aceptadas con gran 
objeth·iclad, y permite que la veracidad de pruebas o demostraciones de un 
proyecto de in\'estigación sean conducidas con mayor exactitud. 

El inter(•s por la criptografía, de diversos grupos de investigación, permite 
cuestionar la efccti\'idad de las técnicas criptográficas existentes, y desarrolla 
un panorama de colaboración entre estos grupos, para valorar las propuestas 
que estún desarrollándose, y que aún no han sido normalizadas. Al depender la 
criptografía de la matemática de sus algoritmos, frC'cuentemente hay un campo 
rico dl• propuestas, establecidas o no, por probar y \'álidar, en proporción a 
los niveles de seguridad que exige la sociedad en su información y medios de 
comunicación. ¡Siempre habrá trabajo por hacer!. 

1.2. Introducción general. 

Las currns elípticas han sido tema de estudio por matemáticos desdl' 
hace mús de un siglo. Gracias al estudio continuo de las curvas elípticas, 
las matemáticas se han enriquecido, y se cuentan ahora de numerosas aplica­
eioncs para las curvas elípticas, resaltando su uso en la factorizacion JL87J y 
Pll comprobal'ionl'S de prima.lidad JAt..!93J. 

El uso de las curvas elíptica.~ en la criptografía fué propuesta indepcndi­
l'nlemente por N C'al Koblitz JK87J y Victor Miller Jlv185J a mediados de los 
SO's. Como <'on todos los criptosistemas, en especial los de cla\·e pública, se 
ennsidPran af1os cf,. p\·aluación pública untes de establecer un nivf.'! aceptable 
dP seguridad .\' t•stal>l<'cer C'l nuc\'O criptosistcma l'OlllO un estándar mas. 

En arios l"<'l'icntes. la criptografía basada en cu1Ta.~ elípticas ( ECC 1) ha 
n.•l'ibido l.'SJH•l'ial atención y aceptación para propósitos comerciales, justificún­
dose su incl11sic'l11 como C'stá11dar por organizacionl.'S acreditadas que rl.'gulan es­
Uíndan•s. tal es el caso de ANSI (American National Standards lnstitute)IA!J!J . 
. ·\D!J-2J. IEEE (lnstitute of Electrical and Electronics Engineers)JIEEEOOJ. 
ISO (lnt.<'rnational Standards Organization)JISO!JS, ISO!J!)j, y :'>ilST(:'llational 
lnstitutc of Standards and Tecl1nology)INISTOOj. En estas organizaciones, 
aunque ya consideran el ECC y el ECDSA2 , aún se estudia sus regulaciones 

1 Siglas en ing)(»: "EllipLic Curve CrypLography". 
2 Si~Ja..to; ro11 ingJ(~s c_h~: "Elliptic Curve Digi~~ ~~~~natur.c .. Algo_ri_~.~1~1r.-·----t 
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1. lntmducció11. 

como cstándár. 
La criptografía basada en curvas elípticas es un producto de la criptografía 

de clave pública. El esquema de Diffie - Hellman, también conocido como crip­
tografía de clave pública, o simplemente criptografía pública, es un concepto 
introducido por \\'hitfield Diffie y Martin Hellman en 1976 ISCH96]. De:.de 
entonces, una gran variedad de criptosiste1nas se han propuesto co1no están­
dares. difiriendo entre ellos, en la estructura matemática utilizada en la que 
basan su seguridad. La criptografía pública es aún jo\'en, y como suele pasar, 
se descubren nuc\·as propiedades o algoritmos para romper los criptosistemas 
en un tiempo menor al que se había calculado inicialmente. A menudo los 
resultados que se requieren en criptografía son del tipo que cierta propiedad 
no \'all' o qur ciertos algoritmos eficientes no se puedan desarrollar IBclDD]. 

Los primeros criptosistcmas estandarizados de cla\'e pública son el RSA, 
utilizado para encriptación y firma digital, el Diffie-Hcllman para acuerdos de 
cla\·Ps. y el DSA para firmas digitales. Sin embargo, debido a la aparición en 
los (Jltimos altos d<· 1nN.odos que resuelven el problema matemático en que 
Sl' basan los algoritmos mencionados en un tiempo menor al que se había 
calculado inicialmente. se f'\'alúan criptosistcmas cuyo problema matemático 
sea rf'almente muy difícil el<' rcsol\'er; y de rcsol\'ersc, el tiempo empicado para 
ello sea muy grand<'. y los recursos cmnputacionales para hacerlo sean 1nuy 
cost osnh. 

La :wguridad del ECC está basada en la intratabilidad del problema del 
logaritmo di:;crf'lo de la curva elíptica. Si este problema fuerá resucito de 
forma Pficif'ntP. Pntnnccs los criptosistemas basados en ECC serían "rotos" 
fúci II11t•n t<•. 

1.3. Trabajo preliminar. 

La diferencia que hay entre los criptosistemas actuales de criptografía de 
clan• pública, y el criptosistcma de ECC, es que el segundo se basa en el grupo 
multiplicati,·o de puntos dentro de un objeto matemático llamado cur\'a elípti­
ca. )/o usa números enteros como símbolos del alfabeto del mensaje a encriptar 
(o firmar). La curn1 elíptica utilizada, y los elementos que la componen, son 
parle iutegral del campo finito en donde la curva elíptica se conforma. Esto 
qui1•r<• dc•cir. qui' la curva elíptica elegida, está sujeta a los limites del campo 
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1.3. Trabajo preliminar. 

liuito que la cout.iene. 
Decidirnos trabajar con campos finitos de característica dos (también lla-

111ados binarios). ya que sus elementos encajan a· la perfección en una palabra 
rl<' datos de longitud m bits. Explicaremos más adelaute la representación de 
los elenwnlos e11 carnpos finitos binarios, y en curn1s elípticas. 

Hay uua srric dr recomendaciones hechas por las organizaciones estandarizado­
rns para la elección de un campo finito, por ejemplo >!IST recomienda los 
,;iguirntC's carnpos biuarios: F 2 1•>, F 2 23>, F 2 2"3, F2•o• y F2•n IHOOI. Bajo es-
tas r<'conH•11dacinncs, los criptosistemas presentados trabajan con los campos 
fiuitos ¡;-:,,.3 y F-iw•. 

:\11tes el<' i111pl<'mP11t.ar un criptosistema ECC, es necesario considerar al­
g11rms notas prPYias. La selecció11 de los parámetros del dominio de la curn1 
!•lípt ica. Est ú s<•l<•cció11 inll uye sustancialnwnt.<• en el desempeüo del futuru 
criptosist.1•m;1. .\· d('pe11rl<' también de algúnas caract<'rísticas técuica.s de los 
<·quipos d<' cornputo anfitriones. Para la selPcciím de la curn1 <•líptica (la apli­
nwión d<• la <·cuaci<"in). son con:;ideradas las cur\"as elípticas aleatorias y las 
c11r\"as dP h'.oblitz IKD91. Para el desempeüo dd eriptosislema ECC, también 
j1ll'ga un pa¡><'l muy importaute la compl<'jidad ele los algoritmos computa­
cio11al<'s para la aritmética del campo y la aritm{~tica de la curn\ elíptica: la 
s1'!1•L-ciclll dt• los algoritmos cuya complejidad con1putacional rs menor, puedP 
garaut izar qtw <•l n•ndimicnto y eficirucia del criptosistema ECC sea óptimo. 

El nivd d<' sPguridad que se pretende alcanzar, y las características físicas 
d1• los sistpma.s de comunicación y computo, son, si11 duda, consideraciorws 
qu<• tamlii<'n S<' dPbcrún de tomar en cuenta en el desarrollo del criptosistcma. 

Es nr•cPsariu un lcnguajl' de progra.mació11 que pennita interpretar en la 
¡·11mpuladora dC' forma óptima y eficaz los algoritmos que aquí se explican. 

La <'lPcciún dl'l lenguaje de programación apropiado fuó determinada p01· 
d11s facton·s: primero. la nece:;idad de que el código resultante de la int.Pr­
prPtació11 de los algoritmos, sC'a independiente de la arquitectura de las com­
putadoras en dundl' el ECC se ejecuta; segundo, que el lenguaje sea flexible 
al permitir la adaptabilidad de los algoritmos y las estructuras mate1rniticas 
qur. la componen de· forma casi integral. 

Se ha considr.rado qur el lenguaje C cubre con <•stas características. Su 
posición como lenguaje de nivel medio, le permite interpretar el código, sin 

1 !) 



1. Introducció11. 

sacrificar demal'<iado los recursos de computo. La portal>ili<la<l del código en 
lenguaje e estú garantizada al existir numerosos compiladores del lenguaje e 
para casi cualquier sistema operativo. Es un lenguaje <le programación ampli­
amente conocido y regulado por A:"J'Sl; por ello. nuestro código resultante, no 
sufrirú de grandes modificaciones en bastante tiempo. 

El lenguaje C-- + es una extensión del lenguaje C que permite la progra­
maeión orie11tada a objetos. La mayoría de los compiladores del lenguaje C, 
permiten la intcract:ión <le instrucciones en lenguaje C- --; esto permite que el 
código tenga una combiuación de ambos lenguajes, otorgando así, una flexibil­
idad mayor Pn la programación de los algoritmos. Cuando ha sido posible, nos 
hcmos apC'g;ulo al lenguaje e original, para facilitar la legibilidad y depuración 
del 1·ódigo. 



2. Criptología, criptografía y 
criptoanálisis. 

La criptoloµ;ía es In ciencia de la integridad de la información, ISim92I. 
Asociamos a la criptologia con el diseiio y rompimiento de sistemas para la 
co111u11icació11 secreta. Tales sistemas son llamados criptosistemas, sistemas 
dfradorf's. 6 simplemente cifradores, IL:\186J. El diseiio, creación y manten­
imiento de sistemas cifradores se denomina criptografía; el rompimiento de 
talPs sistemas cifradores o criptosistemas se le llama criptoanálisis. 

El esquema fuudamental de un proceso criptográfico (cifrado/descifrado) 
pucd!' rC'sumirse del modo en que se muestra en la figura 2.1 IFGHOlj. 

To111a111us a .-\ y B como el emisor y receptor respectivo de u11 dctermi-
11ado 111c11:-;a_¡.. . .-\ trausforma el mensaje original mediante un procedimiento 
c!P cifrado coutrolado por uua clave, en un mensaje cifrado (criptograma) que 
SI' !'11\"Ía por ca u al público. Por su parte, B como receptor, con conocimiento 
d<' la claYe trausforma ese criptograma en el texto fuente, recuperando así la 
i11for111ació11 origiual. 

Un criptoanalista puede interceptar el criptograma, y dcscncriptar el men­
saje si11 co11ocimicnto de la clave, recuperando el mensaje original. 

Por lo tanto. un buen sistema criptográfico será, aquel que ofrezca un 
d<•scifrado sencillo pero un dcsencriptado imposible, o muy dificil. 

¡~~~ -;:··--- ~--~ -~~--. -¡ 
¡ . 1 

·.i ~t..U ; 
- -·~ - --- . _ __j 
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2. Criptología, criptografía .r criptoamílisis. 

Y!ENSAJE ::E 
CRIGEN 

CIFRA::O 

MENSAJE CIFRADO 
(CRIPTOGRA~) 

1----~---.i DESCIFRADO 

INTERCEPTADO 

DESCRIPTA:xl 

¿MENSAJE DE ORIGE?J? 

~ENSAJE ~E 
ORIGEN 

Figura 2. l.: Esquema general de un proceso de encriptación. 

2.1. Seguridad de la información y 
criptografía. 

Objetivos de la seguridad de la información. La seguridad de la infor­
madón, reune una serie de objetivos, en las cuales, algunos de ellos, o la 
totalidad de ellos, son aplicables de acuerdo a diversas situaciones y circun­
stancias, l!'.l0!J7]. Los objetivos que persigue la seguridad de la información 
son: 

22 

• Privacidad o confidencialidad. Guardar la información secreta de la 
,·ista de todos, pero permitir ver la información a toda persona autor­
izada para ello. 

• Integridad de los datos. Asegurar que la información no ha sido al­
terada por medios no autorizados o desconocidos. 

• Identificación o autenticación de la· entidad. Corroborar la identi­
dad de una entidad quien emite la información (ejemplo: una persona, 
una terminal de computadora, una tarjeta de crédito, etc.). 



2.1. Seguridad de la información y criptografía. 

• Auténticación del mensaje. Corroborar el origen de la información; 
también conocido como la autenticación del origen. 

• Firma. Un medio para asociar la información a la entidad que lo emite. 

• Autorización. Vehículo, para otra entidad, que le permita hacer deter­
minada acción aprobada por la entidad emisora. 

• Validación. l\fedios para proveer tiempos de autorización para uso o 
manipulación de información o recursos. 

• Control de acceso. Restricción del acceso a recursos sólo ·a entidades 
privilegiadas. 

• Certificación. Garantía de que la información es de una entidad ver­
dadera. 

• 1\1arca de tien1po. Grabar el tiempo de creación, o- de información 
existente .. 

• Testificación. Verificación de la creación, o de la existencia de infor­
mación para otra entidad con el creador de la información. 

• Recibo. Un acuse de recibo de que la información llegó a su destino. 

• Confinnación. Reconocimiento de que los servicios han sido proveidos. 

• Propiedad. Un medio para proveer a una entidad de derechos legales 
para usar o transferir un recurso a otros. 

• Anonimicidad. Encubrimiento de la identidad de una entidad im·olu­
crada en algunos procesos. 

• No-repudio. Pre\·enir la denegación de cometidas o acciones previas. 

• Revocación. Retracción de la certificación o autorización. 
r---------~ 

l 1TT:'c; '.-,· 
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2. Criptología, criptografía y criptoanálisis. 

Metas de la criptografía. La criptografía puede cubrir algunos de los ob­
jeti,·os de la seguridad de la información, pero no es el único medio para 
satisfacPrlos. La criptografía reune también una serie de meta.<; o fines que 
satisfaccu uua parte de los objeth·os de la seguridad de la información. Estas 
SOll: 

1. Confidencialidad. Es un serv1c10 usado para guardar el contenido de 
la informnción de todos, menos de aquellos que están autorizados para 
,·cr está infonnación. El secreto es un sinónimo de confidencialidad, pro­
porcionnda por medios físicos o por algoritmos matemáticos para hacer 
dP la iuformación inentendible. 

2. Integridad de los datos. Mediante ella, es posible detectar la al­
teración de la información por una entidad no autorizada. 

:3. Autentificación. Identificación de las entidades participantes en una 
comunicación secreta. Reconocimiento de las entidades autorizadas para 
n•r la información. Incluye también la identificación de entidades y de 
datos. 

·l. No-repudio. Pre,·ienc que una entidad deniegue previas acciones o 
acometidas. Útil para resolver disputas en las cuales una entidad niega 
ciertas acciones que ya fuerón tomadas, certifica que efectivamente es­
tas acciones fucrón tomadas descubriéndose cierto dólo por parte de la 
entidad que lo 11iega. 

U na met.a fun<lameutal de la criptografía es la de equilibrar estas cuatro áreas 
Pfl la t.<•oría y prúc.:tica. La criptografía trata entonces sobre la prevención y 
dd<·cciún del fraude y otras maliciosa.5 actividades con la información. 

2.2. Métodos criptográficos. 

El tipo de ti-lmsformadón aplicada al texto o la.5 características de las claves 
11 tilizada~ lllarcan la diferencia entre los diversos métodos criptográficos. Las 
carnctPrísticas de las cla,·es utilizadas en la codificación y recuperación de la 
iufonuación, clasifican los sistemas criptográficos en dos rubros IFGHOlj: 

2.1 

~¡ --T-.-F.-,:,-, _-.-----\ 
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2.2. f..1étodos criptogníficos. 

• Métodos simétricos o de clave secreta: Son aquellos en los que la 
clave> del cifrado coincide con la de descifrado. Lógicamente, dicha clave 
tiene que permanecer secreta, lo que presupone que embor y receptor se 
han puesto de acuerdo previamente en la determinación de la misma. 

• Métodos asimétricos o de clave pública: Son aquellos en los que 
la claV<• del cifrado es diferente a la del descifrado. En general, la clave 
del cifrado es conocida por el público, mientras que la de descifrado es 
conocida únicamente por el usuario. 

Los 111Nodns sim{>tricos son propios de la criptografía clásica o criptografía de 
clan· secrNa. mientras que los métodos asimétricos corresponden a la crip­
t oµ;rafía dP clav" pública, introducida por Dif!ie y Hellman en 1976 IDH76I. 

DPbidu a que Pstú investigación se centra en criptosistemas de clave públi­
('a por 11wdin dC' curn1s elípticas, en lo sucesivo sólo mencionaremos lo con­
ct•rni<•nt<' a m{•todos asimétricos y su relación con los criptosistemas de curva 
<•líptka. 

2.2.1. Esquema de encriptación de clave pública. 

TP1ie1110:; a {E,.: e E/\}, como el conjunto de transformaciones de en­
C1'Íptacúín, y tenemos a { D<l : d E K}, como el conjunto de transformaciones 
de dccriptación. donde !\ es nuestro espacio-clave ¡.tv1097I. Consideramos 
cualquicr par asociado de transformaciones de encriptación y decriptación 
( !:.',.. /.J,¡) y supongamos que cada par tiene la propiedad de que conociendo E,. 
Pst.ú es co111put.acio11almentc intratáble, suponiendo un texto cifrado cualquiera 
e E C. para <•ncont.rar el mensaje m E .AJ tal que Ec (m) =c. Esta propiedad 
implica qui• teni<'11do e está es i11tratable para determinar la corrcspon<licntC' 
llan.• de d<'s<'m-riplaciún r/. Así, Ec es visto como una fu11ci<í11 tt11idir·cccio1wl 
lnwi¡w.rn {lm¡idvor onc-wa¡¡ functiori} 1

, teniendo a d como el dato "trampa 11 

qu<' podría con1put.ar la función inversa y lograr la desencriptación del mensaje' 
111. 

Para la comunicación entre dos personas, to1namos a Alice y Bob con10 
PjC'mplo (fiµ;urn 2.2): 

1 :\""o !"<' ha de1nustrado aún la. existencia de funciones unidireccionales trainposas. 

25 



2. Criptología, criptografía y criptoanálisis. 

ADVERSAR X O 
PASIVO 

¡for.t.- -i>rsF-aüi<Í- ---1- ------

•rEXTO 
ORIGEN 

AlolCE 

- - - _e__ - -*------CANAL INSEGURO 

CLAVE 
ORIGEN 

DESTINO 

BOB 

Figura 2.2.: Encriptación usando técnicas de clave pública. 

Bob enda la llave de encriptación e (llamada In clave pública) a Al­
ice sobre un canal inseguro, pero se guarda para si mismo, la clave de 
dcsencriptación d (llamada la clave privada) de forma segura y secreta. 

• Entonces Alice puede enviar un mensaje m a Bob aplicando la transfor­
mación de encriptación determinado por la clave pública de Bob e, de 
cstú manera e= E" (1n). 

• Bob dcscncripta el texto cifrado e aplicando la transformación inversa 
D.i utilizando para ello su clave privada d, para obtener m = Dd (e). 

La elaw para dcsencriptar e no necesita ser secreta, puesto que es de 
courn.:imiento público. Cualquier persona puede enviar mensajes encriptados 
a Bob. y sólo el puede dcseucriptarlos con su clave privada el. 

El mé,todo de cncriptaeión se dice que es un esquema de cncriptación de 
clan• pública si por cada par asociado de encriptación y desencriptación (e. el), 
una cla,·c e (la clave ]l!Íblica) es disponible públicamente, mientras que la clave 
el (la clave privada) es mantenida en secreto. Para que este esquema sea seguro, 
es 11cc!'sario que sea computacionalmente intratable calcular d de e. 

2G 



2.3. Problema del logaritmo discreto. 

2.3. Problema del logaritmo discreto. 

La base del esquema de encriptación con clave pública (de los protocolos 
niptogritficos que se ajustan a este esquema) es la intratabilidad del problema 
del lo!Jaritmo discreto (DLP 2 

), en la que fundamenta su seguridad. Definimos 
l'Jltonc<'s primero que es un lo[Jaritmo discreto. 

Logaritmo discreto: Sea G un grupo cíclico finito de orden n. Sea a: UJI 
gPnerador <le G, y sea /3 E G. El logaritmo discreto de /3 a la base a:, denotado 
log0 3. es el único entero x, O :S x :S n - 1, tal que f3 = a:x. 

Problema del logaritmo discreto generalizado (GDLP 3 ). Dados un grupo 
cíclico finito G de orden n, un generador a: E G, y un elemento /3 E G, encon­
trar el entero .i-, O :::; :i; :S n - 1, tal que ax = {3. 

El único requerimiento que se Je hace a G para que tenga un uso práctico 
<'JI criptografía, es que el G DLP se constituya en un problema difícil de resolver 
t'JI G. mil'ntras que la potenciación sea una operación fúcil de ejecutarlBeJOOJ. 

El DLP PS una "derivación" del G DLP, en el cual G = z,; = { 1, 2, ...• p - 1}. 
doJ1d<' ¡1 t•s un número primo y el orden de z,; t'S p- 1, de manera que dado un 
gt•JIPrador u E z,;. y un elemento {1 E z;, el problema es cneontrar un entero 
.r. O:::; .r:::; p- 2. tal que n = fí(módp). 

La npt'raeiún dt•l grupo z,; es la multiplicación modulo p. El GDLP es 
t1hado taJ11bit"J1 eoJI grupos de campos finitos, de la forma F,, .. con p primo y 
111 2: l. 

El uso del DLP, en un esquema de encriptación de claYe pública básico, se 
trata dP la siguiente forma: 

Do:; partes .. ·\licc y Bob, quieren compartir un secreto. Alice geuera uJ1 
primo f' y un generador ex E z;, (2 s; ex :S p - 2), también gcuera un 
número st>creto aleatorio x, Is; x :S p - 2, calcula exx mó<l p, y envía a 
13ob el mensaje (p, ex, ex"' mód p). 



2. Criptologia, criptografía y criptoanálisis. 

• Cuando Bob recibe el mensaje, elije un número aleatorio y, 1 :::; y :::; p-2, 
y Pnvía el meusaje (o:Y mód p) a Alice. 

• Bnb calcula el secreto compartido haciendo I< = (o:x)Y mód p. 

• Alice recibe el mensaje de Bob, y calcula el secreto compartido haciendo 
¡\· = ( o·Y ¡-' mód p. 

U11 ad,·ersario. se encueutra ante el proble1na de encontrar o:xy mód p, dado 
que conoce el primo p, un generador a: de z; y elementos a:"' mód p y a:Y mód 
p. se dice• que la solución de este problema, tiene la misma complejidad que la 
del DLP. 

Se• puede generalizar el GDLP para uso con cualquier grupo abeliano G 
y elenH'11tos o-. 3 E G, donde el problema es encontrar un elemento x tal que 
o:" = ;'J. si l'S que ese elemento existe. En el GDLP 110 se requiere que G sea 
cíclien. ni tampoco se requiere a sea un generador de C. Se cree que este 
problema. es má.<; difícil de resolver que el DLP. 

El nllmcro de• puntos sobre una curva elíptica definida sobre un campo fini­
to. reprC'scnta especial intC'rfo; para la criptografía. En los capítulos siguientes, 
tratarPmos <'Ste grupo y su adaptación al problema ele/ logaritmo discreto gen­
eralizado. 

C, 
l ¡ 

L. 
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3. Conceptos Básicos. 

Orígenes de la Teoría de Campos Finitos. Los orígenes de la teoría de 
campos linitos se remontan hacia los siglos XVI y XVII !LN941. con matem;íti­
cos como Picrn· Fcrmat (1601 - 1665), Lcouard Euler (1707 - 1783), Joscph 
- Louis Lagraugc (1736- 1813), y Adrien-!Vlarie Lcgendre (1752 - 1833), con­
t 1·ibuy<,ndo en especial a la teoría de la estructura de campos finitos especiales, 
t ambifa1 llamados campos finitos primos. Pero la teoría general de campos finí­
t os puPdP dccirsP que comienza con el trabajo de Car! Friedrich Gauss ( 1777 -
IS.:J5) y E\"ariste Galois (1811 - 1832). Aunque fué en recientes décadas con la 
Pmergl'ncia d<~ instituir matemática.'> discretas, que la teoría de campos finitos 
,·0111<•11zó a ser estudiada de manera mfü; formal. 

3.1. Operaciones Binarias. 

Una upcracián bina1·ia *sobre un conjunto Ses un de mapeo S x S dentro 
d1• S. Para cada (a. b) E S x S, nosotros denotamos el elemento *(a, b) de S 
("I 11110 ll * b. 

lntuit.in1111e11te. podríamos nosotros ousernu una operación* sobre S como 
una asignación. para cada par ordenado (a, b) de elementos de S, corno un 
1•lP111cnto a * b de S. 

Cerradura y Operaciones Inducidas. 

Sea * una opPración binaria sobre S y sea H un subconjunto de S. El 
subconjunto H es cerrado bajo * si para todo a, b E H nosotros también 
tenemos a * b E H. En este caso, la operación binaria sobre H proporciona 
una restricción * para H, y esta es la operación inducida de * sobre H. 

r--r.:;-----.------··- --------1 /'f.''!; . ' 
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3. Co11ccptos Básicos. 

3.2. Grupos. 

Un grupo es un conjunto G junto con una. binaria operación* sobre G, tal 
que las siguientes tres propiedades se satisfacen: 

,.. -·- '. ·-
l. *es asociativo; esto es, para cualqui(!r a,.b,cE G : a* (b * e) (a* b) 

*e 

2. Hay un elemento identidad (ó unidcid) e en .G tal que para todo a E G, 

3. Para cada a E G, existe un elemeí~t~.inverso a-:- 1 E G tal que a* a- 1 = 
a- 1 *a= e 

Se dice que es un grupo abeliano (6 co~mutativo) si además satisface: 

• Para todo a, b E G, a* b = b * a 

Grupos Finitos. Cada grupo tiene al menos un elemento, nombrado como 
la identidad. Un conjunto mínimo que podría tener lo suficiente para que este 
sea un grupo. es el conjunto de un elemento {ej. La única posible operación 
binaria * sobrl' (e} está definida como e * e = e. También se cuenta con 
los tres axiomas de un grupo. El elemento identidad es siempre inversa para 
sí misma en cada grupo. Si G es un grupo finito, entonces el orden 1 G 1 de G 
es el número de elementos en G. En general, para cualquier conjunto finito S, 
\SI l'S C'l númpro dC' C'lcmentos en S. 

Subgrupos. 

Si un subconjunto H de un grupo G es cerrado bajo la operación binaria 
de G. y si Ji con la operación inducida de G es así mismo un grupo, entonces 
H es 1111 Hubgrupo de G. Nosotros tenemos que HS,G ó G?.H denota que H 
es un subgrupo de G, y H <G ó G >H, nos muestra principalmente que HS, G 
pero Hf-G. 

Teorema. Un subconjunto H de un grupo G es un subgrupo de G si y sólo 
si: 

:m 



3.3. Anillos y Campos. 

1. H es 'cerrado bajo la operación binaria de G. 

2. La identidad e de G está en H. 

3. Para todo a E G existe también a- 1 E H también. 

Grupo Cíclico. 

Un grupo se llama grupo multiplicativo si su operación* es multiplicación 

ª*ú = aú. En este caso, ª * ª * ª · · · * ª tiene denotación p.". Si es tú operación 
n 

,.,., adición, a * ú = a + ú, entonces el grupo se llama grupo aditivo. En este 
caso a * a * a. ... * a tiene denotación na. 

Un grupo multiplicativo G se dice c¡ue es cíclico si hay Ull elemento a E e 
1 al qu<' para cualquier ú E G hay algún entero j con b = aí. 

Sl•mejantl' elemento a es llamado generador del grupo cíclico, y nosotros 
•·sr:ribimos e: = c'a.>. 

Subgrupo Cíclico. Si G es un grupo y a E C, entonces 
H = {a" / n E Z} 
es 1111 subgrupo de G. Este grupo eii un subconjunto cíclico <a>dc G ycn­

crado por a. También tenemos a un grupo G y un elemento de un grupo 
G. 

3.3. Anillos y Campos. 

Anillo. 

LTn <millo <R, --, ·>es un conjunto R junto con dos operaciones binaria¡;: 
las t:ualcs nosotros le llamamos adición y multiplicación, definidos sobre ll tal 
que los siguientes axiomas son satisfechos: 

• ·.:·R, +>es un grupo abeliano. 

·~ 
1 

31 



3. Conceptos Básicos. 

• Posee las leyes distributivas; esto es para todo a, b, e E R nosotros ten­
emos <t • (b _;_ e) = a · b + a · e, (b + e) · a = b · a + e · a 

:--.!osotros usamos O (llamado el elemento cero) para denotar el elemento iden­
tidad del grupo abcliano R con respecto a la adición, y la inversa a<lith·a <le 
a rs dPnotada por -a; para a·b nosotros usare1nos ab. Como consecuencia de 
la dPfinición de anillo. se obtiene la propiedad de aO = Oa = O para todo 
,, E H. Así esto implica que (-a)b = a(-b} = -ab para todo a, b E R. 

Con10 ejemplo natural de un anillo tenemos el anillo de los números enteros 
ordinarios. 

Los anillos pueden spr clasificados de acuerdo a las siguientes definiciones: 

1. Un anillo PS llamado un anillo con identidad si el anillo tiene una 
identidad multiplicativa; esto es, si hay un elemento e tal que ae = 
ea = a para todo a E R. 

2. Un anillo es llamado conmutativo si la multiplicación es conmutativa. 

3. Un anillo es llamado un dominio integral si esta es un anillo con­
mutativo con identidad e f O en la que ab = O implicando que a = O 
(¡ b = o. 

,l. Un anillo es llamado un anillo divisional {ó campo oblicuo}, si los 
c!Pmentos diferentes de cero de R forman un grupo bajo la multipli­
cación. 

5. Un anillo divisional conmutativo es llamado campo. 

Campo. 

Dl' acuerdo con la definición anterior, un campo es un conjunto F en la 
qta• dos operaciones binarias, llamadas adición y multiplicación son definidas 
y que contienen dos elementos distinguidos como O y e con O f e. Además, 
F <'S 1111 grupo abdiano co11 respecto a la adición teniendo O como el elemen­
to identidad. y los <>lcmentos de P que son diferentes de O forman un grupo 
abeliano l'Oll respecto a la multiplicación, teniendo a e como el elemento idcn­
ti<lad. Las dos o¡wraciones de adición y multiplicación son unidas por las leyes 



3.3. Anillos y Campos. 

distributivas de izquierda y derecha a(ú + e) = aú + ac, (ú + c)a = úa + ca. El 
c•l<'mt•11t.o O es llamado el elemento cero y e es llamado el elemento identidad 
multiplicativo. ó simplemente la identidad que serú usualmente denotada por 
¡. 

Teorema. Cada dominio integral finito es un Campo. 

Subanillo. Un subconjunto S <le un anillo R es llamado un subanillo de 
R, si S es cerrada bajo la multiplicación y adición y forma un anillo bajo 
Pstas operaciones. 

Ideal. Un subconjunto J ele un anillo R es llamado un ideal, si J; es un 
suba11illo de R y para todo a E J y r E R nosotros tenemos ar E J y ra EJ. 

Ideales principales. Sea R un anillo conmutativo. Un ideal J de R se dice 
ideal principal si hay un elemento a E R tal que J = aR. En este caso, J es 
ta111bié'll llamado el ideal principal generado por a. 

Anillo de Clase Residuo (Anillo Factor). El anillo de clase residuo clel 
anillo R modulo del ideal J, es llamado el anillo de clases residuo ( ó 
anillo facto1·) de R 1nodulo J, y es dentado por R/J. 

Teorema. El anillo Z/(p) de clases de residuo de los enteros modulo del ideal 
pri11cipal generada por un primo p es un campo. 

Característica de R. Si R es un anillo arbitrario y ahí existe un entero 
posit ¡,·o mínimo n tal que nr = O para cada r E R, entonces el entero posith·o 
11 1•s llamado la característica de R, y R tiene camcteristica (positiva) n. Si 
tal '"'t '"'º positi\'o n no existe, entonces R se dice que tiene característica O. 

Teorema. Un dominio integral R =F {O} de característica positiva, tiene una 
caractcristica prima. 

Corolario. Un Campo Finito tiene una característica prima. 

Teorema. SPa R un anillo conmutativo de característica prima p. Entonces 
r----·-· 
1 ·re<.: 
/ r¡: /¡ r ,- .. 
, l'i".i .. U.::" 
~--- .. '-......... ~-. ·~ ~ 



3. Conceptos B1isicos. 

(a + b)''" = a1"' + 11'" y (a - b}''" = a1'" - 11'" 

para n. b E R y n E N. 

Teorema. Sea R un anillo conmutativo con identidad. Entonces: 

l. Un ideal M de Res un ideal mríximo si y sólo si R/M es un campo 

2. Un ideal P de R es un ideal primo si y sólo si R/P es un dominio 
integral. 

3. Cada ideal mríximo de R es un ideal primo. 

·l. Si Res un ideal ele dominio principal, entonces R/(c) es .un campo si 
y sólo si e es un elemento primo de R. 

3.4. Polinomios. 

SC'a R un anillo cualquiera, un polinomio sobre R es una expresión de la 
for111a 

• n 

f(x) = L a¡x; =no+ a 1x + ... + a,.x" 
, i=O 

Pn donde: 

• Los coeficientes a;, O $ i $ n, _son elementos de R. 

• .r C'S un símbolo no conocido para R, llamado la indcterminantc sobre 
R. 

• f(.r) designa a un polinomio. 

Los polinomios J(:r) = ¿:;~0 a;:¡;; y g(x) = ¿:;:,,0 b;xi sobre R son considerados 
iguales si y sólo si n; = b; para O $ i $ n. 

:;.¡ 
1. 



3.4. Polinomios. 

Suma de Polinomios. Definiremos la suma de polinomios como : 
n 

f(x) + g(x) = ¿(a;+ b;):c; 
i=O 

Producto de Polinomios. Para definir un producto de dos polinomios sobre 
R tenemos que J(x) = ¿:;~0 a;xi y g(x) = ¿:j~0 bixi entonces: 

donde: 

n+rn 

f(x)g(x) = L Ckxk 
k=O 

ck = ¿ ci;bj 
i+j=k 

OS i S n 

DSjSm 

Definimos entonces, con las operaciones anteriores que el conjunto de los poli­
nolllios sobre R forman un anillo. 

Anillo Polinomial. 
El anillo formado por los polinomios sobre R con las operaciones de adición 

y 111ultiplicación, es llamado el anillo polinomial sobre R y se denota como 
Rl.c]. 

Polinomio Cero. Un polinomio f (x) es llamado polinomio ccro y denotado 
por O. cuando todos sus coeficientes sean O. 

Polinomio Constante y Polinomio Monic. Sea f(x) = ¿:;'=0 a;x; un poli­
nolllio sobre R que 110 sea un polinomio cero; de está forma, suponemos que 
o,, T- O. Entonces a,. es llamado el coeficiente guía de f (x) y a0 el término 
crJ11strmtc mientras que 11 es llamado el grado de f(:c). Los polinomios de gra­
do S:: O son llamados 710/i110111ios constantes. Si R tiene la identidad 1 y si PI 
L'e1di.-i('nte guia dC' f(.r) es 1, entonces J(x) es llamado poli11omio 111011ic 1. 

1 por PI motnl•nto. UlC' fue prudente dejar el vocablo "tnonic,, <lcl ingles original sin tra­
ducción. por nu encontrar la palabra. equivalente en espiu-101 que perrniticra contener 5ll 
sil!:niíicadn sin modificación. 

·-; 1 
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3. Conceptos Básicos. 

Teorema. Sea R un anillo. Entonces: 

l. /? [:i:] es conmutativo si y sólo si Res conmutativo. 

2. R [:1:] es un anillo con identidad si y sólo si R tiene una identidad. 

3. H [:r] es un dominio integral si y sólo si Res un dominio integral. 

Algoritmo de la División. 
SPa g # O un polinomio en F [x]. Entonces para cualquier J E F [x] existen 

los polinomios q, 1· E F [:r] tal que 

f = qg + r 

do11cl1• 

grado(r) < grado(g) 

El hrcho de que F [.r] permita un algoritmo <le división implica por un argu­
mento estándar que cada ideal <le F [x] es principal. 

Teorerna. F [.r] es un dominio <le ideales principales. Por consiguiente, por 
cada J # O de F [.r] existe un único polinomio monic determinado g E 
F [:r] con .J = (g) = gF [x]. 

Teorerna. Sl•an f 1 •••• , f,. polinomios en F [x]. de los cuales no todos son O. 
Entonces existe un polinomio monic único determinado d E F [x] con las 
si¡.?;uientes propiedades: (i) d divide a cada ¡1 , 1 $ j $ n; (ii) cualquier 
polinomio c E F [x] que divide a cada ¡1, 1 $ j $ n, divide a el. Ademús, 
r/ pued<' ser expresado de la forma 

el= b¡f¡ + ... + b,.J .. 
"\ 

¡., b¡, ... , b11 

\ i, 

E F [x] '\ f.···; .. ~;, . 
~·· 

,, \\ \ con 



3.4. Polinomios. 

Mayor Común Divisor (g.c.d). El polinomio monic d que se menciona en 
l'l teorema anterior es llamado el mayor com1In divisor de f 1 , ... , f,. que en 
sirnbolop;ía se expresa así d = gcd(f1 , ... ,fn)· Sí gcd(J¡, ... ,fn) = 1, entonces 
los polinomios J 1 .... , fn se dice que son primos relativos. 

Algoritmo de Euclides. 
El mayor común diYisor de dos polinomios J, ,</ E F[x] pueden ser calcula­

dos por· el algoritmo de Euclides. Suponiendo que _q ,¡. O y que g no divide a 
f. Entonces usamos repetidamente el algoritmo de la división de la siguiente 
llllllll'fél: 

f = r¡ 1g + r 1 • O:::;: grado(r 1) < grado(g) 
fJ = qzr1 + r2. O :::;: grado(r2 ) < grado(ri) 
r 1 = q3r2 + 1'3. O ~ grado(r3 ) < grado(r2 ) 

r, .. 2 = q,,r.,_ 1 + r., O:::;: grado(r2 ) < grarlo(r1) 
1"s-·l = <Js+lrs 

Donde q1 • ••• , q,.¡.¡ y r 1, ... , r, son polinornios de F [x], pero r 1, r2, ... , r,. 
.\- el grado (.<J) es finita. Entonces se puede probar que gcd (J, g) = rs. El 
procPclimicnto debe detenerse después de un número finito de pasos. 

Polinomio Irreducible. Un polinomio p E F [:r] se dice que es irreducible 
.>obre F (o ir'1'(.:tluciblc en F [:c], o primo en F [x]) si p tiene un grado positivo 
.\· JI = be con /J. e E F [:r] implicando que b o e es un polinomio constante. 

Teorema. (Faclo1·izacion única e11 F [x]). Cualquier polinomio f E F [x] dl' 
p;rado positi\·o puPde ser escrito de la forma J = ap~', ... , p~", donde 
u E F. JI¡ ..... Pk son distintos polinomios monic irreducibles en F [x], y 
1: 1 ..... ck son enteros positivos. Ademús está factorizacion es única aparte 
dPl ordPn l'n la cual los factores ocurren. 

Teorema. Para f E F [x], el anillo de clase de residuo F [x] /(!) es un campo 
si y sólo si f l'S irreducible sobre F. 

Raíz de un Polinomio. Un elemento b E Fes llamado una miz (o u11 cero) 
dd polinomio f E F [x] si f(/J) =O. 

---- --~-- --
rrp·:~·=· -~ 
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3. Conceptos Básicos. 

Teorema. Uii elemento ú E Fes una raíz del polinomio f E F [x] si y sólo si 
:i: - ú di\·ide f(x). 

Raíz Múltiple, Raíz Simple, Multiplicidad de ú. Sea ú E F una raíz del 
polinomio f E F [x]. Si k es un entero positivo tal que f(x) es divisible por 
(x - ú)k, pero no por (x - ú)k+i, entonces k es nombrado como la multiplicidad 
de 11. Si k = L entonces ú es llamado raíz simple (o cero simple} de f, y si 
k ~ 2. entonces úes llamado una raíz rmHtiple (o un cero múltiple) de J. 

Teorema. Sc>a f E F [.e] con grado f = n ~ O. Si b 1 , ..• , bm E F son raíces 
distintas de f con multiplicidad k 1 , ••• , k,,,, respectivamente, entonces 
(:i· - ú1 )k' ... (.r - 11111 )k"' divide /(x). Consecuentemente, k 1 + ... + k,,. :::; 11, 
y f no puede tener más que a-distintas raíces en F. 

Definición. Si f(x) = a0 +a1x+a2 x 2 + ... +a,.x" E F [x] entonces la derh·ada 
J' de J es definida como J' = J(x) = a1 + 2a2 x + ... + na .. x"- 1 E F [:r]. 

Teorema. El elemento ú E F es una raíz múltiple <le J E F [x) si y sólo si 
('sta es una raíz de ambas f y f'. 

Teorema. El polinomio J E F [x) de grado 2 o 3 es irreducible en F [x] si y 
sólo si f no tiene raíz en F. 

Fórmula de Interpolación de Lagrange. 
Para n ~ O, sea n 0 , ••• ,a,. siendo n + l elementos distintos de F, y sea 

110, ... , b,. siendo n + 1 elementos arbitrarios de F. Entonces ahí existe exaeta­
mente un polinomio J E F [x) de grado$ n tal que J(a;) = Ú¡ para i =O, .... n. 
EstP polinomio PS obtPnido por 

n u 

J(:c) =Lb; IJ(a; - ak)- 1(x - ad 
i=O k=O 

para 

k#i 
r····- . -, .. 

:38 \ i /.·::'~:.:· 1. 



3.4. Polinomios. 

Anillo de Polinomios en número finito de variables. 

Sea x 1 , .7:2 , ... , :r: 11 son variables distintas, podemos considerar construc­
eio11es de a11illo polinomial sobre F que es F [xi). Luego podemos construir 
el anillo polinomial sobre F[xi] que es F[x 1,x2 ]. Luego podemos introducir 
F [:1· 1 . . i·2 , ;1:3J como F [x1, x 2J [.03J, etc. 

En esta manera tenemos definición del anillo polinomial F [x] sobre el 
conjunto ;r = {:r 1 , .r2 , ••• , x 11 } de variables. 

Sen f E F[x 1 , ... ,:r,.J dado por J(x 1 , ••• ,x11 ) = L:a; 1 , ••• ;.x~ 1 
••• x;;-. 

Si a, 1 ••• , .. fe O entonces a; 1 ••• ;.x\1 
••• x;;• es llamado un término de J e i 1 + 

... + i,, es el grado del término. Para J #O uno define el grado de f, denotado 
por yrrulo(f). siendo el máximo de los grados de los términos de f. Para J =O 
un conjunto 9rado(f) = - oc. Si f = O o si todos los términos de f tienen el 
mismo grado. entonces J es llamado homogéneo. 

Polinomio Simétrico. 

Un polinomio f E F [x 1 , •.. , x 11 ] es llamado simétrico si f (x; 1 , ••• , x,,.) 
J(.1.· 1 ...... r 11 ) para cualquier permutación i 1 , .•• , i 11 de los enteros 1, ... , n. 

Fórmula de Newton. 
SPn a 1 • .... a,, los elementos de polinomios simétricos en x 1 , ••• , :r11 sobre F, 

y sea So = 11 E z y sk = Sk(x¡, ... , X11) = X~ + ... + X~ E R [x1, ... , :r:n] para 
k 2: l. entoncPs la fórmula 

ll'nicndo para k 2: l, donde rn = min(k, n). 

ªo= Óo = n 

0"1 = .T1 + .r2 + X3 + .. · + Xn = Ó¡; C~ = 1l 

CT2 = .r1:r2 + X¡:r.3 + · · · + X1X11 + X2X3 + ... + X11-1X 11 ; C~ = n(r~-I) 
0;1 = X1.l."2J·3 + ;r.1X2X4 + · · · + Xn-2Xn-1Xn; C~ = n(n-~_>jn- 2 ) 

•••• 
Gk = X¡;L2, .. Xk + .. • + Xn-k+1Xu-k .. • Xn; C~ = k!(1:1~k)! 
a,, = ;l.'1:r'.! •.• ~ru- l•ru; c:11 = 1 

r--- 'Pi' 0\ r::::;:v~--~ 

1 
L f:Jl°j: ;2 .... ~: ' 
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3. Conceptos B;isicos. 

3.5. Extensiones de Campo. 

Sea F un campo. un subconjunto [{ de F es asimismo un campo bajo las 
operaciones de F: así, f\" es llamado el subcampo de F. De está forma, F es 
llamado una extensión de campo o simplemente extensión de [{. Si [{ f= F, 
decimos entonc<:>s que /\. es un subcarnpo propio de F. 

Deuotamos por/·~, el campo de clases de residuo de los enteros modulo del 
ideal principal genrradas por un primo p. Este campo tiene p elementos que 
son O. 1. 2 •.... p - 1. Sea /( un subcampo del campo Fp, entonces /( tiene al 
menos los elementos O y 1. Por eso todos los elementos 2 = 1+1, 3 = 1+1+1, 
...• ¡1 - 1 = 1 + 1 +···+l. Entonces el campo Fp no tiene subcampos propios. 

Campo Primo. Un campo que tiene subcampos propios es llamado un cam­
¡io pri'rno. 

Por las consideraciones anteriores, cualquier campo finito de orden p, p -
pri1110. es un campo primo. 

Extensión Simple. 
Sea K un subcampo del campo F y Af cualquier subconjunto de F. En­

toncrs PI campo K(1\/) es definida como la intersección de todos Jos sub­
campos de F que contengan ambos [{ y i\1, y es denominado la exten­
sió11 de K por medio ;\/. Para el fi11ito /\J = {0 1 , ••• ,O,.} nosotros escribi­
mos !((.\/) = K(0 1 • •••• O,.). Si M consiste de un elemento O E F, entonces 
L = /\. (O) se d icP spr una cxlensirín simple ele /(, y O es denominado como un 
dt•11w11to primitin1 dcfi11ido de L sobre /\. 

Extensión Algebraica sobre K. 
S<'a K. 1111 subcampo de F, con O E F. Si O satisface a una eeuaczon 

polúuímica no-trivial con coeficientes en /{, esto es, si a,.0" + ... + a 1 O+ a0 = O 
co11 u, E K domlP 110 todos son o. e1~tonces O se dice que es algebraico sobre 
/\·. U11a PXL!'11siú11 L de /\. es llamado algebraico sobre /{ (o una extensi<ín 
alyi:bmica de /\.) si cada elemc11to de L es algebraico sobre /{. 

Polinomio definido o irreducible. 
Si O E F es n/!Jebmico sobre /{, entonces la uniquidad determinada de un 

po//110111io monic .l/ E /\· ¡:r] que genera el ideal J = {! E /( [x] : f (O) = O} de 
/\. 1.rJ •·s llamado 1•1 polinomio definido {o polinomio irreducible, o polinomio 



3.6. Campos Finitos. 

mínimo) de O sobre I<. Para el grado de O sobre I< nosotros utilizamos el 
grado de !f· 

espacio vectorial de K. 
Si L es un campo de extensión de f(, entonces L puede ser visto como un 

espacio \·cctorial sobre I<. 

Grado de L sobre K. 
Sen L u11 campo de extensión de f(. Sí L, considerado como un espacio 

,·ectorial sobre f{, es finito-dimensional, entonces L es llamado una exten­
sión finita de J{. La dimensión del espacio vectorial L sobre f( es entonces 
nombrado el grado de L sobre K, en símbolos [L : K]. 

Teorema. Si L es una extensión finita de]( y ¡\f, es una extensión finita de L, 
e11to11cri; ,\/ es una extensión finita de ](con [i\1 : K] = [1\f : L] (L : K]. 

Teorema. Cada extensión finita de f( es algebraica sobre J(. 

3.6. Campos Finitos. 

Consiste rn un campo F con un conjunto finito de elementos en él, junto 
con dos operaciones binaria.<; llamadas adición y multiplicación. 

El orden d" un campo finito es el número de elementos en el campo. 

Teorema. (Existencia de un campo finito). Por cada primo p y cada entero 
positivo n existe un campo finito con p" elementos. 

n .. 1 t.Porema anterior se desprende que existe un campo finito de orden q 

si y solo si q PS una potPncia pri1na. Entonces, si q es una potencia prima, 
Pnto11('!'S hay esencial111e11te sólo u11 campo finito de orden q; que denotamos 
l'lllllÚlllllPllt.e C'OlllO F,,. 

Si <¡ = p"'. donde l' es un primo, y 1n es 11n entero positivo, entonces pes 
llamado la característica de Fq, y m es llamado el grado de extensión de F,1 

s11IJ1"(• !'~,. 

Teorema. SPa F,, el campo finito con q = p" elementos; entonces cada s11b­
campo de F,, tiene la orden p"', donde m es 11n divisor positivo de n. 
Consccuti\·amenle, si 111 es 11n divisor positivo de n, entonces hay exac-

ta111entP 1111 subcnmpo de Fq c~~~~~1:~~~ :-.----~ 

Lr.M~L.i-: r.. . __ J "1 



3. Co11ccptos Básicos. 

Lema. (a+ b)'' = a.1' + 11' en cualquier campo de característica p. 

Lema. Si Fes un campo finito con q elementos, entonces cada a E F satisface 
nq =a. 

Generadores multiplicativos de campos finitos. 

Sabemos que un campo finito está conformado por q - l elementos difer­
entes de cero, y que estos elementos forman un grupo abeliano bajo la multi­
plicación. El grupo de los elementos diferentes de cero de Fq es representado 
por F;. 

De Pstú forma, el orden de cualquier elemento de cualquier grupo finito 
debe di\"idir el número de elementos de dicho grupo. De manera que, el orden 
de cualquier a E F; divide q - l. 

Definición. Un elemento de un campo finito de orden q - 1, es llamado gen­
erador g si su potencia desarrolla todos los elementos diferentes de cero 
quP conforman dicho campo finito (Fq)· 

Todos los l'lementos diferentes de cero de cualquier campo finito 
forman un grupo cíclico. 

Teorema. Cada campo finito tiene un generador, si ges un generador de F¡, 
Pnloncps y1 l'S también un generador, si y sólo sí gcd (j,q- 1) =l. Así, 
ha,\' un total de <p (q - 1) generadores diferentes <le F;, donde r.p denota 
la función de Euler. 

Corolario. Por cada primo p, existe un entero g, tal que las potencias de g 
acaba con toda.-; las clases <le residuo no - cero mó<l p. 

El campo finito Fp. 

Sl'a fJ un número primo. El campo finito Fp, llamado un campo prüno, con­
siste de el conjunto ele enteros {O, 1, 2, ... ,p- l} con las siguientes operaciones 
arit111{'ticas: 

1 
' 



3.6. Campos Fiuitos. 

• ..\dicióli: Si a, ú E Fp, entonces a+ ú = r, donde r .es el residuo de la 
división de a + ú por p y O ~ r ~ p - l. Está operación es Hamada 
adición mcidulo p. 

• J\lultiplicacióu: Si a, b E FP, entonces a· u·= s, donde s.es·e1 residuo de 
la división de a· ú por p y O ~ s ~ p..,... L.Esta operación es llamada 
mu/tiplicació11 módulo p. . 

• ln\·crsión: Si a es un elemento diferente de cero en F,,, la inversa de 
a mód p. denotada como a- 1 , es el único entero e E F,. por la cual 
a. e= l. 

El campo finito F2m. 

El campo finito F 2 • ., llamado campo finito binario, puede ser dsto como 
un espacio n:•ctorial de dimensión m sobre F 2 . Esto es, existe un conjunto de 
111 elementos {n0 ,n 1 , ... ,o:.,,_i} en /i'.¿ ... tal que cada a E F 2 ... puede ser escrita 
únicamente en la forma a= ¿;·~~ 1 a,o:; donde rr; E {O, l}. 

El conjunto { n 0 , n 1 , .•• , o:,,._ 1 } es llamado una base de F 2 m sobre F 2 . ;.¡osot,ros 
podemos entonces representar a como un vector binario (a0 , a 1 , ••• , a 111 -1 ). Nosotros 
ahora introducimos dos de las bases más comunes de F 2 ... sobre F 2 : bases poli­
llflllliHIPs y hasrs uorrnales. 

Bases Polinomiales: 

SPa f (.r) = .r"' + ¿;:~ 1 f,x' (doncle /; E {O, l }, para i = O, l, ...• m - 1) 
s1•a 11n polinomio irreducible de grado m sobre F 2 • Esto es f (x) no puede 
s!'r facturizado como un proclucto ele <los polinomios sobre F 2 • cacla uno dP 
1111 grado nu•nor qu<' 111. De tales polinomios f (x) clefine una representacióu 
d1· haSl· pulinominl de F 2 .... De la siguiente manera: consideraremos el anillo 
polinomial /''., f.r] .1· su ideal 1 generacla por f (x). Tal que f (:e) es un polinomio 
irn·dueibl<' d1· grupo m, entonces el anillo factor F2 [x]/1 es un campo de 
di11wnsiún 111 sobre 1--:,. Entonces cada campo es isomórfico a /i'.¿ .... Esto significa 
qu<' para cada polinomio irreducible f (:e) <le grado 111 sobre F 2 existe un 
<'IP111Pnl o O E /·"., ... tal que f (O) = O¡¡ en el campo F-:, ... , está comprendido por 
todos los polinomios sobre IS de grado menor que m: 

/·".,.,. = { a,,._ 10"'- 1 + a,,,_ 2 0"'- 2 + ... + u 10 + a 0 _.:_ a, E {O, l}} 



3. Conceptos B1ísicos. 

El demento de can1po ªm- 10111 - 1 + ;_111 _ 2 0111 - 2 + ... + a 10 + a 0 es usualmente 
denotado por el segmento de cadena (a111 _ 1am-2 .•• a 1a 0 ) de longitud m, así 
que 

1·2 ... = {(n111 -1am-2 ... a¡ao): a; E {O, l}} 

Así los elementos F2 .. pueden ser representados por el conjunto de todas las 
cadenas binaria-" de longitud 111. El elemento de identidad multiplicativa ( 1) 
es rPprcsentado por el segnH'nto de cadena (00 .. ,01 ), mientras que el elemento 
identidad aditiva (O) es representado por el segmento de cadena que com­
prPm.IP a todos los ceros. En esta representación el polinomio f (x) es llamado 
Ja n·ducción polinomial. tal que O"'·= - ¿:;:~ 1 f;O; y está formula define la 
llll!ltiplicación sohrc polinomios O. 

Operaciones de campo: Las siguientes operaciones aritméticas son definidas 
sobre los elementos de ~F2 .. cuando usamos una represe1Ítación de base poli­
nomial con reducción polinomial f(x): 

,¡.¡ 

• Adición: Sí a = (am-iªm-2 •.• a1ao) y b = (b,,._ibrn-2 •• -.-b1b0 ) son ele­
mcntos de f::'.i .... entonces a + b = e = (crn-lCm-2 •• - • c 1c0 ), donde e; = 
(a, + b,) mód 2. Esto es, la adición de campo es desarrollada a pequeiia 
discreció11. · 

• l\lultiplicació11: Sí a = (a111-iªm-2 .•• a 1ao) y b = (brn-ib111-2 ~ .. bi bo) son 
c!Pn1entos de F2 ... , entonces a· b = r = (r111 _ 1r,.,_2 ••• r 1r 0 ), donde el 
polinomio r,,,_ 1xm--

1 + rrn_ 2 x 111 - 2 + · · · + r 1x +ro es el residuo cuando el 
polinomio de grado 2m - 2 

( 
m-1 m-2 ) 

llrn-1X + ªm-2X + · • · + a¡X + ao · 

(b 111-l b m-2 + + ) m-l·T + m-2X • • • a¡X + ao 

es di\"idida por J (x) sobre F2 • 

• hl\"crsión: Si a es un elemento no-cero en F2 .. , Ja inversa de a, denotada 
a- 1

. es el único elemento e E F2 ... por la cual a· e= l. 

"-·---·~---



3.6. Campos Finitos. 

Bases Normales: 

U11a base nor111al<le F 2 m sobre F 2 es una base <le la forma {f1,fJ2 , /321
, fJ2 "'-' }. 

donde iJ E F 2 .... Tal base siempre existe. Cualquier elemento a E F 2 m puede 
spr <>scrito como a = ¿::;'~0 1 a;/12;, donde a; E {O, l}. Las representacionl's 
clt• baSl' nornial tienen la ventaja computacional que equitativamente un elc-
111<.'nto puede hacerse muy eficientemente, multiplicando elementos distintos. 
y por PI otro lado. puedl' ser por lo general engorroso. Por está razón, ANS1 2 

X!.J.G2 espPcilica quP bases normales gaussianas sean usadas, por las cuales la 
m11ltiplieació11 PS simplP y más eficiente. 

Bas<?s Normales Gaussianas: El tipo <le un G="IB3 es un entero positivo 
q11P mide la complejidad de la operación multiplicativa con respecto a esta 
base. GPneralmente habla11do el tipo más pequeño, es el más eficiente para la 
multiplicación. Paraº la obtención de m y T, el campo F 2 m pueden tener más 
cll' u11 G="IB dl' tipo T. Así, de está forma se puede hablar del tipo T <le GNB 
dPI F2"'· 

Existencia de Bases Normales Gaussianas: Una base normal gaussiana 
(G:'-113) <'Xiste siempre que m no sea divisible por 8. Sea m un entero positivo 
110 di\"isibl<' por 8, y sea T un entero positivo; entonces un tipo T de GNB 
para F 2 ... existe si y sólo sí p = Tm + 1 es primo y el gcd (Tm/ K, m) = l. 
cl11ndP /\" PS el orden multiplicativo de 2 mód p. 

Elementos de campo: Sí {f-:1,/'F,fJ2',,B2
"'-'} es una base 11ormal de F 2 ... 

""!.re F 2 • ent.u11ces el elen1ento de ca1npo a = ¿::;::,01 a;/12 ' es representado por 
la •·aclP11a binaria (aoa 1 ••• ªm-l) <le longitud m, así que 

F2'" = {(aoa¡ ... a"'_i) :a; E {0,1}} 

El <'IP111ento de identida<l multiplicativa (1) es por el segmento <le cadena <le 
t 11dus los l 's. mientras que el elemento de identidad aditiva (O) es representado 
JHl!º f'I spµ;111c11to de cadena de todos los O's. 

·.! .\ hn.'viatura para .;Anierican :'\ational St.rutdards Institute" (anteriormente ASA y USAS). 
una orµ;:anización que desarrolla y pública norruas para la industria. 

\Sig,las clPI cn11Cl'pto ori~inal: ¡;Gaussian Xonnal Bases". 
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3. Couccptos Básicos. 

Operaciones de campo: Las operaciones aritméticas siguientes son definidas 
sobre los elementos de F2 .. cuando usamos un GJ\' B de tipo T: 

• Adición: Sí a = (aoa1 ... llm-2ªm-d y b = (bob1 ... b,,.-2b,,._i) son ele­
mentos de F2 .. ., entonces a+ b -= e = (c0 c 1 ... Cm-2 Cm-d, donde e; = 
(a;+ b;) mód 2. 

• Cuadrado: Sea a = (a0a¡ ... a,,.-2am-1) E F2"'. Donde el cuadrado es 
una operación lineal en F 2m, 

m-1 
·> , i i+I 

(

m-1 ) m-1 

re = ~ a,{3
2 

= ~ a;(J
2 = ¿ a;-1fl2' ,~ (am-1aoa1 .. · llm-2) 

i=O .. 
co11 í11dices reducidos a mód m. Aquí, el cu~dr~do 'ae un: ele;nento de 
campo puede ser realizado por una rotaciónsimple de. ia representación 
del n~clor. 

• l\lultiplicación: Sea p = Tm + l y sea JL E Fp U:n cleinelito de orden T. 
Defina la secuencia F(l), F(2), · · · , F(p- l)por 

F (2;µ; mód p) = j 

para O :S i :S m, O :S j :S T - l. Si a = (aoa¡ ... llni-2llm-d y b = 
(b0 b1 ••. 11,,,_2 /J,,,_ 1 ) son cle1nentqs F2 .. , entonces a·b = e= (eoc1 ... Cm-2C.ri-l), 
donde 

(.!iT'c.!pnr) 
(.!i Tes impar) 

por cada 1. O :S l :S 111 - 1, donde los indices son reducidos a mód m. 

• ln\·ersión: Sin es un elen1ento no-cero enF2 m, la inversa de a en F2m, 
df~notado como a- 1

, es el elemento único e E F2 .. por cada a· e= 1. 



4. Estructura de las curvas 
elípticas. 

4.1. Introducción. 

Las curnu; algebraicas han sido estudiadas extensivamente desde hace 150 
aiios. Sin embargo, el interés por empicar estas estructuras para propósitos 
eriptogrúficos fue planteada hace poco más de 15 arios. El empico de )a.<; cur­
nts alg<'braicas. en especial las curvas elfpticas para su uso en la criptografía 
11wderna, fuP propuesto por I<oblitz y tvlillcr en forma independiente. Ellos 
propusiPron el uso de un grupo de puntos de una curva elíptica o hipcrclíptica 
dP!inido sobre 1111 campo finito. Estas curvas elíptica.'> o hipcrclípticas ofrecen 
una g1·;111 cant.idad de grupos abclianos que enriquecen en gran medida estas 
Pst ruct u ras algPbraicas. Además, ofrecen como cualquier sistema criptográfico 
cl1· c:la\·p pública. la misma seguridad pero empicando claves mús pequciias 
IB•·a!Jul. 

Ha.\· otras \·cntaj;1s importantes por considerar en el subgrupo cíclico ele> 
p1111tos <'11 la:; curvas elípticas e hiperelípticas sobre el grupo multiplicath·o 
.¡,. carnpos fi11itos usados en esquema.'> de Diffic-Hcllman y otros algoritmos 
;wt ual<•s. Estas podrían ser: 

• El problema del logaritmo discreto en el grupo de las curvas elípticas es 
1·0111pu tacionalmentc mús complejo que aquellos tomados directamente 
d<'l logaritmo discreto sobre campos finitos !Kaz!J2l. 

• La estructura del grupo de puntos sobre las curvas elípticas que con­
tí'l1drún los parúmetros del criptosistcma, se escogen con más flcxibili-
dad. 

}ALL.· ' ___ :;_:_j .¡¡ 



'1. Estr11ct11r11 ele fos curvas elípticas. 

• Al ser las curvas elípticas análogas al grupo multiplicativo de los campos 
finitos, l'Stas mismas ofrecen más flexibilidad para seleccionarse (escoger 
la cu1Ta elíptica ideal) que en escoger un campo finito IBSSUJ!J!J]. 

Las curvas elípticas sobre campos füiitos F2 .. tienen un interés particular, ya 
que sus elementos encajan a la perfección en una palabra de datos de longitud 
rn bits. los criptosistcmas elípticos implementados sobre estos campos, mues­
tran d0rto potencial para proveer pequeños criptosistemas de clave pública a 
bajo costo. 

Curvas Elípticas Generales. 

Las cu1Tas 0lípticas fueron encontradas como resultado del estudio al prob­
lema de calcular la longitud del arco de una elipse. Para calcular dicha longitud 
del arco. uno integra una función quo involucra 11 = VJTX), y la respues-ta es 
obtenida en t(?rminos de ciertas funciones sobre la "curva elíptica" 112 = f (x). 

La.-; curn1s elípticas existen sobre cualquier campo (por eje1nplo: reales, 
complejos, linitos. cte.) pero para propósitos criptográficos solamente consid­
eramos las curvas elípticas comprendidas dentro de campos finitos jBeaDG]. 

Asumimos que /\' es un ca1npo con característica (k). Una curva elíptica 
sobw f\" se dclinir;í como el conjunto de soluciones en el espacio proyectivo de 
una ecuación honwgimca de \\'eierstrass, de la forma: 

E : .1/:; + fl 1:ry:; + a3 yz 2 = x 3 + n2x
2 z + a 4 xz2 + aGz

3 (1) 

en dond1• n 1 • a~, a 3 • r1.1 . "G E 1~·. . 
Existe un punto en E con coordenada Z igual a cero, es decir (O, 1, O). A 

este punto le llamnmos punto al infinito, El cual es denotado por nosotros 
como a. 

Por con\·pniencia. alinarcmos la ecuación general ele Weierstrass transfor­
mn11do las coordenadas del espacio proyectivo x = x/z, y y= 11/z y junto con 
el l.'spl.'cial p1111to al infinito (u), tenemos: 

E : .'/~ + a.1X]J + a3y = x 3 + a2x2 + a4x + aa (2) 

l'll donde a, E /\
0

• 

:\sí. E(!\') denota el conjunto de puntos (x, y) E K 2 que satisface estil 
Pct1ndó11. junto con un punto al inji1iito denotado como u. 



4.2. 

·1.2. Supcrsingularidad y No-singularidad de urla Cun'a Elíptica. 

Supersingularidad y No-singularidad de 
una Curva Elíptica. 

Tomando entonces la misma ecuación general de \Veierstrass en su forma 
afinada, definimos entonces las siguientes constantes para emplearlas en una 
fórmula posterior 1Borst!J7j: 

b2 =a~+ 4a2 
b4 = a 1 a3 + 2a.1 

b6 = a5 + 4a6 

bs = a~a¡¡ + 4a2au - a 1 a3a4 + a2a5 - a~ 
C.¡ = b~ - 24b.¡ 

cu= -b~ + 36b2b4 - 216b¡¡ 

El discriminant'e de la curva es definida como: 

.6. = -b~b8 - Bb~ - 27b~ + 9b2b4 b6 

Una curva es entonces no-singular si y sólo sí .ó. # O. 
Cuando .6. # O. el j-im·ariante de la curva es definido como: 

3 
j (E)= C4 

.6. 

Cuando j (E) =O, la curva E se dice que es suversingular. 

4.3. Leyes de Adición. 

Para un mayor entendimiento de como los puntos de una cun·a forman 
un grupo abeliano; primero consideraremos las reglas aditivas de estas curvas 
l.'lípticas sobre el campo de los reales, y después mostraremos las modifica­
einues y comparaciu1H>s con las cun·as elípticas aplicadas a campos finitos <lP 
l'nract<'rística dos IK99I. 

Te1w111os una curva elíptica E con la ecuación general de Wcicrstrass (2) 
sobn" el campo de los números reales; y tenemos a P y Q como dos puntos 
sobre E. l)pfinimos eutonces el negativo P y la suma P + Q de acuerdo a las 
siµ;ui<•nlPs reµ;las: 

r-------·· 
i 

: -.- ------- ---1 



.J. Estructura de las curvas elípticas. 

Fip;ura 4.1.: Suma de los punt,os P y. Q en una curva elfptica. 

J. Si P es el punto al infinito u, entonces nosotros definimos a -P como 
u. Para cualquier punto Q nosotros definimos a+ Q como Q; es decir, u 
sirw como la identidad aditiva (el elemento cero) de el grupo de puntos. 

2. El negativo-Pes el punto con las mismas coordenadas en ,'\'s como P, 
pero con la coordenada cii las }·"'s negatin1; esto es, - (x, y) = (x, -y). 
Si Q = -P. entonces nosotros decimos que P + Q es el punto al infinito 
CT. 

3. Si P y Q tienen diferentes coordenadas en el eje de las X' s, entonces 
mostrarPmos que la linea 1 = PQ intersecta a la curva exactamente uno 
o 1111ís puntos R (al menos que l sea tangente a la curva en P, en tal caso 
nosotros lmcemos R = P, ó R = Q). Entonces definimos P+Q = -H, es 
dPdr. la imagen espejo (con respecto al ~je de las .'\'s) del tercer punto 
de intenwcció11 ( !iµ; ·1.1). 

·l. Si P = (:r 1 • .l/J) i= O, cmtonces obtendremos: Para curvas supersingulares 
-/> = (:r1.-Y1); para curvas no-supcrsingulares -P = (x 1,x1 + Jfl). 

j. La última posibilidad es que P 

j() 

Q. Entonces tenemos a l como una 

. . -1 .. .... i1 



4.4. 

4A. Cun•as Elípticas sobre el campo F2"'. 

lí11ea tangente a la curva en P, sea R el otro y único punto de intersección 
de 1 con Ja curva, y definimos 2P = -R. (Res tomado como P :-;i la 
línea tangente tiene una doble tangencia en P, en otras palabra.<>, si P 
es un punto de inílí!xión). 

Curvas Elípticas sobre el campo F2"'-

Recordemos que para propósitos criptográficos trataremos sólo las curva.<; 
l'lípticas ¡;obre campos de característica dos. 

Para cualquier campo finito de característica dos existen 22k curvas elípti­
ca:-; diferentes que pueden ser usadas para criptosistemas. 

Llamamo:-; a una curva elíptica sobre el campo F 2 .. "supersingular" cuando 
j (E) =O con la siguiente ecuación: 

Supcrsingular (3) 

Por el contrario, cuando j (E) 'f O llamamos a una curva elíptica ¡;obre el 
campo F2 ... "'110-supersingular" con la ¡;jguie11te ecuación: 

No - supcrsingular (4) 

4.4.1. Leyes de Adición. 

l)pfiniremos la adición para una curva E sobre u11 campo finito F2 .. , cou­
:-;iderando que P = (x 1, !h) E E; entonces -P = (x¡,-]J¡). P+a = a+P = P 
para todo PE E; Q = (x2, 112) E E, y Q # -P, entonces P + Q = (x3, !}3). 
do11dP: 

1 . El ea:<o sttpc1·singular· (3): 

1J3 =(~:!~:)(xi +xa)+.111 +aa, 

cuando adicionamos puntos distintos (P 'f Q); y 

:c3 = x1"ta¡' 
ªa 

x?+a• ( ) 
1J3 = aa X¡ + ;r.3 + ]J¡ + CL3 

eirn111lo doblamos un punto (P =rQJ.:... __ ·::::·~· 
1 ' ' 

l ~· lt' ' .!. lJ. · .. -· 

'·:;::-;:-::---:;¡ 
( .·\· 
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4. Estr11ct11rn ele las cun·as elípticas. 

2. El caso no-supcrsingular (4): 

cuando adicionamos puntos distintos (P :/: Q)¡ y 

:r3 = :r'f + ~. r, 
cuando doblamos un punto (P = Q)'. 

Teorema. Para una cun·a elíptica E sobre el campo F2m con j (E) :/:O, que 
tiene los parámetros a2 y a6 E F 2 n. se tiene Ja siguiente propiedad: 

• La adición de dos puntos diferentes sobre la curva E es independiente 
de flG. 

Teorema. Para una cun·a elíptica E sobre el campo F 2m con j (E) =O, que 
tiene parámetros a 3 , a,1 y a6 E F2m se tiene las siguientes propiedades: 

• La adición de dos puntos diferentes sobre la curva es independiente de 
<t.¡ y ílG· 

• La duplicación de un punto es independiente de a6 • 



5. Algoritmos para la curva 
elíptica. 

El tratamii•ntn de la estructura de la curva elíptica sobre campos finitos 
binarios. <'S proporcionada por los algoritmos que determinan la eficiencia y 
complrjidad del criptosistema de curva elíptica planteado. Algunos algoritmos 
son idi•alc:-; bajo conceptos de velocidad y desempeiio. En cambio, otros algo­
ritmos ofree<'n una f<icil adaptación al código que los interpreta. Lo ideal es 
PlqJ;ir aquel algoritmo que cubra con las mejores especificaciones, que sea flex­
ible y adaptahl(' al código, y que proporcione la rapidez deseada sin sacrificar 
dPsc•rnpPÜo y seguridad. 

5.1. Aritmética sobre campos binarios. 

Los algoritmos encargados de la aritmética sobre campos binarios, han 
sido dPmostrados y desarrollados para la arquitectura de 32-bits. Esto es, las 
palabra:> o bloques de bits representados con la letra 1'V son numerados del O 
al :H. con el uit significativo a extrema derecha designado como el bit O. 

5.1.1. Representación de campos. 

El campo F2 ... tiene numerosas representaciones. Sobresaliendo las bases 
normales {non11al bases} y las bases poli11orniciles (polinomial bases). La primera 
representación ha demostrado ser muy eficiente cuando se construyen cripto­
sistemas directamente en hardware. En ella, la operación de clen1r al cuadrado 
I':> trivial. La segunda representación, ofrece una implementación mús simple y 
r1tpida <'11 soft.warP. Los polinomios pueden ser representados como una caderrn 

!---
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5. A Jgoritmos parn fa curva clip tic~. 

de bit:-; contiiiua dejando que cada bit represente la posición del coeficiente de 
uua pnt.c•ncia de .z:. 

Como d<»i<'mnos ilnplcmentar un criptosistema de curva elíptica en soft­
w;uf', :-;ólo haremos referencia a los algoritmos encargados de la aritmética 
de los campos binarios que son construidos bajo la representación de bases 
poi i110mialPs. 

TenP1110s a f (.r) = .r"' + r (x) corno el polinomio binario irreducible de 
grado 111. Lo:-; ele111e11tos de F 2 ... son los poli11omios bi11arios de grado m - l, 
con la adición y multiplicación ejecutados bajo el modulo J (x). Un elemento 
de c·a111po a (.r) = a,,.-. 1.r"'- 1 + ... + c~2 x2 + a 1x + a0 es asociado con el vector 
binario a = (a,,._ 1 •.•.• u2 • a 1, a 0 ) de longitud m. Tenemos que t = í m/321, 
y que " = 321 - 111 .• En código, nosotros almacenamos a en un arreglo de 
l palabra:-; de 32-bit.s: A = (A lt - l], ... , A [2], A [1], A [O]), donde el bit <le 
extrema derecha df' A [O] es a 0 , y los s bits de extrema izquierda de A [t - l] 
no :-;on u:>aclos (siempre ca1nbian a O). 

La adición de los elementos de campo es ejecutada bit por bit; así, sólo se 
req11ien•11 l operacio11es de palabras. 

5.1.2. Multiplicación. 

El méotodo shift-ancl-add (cambia y ariadc} para la multiplicación de los ele-

Algorithm 1 ~lultiplicación de campo: Método shift-and-add. 
Entrada: Polinomios binarios a (x) y b (x) de grado m - l. 
Salida: e (.r) = cz (.e)· /1 (x) mód f (x). 

1. Si a 0 = 1 e11to11cps c f- b; de Jo contrario e f- O. 

2. Para i de 1 hasta m - 1 hacer 

n) bf- b · .r mód f (x). 

b) Si a;= 1 ent.011ces e f- e+ b. 

3. Hcgresar(c). 

mentos del campo. esta basado sobre Ja observación de que a·b = a 111 _ 1x"'- 1b+ 

;;.¡ 

... i 
. i 
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5.1. Aritmética sobre campos binarios. 

· · · + a 2;r2 b + a 1.rb + a0 b. La interacción i del algoritmo calcula xib mód f (x) 
y afiadC' C'l resultado al acumulador e i;i a¡ = l. 

Este algoritmo tiene buen dcsempefio en hardware, donde el vector ca111-
biantC' puedC' ser ejecutado en un ciclo de reloj. Sin embargo, ei;te algoritmo 
no es muy viable en software, ya que su dcsempefio es lento porque el número 
de• cambios df' palabra es grande. 

Hay otros métodos de multiplicación más rápidos que primero multiplican 
los elC'lllC'lltos del campo como polinomios, y el resultado se reduce a tra,·és 
d<'l rnodulo f(.c). 

Multiplicación polinomial. El método cornb (panal) para la multiplicación 

Algoritlun 2 l\Jultiplicación polinomial: Método comb (panal). 
E·;:;tra.da: Polinomios binarios a (x) y b (x) de grado m - 1. 
Salida: e (x) = a (x) · b (x). 

1. e<- o. 
2. Para k de O hasta 31 hacer 

a) Para j de O hasta l - 1 hacer 

1) Si el k bit de A [j] es 1 entonces afiadir B a C {j}. 

b) Si k # 31 entonces B <- B · x. 

:.i. lfogresar(C). 

polinomial SC' bmm en la observación de que b (x) · xk ha sido calculado para 
c•I mhmw k E fo. 31 ]. entonces b (x) · x 32í+k puede ::>er fúcilmente obtenido 
a11c•xanclu j cero palabnL~ a la derecha de la represe11tación <lel vector de b (x) · 
.r'". La ~igui<•nt" notación es usada: si C = (C [11] .... , C [2], C [! j. C [O]} es un 
\"C'CI lll". r•ntonCC'S C {j} dC'SCri be el vector truncacJo ( C f nj , ... , C [j + 1] , C [j]). 

El maodo comb puede ser agilizado, precalculando u (.r) · b (.e) para todos 
los poli110111ios 11. (.r) de grado menor que w, donde' w didde la 1011gitud de 
la palabra. y c·onsidPra los bits de los A fj]'s w al mismo tiempo. Este méto-
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5. Algoritmos para Ja curva elíptica. 

do modificado, con w = ·1 se muestra como: algoritmo de método comb con 
vcnlann,, de ancho 111 = 4. 

Algorithm 3 i\lultiplicación polinomial: Método comb (panal) con ventanas 
de ancho w = 4. . 
Entrada: Polinomios binarios a (x) y b (x) <le grado m - l. 
Salida: c (.r) = n (.r) · b (x). 

J. Calcular B., = u (x) · b (x) para todos los polinomios u (x) <le grado no 
más de 3. 

2. C +--O. 

3. Para k de 7 hasta O hacer: 

a) Para j de O a t - 1 hacer: 

1) Teniendo u = (u3 , u2 , u 1 , u 0 ), donde u; es el bit (4k + i) de 
A [j]. Aiiadir Bu a C {j}. 

b) Si k T- O entonces C +--C. x 4
• 

·l. Hcgresar(C). 

El mrtodn a11tNior, fue descrito por Karatsuba para la multiplicación <le 
!'lllPros IKuuthDS]. E11 donde se multiplican dos polinomios a (x) y b (x) de 
grado 111 - 1: suponiendo que 1n es par. Cada polinomio se divide en <los 
poliao111ios de grado no mú.'i de (m/2) - 1: a (x) = A 1 (x) X+ A 0 (x), b (x) = 
JJ1 (.r) X+ 130 (:1:), donde X = x"'l2 • Entonces 

a (.r) ¡,(:e)= A1B1X2 + [(A1 + Ao) (B1 + Bo) + A1B1 + AoBo] X+ AoBo, 

las cuak·s pueden ser derivadas <le los tres productos de polinomios de grado 
(111/2) - 1. 

Reducción. Sea e (x) un polinomio binario <le grado no más de 2m - 2. El 
siguiente algoritmo reduce e (x) modulo f (x) un bit a la vez, comenzando 
con el hit de extrema izquierda. El algoritmo se basa en la obsen·ación que 

'''"·, 

j(j 

---·1 
:L ... ~.__)fj 

'''f'i[.11\" 1 
' ¡. \~·· 1':·~. ~j 



5.1. Aritmética sobre campos binarios. 

:i:, = :c•-m,. (:i:)(módf (x)) para i ?. m. Los polinomios xkr (x), O S k S 31, 
pueden ser precalculados. Sir (x) es un polinomio de grado bajo, o si f (x) es 
u11 trinomio, entonces los requerimientos de espacio son mínimos, y también 
las adicioncs involucradas en xkr (x) son rápidas. 

Algorithm 4 !\educción modular (un bit a la vez). 
Entrada: Un polinomio bi11ario c (x) de grado no más de 2m - 2. 
Salida: c(.c) mód f (:e). 

l. Precúlculo. Calcular uk (x) = xkr (x), O S k S 31. 

2. Para i de 2111 - 2 hasta m hacer 

a) Si e; = 1 entonces 

1) Teniendo j = L(i - m) /32J y k = (i - m) - 32j. 
2) Aiiadir Uk (x) a e {j}. 

3. Regresar((C[t-1], ... ,C(l],C(O])). 

5.1.3. El cuadrado de un polinomio (squaring). 

La elc\·ación al cuadrado de un polinomio binario, es un método mÍL<; sen­
cillo qui' la multiplicación de dos polinomios binarios . Es una operación lin­
Pal e11 F 2 ... ; en do11de, si a (x) = ¿;'.:,~ 1 a;x', la elC\·ación al cuadrado resul­
tante (squaring) es a (x)2 = ¿;:'.,~ 1 a;x2'. La representación binaria de a (x)2 es 
obtenida inscrtando un O entre bits consecutivos de la representación binaria 
11 (.r). Para facilitar este proceso, una tabla del tamaiio de 512 bytes puede 
Sl'r prt>cakulada convirtiendo polinomios de 8-bits, dentro de su contraparte 
Pxpandida di' lG-bits [SOOS95]. 

5.1.4. Inversión. 

El siguiente algoritmo, calcula la inversión de un elemento diferente de cero 
d<·l campo F 2 .... usando el algoritmo extendido de Euclides para polinomios. 
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5. Algoritmos parn la curva elíptica. 

Algorithm 5 El cuadrado de un polinomio (squaring). 
Entrada: a E F 2 .... 

Salida: a 2 111ód f (.r). 

1. Pn•c<ilculo. Por cada byte v = (v7 , ••• , v1 , v 0 ), calcular el valor de 16-bits 
T(L') =(O. L'¡. .•. ,0,v1 ,0,v0 ). 

2. Para i de O hasta t - 1 hacer 

a) Tenemos A [i] = (u3 , u 2 , u1, uo) donde cada ui es un byte. 

b) C [2i] ~ (T (u¡), T (u0 )), C [2i + t] ~ (T (u3 ), T (u2 )). 

:3. Calcular b (.e) = e (x) mód f (x). 

•l. l{cgrcsar(b). 

El alµ;orit 1110 mant.iPllP las i11\"aria11tes úa + df = u y ca+ cf = v para el mismo 
d y e las nutlcs 110 so11 explícitamente calculadas. Con cada interacción, si 
deg (11) ;::: dPg (11), Plltonces una división parcial de u por v es desarrollada 
para sust nwr .rJ t• dP u. donde j = deg (u) - deg ( v ). De esta manera, el grado 
d1• /1 1•s dPcrcment.ado como 111ini1110 a 1, y sobre promedio por 2. La sustracción 
:rlc di' b preserva las in\"aria11tes. El algoritmo termina cuando deg (u) =O, en 
c11alq11i1•r caso 11 = 1 y úa + clf = I; por lo tanto ú = a- 1 mód f (;1:). 

5.2. Representación de puntos en curvas 
elípticas. 

~!endonamos al inicio de este capitulo, que existen dos formas. de rep­
rcsc11tar la ecuación de \\'eierstrass para una curva elíptica en función de la 
coordenada:; en un plano. ó en el espacio proyectivo. 

Coordenadas en un plano {afinadas). Para la ecuación y 2 +-xy = :c3 -+ 
a2:r2 +"fl• en donde a2,aG E {O, l}, te11emos a P1 = (x1,l/1) y a P2 = (x2,112) 
co1110 dos pu11tos sobre E con P1 T- -P2 • E11tonces las coorde11adas del punto 
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5.2. Rcprese11tació11 de puntos en curvas diptic11s. 

Algorithm· 6 Algoritmo extendido de Euclides para inversiones en JS .... 
Entrada: a E JS ... , a # O. 
Salida: a- 1 mód f (x). 

l. b +-- l. e +-- D. u +-- a, v +-- J. 

2. ~lientras que deg (u) # O hacer 

a) j = deg (u) - deg (v). 

b) Si j <O entonces: u t-t v, b He, j +-- -j. 

e) u. +-- u+ xív, b +-- b + xíc. 

3. Hegresar(b). 

P;1 = P1 + P2 = (:r3 , :c3 ) que es calculado bajo las leyes de adición de curvas 
Pliptieas sobr<' el campo F 2 .. 

1
• 

Cuando P 1 # P...(adición general) y P 1 = P 2 (<luplicación de puntos), las 
f(1r111ulas para calcular P3 rPquiere de una inversión y dos multiplicaciones dl' 
f"f\lllJ>O. 

Coordenadas proyectivas: Cuando se dan situaciones dondP la inversión en 
F., ... <'S costosa para la multiplicación, puede ser ventajoso representar pun­
tos usaudo coordeuada.-; proyectivas. La.<; coordenadas proyectinu; estándar. 
1"1111 <'I punto pro.vecti\·o (x : y : z), z # O corresponden a los puntos afi11a­
d11 . .; (.r/::. 11/::). La ecuación proyectiva de la curva elíptica PS y 2 z + .ry:: = 
.r" + " 2 .r2

:: + uG:: 3 . En coordenadas proyectivas .Jacobianas !CCSIJ. el punto 
pro_Y<'l"lini (.r: y:::), z #O, correspondr a los puntos afinados (.r/z 2

. y/::")~· 
la <'<'lliwiún proy<'ct.iva de la curva es ¡¡2:: + .ry:: = .r:1 + ao¿J· 2

::
2 + a 6 z 6

. lnt.ro­
ducirnos otra rPprPseutaci{m de las coordenadas proyectivas ILDOOI. en dondf' 
(.r: y:::). :: #O. corresponden a los puutos afinPs (:e/::. y/::2

) • . \' la Pcuaeión 
proy<'l'lint de la curva es y 2

:: + .ry:: = x 3 z + n2 .c2 
::

2 + a0 ::"
1

. 

Las fórmulas que no requieran inversiones para adicionar y duplicar puutos 

1 Los prnccdirnientos para la adición de puntos, ~on vistos en la sección "Cu1·vas Eltj1Ucas 
.-;ubre el ca1n¡m F'!"' ". 
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5. Algoritmos para Ja c11rw1 elíptica. 

Sistema de coordenadas. Adición general Adición general Duplicaciones 

(coordenadas 

mezcladas) 
=-·~ .. ·~~~-==-7===,,,===~==="==o!====="'=~=·======! 

Coordenada .. -; ,'l.fi 1ws o en <·I plano 11, 2\1 11, 2\1 

1'1u.\e<.:tivu E.!>titnt.l:i.r (.r/::.y/::) 

l'ruy1•nivo .Jncobiauo (.r/::·-'.y/::..I) J.1\1 IOM 

l'royPclivu (.1-_f_=_· Y_l_=_'.o...) --~---1-·1_\_l __ _,__9).1_. -----~--·1_~_1 __ ~ 

Cuadro .'i. l.: :--lú111Pro di' operaciones para la adición y duplicación de puntos. 

<'n <"ílonfonadas proyccti\"as pueden derivarse priniero convirtiendo los puntos 
para atinar coordenadas. luego Sf' hacen las operaciones normales de adición 
df' puntos para curva.o; <'lípticas sobre el campo F2 m , y finahnente se crean de­
norninadores. Es la adición de dos puntos usando coordenadas mezcladas (un 
punto dado <'n coordenadas afinadas y el otro punto en coordenadas proyecti­
vas). los qtw suelen usarse en métodos de multiplicación de puntos de izquierda 
a d<'n•cha. 

Las fórmulas de duplicación para la última ecuación proyecti,•ason: 2 (x 1 : ¡¡1 : z¡) -· 
(:r;i : .1/3 : Z;i). donde 

Las fórmulas para la adición en coordenada.5 mezcladas sOn: (x 1 : !Ji : z 1 ) + 
(.1:2 : .1/2 : l) = (x3 : y3 : Z3), donde 

A= ,112. zi + )/¡, B = X2. Z¡ +X¡, e= Z¡. B, D = B 2 . (C + a2zD' 

z3 = c 2
• E= A. e, x3 = A 2 + D +E, F = xa + x2 ·za, 

e= :r3 + Y2. Z3, 1/3 =E. F + Z3. c. 

El número de operaciones de campo para la adición de puntós y duplica­
ciones en los sistemas de c.o~rdenadas anteriores se muestran en la siguiente 
tabla. 

GO 
\). '....1:. 

'-----·~ -----· 



5.3. .Multiplicación escalar de punías. 

5.3. Multiplicación escalar de puntos. 

La multiplicación de puntos en curvas elípticas es un caso especial del prob­
lema general de pot.enciación en grupos abelianas. Representa la construcción 
lii1sica de bloques de criptosistema de una curva elíptica sobre Fq. Se calcula 
de· la forma: 

P+P+ ... +P 

k - veces 
Q = [k]P = 

Donde /' C'S un punto en la curva, y k es un entero arbitrario en el rango 
l :S k < arel(/~). Para algunos de los protocolos criptográficos P es un grupo 
cu111p11t•sto que gc·nera un :subgrupo de orden primo grande de E (Fq), mientras 
qut.• para otros criptosistemas, P es un punto arbitrario en tal subgrupo. La 
f1wrza df'I criptosistema radica en el hecho de que dada la curva, el punto J> 
y fk] /'.es difícil recuperar k. Este es el problema del logaritmo discreto de la 
«11rva Plíptirn (ECDLP). 

Esto último t•s definido de Ja forma siguiente: 

St•a !.: un entero positivo, que comienza en el entero l, y calculando 
por cada paso Ja suma de dos result.a<los previos. ¿Cual es el menor 
númPro de pasos requeridos para localizar k'?. 

s .. han propuesto una gama muy variada de algoritmos para la realización de 
la multiplicación de puntos que involucran una serie de atajos para reducir Ja 
,·.,111plr•jidad y el costo computacional de e:ste problema. 

Ddinimos el costo computacional de Jos algoritmos siguientes con las ,·iui­
aiJIPs / y /V/. en donde l representa el costo de las inversiones de campo y A1 
la 11111lt iplieación de campo respectiva. 

5.3.1. Método binario. 

El mf>todo binario (Algoritmo l) requiere l- l puntos múltiplos duplicados 
." ti' - 1 puntos aditivos (las operaciones que involucran a no son contadas). 
donde / 1•s la longitud y w el peso (número de unos) de la expansión binaria 
d<' l.· . :\sullliendo que el promedio w = 4, que típicamente es 1 ::::: n, y des­
ntidando O( 1) tf>rminos, el número promedio de operaciones de campo es de 
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5. Algoritmos para la curva elíptica. 

l,Gnl + 3n.\l en una representación afinada (Ecuación {2)), ó IOnl\1 en una 
representación proyectiva (Ecuación {!)). 

Algorithm 7 l\lultiplicación de puntos: Método binario. 

Entrada: Un punto P, un l - bit entero K = ¿::~~~ l.:121 , k1 E {O, l} 
Salida: Q = [/.:] !'. 

l. Q l.- CT 

2. Para j = 1 - 1 a O por -1 hacer: 

3. Q t- [2]Q. 

·l. Si k1 = l entonces Q t- Q +P. 

5. Hegresar Q. 

5.3.2. Método m-ano. 

Es fúcilmcnte ,·erificable que el algoritmo anterior (Algoritmo 2) calcula 
[kJ />. siguiendo la rC'gla de Horner: 

[lllj ( ... [lllj ([m] ([l.:1-d P) + (l.:1-2] P) + ... ) + [ko] P = [k] P 

I::l 11ú111<'ro rl<· duplicaciones en el cuerpo principal del algoritmo rn - ario C'S 
de (d - 1) r (la primera interacción no cuenta, ya que comienza con Q = a). 
Donde el = Í ~l. donde 1 es la longitud de la representación binaria de k, el 
11ú111f'ro de d11plicacio11Ps Pll el método m-ario podría ser arriba de r-1 menos 
q111• lo~ I - 1 n•q111•ridos por C'l método binario. En realidad, para parámetros 
tipit'os. la ganancia para Jos dobleces es un poco mod<'sta. la principal ganancia 
sobn· <'I mNodo binario es l'l número de puntos generales de adición. 

5.3.3. Calculando la NAF de un entero positivo. 

La substracción tiene virtualmente el mismo costo de cálculo como la 
adición en <'l grupo d1~ las curvas elípticas. Para las ecuaciones de la cun·a 

G2 

-- --, 
1 
i 

". ! 
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5.3. !vlultiplicación escalar de p1111tos. 

Algorithm 8 l\-Iultiplicación de puntos: Método m-a1·io. 

Entrada: Un punto P, un entero k = I:,~;~kimi, ki E {O, 1, ... ,m -1} 
Salida: Q = [k] P. 
Precomputación: 

l. f>¡ t- p 

2. para i = 2 a m - l ha~er: P; t- P;_ 1 + P (nosotros tenemos P; = [i] P). 

:~. Q t-a 

Principal: 

1. Para j = d - l a O por -1 hacer: 

2. Q t- [m] Q. (esto requiere r duplicaciones) 

:3. Q t- Q + Pk,. 

l. BcgresarQ. 

c:PC:< ce . J 
-·--.;:;;.:::..::..___·~·~· - --~:.::..:....·· ¡/ . .Ji ·J i 
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5. Algoritmos parn fa curm elfptica. 

cano111cas de interés, el grupo negativo de un punto (x, y) es (x, x +y) en 
la característica dos. y de (x, -y) en características impares. Esto conduce a 
los métodos de multiplicación de puntos ba.'lados sobre cadenas de adición y 
substracción. en la cual se puede reducir el número de operaciones en la curva. 

Si P = (.r.y) E E{F2 ... ), entonces -P = (x,x+y). Está substracción de 
puntos <'S i!-{ual d<· eficiente como la adición misma. Se implementa usando una 
rcprcscntaci<ín riel d(qitu del signo k = L::::~ k,2', donde k, E {O, ±1}. Una útil 
rcprcsentaci<rn de•! dígito del signo es de la forma 110 adyacente (;-/AF - .'Jon­
Adjan•nt. For111). qtH' tif'nc la propiedad de que <los coeficientes no consecutivos 
k, son diferPnt.c•s d<' cero. Cada entero positivo k tierw un único :'-IAF, que se 
denota como NAF'(k). Además, NAF(k) tiene pocos coeficientes diferentes de 
e<'ro dP cualquier n'prc:-;ent.ación del dígito del signo de k 1~·1097, SoOO!.Pue<len 
t'ncontrarsC' otras variantes dd algoritmo en IA\\'!!)!)3, .JMS!J, MG71, ReitGOj. 

Algoritlun 9 Calculando la NAF de un entero positivo. 
Entrada: Un cntPro positivo k. 
Salida: :'-1:\F(k). 

l. i ~o. 

2. i\liPntras que k:?. 1 hacer 

a) Si k rs impar entonces: k; ~ 2 - (k mód 4), k ~ k - k;; 

ú) DP lo contrario: k; ~ O. 

e) k ~ k/2. i ~ i +l. 

3. Hcgresar((k,_ 1 • k;-2 , ••• , k 1, k0 )). 

5.3.4. Método NAF-binario. 

La adaptación del mP.todo binario para la multiplicación de puntos a NAFs 
es directo. Asumiendo un peso promedio para NAF de n/3, el costo corn­
putaciorrnl es de ~n (2Jf + !) para coordenadas en dos planos (coordenadas 
afinadas) IBSSl!JD!Jj. 

6·1 L_ ____ ... 



5.3. fvfultiplicación escalar de puntos. 

Algoritlun 10 .t\!ultiplicación de puntos: Método :'llAF-binario. 

Entrada: :\':\F(k) = ¿!;;;¿ k;2i, PE E (F2 m). 
Salida: kJ>. 

l. Q f- O'. 

2. Parn i de 1 - bajando a O hacer 

a) Qt-2Q. 

b) Si k; = 1 entonces Q f- Q +P. 

e) Si l.:,= -1 entonces Q f- Q - P. 

3. lfogresar(Q). 

5.3.5. Método NAF-Window. 

Si tenemos memoria extra disponible, el método anterior puede optimizarse 
usando un submétodo de ventana ( window )IHOOI, que puede procesar w dígitos 
dP J.: al mismo tiempo. Algunas variantes de los algoritmos de ventana, que 
hac<'II u11 uso del calculo NAF previo, pueden consultarse en IKT93, .t\1TH97I. 
¡.;¡ siµ;uic•11tP algoritmo ISoOOJ hace uso del subrnétodo de ventana, con cálculo 
:'-::\F i11duido cn PI proceso. 

U11a 11c11ta11a NAP de ancho (w) de un entero k es una expresión k = 
):=:-.;¡k,2'. dor]()P eada coeficiente diferente de cero k; es impar, 11.:;I < 2"'- 1 • 

y al lllPnus uno de· cualquiera de los coeficientes consecutivos de w es difcr­
<'111<' d1• t'l'l'O. Cada entPro positivo tiene una única ventana NAF de ancho 
(11•). <¡11<' SP dPlill<' como NAFw (J.:). Se sabe que la longitud de :'>!AFw (k) es 
111:'is µ;randl' que la binaria representación de l.:. Tambión la densidad prome­
dio dP eoelicicntPs diferentes de cero entre todas la.<> ventanas NAF de a11-
clto (w). dP lo11gitud 1 es aproximadamente 1/ (w + 1 ). El tiempo de cje-
1·1wión dP C'Ste mNodo para coordenadas afinadas es aproximadamente de 
( 1 /) + (2"'-'1 - 1) A)+ (111/ (w + 1) A+ mD). 

1" .' 
t','" 65 

t .• : .• 



5. Algoritmos para la curva elíptica. 

Algorithm 11 i\lultiplicación de puntos: Método NAF-Window. 

Entrada: Ventana (window) NAF de ancho (w}, NAFw(k) = ¿:;;;¿k;2i, 
p E(/".¿ ... ). 
Salida: Id'. 

J. Calcular P, = iP. para i E {l,3,5, ... ,2w-t _ 1}. 

2. Q+-a. 

3. Para i de l - 1 hasta O hacer 

a) Q f- 2Q. 

b) Si l.:; -# O entonces: 

1) Si l.:; > O entonces Q f- Q +· Pk;; 

2) De lo contrario Q f- Q - Pk;· 

·l. Hegresar(Q). 

5.3.6. Método Window Fixed-base. 

Si el punto P es fijo y algunos espacios están disponibles (locaciones en 
la lllcmoria). entonces la multiplicación de puntos puede ser acelerada pre­
cakulando algunos datos que dependen sólo de P. Por ejemplo, si los pun­
tos 2P. 2 2 P ..... 21

-
1 P son precalculados, entonces el método binario tiene un 

tiempo cstimado dc cjecución de (m/2) A. Un refinamiento de está idea fue 
propuesto 1•n IBG f\l\\'931. Tenemos que (kd-I • ... , 1.: 1 , k0)2 w son la 2w- aria 
representación de l.:. donde d = ft/wl, y considerando que Qi = 2:i:k,=; 2wip, 
EntoJICPS 

l.:P = ~ !.:, (2"';P) = 2~1 (j i~J 2wip) = 2~1 jQi 

= Q2•'-l + (Q2•·-1 + Q2··-2) + ... + (Q2··-1 + Q2•'-2 + ... + Q¡). 

El siguiente algoritmo está basado en esta observación. Se espera que el tiempo 
de 1•jPe11dón S<'a aproximadamente de ((el (2w - 1) /2"' - 1) + (2'" - 2)). 

(j(j 



5.4. Determinar un punto aleatorio en E (Fq)· 

Algorithrri 12 J\lultiplicación de puntos: Método \Vindow Fixed-base. 
Entrada: Ventana (window) NAF de ancho (w}, d = ít/wl, k 
(k.i-1 .... ,k1.ko)2"', PE E(F2m). 
Salida: kP. 

1. Prccúlculo. Calcular P, = 2wi P, O S i S d - 1. 

~ .. ·\ f- a.B f- a. 

:.l. Para j de 2w - 1 hasta 1 hacer: 

a) Para cada i para los cuales k¡ = j hacer: B f- B + P;. {Adicionar 
Qi a B}. 

b) Af-A+B. 

4. Hegresar(A). 

5.3.7. Método Comb Fixed-base. 

El 111é•todo propuesto en ILL94j, llamado el método comb ("panal"), la bina-
ria rcprcse11tació11 de k es escrita en w columnas, y las columnas del rectángulo 
rc•stdta11te son proccsadas u11a columna a la vez. Definimos [aw_ 1, ••• , a 2 , a 1 , a 0 ] P = 
o.,._ 12<w-Ildp + · · · + a 2 22dP + a12dp + aoP, donde el= ft/wl Y a¡ E Z2. 

El ti•·mpo dP cjccución esperado de este algoritmo es aproximadamente de 
( (d - 1) (2'" - 1) /2"') A+ (d - 1) D. 

5.4. Determinar un punto aleatorio en E (Fr¡)· 

Por el tPore111a de Ha.sse, el número de puntos sobre la curva para valores 
grandcs de q es en un limitado rango de 4.fa con respecto al valor de q + J. 
Para \·er porque podría ser así, note que alrededor de la mitad de todas las 
posibles .r - coordenadas de q en l",¡ van a obtener una solución y. Todos pero 
al menos tres de estas van a tener dos correspondientes y - coordcncu/a::;. la 
<'Xcepción sería los puntos de orden dos (aquellos puntos con y - coordcrwdw; 
igual a cero en la forma corta de la fórmula de \Veierstrass para la cun·a). A 

' 
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5. Algoritmos para la curva elíptica. 

Algorithn1 13 i\·lultiplicación <le puntos: Método Comb Fixe<l-base. 
Entrada: Ventana (window) NAF de ancho (w}, d = ft/wl. k 
(k1-1· ... , k1, ko) 2• PE E (F2m). 
Salida: kP. 

l. J>recdlculo. Calcular [aw- 1 •... ,a¡,ao]PV(aw-1 •... ,a¡,ao) E Z!{. 

2. Para rellenar k sobre la izquierda con ceros si es necesario, escribir k = 
/\·u·- 1 11 · • • 11 1<: 1 11 Kº, donde J(i es una cadena <le bits <le longitud d. 
Ti•nemos a Aºf denotando el i - avo bit <le J(i. 

3. Q<-a. 

·l. Para i de el - l hasta O hacer 

a) q <- 2Q. 

ú) Q <- Q + (gt- 1
, ••• , K¡1, K?) P. 

5. lhogresar(Q). 

. \ 
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5.5. El Orden de una Curwi Elíptica. 

eslc nú111ero Pspcrado q de puntos racionales nosotros agregamos el punto al 
infinito a. hacit•ndo u11 total de q + l puntos racionales sobre la curva en Fq. 

Con Psla o lis<•1Tació11, propondremos escoger los clPme11 tos de E ( Fq) con 
una dist rili11C'iú11 casi u11ifor111t' (Algoritmo :3): 

Algorithrn 14 DetNminar un punto :tleatorio cu E (1·:,). 
Entracia:~-Uua c111Ta .. líptica E. 
Salida: l'.n punto llicatorio J> E E (1-:,). 

l. Hac<'I": 

'..!. EscogPr f'Jt fornia alPatoria x E /~ 

:3. Suslituir :r en la ecuación (2). 

·l. l11tpntar resolver el resultado de la ecuación cuadrática en y. 

5. Si la solución y se encuentra, lanzar entonces una moneda y decidir 
cual y SC' Pscoge y cambiar P = (x, y). 

G. Hasta que• un punto Pes encontrado. 

7. Hl'gresar P. 

5.5. El Orden de una Curva Elíptica. 

Por el teorema de Hasse, es conocido el número de puntos racionales sobre 
una nir,·a Plípt.ica sobre F 2 ... , por medio de la siguiente ecuación: 

Teorema de Hasse: Sea E la curva elíptica sobre el campo finito Fq, con 
q = p" una potencia del primo p. El 11úmero de puntos en E serú:#E (Fq) = q-
1 - tEn el caso. de las cun·as supersingulares, una de las siguientes condiciones 
se cumple: 

l. n par: ±2..j<i 

G!J 



5. Algoritwos para la curva elíptica. 

2. n par )' p f= 1 (mód3): t = ±..¡Q 

3. n non y p = 2 ó 3: t = ±,¡pq 

4. Cualquier n impar y p f= 1 (mód4): t =O 

E11 el caso de las curvas no-supersingulares, t cumpl~ con las siguientes condi­
ciones: 

• ltl ~ 2,fii 

• p;etl (t. p) = 1 

Llnmamos n t como el rast.ro de Frobenius en q. 
El problema de determinar el orden del grupo de puntos racionales sobre 

una currn elípt.ica en un campo finito es de vital importancia en criptografía . 
.\'osotros requerimos que la curva sea no-singular y el orden del grupo sea 
divisible por un factor primo grande; en la actualidad podría ese primo factor 
ser mús de cien bits de tamaiio (160 bits es casi siempre el mínimo requerido). 
Es por ello que d problema se vuelve dificultoso, ya que se requiere de solu­
cio11Ps i11110\·adoras ante los retos matemáticos que sean computacionalmente 
mús ef<'ct.ivos. 

5.6. El Orden de un Punto. 

Un punto aleatorio P en E puede ser calculado para escoger un elemento 
;r¡ E F2"', e intentar resoh·er la ecuación no-singular de la curva. Por medio del 
teorema de Hasse, se observa que la probabilidad de que x 1 sea la coordenada 
x de un punto en E es de aproximadamente 1/2 IMV93l. El orden de un 
pu11to puede ser calculado en un tiempo polinomial si la factorizacion de #E 
es conoeicla para el siguient.e algoritmo ¡rv1QV95]: 

5.7. Protocolos. 

Los protocolos de intercambio de clave, tienen como propósito, compartir 
u11 secn·t.o compartido entre una entidad principal, y una o varias entidades 

,_.------· 
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5. 7. Protocolos. 

Algorithm 15 El Orden de un punto. 
Precomputación: Una curva elíptica E definido sobre F 2 m, donde la factor­
izacion prima de #E(F2m) es 

#E(F2m) =p~1 p~2 ••• p~•, C¡ ~l. 

Entrada: Un punto P = (x, y) sobre E. 
Salida: 11 

l. n t- #E (F2 ... ). 

'.!. Para i de 1 Itas ta k hacer 

a) n t- n/pf' 

b) P 1 <-- nP 

e) l\lientras que P 1 ~a, calcular P 1 f- p;P1 y cambiar n t- np;. 

:{. Salida n. 

'
---·--· -------· 
;:- --. '" - . 11 ; \ ' 

W
1F,,-, i: 

'" .. ! ... - .. , ¡ 
i; ~~~'"' --r- ~ 
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5. Algoritmos para la curva elíptica. 

iuvolucradas. Este es el módulo principal de nuestro criptosistema de curva 
elíptica. Una característica importante en Jos criptosistemas de clave pública, 
es la Jougitud de nuestro mensaje, determinada en número de bits. Sabemos 
que el tratamiento de bits cu un criptosistema de clave pública es una tarea 
compleja q111• iuvolucra Ja totalidad de las operaciones en el criptosistema. Se 
recomienda entouces el uso de mensajes cortos que contengan sólo Ja informa­
ción necesaria. El concepto de cor-to es variable y depeude en gran medida de 
1111estras neccsidadc•s de seguridad y protección de datos. 

Es por eso. que los protocolos aquí expuestos son ideales para iutercambio 
de claves, cuaudo necesariameute, usamos un criptosistema de cifrado simétri­
co alterno para la protección interna de nuestros datos. 

5.7.1. Protocolo de Diffie-Hellman. 

Tambié11 conocido como el protocolo de cambio de clave de Diffie-Hellmau, 
este protocolo fue el primer esquema original de un criptosistcma de clave 
püblica. [DJ-116[. Su adaptación a criptosistemas de cun·a elíptica no es difícil, 
se elige la curva elíptica que satisface la ecuació11: ¡¡2 + x¡¡ = x 3 + a2 x 2 + a6 • 

E11 doude para a 6 =I O, y a2 puede tener el valor de O o 1. 
Para representar el algoritmo, inventamos a dos personas con necesidades 

de eomuuicación cifrada entre ellas: Alice y Bol> {Algoritmo 16). 

5.7.2. EIGamal para curvas elípticas. 

E11 l !)85, El Gama! introduce un criptosistema, basado en el problema del 
logaritmo discreto, [EG85, lv!O!J7[. Hoy en día, a este criptosistema se le llama 
Cr-iptosistcma EIG'amal (no confundir con Esquema ele Firma EIG'amal). 

Este protocolo, 110 se menciona en el IEEE P 1363. Es un protocolo muy 
útil para generar aleatoriamente curvas y puntos, ya que no requiere conocer 
el orden de la curva. los factores de este número, o el orden del punto base. 
Otrn \·c•ut.aja. t•s quP 110 f'sta patentado. 

La \'ersión de EIGamal para curvas elípticas, trabaja con el problema del 
logaritmo discreto de la ctir,·a elíptica, requiere escoger el tamaño del campo 
finito, la liase llHtlC'mútica en la que se representa, y la curva pública E, con 
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5. 7. Protocolos. 

Algorithm 16 Protocolo de Dillie-Hellman. 
Descripción: ---Se ha elegido previamente entre Alice y Bob, un campo finito 
!'~'". una c11n·" <'liptica E, tipo de base matemático empicado (bases normales 
"polino111ial<',,). y 1111 punto ha.se 13. 

1. .-\ 1 i"" y Hol, "ak11la11 por separado sus cla\'PS privadas rPs¡wctivas: /..: .. 1 y 
k11. 

~- l3ol' "ª¡' ula !'11 
.-\ 1 in•. 

kulJ sobre la curva elíptica elegida, y se lo e11\"Ía a 

:i. .-\lin· "alr:ula PA = kA/3 en la misma curva, y se Jo e11vía a Bob. 

l. E11tonn•s <'llos calculan el secreto compartido P, 
k11 (k_.¡ll). 

la qIH' se satisface la ecuación 

/..:,¡ (kIJB) 

•·11 dunde para a 6 fe U, se puede escoger para a 2 el \'alar O o l. Cuando a 2 = O. 
s•· i11<'n°111<·11ta J;i ,-<'locidad de 11uestro criptosistema en un 10 por cie11t.o. 

L11:-i ú11iC"11:-i puntos <¡UP 1111 atacaute ve son J>11" ¡:>.-\· J>8 y J>r· La VC'nt.aja 

,¡,. 1•s11• pr11t .. 1·olo <'S <¡11<' bLs clan•s públicas, ¡wrrnancccn públicas, y 110 ('S 

ll•'l'<'s;nio .-;unhiarlos. Cada \'l'Z que u11 llU!!\'O dato <'S interca1nbiado, un 11ue\'o 
'al"r :iJ.·;¡ torio ,. 1•s <'Sl'ugidu .. '\/ i 11gu11a de la.s "11tidades in,·olucrad;Ls nccPsit.a 
1i..-onL1r r. y,,¡ 1·! t.a111af10 del campo fi11ito es In sulicic11tlm1cntc grande. i;erú 
11111_,. difinilt11s<> d1·s.-11l>rir !ns 11úmPrns S<'<'r<'t.ns ku o k .. 1 (Algoritmos 17 y 18). 

5.7.3. El esquema de acuerdo de claves 
Menezes-Qu-Vanstone. 

Este esquema de acuerdo de claves es más a\'anzado que el esquema de 
Diffie-Hellman y E!Gamal, pero incluye el esquema de Dillie-Hcllman como 
un subconjunto. La idea de este esquema, es prevenir el ataque del hombre 

J F:AL¡ 
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5. Algoritmos parn fa curva elíptica. 

Algorithm 1 7 Protocolo EIGamal: Generación de claves. 
Descripción: Cada rntidad crea una clave pública y su correspondiente clave 
privada. Cada entidad A dcberú hacer lo siguiente: · 

l. Generar un punto base B en la curva elíptica pública. 

2. Cada entidad selecciona un entero aleatorio kA. 1 :::; kA :::; n - l. Esta es 
la clan• privada. 

3. Cada entidad calcula su clave pública 

Algorithm 18 Protocolo EIGamal: Encriptación - Desencriptación. 
Descripción: Llamamos a la entidad que cncripta y envía el mensaje como 
Alil'r. y a su chwr privada kA; a la entidad que recibe y descifra el mensaje 
como 13ob. y su correspondiente llave privada como ku. Alice encripta un 
mrn.sajP incrustimdolo como un punto P.,. en la curva E pública para 13ob. 

l. E11criptaciú11. :\lice debe hacer lo siguiente: 

a) :\licl' escoge un entero aleatorio r, y computa dos puntos: Pr = rB 
y P,. = P,,, + rPu. 

b) :\lice envía los dos puntos Pr y Ph a Bob. 

2. Desencriptación. Para recuperar el mensaje Pm, Bob debe hacer lo sigu­
iente: 

a) Bob calcula el punto P3 = kuPr. 

b) y .substrae P, de P,. para obtener: P,,. = P,, - P,. Para entender 
como trabaja desglosamos está ecuación: 

1) rP11 = r (kuB). 

2) P,. = P.,. + r (kuB). 
:3) P.,.= P.,.+ r (kuB) - ku (rB). 

1-1 



5. 7. Protocolos. 

en la mitad (man-in-the-middle) y desarrollar autentificación de las cla,·es 
obtenidas. Este protocolo es mencionado en el estúndar Pl3G3 . 

La comunicación se da en dos lados, y por cada lado tenemos dos claves. 
psto hacP cuatro claves para considerar. Los datos claves del lado 2 serún 
id<'nt.ifkadrn; por el apóstrofe o signo primo ('); los datos claves del lado 1. 
110 tendrán tal apóstrofe. Por ejemplo, cada lado genera una clave aleatoria 
Pfímera: R seria en el lado 1 y R' sobre el lado 2. 

Todos los cúlculos ocurren sobre la misma curva elíptica E, que satisface 
la ecuación y 2 + xy = x 3 + a 2 x 2 + a6 • El punto base es llamado I', y nuestra 
dm·p pública (o punto público) es: 

Q = dI' 

donde des nuestra clave privada. El lado 2, tiene la clave pública Q', y nosotros 
d1•sconocc111os la clave privada del lado 2, d'. 

BstP Psquema usa los componentes x de los puntos de la clave pública 
para los cálculos de la matemática modular. Esto vincula los datos efímeros 
( prefprentcmentc aleatorios) a los datos de la clave pública de una forma que 
solo el due1-10 de la clave puede calcular. 

Estos son los parámetros para este protocolo: 

• E -los coeficientes de la curva elíptica 

• P -<'I punto base 

• 11 -el orden de la cun·a 

• Q y Q' -las claves públicas permanentes del lado 1, y del lado 2, respec­
th·amente. 

• R y R' -las claves públicas efímeras del lado 1, y del lado2, respectiva­
mente. 

Para los parúmetros de la curva, nosotros especificamos que el par de datos 
(.r. y). las cuales componen un punto, son distribuidos y simbolizados de la 
siguiente forma: 

• Q' = (u'.//) 
1--rr1¡1r· ·:~: ·-,: --.....-:;:-;--· - _.., ··1 

.1.1!··.''' . :.· i 
. . ' 

.,. .. _.._ .. ; -·· • ____ ;:_;:_:__¡ 
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5. Algoritmos para la curva elíptica. 

• R' = (;e'' y') 

• Q =(a, b) 

• R = (:i:,y) = kP. 

La salida del esquema es el secreto· deseado t, pero ningún lado observara los 
datos de su lado contrario, ni sabrá cuales son o con10 son. 

Si un atacante encuentra t de una transmisión. particular, este no le será 
de ayuda. 

Primera versión del protocolo MQV. 

El estándar especifica el primer calc~lo de.la sig_uiente manera: 

s = k + xacl mód 7k. (a) 

El \'alor s es un término privado y no deberá- dejarse fuera del proceso de 
genc>ración de cla\'cs. 

El siguiente paso es calcular el punto U de los datos del lado 2, usando la 
fórmula: 

U = R' + x'a'Q'. (b) 

El secreto compartido es entonces el componente x del punto: 

IV= sU. · (e) 

En este estado, ambos lados tendnin el mismo valor H1 y ninguno estará 
habilitado para calcularlo, porque ningún lado conoce las claves privadas del 
contrario. \·earnos entonces corno esto trabaja: 

Primero, 1nultiplicamos la ecuación (a) por el punto base P: 

sP = kP + xa (clP). (d) 

Nosotros podemos sustituir Q = dP y R = (x, ¡¡) 
ecuación anterior: 

sP = R +xaQ. (e) 

TG 
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5. 7. Protocolos. 

Si nosotros remplazamos cada término sobre el lado derecho de la ecuación 
anterior. con su similar del lado 2, nosotros obtendremos el punto U', el cual 
el lado 2 calcula de nuestros datos. Pero U no es igual a U'. Para ver como 
ar11bos lados derivan la misma clave, expandimos la ecuación (e) usando las 
ecuaciones (a).'· (b): 

lV = (k + xad) (R' + x'a'Q'). (!) 

Nosotros sabemos que R' y Q' son derivados del punto base P, así que 
nosot.ros expandimos la ecuación anterior como sigue: 

W = (k + xaci) (k' + x'a'd') P. (g) 

:\hora es claro que ambos lados tienen el mismo valor de IF. En el núcleo de 
!'si.e protocolo v1•mos que se conforma de un simple protocolo de intercambio 
dC' clav!'s de DifliP-Hellman. Ln ventaja radica en que se protegen nuestras 
co11111nicacio1ws dC' un ataque y tenemos verificación incluida. Si un atacante no 
co11ocP r/ n r/'. l'l atacante no podrá averiguar el secreto compartido. Además, el 
SPcrC"t.o compartido es diferente cada vez que dos lados se comunican, porque 
\·alnrPs al!'atorios k y k' han sido introducidos en cada lado. lncluso, si un 
alaeantC' 1•11c111•ntra la clavC' privada, el o ella tendría que resolver el proble1na 
dt>l loµ;aritmo discreto para la curva elíptica para encontrar k y k' por cada 
lllt'llSiljf'. 

Segunda versión del protocolo MQV. 

El Pstúndar en su segunda versión define un término que es la mitad del 
loµ;aritmo base 2 del orden del punto base. Si res el factor primo grande en 
l'l orden dC' la curva, entonces la ecuación aparece como: 

h = ¡c10;2r)l 
El c•stúndar 1•spccifica los pasos siguientes: 

1. Crear un entero t, el cual es la mitad inferior de Jos componentes x del 
punto efímero público en el lado l. 

l FP:L ~-.'' .'_·:.··. 
----..! 
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5. Algoritmos para Ja currn elíptica. 

2. Crear tin entero t', el cual es Ja mitad inferior <le los componentes x del 
punto efímero público en el lado 2. 

3. Calcular un entero e =(t · la clave secreta del lado 1 + la clave efímera 
del lado L). 

·l. Calcular u11 punto en la curva elíptica P = e· (el punto efímero del la<lo2 
t· t' ·el punto de clave pública del lado 2). 

5. La salida ele los componentes x de P como el secreto compartido. 

Procedemos c11to11ces a desglosar matemáticamente los pasos involucrados 
para este protocolo, usando las mismas variables <le la versión anterior. 

El primer pmm es: 
t =X mó<l 21

' 

t' = x' mód 21
' • 

.Juntos t y t' tic11e el bit h de acuerdo al estándar, esto añade 21' a cada valor 
y fuerza a u11 múltiplo diferente <le cero. 

Las dos ecuaciones anteriores son seguidas por un cálculo entero. La clave 
prin1da es ú. y la clave privada efímera es k: 

e = td + k mód r (a) 

y u11 cítlculo de la curni elíptica usando el punto efímero R' y la clave pública 
Q' del lado contrario: 

IV= e (R' + t'Q'). (b) 

El sl'crcto compartido es el componente x del punto l·V. Si nosotros expandi­
mos los puntos en la ecuació11 anterior por múltiplos del punto base P, nosotros 
c11cu11trarnos que: 

R' + t'Q' = (k' + t'd') P. (e) 

Colocando la ecuación (e) de regreso dentro de la ecuación (b), junto con la 
ecuación (a), observamos que ambos lados calculan el mismo punto IV como: 

IV= (k + td) (k' + t'd') P. (d) 
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6. Elección de la Curva Elíptica. 

La seguridad de un criptosistema de curva elíptica depende de la elección 
efcctin\ de la cur\"a elíptica en la que el criptosistema :se implementa. Son 
muy variados los parámetros que influyen en la elección de la curva elíptica 
idC'al para nuC'stro criptosistema. Primordialmente, se debe considerar el 11iYC'l 
df' seguridad que pretendemos alcanzar. La elección df'l grado rn de nuestro 
"ªm po ti 11 ito (campos df' característica dos), debe guardar cierta proporeión 
co11 la longitud (e11 bits) de nuestro me11sajc secreto. 

Lo ideal para euak¡uicr criptosistcma, es· que el número de bits 111 tenga ••l 
tamnüo sulieiPllL(' para guardar 1111estro secreto, pero sin limitar drástica1nentP 
PI ti('lll po de' ejPcución del criptosistema. 

El pri111Pr paso a Sl'guir, ser<í necesariamente detectar aquellas curvas cat­
alogadas como no idóneas para propósitos criptográficos. Un ejemplo de el­
lo. l'S ,.,·itar u omitir las curvas supcrsin_gularcs, ya que estas tienden a re­
dueir <'l problema del lo!Jaritmo disc1·cto !JCneralizado sobre el campo F 2 ... a 
,.¡ prnbl .. ma del lo!Ja1·itmo discreto sobre una extensión <le campo K de gra­
do lll<'llor {para mayores refore11cias <le las curn\.s supersingulares, consulte 
l 13SS l !JDD. l\!O\º!J3i). 

Las cu1Tas irkales para propósitos criptográficos, son aquellas que cubren 
""11 las siguicnt<·s propiedades: 

• La curni debe tener un orden grande (#E (F2m)). 

• El onl.,11 es divisible por un factor primo grande. 

• El factor primo grande no debe satisfacer la propiedad de la divisibilidad: 
P E F.2 ... 1 2"" - l. para cualquier i de valor menor. 
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6. Elección ele fa Curva Elíptica. 

• La cardinalidad de la curva elíptica con el campo primo, donde #E (F2 m) = 
2"' debe evitarse, a este tipo de curvas se le denomina curvas anómalas!Sem!JS, 
SrnartDDJ. 

• Las cun·as implementadas en campos binarios compuestos, donde 1n = 
r·s, podrinn tener un grado de complejidad menor del problema del loga­
ritmo discreto sobre porciones significativas de curvas elípticas definidas 
sobre campos compuestos pequeiios r IGSDD, GHSOO]. 

Cual.ro técnicas son consideradas ampliamente para determinar la factibilidad 
de que la curva elíptica sea la ideal para propósitos criptográficos: 

1. Generar las curvas aleatoriamente y calcular sus ordenes, hasta que una 
apropiada es encontrada. 

2. Generar las cun·as con ordenes dadas usando la teoría 'cÍ~ '1~· multipli­
cación compleja (C.M). 

3. Usar currns de tipo Koblitz. 

,J. Usar curvas conocidas y probadas por alguna entidad certificadora de 
estúndare.s. 

6.1. Curvas aleatorias sobre el campo F 2m. 

Nosotros sabemos por la teoría de Hasse que el número de puntos en una 
curva l'lípt.iea sobre un campo finito l"im, podría ser cualquiera entre 2m y 
2"'/2

. Para mayor seguridad, nosotros buscamos el numero de puntos de la 
ctir\·a elíptica dP 2"'. 

La distribución del orden de una curva est1i relacionada con la estructura 
dl'l eaJ11po donde se implementa la curva. Para campos sobre F 2 m, donde mes 
pri1110. las ordPnes de las curva.<> tienden a tener un factor primo grande; cuando 
111 110 <'S pri1110. las ordmtc•s de la.5 curva.<> tienden a tener J11uchos factores prin1os 
111fts pf'q11ef1os." Sf' din· entonces que la curva es smooth (suave) . 

. -\sí. rxistt• una gran probabilidad de que el orden de la curva va a contener 
u11 factor pri1110 grande si m es primo. Ciertamente, se recalca todo el tiempo 
la i111porta11cia d<' eakular el orden de una curva. 

so 



6.1. Curvas aleatorias sobre el campo F2 m. 

Algoritlun 19 Generando curvas elípticas: Método aleatorio. 
Entrada: Un campo finito grande F,,, donde q = 2"'. Un entero positivo 
IH''llleiio s. 
Salida: Una cu1"\"a elíptica E sobre F,, tal que E (.F;,) S · 1·, S :'S s, r es 
11ú111Pro pritno. 

l. Trazar E alf'atorianlí'nte, con coeficientes en F;,. 

~. L)('tf~n11i11ar Pl nrdc>n #E (f~). 

:J. Checar r¡tw las cun·as no caigan en la condición de curva anómala, ni en 
condirión l\IOV (cun·as supersingularcs). Si cualquiera de estas condi­
cio11ps Sf' cumple, entonces regresar al paso 1. 

l. 111t(•11tar fnctorb:ar #E' (F,,) en un tiempo razonable. Si el intento falla, 
ir al paso 1. 

, Si //-/:º (F,,) 
p;isu 1. 

S · r, S '.'::: s, r es número primo, regresar E. Si no ir al 

r~:~:::~:. 

FALL-' .. 
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G. Elección de la Curm Elíptica. 

Para estilnar la probabilidad de encontrar una curva ideal en una interac­
ción del algoritmo anterior, debemos cuantificar primero el término "grande", 
usado cuando nos referimos al número primo r (o "pequeiio" cuando nos 
refPrimos a s). Asu111iendo que el ECDLP1 es realmente de complejidad ex­
poncmcial. log2 r es una buena medida del mimero de bits de seguridad en el 
criptosistc111a. para csto una búsqueda exponencial en está medida es nece­
saria para rom¡H'r el criptosistema. Por otro lado, el "tamaño de la llave" es n, 
el t a111a1"10 de un elemento del campo, y la complejidad de las operaciones re­
queridas para imple111cntar el criptosistema crece polinomialmente con n. Por 
lo tanto. para obte11rr el criptosisterna más fuerte posible, nosotros podríamos 
hacrr log2 r tan grande como sea posible. Recalcan1os esto para el teore1na de 
Hass<'. lug2 ,. Pstá limitado por encima de n aproximadamente. Definimos la 
pérdida del criptosistema como 

e= 1 - log2 r 
n 

Para un cntPro s. H, denota el conjunto de múltiplos de s en el intervalo 
[q+ 1 -2..fii. q+ 1 +2-.fii], q= 2" y H./s = {i: i EH,}. 

Para estimar la probabilidad de trazar aleatoriamente una cun·a IKob!JO] 
con perdida e, dos a.-;umciones son hechas: (i) el orden #E (Fq) es distribuida 
unifonm•111ente en H •. y (ii) para s pequeiia, la distribución de primos entre 
enl"rº" ('11 H,./s c•s similar a la distribución de primos entre enteros arbitrar­
ios dl' Pl mis1110 ordcu de magnitud corno q/s. Para el Teorema de Números 
Primos. la densidad de primos en H,/s es hasta ahora aproximadamente de 
1/ lug (r¡/s). 

SPa S = ¡ 2nc- I J. Entonces, bajo las anteriores asumciones, y usando las 
bien conocidas propiedades de las series harmónicas, la probabilidad de una 
cun·a de• perdida e es estimada por 

-2.... 1 1 s l 1 L ·1 ( ¡ 2 ·) 2: -1 -". -: =-1 -(logS+O(l))=c+o(l). 
r I J og q J og q ~ J og q 

El próximo método que aquí lie explica, utiliza una bi1squcda de candidatos 
posihlc•s a ser Pl orden de una curva, y que se implementa en algunos algorit­
mos enrnrg;ados de contar puntos; tal es el caso del algoritmo de Schoof, que 

111 Prob)Prna del Logaritn10 Discreto para la Curva Elíptica". Este térrnino es equivalente 
<lr>l "Prnl>lt~111a df'I Lo~a.ritrno Discreto Generalizado". 

82 ;1; 



6.1. Curvas aleatorias sobre el campo F2~. 

u t.ilizaremo~'i posteriormente como un algoritmo que nos \'erifica si la cun·a 
elegida es ideal para nuestro criptosistema implementado. 

6.1.1. Verificando el Orden del grupo. 

Tenemos una cur\'a elíptica E definido sobre Fq, con q·= p"; ·deseamos 
determinar entonces cuando un entero m producido por un algoritm·o contador 
de puntos, es el orden de E (Fq)· El primer test obvio es para asegurarnos que 
m está dentro dPI intervalo de Hasse 

q + 1 - 2.fii ~ m ~ q + 1 + 2.fii 

L:na \·es establecido, un punto p en E (Fq) es seleccionado aleatoriamente, y 
111 condición 

m[PJ =0 

Ps \ºPrificada. Ciertamente, si la condición mencionada no se da, m no es el 
nrden del grupo. Si la condición se da, tiene una probabilidad alta de que 
111 sea el orden del grupo; la certeza de que m sea el orden del grupo de­
pende de la fact.orizacion de m. La probabilidad puede incrementarse trazan­
do y chpcando puntos aleatorios adicionales. Una posible aproximación seria 
guardar todos los posibles candidatos de m que pasan la prueba del punto 
ah•at.orio mencionado anteriormente, y al final del algoritmo trazar y checar 
puntos aleatorios h;i.<>ta q11P sólo un candidato sobreviva. Está aproximación 
ocurre si el algoritmo contador de puntos, garantiza producir el verdadero 
orden del grupo como uno de los candidatos. 

Para las ordenes de grupo de interós en criptografía, nosotros sólo nos 
interesamos en las ordenes de grupo 1n, de la forma: 

1n = s · r 

donde s es un pequeiio entero positivo, y r es u11 primo. Para valores de s us­
ados en la práctica, está puede hacerse por pruebas de división y primalidad. 
Si 111 110 es de la forma deseada, entonces se descarta, aunque podría ser el 
verdadero orden del grupo. Si los candidatos no sobreviven al final del algorit.-
1110 co11tador de puntos, la curva es demasiado inapropiada para aplicacionPH 
eriptogrúficas. y se intenta con alguna otra ct1n·a. 
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ü. Elección de Ja Curl'a Elíptica. 

C11ando m es de la forma correcta, un punto P aleatorio es revisado. Si 
[m] P = a, el múltiplo [s] P es revisado. Si [s] P = u (muy poco frecuente), 
cntoncPs P se descarta y 11n nuevo punto aleatorio es revisado; por otra parle, 
r divide la orden de P. Sir > 4.jij, esta condición garantiza quemes el orden 
del gr11po, ya que no puede ser otro múltiplo de r en el intervalo de Hasse. 

6.1.2. Algoritmo de Schoof. 

El número de puntos de una curva elíptica no-supcrsingular E definido 
sobre 1'2m satisface el Teorema de Hasse: 

#E (F2 ... ) = 2'" + l - t, con 1tI<2v1frñ". 

Antes de 1985, los únicos métodos conocidos para calcular este número con­
sist.ían en probar todos los enteros posibles t de está ecuación con sus variantes 
baby stcp-girmt stcp ISha7ll. La complejidad de estos algoritmos era asimp­
túticamcnle de O ( 2m/·1). 

En 1985 Schoof presenta un algoritmo para calcular el orden de una curva 
elíptica usando la segunda parte del Teorema de Hasse. El corazón del algorit­
mo de Schoof es la determinación <le t modulo primos/, para 1 ::; lmáx donde 
lmá..x es el primo más pequerio tal que 

11 l > 4.jij 
2:Sl:Slmb 

.:'-losotros ded11cirnos t y obtenemos el orden del grupo usando el Teorema 
Chino del Residuo {Chinese Rcmainder Theorcm). 

Del Teorema de los N1ímems Primos fácilmente deducimos que el número 
de primos necesarios es O (Jog q/ log q log q) y entonces el tamaito de lmáx = 
O (loµ; q). 

'.'!útese que se puede determinar fácilrnenle el determinante t (módl) para 
1 = 2. Para c11rvns no-supersinr¡ulares tenemos que t = 1 (mód2). 

'.\:" osotros consideraremos los primos l > 2. El endomorfismo de Frobenius 
:p d<' la eun·a es el mapeo dado por 

8-1 

E (Fq) 4 E (Fq) 
(x,¡¡) ~ (xq,¡¡q) 
u~u 



6.1. Curvas aleatorias sobre el campo F 2 .... 

y para cualquier PE (Fq) se satisface Ja ecuación 

cp2 (P) - (t) cp (P) + (q) P =a (A) 

Consideramos Ja ecuación para Jos puntos en E(I]' = E[I) \{a}. Sea q1 = 
1/ ( mód 1). y t1 = t ( mó<ll), donde al menos el representativo no negativo de la 
clase de congruencia es tomada como q1 y t¡. Si el valor .r E {O, 1, ... , l - 1} 
l'S encontrado, tal que para un punto P = (x, y) E E [l)" tenemos 

(xq', ¡¡q') + (q¡) (x,¡¡) = [r] (xq, ¡¡q) (B) 

c11to11ces nosotros podríamos tener r = ti, como ejemplo t mód l es obtenido. 
La adición en la fórmula denota la adición de puntos sobre la curva. El valor 
dP r que satisface la ecuación (B) es única donde l es primo y P #a. 

Para determinar un valor semejante <le r, asumimos por el momento que 
todos Jos valores r E {O, 1, ... , l - 1} son probados en turno. Primero, las 
.r.-eoordcnadas sobre ambos lados de la ecuación (B) son calculadas. Las x­
rnordenadas de los múltiplos del punto [<fl] (x, ¡¡)y [r] (xq, ¡¡q), para los primos 1 
dados y los valores <le r sie11do probados, son funciones racionales <le x y¡¡, que 
Pn\·ueh·en las divisiones polinomiales. La fórmula de adición de puntos son us­

adm; simbólicamentP para calcular las x-coordenadas de ( xq', yq') + [q¡) (x, y). 

Por denominadores despejados y, si es necesario, eliminando potencias de y 
mayorPs que 11110 para rl'cl11cir el modulo de la ecuación ele la curva (c11a.Jq11ier 
y~ = .rª + a.r + b o y 2 = x¡¡ + :c3 + a 6 ), resulta en una ecuación de la forma 
11 (.r) - yb (.r) = O o !I = a (x) /b (x). Así, en su momento, puede ser sustituido 
d1•ntro d<' la Pcuación dt• la curva. para eliminar¡¡, y tener una ecuación <le la 
forma /¡ x (.r) = O. Una observación crucial <'n determinar la complejidad del 
procPdimic•11to es que. desde que el punto P postulado satisface la ecuación 
( l:J) que <'Sta <'11 t.:[/]'. todos los cálculos polinomiales pueden ser llevados fuera 
d<'l modulo d<' la di,·isión polinomial f¡, el cual es <le grado O (li). En partic­
ular. lus poli110111ios xq', yq', xq, ¡¡q son reducidos, usando f1 y la ecuación de 
!;1 c111T<L d<' grado exponencial en logq a grado polinomial en este parámetro. 
El grado di' '1.\· (.r) <'S por lo tanto O (12 ). 

Para chPcar si hx (:r) = O tiene una solución para Ja X-coordenada de un 
p1111to 1'11 E[/]'. <'I ma¡¡01· com1í11 divisor (GCD2

) de hx (x) y f1 es calculado. Si 

2Sij!.la!' ('ti ln~I<·~ de : "Gr<:>atest. Co1111no11 Divisor". 
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6. Elección de la C11rrn Elíptica. 

el G CD es uilo, entonces no hay solución en E [L]', el cual satisfaga la ecuación 
(B) . . \' el próximo valor de r se pone a prueba. Si el GCD es un non común, 
entonces existe un punto en E !Ir tal que 

( xq', y''') + (qi] (x, y) = ± (r] (xq, yq). (C) 

El :o;igno del punto :<obre el lado derecho de la ecuación es ambiguo, donde 
las x-coor_dcnadas no \·arían para cualquier signo. Para determinar el signo, 
lo ai<111nimos con signo positivo en la ecuación (C). las y-coordenadas de am­
bos lados df' la ecuación son calculadas y, como con la:< x-coordenadas, los 
denominadores son despejados y la variable y eliminada para obtener una 
ecuación dr la forma h 1• (:i:) =O, con hi' reducido a grado O (12

). De nue\·o, si 
gcd (/1 1-. f¡) i- 1. hay un punto que satisface la ecuación y el correcto signo es 
positin1; si estp es negativo no existiría un punto que satisfaga tal ecuación. 

Nót.cse qur para un r dado, el procedimiento actualmente hace la prueba 
de ±r. y •·sto es sólo llf'CP.5ario para tener a r ejecutándose entre O '.S r '.S 
(1- 1) /2 . Gcnerahm•nte los puntos de E[/] tiene coordenadas en una exten­
sión d .. campo de /·:,. La actual computación de estos puntos, para lo cual 
podría scr en gcnernl muy dificultoso, es aliviado en parte por la computación 
del GCD. 

Para ex;uni11ar la complejidad del algoritmo, nosotros notamos que el vol­
umen d<' los c:'ilculos se incrementa encontrando xq

2
, ¡¡'12

, xq, yq (conveniente­
mente rPducidos al modulo de la ecuación de la curva) modulo f1, un grado 
polinomial O (F). En el caso de xq y xq

2
, hay operaciones de potenciación 

en PI anillo/·:, [.r] / (!1 (.r)), que requieren de O (logq) multiplicaciones en el 
anillo. El modulo <'S dl· grado O (/ 2 ) =O (log2 r¡). Ahora, asumiendo que las 
rutinas de m11ltiplicació11 no son rápidas, cada multiplicación en el anillo re­
qui<'r<' O (log 1 q) multiplicaciones de elementos de l·~, cada requerimiento en 
tur110 d<' U (1og2 q) o¡wracio11cs de bit. La complejidad de los elementos yq, yq

2 

calculados c,.; similar. .\Jótese que xq, yq, xq
2 y yq'son calculados una vez por 

cada prirno I ~· usados por todos los valores de r probados para este primo. 
Por co11sigt1i<'11tc. el número de operaciones de bit necesarios para obtener la 
t.r;u·•·" d1.• un primo ,.;imple l es de O (log7 q). Desde que el número de tales 
primos <'SO (logq) (e11 efecto, O (logq/ loglogq)), la complejidad total para 
det<"rrrtinar c·l ord1.•n del grupo es O (log8q) operacio11es de bit. 

.t5(' i11tt•r¡11·<·ta eo1110 "huella o ra...,lro". 
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6.1. Cun·as aleatorias sobre el campo F 2.,.. 

Algorithm 20 Algoritmo de ~choof básico. 
Entrada: Una cnrn1 elíptica E sobre un campo finito Fq. Donde q = 2"'. 
Salida: El urden de E (Fq)· 

l. .\! ~ 2. I ~ 3 y S t- {(t (mód2), 2)}. 

2. l\lientrns ;\! < 4,ji'i hacer 

a) Para T = O, ... , (1 - l) /2 hacer 

1) Usando las fórmulas descritas anteriormente para tener P E 
E [IJ 

cp2 (P) + (q] P = ± [r] cp (P) 

Exactamente cualquier T que pase la prueba. 

3. S t- S LJ { (r, 1)} o S t- SU {(-r, 1) }, corno sea apropiado . 

. 1. .\! t- M X l. 

·J. I t- primo_próximo l. 

G. Recuperar t usando el conjunto S y el Chine.se Remaindcr Thcorcm. 

1. Regresar r¡ + 1 - t. 

r-··-r:.;;:-:-::·.--:-~: =-·:-=---1 
, .,?t . ,. 
' ll': .. . ~:' 

.. -~-··· 
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u. Elección de Ja Currn Elíptica. 

6.2. Curvas Koblitz. 

Las curvas binaria.s anómala.s (también conocidas como Curvas Koblitz) 
son curYas elípticas sobre F2m, cuyos coeficientes a y b puede ser cualquiera 
de O ó 1. Para propósitos criptográficos se requiere que b "# O. Estas curvas 
cst.ú11 definidas por cualquiera <le estas ecuaciones: 

Y2 + xy = x3 + 1 

o la ecuación 
y 2 + xy = x 3 + x 2 + 1. 

Est '.•S curvas ofrecen muy eficientes implementaciones en criptosistemas <le 
c"1Ta elíptica. Las curn1s binarias anómalas son un caso especial <le curvas <le 
.-rnbcampo. Su implementación se justifica <le la siguiente manera l\VZ!J8]. 

Si m = e· d para e, rl E Z> 0 , entonces F2 , e F2 m. Si a y b son los elementos 
act.uak•s de J'"-i,, entonces nosotros decimos que E es una curva de s11bcampo. 
:"lót<'Sl' Pn !'Sl.l' caso que E(a,b) (F2,) e E(a,b) (F2m ). 

Si r.: ('S ¡wquPiio. t.anto que el número <le puntos en E(a,b) (F2,) pueda ser 
fúcilmPntP c<111tado. (•xist.e 1111a forma fácil para determinar el número <le puntos 
en E(n.lo) ( F~ ... ). Sabl'mos que #E(a,b) (F2 ,) = 2c+ 1 -t, para t :'S 2v12", conocido 
t como la tm.r:-c de la curva. Si n \' f3 son las <los raíces <le la ecuación x: 2 

-

t.\ + 2·· = O. P11tonccs #E(a.b) (F2 .:.) = 2"' + l - ad - ,Bd. A esto se le conoce 
como <'] TaJrc111.a. dr. IVr.il. 

El Endomorfisrno de Frobenius para las curvas binarias anómalas. 

L:ua interesautc propiedad de las curvas binarias anómalas es que si P = 
(J'. y) PS un p1111to sobre la curva, entonces también lo es (x2 , ¡¡2). De hecho 
(J·~. ¡/) = >.J> para la misma constante >. .. Para obserrnr esta propiedad en el 
caso µ;ctH•ral dP·curnIB de subcampo usamos el En<lornorfismo de Frobenius. 

t:l Endmnmfismo dr. Frobcnius es la función <p que torna x a x 2' para todo 
.r E J·'"-¿ .... :"lótPsc que ¡::> (r (x)) = r (<,o (x)) para todo :r E F 2 .. y cualquier 
fu1wiún radonal r con coeficientes en F2 .. Si P = (x, y) es un punto sobre la 
currn dP subcampo E. drfinimos ip (P) = (cp (x), <p (¡¡)). Igualmente definimos 
.p (a) = rr. Esto puede mostrarnos que la ecuación definida de la curn1 y el 
h<'dw dP quP (a+ b) 2

' = a 2 ' + b2
' para cualquier a, b E J~, se logra si P E E 

--, 
SS 
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6.3. Cun•as Elípticas estandarizadas. 

e11to11crs ip (P) E E. Así, si E es una curva de subcampo y P, Q E E, entonces 
;p(J>+Q) =.p(P)+cp(Q). 

Ahora. considerando un punto P E E donde E es una curva de subcampo 
y P tic11e u11 ordc11 primo p con p 2 = #E. Por lo anterior visto, nosotros 
tP11c111os que /l.P (P) = ip (pP) = <p (a) = a. Aquí cp (P) podría también ser 
un pu11to de> orden P. Desde <p (P) E E, podemos tener <p (P) = >.P para 
cualquier ,\ E Z, 1 s; >. s; p - l. El valor >. es una constante entre todos 
los puntos del subgrupo generado por P y es conocido como el cigenvalor del 
e11domorfismo de Frobenius. 

Si l'Sta es conocida para cualquier punto P E E, el cndomorfismo de Frobc­
nin8 satisface 

cp2 (P) - t<p (P) + 2° P =a 

donde t es la trace. Por eso, se puede también mostrar que ,\ es una de las 
raíces de la congruencia cuadrática 

X 2 
- tX + 2º =O (módp). 

Aquí, ,\ puede ser calculado eficientemente. 

6.3. Curvas Elípticas estandarizadas. 

La búsqueda de una curva elíptica que proporcione a un criptosistema del 
111is1110 tipo. tma seguridad óptima y una notable ganancia en la velocidad 
dr los cúlculos. suele ser u11a tarea compleja. Una alternativa viable es la uti­
lizaciórt de> currns elípticas creadas por organizaciones estandarizadoras (como 
Pjemplu: >JJST). De estú manera, tenemos la seguridad de que una cun·a elíp­
t iea rr•conwru.lada por estas organizaciones, ha sido probada previamente. De 
lo a11lPrior, rc•salt.amos la siguiente referencia INIST99I para información más 
dl'tallada. 

La curnts rlíptit:as estándar elegidas, son aquellas para los campos finitos 
f".¿,0.1 y Fz'º". Estos son sus parámetros: 

Para curvas 1'11 el campo F2,.,, que tienen la forma 

E : ¡¡2 + xy = x 3 + x 2 + b 

"\t\i 
! J.·~ 

.. ·· .• : ··:. ~: r.¡ 
.... ·.,;.~H 

89 



6. Elección de fa Currn Elíptica. 

en donde b es el coeficiente, r es el orden del punto base, Gx el punto base <le 
la :r.-coordenada y G 11 el punto base de la y-coordenada. 

,. =1170675568!)02!) 1628367784 762729407562656!J625!J24376!J04 
88!Jl0!J!!J65267700442777873786!J2871 

Para la base polinomial: 
b = 27b680a c8b85!J6d a5a4af8a l!Ja0303f ca!J7f<l76 4530!Jfa2 a581485a 

f62G3c31 3b7!Ja2f5 
C,. = 5f!J3925 8db7dcl!JO el!J34f8c 70b0dfec 2eed25b8 557eac9c 80e2elD8 

f8cd ben! SGb 12053 
Gv = 3676854 Í<'2·1 l·llc b!J8fcGd4 b20d02b4 516íl702 350eddb0 82677!Jc8 

13f0df.f.) lwSI 12f45 be8112f4 

Para la:-; curn1R Koblitz en el campo F 22.,, que tienen la forma 

Ea : ¡¡2 + x¡¡ = x 3 + ax2 + 1 

rn donde el coeficiente a= O ó 1, res el orden del punto base, Gz el punto 
bas<' de la x-coordenada y Gy el punto base de la y-coordénada. 

11 =o 
,. = 38855337784·151458141838!J2381364703781328481l7337930613 

2·12!J587·1!J!J752!J81582!J7044 22603873 

Para la bm;e polinomial: 
G,. = 503213f 78ca4488 3fla3b81 62fl88e5 53cd265f 23c1567a 

168TGD13 b0c2ac24 584 !)2836 
e;·,, = 1 ccda38 Oflc!Je3 I 8d!JOf!J5d 07e5426f e87e45c0 e8184698 

•··15!JG236 ·1f'3•1lIG1 77dd225D 

Ambas curvas ¡rnC'den implementarse sobre una representación del campo 
<'11 lia,.;p polinomial determinado por el pentanomio p (t) = t283 +t 12 +t7 +t5 +1 
para <'! campo F2·,.,, 

Para curvas c11 <.•! campo F2 •a•, que tienen la forma 

E : y 2 + xy = x 3 + x 2 + b 

!JO !~·-· 



6.3. Curvas Elípticas estandarizadas. 

t'll donde b e's el coeficiente, r es el orden del punto base, G x el punto base de 
la x-c1Jordenada y Gy el punto base de la y-coordenada. 

r = GG 1Oi:i5!JG879024 85!J8951!Jl530803277103!J828404G8296428 i 21 
!J28-IG·l8798304157774827374805208143723762179110965D798 
G72883GG5G752G771. 

b = 02lai:ic2 c8pc!)feb 0C<lb!Ja75 3b7b476b 7f<l6·122e flf3<ld67 476lfa!J!) 
d6ac27c8 a!)a 1 !J7b2 72822f6c d5 7a55aa 4f50ac3 l 7b 13545f. 

G, =13d·l860 d088<ldb3 <1!)6b0c60 64756260 44lcde4a fl77l<l4d 
bOI fff'5b 3-le59703 dc255a86Sal18051 5603aeab G07!J4e54 
bb79DGa7. 

G,1 = OG!blcf abbe5rJ 2bbfa783 24ed10Ga 763Gb9c5 a7bdl!J8<l 0158aa4f 
.)488d08f 38514flf<lf4b4f40 d218lb36 8ic3G4ba 0273c706. 

Para las curvas Koblit;r. en el campo F 2,09, que tienen la forma 

Ea : y 2 + xy = x 3 + ax2 + 1 

<'11 do11de el coeficiente a= O ó 1, res el orden del punto base, Gx el punto 
lm:-;e dP la x-coordc11ada y Gy el punto base de la y-coordenada. 

ll =o 
r = 330527!J8439512!J2!J!J47595765401G3855l!J!J1420234148214060 

D6cl 232·139502288071J28924!Jl !Jl 0506732584377774580140963 
6G5!JD0617731358671 

G, =OGOfOi:if 65Sf·1!Jcl ad3abl8!J Of718421 Ocfd0987 e307c84c 27accílJ8 
f!)fG7c:l'2 c-160 l 8!Jc b5aaaa62 ee222eb l b35540cf e!J023746 

Gv = IP36905 Ob7c·le42 acbaldac bf042!J9c 3460782[ !Jl8ea427 e6325165 
dJea 10••:3 da5f6c42 e9c55215 aa!Jca27a 5863ec48 d8e0286b 

Para el campo F'2 •oo, ambas curvas pueden implemcntrase sobre una rcp­
n·se11tació11 df'l campo fi11ito en base polinomial determinado por el polinomio 
" ( t) = ¡ 10'.l + ¡87 + l. 

Los par:imetros r, G'r, Gy pueden ser diferentes, si el criptosistema de 
cttr\·a Plípt.ica implementado los determina aleatoriamente. Sin embargo, los 
parúmptros a y b respectivos <le cada ecuación permanecen co11stantes y son 
dNenni11a11tes de la seguridad del criptosistema. 

r·· 
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6. Elección de la Curwi Elíptica . 
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7. 1 m plementación del 
Criptosistema. 

En 1085, \'. !\liller y N. Koblitz sugirieron las curvas elípticas para propósi­
tos criptográficos; en aquella época, era difícil desarrollar e implementar los 
cúlculos necesarios, las matemáticas en que se fundamentaban no eran muy 
pficientes, y su interés quedaba como ejercicio académico. 

Desde entonces, la evolución de las matemáticas con aplicaciones computa­
cionales, y la creación de código programable que validara estas matemáticas, 
han experimentado un notable crecimiento. 

5., r:ucntan por cientos, la cantidad de publicaciones que tratan sobre la 
l"riptografía dc curva elíptica, y de las matemáticas que la conforman. Tam­
liií•n. la existencia de una amplia variedad de código libre escrito en diversos 
lr•nguajPs de programación confirman un crecimiento continuo en está área. 

La utilización de código reutilizable <le forma parcial o total, enfoca nue­
stros esfuerzos al tratamiento <le los detalles <le implementación más sobre­
sali1·111<•s. citando la elección del campo finito y de la curva elíptica ideal como 
alg1111os cjPmplos. Considerando, en todo momento, el aprovechamiento de los 
algorit 111os ópt.imos para el mecanismo de mwstro criptosistema. 

lksaltamos el trabajo realizado para la implementación de criptosistemas 
rlr• curva elíptica rPalizado por Michael B.osing IRosDDI en lenguaje C, <le entre 
una ,·ariedad rll' código existente para propósitos similares. El código con­
tt•nido 1•11 l'l trabajo al que hacemos referencia, se enc11e11tra perfcctainente 
documentaclo. utilizando la mayoría <le los algoritmos que en está invcsti­
gac:ión se detallan, contemplando las características que el estándar IEEE 
P 1 :.l63 dict.am ina para este tipo de implementaciones [IEEEOOj. El autm· del 
!"údigo proporciona y usa reíerencias <le otros autores. 

g3 
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7. Jmplc111e11tació11 de/ Criptosistema. 

Las pruebas de los criptosistemas de curva elíptica implementados para 
estú im·estigación. son realizadas bajo este código con algunas modificaciones. 

El algoritmo de Schoof, del que hacemos referencia en el capitulo ante­
rior. se.• implementa cn está investigación haciendo uso de una librería para 
la multiprecisió11 aritmética llamada MIRACL proporcionada libremente por 
"Shnmus Software Ltd." P'vIIRACLj. De hecho, el código que conforma este al­
goritmo, es incluido por i\!IRACL como parte de un conjunto de herramientas 
pre\·iamcntc compiladas. 

7.1. Componentes generales. 

Los criptosistcmas implementados fuerón conformados siguiendo las es­
pecificadoncs de tres protocolos que difieren entre ellos en el tratamiento 
para el sf•crct.o compartido. Los algoritmos y características matemáticas de 
los protocolos emplC'ados en nuestros criptosistemas, son tratados en el capitu­
lo 5. Los protocolos usados son: el protocolo de Diffie-Hellman, ElGamal para 
cun·as c-lípt.icas y el C'squcma de acuerdo <le claves de i\lenezes-Qu-Vanstone 
(i\IQ\"). :\'or11bramos r!.'spectivamente a cada criptosistema de la siguiente for­
ma: ECDH. ECElGamal y ECMQV. 

T11dns los nipt.osistemas cuentan con los siguientes parámetros comunes: 
la mitad dt• Psi.os criptosistemas cuentan con un campo fiuito de característica 
dos - l·'..!m. una base polinomial determinado por el polinomio irreducible 
J (.r) = .r283 + :r 12 + :r7 + :r5 + 1 para el campo finito F2,.,; la mitad restante, 
ct!f•11ta con u11 campo fiuito de característica dos - F 2 .oo, y una base polinomial 
dPt1•rn1i11ado por el polinomio irreducible f (x) = x 409 + x87 + 1 para el campo 
fin i t () /":,100. 

Cada criptosistema, es implementado y probado con curvas elípticas E 
µ;Pnt•rada.~ por t'stas dos técnicas: curvas elípticas aleatorias, y curvas elípt.icas 
de t ipn Kobli t.z. Para cada criptosistema creado, una curva <le cada técnica es 
proi>ada. 

Los cript.osistcmas implementados, están conformados por uu conjunto de 
ru ti11as especifica.-; escritas en lenguaje C, los cuales i11t.erprct.a11 los algorit-
111os q111• aquí se rcpreseutan. A su vez, est.a.5 rutinas están estructuradas en 
an:hin1s de código (subprogramas), que integran cada uno de los sistemas 

~--- ---- -- , __ ._ - ---------.. 
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7.2. Representación del campo finito F2"'. 

niptogrMiccis. 

Estos son los subprogramas para cada criptosistema: 

• ficlrl2n.h .- Este archivo de cabecera nos ayuda a definir el campo finito. 

• poly.h .- Este archivo de cabecera es requerido para la sección de matemúti­
cas polinomiales. Su propósito es definir el tamaiio de estructuras intcr: 
medias para uso con las rutinas de división y multiplicación. 

• cliptic.h .- Aquí se definen la estructuras usadas para crear los puntos 
en la cun·a elíptica y sus parámetros. 

• ¡wly_func.c .- La." rutinas necesaria.'> para resolver la ecuación de la 
curva elíptica, se encuentran aquí. 

• pol11main.c .- Aquí se especifica el polinomio irreducible tratado con 
las matemáticas de base polinomial. Este archivo realiza una prueba al 
polinomio irreducible, verificando que realmente sea polinomio primo. 
111cl11yc también las rutinas necesarias para las operaciones básicas en 
hase polinomial. 

• pol11_ J1rotoco/.c .- Especifica las rutinas necesaria."> para implementar el 
protoeolo elegido. 

• cliptic_ po/11. e .- Funciones de la curva eliptica implementados en la base 
polinomial del campo finito binario elegido. 

7.2. Representación del campo finito F 2m. 
' .· ,·" 

El archivo de cabecera field2n.h, proporciona.en código; la representación 
d1·l 1·ampo finito binario elegido para la operación de los cript?sistemas: 

t>T !idd2Jl.h ***/ 

;, ddine \\'OH.DSIZE 
;,define NU1'!BITS 

(sizeof(int.)*8) 
283 

TESTS 
FALL, 

------
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7. lmpleme11iació11 del Criptosistema. 

#<lefineÑUJ\.l\ \'ORD 
#dc·fine UPRSHIF'T 

#define l\IAXLONG 

,fdefine l\IAXBITS 
#define l\IAXSHIFT 
,i<lefine l\lSB 

4<lefine UPRBIT 
:'!"'dc•fine UPRl\.lASK 
n'dcfinc SUJ\ILOOP(i) 

(:"IUMBITS/WORDSIZE). 
(NUMBITS %WORDSIZE) 

(:'.'IUMWORD-1) 

(MAXLONG*WORDSIZE) 
(WORDSIZE-1) 

(lL< <MAXSHIFT) 

(lL< <(UPRSHIFT-1)) 
C-(-lL< <UPRSHIFT)) 

for(i=O; i<MAXLO.'.'lG; i+-) 

typedef short inl. l:"IDEX; 

typedef unsigncd long ELEMENT; 

ty1wdef st.ruct. { 
ELEi\lE:'.'IT 

} FIELD2:'-J: 
e!MAXLO.'.'IGI; 

El panímctro \\'ORDSIZE lo det.ermina la comput.adora en donde el códi­
µ;u 1•.s ejPcll lado. Este parámetro define palabras de dat.os en plat.afonnas de 
32 bits. Si los criptosistcmas representados son t.ransportados y compilados en 
platafonnas d!' 64 bits. necesariamente este parámetro tendrá que ser modifi­
cado bajo las c·spccilicaciones del t,amaiio de un byte para estas plat.aformas. 

El total de núm<'l"u de bits es det.crminado por .'.'lUJ\.IBITS, esto representa 
el ni"11111•ro d<' 1•lp111cntos contenidos <lenl.ro de un campo finil.o binario. NUJ\.1-
\\'0rlD es PI indicr múximo dentro de 11n arreglo de palabras de máq11irm 
usados f'n un aIT<'p;lo qtw contiene .:'>IUMBITS. MAXLONG es Pi número de 
palabras di.' m{1quina npccsarios para guardar 11n polinomio. Por último, el 
par{tmPt.ro ELEJ\IE~T es una palabra de máquina representativa del campo 
finito binario. reprPSl'ntado dentro de la estructura definida p~r FIELD2N. 



7.3. Representación de Ja Cllr\'a elíptica. 

7.3. Representación de la curva elíptica. 

Hepreseutamos en nuestros criptosistemas a la curva elíptica elegida, cou 
el archh·o de cabecera eliptic.h. Como la curva elíptica está definidó-sobre un 
campo finito binario, todos los valores de la ecuación son elementos del C:ampo. 
Los coeficieutes de la curva se representan así: 

ty¡wdef struct 
{ 

lNDEX form: 
FlELD2:"1 a2; 
FlELD2:'-1 aG; 

cum·E: 

El \'Hlor a2 y aG representan los coeficientes de una curva elíptica a 2 y a6 • 

En donde f01·m es O para a2 = O; cuando form sea 1, entonces a2 = 1. El 
Pk·11ient.o a6 obtiene su valor conforme a nuestra elección de la curva elíptica 
apropiada, y dP las túcnica.'> usadas para obtener dicha curva. Nótese que estos 
PlPmc•nt.os. son estructuras de FlELD2N; es decir, son elementos del campo 
Pleµ;ido. 

Las coordPnadas de un pu u to de una curva elíptica (x, ¡¡), formau parte 
d<'l campo fiuito liiuario elegido (estructura FIELD2:"1). Se representa el par 
d<' coordP11adas dP un p1111to eu la curva de la siguieute forma: 

typcdef struct 
{ 

FIELD2:'\ x; 
F'lELD2:\' y; 

POINT; 

7.4. Representación de la base polinomial. 

Los cálculos inmersos en la operación de los criptosistcmas, son implcmcn­
t ad os ('n la base polinomial que representa los elementos conformados e11 el 
campo finito biuario elegido. Para las rutinas de división y multiplicación, 

if:r·:· 
J ;· 
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7. I111plemc11tació11 del Criptosistema. 

es 11cccsario irnplcme11tar estructuras adicionales intermedias. El archivo de 
calwcern pol¡¡.h, contiene estructuras las cuales son el doble de grandes (en 
bits) que el tamai10 del campo elegido. 

ndC'fine DBLl3ITS 2*:'-JUl'v1BITS 
#dC'finf' Dl3L\\'ORD (DBLBITS/\".10RDSIZE) 
r.odC'finc DBLSHIFT (DBLBITS %\VORDSIZE) 
7~dC'finf' i\1AXDl3L (DBLWORD+ 1) 

,,Cdpfinc DERI\"i\·IASK Ox55555555 

#dC'finc DBLLOOP(i) for(i=O; i<MAXDBL; i--) 

typcdcf struct { 
ELEi\IE>lT e!MAXDBL]; 

} DBLFIELD; 

El l{!rmino DEIUVMASK es usado para checar polinomios primos. Un 
cnt11po de doble tama1io llamado DBLFIELD se usa para definir el arreglo de 
palabras 1111íquina que contienen el resultado de una multiplicación. 

7.4.1. El polinomio irreducible. 

El polinomio irreducible o primo, es definido en el archivo pol¡¡main.c de 
la sig11i<"11ll• forma: 

D8 

Para el campo finito F 2 2s,, se define así: 

F 1EL02>1 poly _prime = {Ox08000000,0x00000000,0x00000000,0x00000000, 
Ux(}(l000000.0x00000000,0x00000000,0x00000000,0x00001 Oal}; /*283* / 

Para l'l campo finito F 2 •oo, se define así: 

FIEL D2:'\ poly _prime = { Ox02000000,0x00000000,0x00000000,0x00000000, 
OxOOOOOOOO,OxOOOOOOOO,OxOOOOOOOO,OxOOOOOOOO,OxOOOOOOOO,OxOOOOOOOO, 
UxOOSOOOOO,OxOOOOOOOO,OxOOOOOOO 1}; /*409* / 



7.4. Representación de la base polinomial. 

La representación de cada palabra máquina está en código hexadecimal; 
es decir, cada dígito representa a partir de Ox de cada palabra, cuatro bits. 
En donde. cada posición de bit, representa el coeficiente de una potencia dC' 
la literal del polinomio. El indicador Ox, nos informa que la representación de 
cada palabra múquina, está en formato hexadecimal. 

La represe11tación del polinomio elegido, debe guardar la proporción ade­
c.:uada al número de bits (tamaño del campo) escogido (NUt\lBITS). 

Para nuestro ejemplo con el campo finito F 2 2•J, se implementa un polinomio 
irreducible o primo, en nueve palabras máquina; como cada palabra representa 
32 bits, cntoncC's se tiene un número de total de bits de 288, en donde solo los 
283 bits so11 los representativos de la longitud del campo. 

!)!) 



7. Implementación del Criptosistema. 
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Conclusiones. 

Consideraciones Previas. 

Los criptosistemas de curva elíptica fueron construidos con tres protocolos 
diferentes: ECCEIGamal, ECCDH y ECCMQV. Empicando en su construc­
ción dos tipos de cun·as: las del tipo Koblitz y curvas aleatorias, ambas con 
sus respectiYas variantes (cuando el coeficiente a 2 de Ja ecuación de Ja curva 
('S uno o cero). Las curvas propuestas por :'-IIST para campos F 22s3 y F 2 •oo 

ti('ncn Ja misma complejidad como aquellas curvas aleatorias generadas para 
los campos mencionados; por estas razones, y para propósitos de nuestras 
pruebas, curYas propuestas por :'-/IST u otro organismo cstandarizador no son 
considerados de forma particular. 

Para documentar aún más Jos resultados obtenidos, fueron considerados 
dos campos finitos binarios: F 2 2s3 y F 2•o•. El propósito de construir criptosis­
temas de cu1Ta elíptica y realizar pruebas de ejecución de estas mismas en 
tales campos. es comprobar el tiempo de ejecución de estos criptosistemas con 
respecto a la longitud en bits del mensaje a encriptar. 

Los criptosistemas de curva elíptica generados para estas pruebas, fueron 
desarrollados en lenguaje C, con el compilador gcc versión 2.96-110 (GNU­
C). El equipo de computo utilizado para la construcción y ejecución de los 
criptosistemas, es una PC - Pentium III a 800 !vIHz, cuyo sistema operativo 
PS Linux con kernel 2.4.18. 
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Concl11sio11cs. 

poly_prime ... 
2000000 o 

O AOOOOO 

Publ1e c:utV•• 
foi:m: o 

o 
o 

d6: a o o o o o o o o o o o 1 

_____ e~c~c~vam-a3.txt 

o 
l 

o 

Página 1/1 

D..ts1~ po1nt: 
x· 1cf96•, 6!32Jo:-.ib 10fc68(8 254d4dll d2d51Bf2 9979dd24 f3814df5 SdObeBbb a913f 
cdb 9ledee6n 4rJ~Gd4Bfi 295d85ac 44043eel 
y: b7300b acf2[2H9 c·10<.Ja5d3 bd9d5263 ld9f90dd 250Cd43 dbd49a61 ebcd574 2f470 
961 A12rl70~~ c4~S1241 t14J42118 e84557dd 

.Side .;..! nec1 ·~t:: 
f~l·1f6 .--.OC'c1[~1.-7 :;?c11B9(04 B59lc5e5 3935d4dc 3dBOd402 74laa073 fee656e5 b5b92389 

1e"124'i60 ·.~~~4~tªq AcriGR,tf!Í b9bh4P77 

SldP 2 publ l<" kr:>y 
x1 l4rJH6Ad [4cech80 84~0Jdb bO~ldBOS 42de2930 abOf4788 fl6d5ab 9fB4612c b4709 
7de 679[etll 2 .il7Jddfiq 7,·1f·17lca 17d5754b 
y: 5~•732d 1r-,nd2A7 da7b8edf 9dcddbC9 36Bbd40f 9e4a737a ldf564bd de95c874 b279c 
aa5 cdta4H4rl r~lbcu4c r4r0b9d3 4dfc9l9c 

C1e.1Lt'> mens.1q,,. da.1:..1 

Htd•~ u.u:: .. a on cu1·ve dnd ~::n;-nd ( i-om 9ide 1 to eide 2 

H1dde11 dai:_,, 
x: •>74d44 d'Jc-Oa4ll 6bc0509f 9235b260 ad30n99 2e56e2f7 a3Bf0dlf ddcaoce2 46648 
aof dlcd2ed.:¡ 42tb2Y3B ~1r2c54b0 22alcca 
y: l•)fal'.:>7 b')f104lt> a1'Jí,677e d03'75ees bb63c49b ccaB1a7c b6ac2cb7 426c6f8l Sb570 
Bf9 c-,.l>f"fPb7 2Jc.:.blbl 2.¡r;,.,11bo ,,02crctoe 
Random po1nt 
x: Idtl!15h~ <1b2.1ccr0 C'•lcl69b9 JJ716c6t 16tb9e35 39bbbl29 78eadbl5 cbbl54c7 S749b 
Jed db9be01C"' 40662b~7 dJlbd99c 76lbf9ed 
"'/' 7t 7727 h</Ocr,ddd. 1,.1dcJB'!6 c95bd546 la011970 fOe2039b 2c5319bB daea7ac6 tace( 
a~S ~e470f6 bYBd19~4 920967d6 dJOdlB66 

St""[l!"_ d,tt<I 
b~U2Jb <1C~<1507~· ~rl9J2hl5 60J57d85 cddl28le eblbl7df fefb8Bd6 dd3c90BB 93862b65 

~6S04tll4 2fbb46Bd ·•cddhl71 46A94bcl 
1 <:"C't~ l Vt>d dii t. d 

bJB~lf i1C~<1507e 1d912hl5 60357dB5 cddl283e eblb17df fefbBBd6 dd3c9088 93B62bGS 
._,r.r:-,a4dl4 ~tbb·l6Bd ?cddbl71 4GB94bcl 

ll~--~ O nrc1n. 706889 usya. Creando curva y punto aleatorio 
12l--> JO seys, -187347 l1sgs. Generando llaves para lado 2 
lll--> 58 s~go, 507056 \togs. Ocultando datos y enviandolos 
!4J---. JO G~?gs, -~9:2A6 uugs. Recuperando mensaje y decodificandolo 

Figura 7.1.: Vista del criptosistcma ECCGamal con a2 =O, y a 6 l. 
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----~----------------,.,.----::-:------------

EC~C)H/a2=!ia6=)_im_=4--'0'-'9'----------e"--"c-'c'-'d"'h'-'---'ª"-4-'-.'-'t"'-x'-'t ________ -'P-'á°"'g,,_ln-'-a~1-'-/-1--l 
poly_prime • 

2000000 o 
O ROOOOO 

o 
o 

creale liriRf" cu1·ve ~nd point. 

1·ur.dorn cu1·ve 
fo1·m: 1 
il2: o o o o o o o o o o o o 
<l6: o o o o o o e o o o o o 

Oris~ pcu.nt 

o 
1 

o o o 

x: 7cf965 61323~ab 10fc68f8 254d4dll d2d518f2 9979dd24 f3814df5 SdObeBbb a913f 
cdh 9Jede~60 4dd6d486 295d85ac 44043edd 
y: 12Jlbb~1 f290cfe4 bf75df7b 4fBcd839 807d6Bb6 83becb6c fBd0aa04 Bef84Jef db5e2 
750 JdeOaJc7 ee~aee35 4Crilela 97223432 

SldP l Ht-~Cl~~! 

tQ4f6 ~acafga7 2dlB9l04 859lc5e5 3935d4dc JdBOd402 74laa073 tee656es b5b92389 
lel~4q~Q ~c~~4~pQ Aca~Aae( b9bb4e77 

s1d+~ ~· !1ecr.-.t : 
bJA2Jb dC~.1SO?~· Jd412hl5 b0JS7d85 cddl2B3e eblbl7d( fe(b88d6 ddJC90BB 9)862b65 

~f,'>G•1dl•1 .;?!Ob·11·H<l "r.<irtb171 4fi894bc1 

~ Grtlt>lctt_o• e,l.ch ~;1<1•••; f>11bl1c- ¡.,·""Y 

1 Stdt• l pllbl lC ko•y 

1 x: 127ldfb c.J•~(7,,c,·14 <"o2-lb4ca5 clc7bd41 cl97db62 c02a4768 63d9102f b64feea5 ff'896 
'fil] lfc6~4d8 ~c7~24lh AJB490lb 17509767 
! y: 4:!~9·1t ••l l•l~tldO 'o2b4c!.2B( f5644504 5aa52148 d2f7dflb flflc51 4d28e5fd 70b82 
.al6 ~~lcAlcl fi"l46704b 4c6acd46 Baa&5774 

i ~~d·~ ¡e:.~~~ 1 ~c-~'.;:;l,29 b4~><'-t6c-96 eB5e69Be 709bll6] Be065dd8 226856ce a92bc92 f625b 
i B9t1 thcc40~S 4Sf0••7d4 Jc974lcd 22669d01 
, / fO?Qc.1 H4cOtl:u7 A6f6fcc 1A979rt36 35Bd9S56 e0a[96a4 f8be47fl 53319227 c9bb9 
¡ ~.,J 96c5bPrb ~2cH~bf4 ~clb6aab 4655c0d7 

, Shu..,• t ha.t .~ •• ,-11 :•::.ch• y,..t :J e he> nilme shared !'H~cr·et. 

;.-.~'¡-' 1 l:• 
14~12••1 ·i~C4Sd7l dlbl,186.1 l0d0554 d22e8447 BdleBBcl le(45e4d 72Sd9[f6 62078d0d 
[;'.2A,tG·1•> ,Ü)t'<l.~•l>b» :'·l,10 .. 611 82!:!]8775 

¡.:, • .,. :...· ::.r> 
l'J.tl:t>f 'lf,Q.¡r,d7l •1lb3aA6cl. 10d0554 d22eR447 BdleBSc-1 ]e(45e4d 725d9(f6 62078d0d 
t:.!~!~,.~141> ,li_, .. .i.,bbt. ~7.-.0f'6ll 82':>38775 

(ll--• l oP~¡n, -487006 l1sgn Creündo curva y punco aleatorio 
(:?J -- ~ o se9s, •,1 us9s. Generando llaves privadas de ambos lados 
tll--"> f>C BPqs, 18129 11Ags. Generando llaves publiCc"lB de ambos ladea 
(•1)-- .. 60 se<c1~-:. t.2793 us9s. Most.1·ando el mensaJe de <lmbos lados 

Figura /.2.: \ºista del criptosistema ECCDH con a 2 1, y ª6 =l. 
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Co11cl11sio11es. 

F 2 ,., 1 "' - 1 .... , -

1 "'•ª'º"" 
F 2 2-.1 1 

.. , =o. ... .. 1 

i 
,.~22"".l 

1 

l. u,., 

!·'·1 I··~· i "2 ~ º· "' 
: .,¡. ulor10 

l·~'l ,''\' 1 "! ~ l. "' -
1 

i uftaloru• 

Creftndo curva y Generando C•nerando DecodlOcando 

punto nleatorlo. clave• privad••• claV•• p'11bllca•• men•aJe. Ambo• 

Ambo• ladoa. An1bo• bada•. ladoa. 

O 11rgll, 15 S('gi;, 16 scgi>, 

2074 79 USf'g:o>. 38 ur1cgs. 380552 uiicgs. 56:.?494 ut.,.gs. 

0 Sl'gs, 15 5f'gS, 16 Sl"p;5, 

40 ust"gs. 310393 usegs. 67!.o273 usr.gi>. 

0 St"gs, 15 Sf'gs, 16 r1rg11, 

38 uiwgs. 383467 USf'gS. 592316 usrgs. 

37 uscgs. 51655 USf'l!iti 68708 uscgs. 

1 f.•·gs, 0 Sf'gS, 61 llrgs, 61 6C'gS, 

·17,lli) ~, UM"fl;!; 52 usrgs. 136102 Ullf'g!I. 4697 uscg11. 

l s.•gs, 0 Sl"gS, 61 ri;egs, 

50 uscgs. 49744 USf'gS 13886 usegs. 

/•

1

"!1\'J 1 uz :'o o o srg!>, O Sl"gs, 62 scgs, 61 scgs, 

-F,"::-~~-.·-.. -.. -~--·-,-L-:~·~~-:·~:-"~'-·~··-·---L-:-:-:-.:~:~·-·----~~-•-7:-~-:-.u-••~g~•-·--4--:0-200_••-:o-.. -"-''~•~··-----l 
-'~7006 usegs. 5-1 usegs. 18129 U5t'g5. 62793 usegs. 

Cuadro 7.1.: Tiempos estimados de ejecución en ECCDH. 

Resultados. 

Los protocolos criptográficos que esta tesis resume, cada uno de ellos, con­
tiene un conjunto de tareas necesarias para el cumplimiento del objetivo básico 
de rnda protocolo. Los resultados mostrados son los tiempos de ejecución de 
cada una de estas tareas por protocolo. 

Cada tan•a correspondiente a cada protocolo criptográfico de los aquí 
1nostrados. consume un determinado tiempo de ejecución que varía depen­
diendo del tamaüo del campo finito, y el tipo de curva implementado por 
protocolo. Algunas de estas tareas muestran tiempos de ejecución más rápi­
dos qlll' otros ante determinados tipos de curvas: 

• Para ECCDH . dividimos las tareas en cuatro: creáción de curva base y 

.~, 
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punto aleatorio, la generación de claves privadas en ambos lados, gen­
eración de claves públicas en ambos lados, y la decodificación del mensaje 
en ambos lados. 

1. Creación de curva base y punto aleatorio. El tiempo de cál­
culo es más rápido en las curvas de tipo aleatorias; sin embargo, 
cuando a2 = 1, los tiempos de ejecución para esta tarea son disc­
retamente más rápidas, cuando el campo finito crece de tamaño a 
409 bits. En el caso de las curvas de tipo Koblitz, los tiempos de 
cálculo son mejorados notablemente cuando a2 = O. 

2. Generación de claves privadas en ambos lados. No se en­
ctwntran diferencias importantes en los tiempos de cálculo para 
está tarea. 

3. Generación de claves públicas en ambos lados. Para el campo 
finito de tamaño a 283 bits, el mejor tiempo de ejecución es para 
las curvas de tipo aleatorias cuando a2 = l. Cuando el campo finito 
es del tamaiio de 409 bits, el mejor desempeiio en tiempo para esta 
tarea lo muestra la curva de tipo Koblitz con a2 = l. 

·l. Decodificación del mensaje en ambos lados. Las curva de tipo 
Koblitz con a2 = 1, proporciona los mejores tiempos de ejecución 
en campos finitos de tamaiio a 283 bits y 409 bits. 

• Para medir el desempeño en tiempos de ejecución del protocolo EC­
CGamal , dividimos este protocolo en cuatro tareas: creación de curva 
base y punto aleatorio, generación de las claves pública y privada para 
el lado dos, encriptación y envió de datos, recuperación y decodificación 
del mensaje. 

l. Creación de curva base y punto aleatorio. Se muestra una 
ventaja discreta de las curvas de tipo aleatorias con respecto a Ja 
curva de tipo Koblitz, cuando a 2 = 1 en el campo finito de tamaito 
a 283 bits. En el campo finito de tamaiio a 409 bits, la curva de 
tipo Koblitz con a 2 = 1 mostró mejor desempeiio en tiempos de 
ejecución. La ventaja de este tipo de curva es modesta con respecto 
a las curvas de tipo aleatorias cuando ri2 = O. 
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Co11cl11sio11cs. 

ª""'"º1 
Curvn Tipo. cr .. nndo curva y C•n•rando Encrlptando RecupernnJo 

tnr11niio punto a len torio. e la vea, Lado do• da loa y envlan• dec:odlHcftndo 

1 doloa, menanje, 

F22~l . , ~ o. .. o 11t>p;5, 8 Sl"gS, 10 Sl"gs, 8 segs. 

ulcolor-10 200184 Ul>l"gS. 16995 u11egs. 236199 USl'gS. 63422 use¡i:11 

F'2:.?":i ., ~ l. .. o flt'g5, 8 !ll"g!I, 15 11rg11, 8 !lf"g5, 

1 ulcator10 ¡ 7:;337 u11egs. 97029 ust"gs. 550052 UM'ti;S 32079 U!lf'-~ 

F,;:-r u2 =o. lit¡ ~ 1 o llf'p;!I. 8 fll"gfl, 16 sc:g11, 8 Sl!'p;5, 

1 2.!;?865 U:<;l'gfl. 16f>463 usegs. 426514 usrgs. 197546 Ullf'gs 

F 2 2":t ! ., ~ l. a~ ~ 1 o flrgii., 7 Sf'gS, 16 argfl, 7 Sf'g!I, 

17341:'\S. llflf'gfl. 650124 Ullt'gfl. 748881 w1rg1 ... 671030 u~u•gs. 

F 2 1c.v ., ~ º· "• O 11rgs. 30 Sf'gS, GI 11rgl!., 30 St'gll, 

1 
ulc.ulor10 51470tl U!<.t'g5 136824 USl"gr;;. 630957 USl'gS 95505 U!lf'tiiS 

¡;•:!_\•'J ":.! o l. "' o lll"gfl, 30 p¡,f'g!I, GO ,.t'g!I., 30 p¡,f'g\'I., 

.. halnr-1" li.!540.J lli'lf'g!\ 131570 UM'g!\ 215108 U!\t'!!it\'I.· 178762 USf'g~ 

¡.~2'' ,, "' -=o. "' = 1 o f'(.'¡I;!\, 30 segs, 56 St'g!I, 30 ir.<'gs. 

: 4"068~9 uscgs. 387347 U!lf'g!I. 507056 U!lf'gll. 59286 U!lt'SS 

F'.1 ,.o;.. 

1 
"' ~ l. .. = 1 1 f;f'~!I. 31 segs, GO scgs. 31 segs 

500.397 Ut;t'gS. 137647 USf'gS. 319256 Ul'>l'g\'I.. 256935 U!'.f'gs. 

Cuadro 7.2.: Tiempos estimados de ejecución en ECCGamal. 
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2. Generación de las claves pública y privada para el lado 
dos. Cuando el tamaño del campo finito es de 283 bits, la curva 
de tipo Koblitz con a2 = 1, muestra el mejor tiempo de ejecución. 
Pero. cuando el tamaño del campo finito es de 40!J bits, la cur­
'°ª mencionada es la de peor desempeño; resaltando el desempeño 
eficiente de las curvas de tipo aleatorio, en tiempos de ejecución 
cuando a2 = O. 

3. Encriptación y envió de datos. La.'> curvas de tipo aleatorias con 
o2 = 1 muestran tiempos de ejecución rápidos en ambos tamafios 
del campo finito. Cuando el tamaiio de campo es de 40!) bits, supera 
a la curva anterior la curva de tipo Koblitz con a 2 = O. 

'l. Recuperación y decodificación del n1ensaje. Las currn,s <k 
tipo Koblitz ofrecen el mejor desempefio en tiempos de ejecución 
para esta tarea. Cuando a 2 = 1 en curvas de tipo Koblitz. el mejor 
desempeiio en tiempos de ejecución es para el campo de tamaiio a 
283 bits; el efecto es contrario cuando el tamaño del campo es de 40!) 
bits. Cuando a2 = O en curvas de tipo Koblitz, el mejor desempei10 
en tiempos de ejecución se muestra en campos de tamaiio a 40!J 
bits. 
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Co11c111sio11es. 

Cn111ro Curvn llpn Crenclo~n .. Generando Genernndo Gen•rftcl6n de Oecod1Hcacl6n 

lfllnU'tÍIO ClU"Vft y punto clave• prlvnd1t•• cll'lve• pObllc11.1,, dato• •Omero•, e Jntercnniblo 

F 2 2"-3 

l:'.zz.,:t 

F2ZM3 

F 2 z-.:t 

¡.~2 '"~' 

¡.·2" 'J 

F2"'º 

F21«.1 

108 

,.1 .. ntorlo Ambo• lndoe Ambo• lado•. Ambos Indo•. Je dnto• 

., = o. •ltl = O 5rgs, O iu•gs, 10 11egs, 16 Sf'gll, 9!'> !U"F.,11, 

oh:atorit> 1~3937 USl"gs. 41 u11cgs. 89394 usr.gs. 320775 Ut;r.gr. l07J uscgs. 

., = l. 06 = O srgs, O ar.g&, 16 1u•g5, l& Al'g!I., 95 srg!I, 

ul1.utor10 Hi.17~7 usrgs. 39 u5cgs. 309828 usegs. 526941 USl'(I:!'. 735541!1 U!.l'p;!'>. 

1 
.. =O, «16 = 0 M'gs, O sega, 15 seg&, l(i lif'g!li, 94 l'H"(l;!I, 

1 
1 l<Jú333 U5t'g!ii. 39 useg5. 63t>815 UM'g!I 332315 UM•gs 4!'.\0671 U5f'gi>. 

i ., ~ l.ªº = 0 M'g5, O seg&, 15 St!'g!I, 15 5f'g5, 9.? 5f'(l;S, 

175010 u11rg5. 39 u1u•g11. 2535tH USl"gS. 341846 UM•gS 554:.!48 U1\('g5 

º· llfl 1 sqi;s. o ""S"'• 60 segs, 60 Sl'gS, 358 Sl'gi;, 

ulcu '"'"'" 4:.!tlJHi Ul\l'gS. 51 USt'gll. 133440 USt'p;!I 149232 111\f'g ... 315035 ui;egs 

uz ~ l,u,1 ~ 1 1\r~s. o 5f'g5, 59 llt'g!'o, 59 Sf'gS, .151'1 Sl'g!'o, 

ulcu1<>r-1u ~·04 IOM ur>egs. 50 U5t'j1;5. 359712 Ultf'g!>. 2387::! Ul>f'j!;S 114699 UM•gr>. 

! 
., ~ º· tl6 

~ 0 M'~5. O 11rgs, 60 5t'g!I, 59 Pol"g&, 357 !lf'gs, 

1 1 ~>56860 U5('gf>. 51 U1>egs. 840934 U&f'gS 67594 USt'gS 703395 Ufi('g5. 

1, a~ = 1 M'gPo, 0 IH'g!I, 01 lll"gS, 61 1u:•g5, 370 F;f'gl\, 

4{HU77 usegs. 52 tll\t'gS. 64548 Ul>f'gS 176221 ur.eg10o 75571 usegs 

Cuadro 7.3.: Tiempos estimados de ejecución en ECCMQV. 

Como en los casos anteriores, para medir el desempeiio en tiempos de 
ejecución del protocolo ECCMQV , dividimos este protocolo en cinco 
tareas: creación de curva base y punto aleatorio, generación de claves 
privadas en ambos lados, generación de claves públicas en ambos lados, 
generación de datos efímeros en ambos lados, decodificación e intercam­
bio de datos. 

1. Creación de curva base y punto aleatorio. Las curvas de tipo 
Koblitz muestran los mejores tiempos de ejecución. Para el campo 
finito de tamaiio a 283 bits, la curva de tipo Koblitz con a 2 = 1 
tiene el mejor tiempo de ejecución. Para el campo finito de tamaiio 
a ·109 bits, la curva de t.ipo Koblitz con a2 = O ofrece el mejor 
tiempo de ejecución. 
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2. Generación de claves privadas en ambos lados. No se ob­
servan diferencias importantes en tiempos de ejecución para esta 
tarea. 

3. Generación de claves públicas en ambos lados. Para el campo 
finito de tamaño a 283 bits, las curvas de tipo Koblitz muestran los 
mejores tiempos de ejecución, sobresaliendo la curva de tipo Koblitz 
con a 2 = l. Las curvas de tipo aleatorias destacan con lo mejores 
resultados en tiempos de ejecución cuando el tamaño del campo es 
de 400 bits, sobresaliendo en resultados las curvas de tipo aleatorias 
con a 2 = l. 

,l. Generación de datos efímeros en ambos lados. En el campo 
finito de tamaño a 283 bits, las curvas con a2 = 1 de ambos tipos 
(Koblitz y aleatorias) muestran el mejor desempeiio en tiempos de 
ejecución. Cuando el campo finito es de tamaño a 400 bits, destaca 
ligeramente la curva aleatoria con a2 = 1. 

5. Decodificación e intercambio de datos. Cuando a 2 = 1, se 
muestra el mejor resultado en tiempos de ejecución en la curva de 
tipo Koblitz para esta tarea con el tamaiio de campo a 283 bits. 
Cuando a2 = O, el mejor desempeiio en tiempos de ejecución es en 
la cun·a de tipo Koblitz con el tamaiio de campo a 400 bits. 

Discusión. 

Los resultados anteriores mostraron que en algunas tareas de los protocolos 
propuestos, las curvas de tipo Koblitz resaltan ligeramente en el desempeño de 
los tiempos de ejecución. Sin embargo, el conocimiento de las propiedades de 
este tipo de curvas, son bien conocidas por ser las primeras curvas propuestas 
para la criptografía de curvas elípticas. Esta simple razón, puede ser suficiente 
como para no elegir este tipo de curvas, por razones de seguridad, suponiendo 
que se desea obtener el mayor nivel de seguridad posible. Aunque aún no exis­
ten bases solidas que avalen esta aseveración, el mayor conocimiento obtenido 
dP estas curvas supondría una solución más rápida al ECDLP. 

Las c111Tas de tipo Koblitz se usarían entonces. en los casos que se requiera 
('ll comu11icaciones de datos, seguridad media. 
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1 '!' 

/ FAI.J..,. IOD 
'-----·-·- - .. 



Conclusiones. 

Por el contrario, las curvas aleatorias, suponen menor conocimiento de 
sus propiedades de cálculo; pero tienen el inconveniente de que existen algu­
nas cu1Tas de este tipo, no óptimas para propósitos criptográficos, aunque la 
probabilidad de elegir aleatoriamente tina curva así, es muy baja. Tambiém se 
recomienda su uso para entornos que requieran un nivel de seguridad media. 

Para niveles <le seguridad altos, se recomienda curvas probadas por algún 
organismo eslandarizador, citando a :"llIST como ejemplo; o alguna curva selec­
cionada aleatoriamente y verificada por algún algoritmo contador de puntos, 
como el algoritmo <le Schoof. También las curvas generadas por algún algo­
ritmo que haga uso de la teoría de la multiplicación compleja, podría ser un 
recurso viable en la búsqueda de la máxima seguridad. 

RecientementP. matemáticos de la Universidad de :"llotre Dame encabeza­
dos por Chris f.lonico dieron solución a un problema de encriptación de claves 
ECCp-109. propuesto como reto por Ccrticom Corporation de Canada. 1 (G 
de No,·iemln·p del 2002). El problema de encriptación de claves ECCp-109 fue 
resucito usando el poder de computo de 10,000 computadoras (la mayoría de 
ellas. computadoras personales PC's), trabajando en el problema durante 24 
horas al día durn.ntc· 5.19 días. 

Certicom es una Pmpresa canadiense pionera en el desarrollo y fortalec­
imiento de la criptografía de curva elíptica, y fue la primera empresa en poner 
rn;tú tecnología al nH'rcado. 

Existe• otro reto similar propuesto por Certicom para encontrar la solución 
al problema d<> <>11tTiptación de claves ECCp-131, en donde el equipo que 
llegase a ser ganador ganaría $20,000 U .S. La solución a este problema requiere 
de cientos de \'eces mús poder <le computo con respecto al problema ECCp-
109. 

Estos retos no demeritan la efectividad de la criptografía de cun·a elíp­
tica: por el contrario. destacan la dificultad de resolver el problema ECDLP 
empleando recursos computacionales numerosos y caros. 

Para rcsoh·er. el problema de ECDLP de un criptosistcma de curva elíptica 
con un tamaiio de campo finito a 283 bits, empleando el concepto de "fuerza 
bruta''. sería necesario miles de veces más poder de computo que el empleado 
para resolver el ECDLP del problema ECCp-109 propuesto por Certicom. 

1 Para tnayorf's infornH•:-; dC> este caso, refierase a : http://www.certicon1.con1/ 
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Parte 1. 

Listado de Programas. 
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#define WORDSIZE 
#define NUMBITS 

#define NUMWORD 
#define UPRSHIFT 

1 #define 

¡ #define 
, Hdefine 
1 #define 
1 

l =~=~~~= ! #define 

MAXLONG 

MAXBITS 
MAXSHTFT 
MSB 

tlPRBTT 
UPRMAsr: 
SUMI,OOP { i 1 

: typedef :_;hort: Jnt: INDEX: 

fleld2n.h 

(111izaof (inc) •e) 
283 

CNUMBITS/WORDSIZE) 
(NUMBITS\WOROSIZE) 

CNUMWORD+l) 

(MAXLONG*WORDSIZE) 
(WORDSIZE-1) 

(lL.::cMAXSHIFT) 

(lL.::<(UPRSHIFT-1)) 
(-(-lL<<UPRSHIFT)) 
for(i=O; i<:MAXLONG; i++) 

typodef unsigned long ELEMENT; 

typede f nt: nict- { 
ELEME!':T e (MAXLONGJ ; 

FtE:.D2N; 

Página 1/1 
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7. 

eliptlc.h 
/•••••• el1ptic.h •••••/ !'······························································: 

These are scruccures used to creat:e ell1pc1c curve 
points and paramet..ers. ''form" is a jusc a tast:. way co check 
iE a2 ,.,. O. 

form 

o 
l 

equat:ion 

y•2 • xy • x•3 + a 6 
y•2 • xy • x•3 + a:2•x-2 + a_6 

································································/ 
typedef sci:·ucc 
{ 

CURVE; 

INOEX form; 
FIEI .. 02N a2; 
FIELD2N a6; 

/• coordinates tor a point •/ 

typedef struct 
{ 

FIEL02N x; 
FIELD2N y; 

} POINT; 
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poly.h 
/• poly.h •/ 

Thin hedder is required Eor che polynomic;1l mat:h sect:ion. 
Thv purpos•? is Co deCine int:ermediat.e sc:ruct.ure sizes 
roe use w1th che mulcipl1· Jnd divide rouc1nes. 
l'lrlCC 111clude header acc~r Cicld2t1.h 

•,' 

#define :JBLA!T!:; 
l #define '1RLWORD 
: #define :-1RL~nn FT 

#define MAXDBL 

Ndefine :H:::Rrvr-:A~>K 

#do fine DBi.U.l.;P \: ¡ 

'."~Ji ,j 1 <-·~ _. lef t ( l ; 
'·.·_id n:i~_1-igh:_f); 

\' :.> l d ~;i, il _ G h i f ::_ i ) ; 
\".;id n.Jl l {); 
'")Jd ··i.~py (); 

. \"Jid p0ly mul purt.ial (); 
'.' .. 1Jd d:·.· _ iihif"t: (); 
r~:~F.X luq_2 t l; 
r~:0F.X dL--.'::_Jrt>f"'Of ( l; 

:::~:~~ ~~~~~:-~c1i~~:::; 
·.·:.nJ ~;1:glt.0Ubl 11; 
.,-.:i1d dbl tosnql ¡); 
\"r_lJd dblnul l ('; 
\'.:ll~ µuly __ ~1cd11; 

1 
,_._,1 d !'HI 1 __ x __ mnd () ; 

:! •Nl.JMBITS 
(DBLBITS/WORDSIZEl 
(DBLBJTS\WORDSIZE) 
( DBLWOROt 1) 

oxssssssss 

for(i ... o; i<MAXDBL; i-+tl 

e [MA.XDBL] ; 

¡ i~~g~~ i:'~~-~~,l~~~~~,i~~~~vert (); 
1:--::->F.X ~n::.t.~_poly __ rr.c~t.h(): 

~-;~~gxµ~~r~/~~;~,~,~~-.n ic < 1, 

: ~:=~~~ ~~:;:·-l~:~~;~\~ t l; 
·.·.'td p.dy_t>mb1·,·i(l: 

1 ._._..,Jd po)ly e~urn( J; 
'·'~lid p<.>ly t~dl1l í); 
\".:01d pe~ l y:-::t>r.\tt": i J; 

1 ·.·.11d 
' .. lld 

Jd 
"".JJd 

,Id 
-·-·¡¡j 

\".Jld 

\'.:>ld 
vaid 
\'Oid 
•.•oid 
t•;:ijd 

v.::iid 
'.'úid 
'.'Oid 
\'::>id 

.--.-,py po1:-;t í J; 

µvly~P.ipt -".•::' __ rnul (); 

;~~ ~:~~-=~:;;~\i;) .-
p:-: r~~ _po1r.!" 1); 
¡.'!~n::. CUl'.'t~•l; 

i''·-'1:_._g:e,,; 
:-~ <:.> t. : ¡e r· ( ) . 
i·andom f1eldt l; 
rand cÜrve () ; 
rand-point. ( l; 
DH_gCn_send_key(J: 
:>H key shurc () : 
scñ:d elgamal (): 
receTvc_elgamalCJ; 
ECKGP ( 1 1 
aut.hen_necret. { 1; 
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7. 

polymaln.c 
/• This is che main test driver far polynomial math routines•/ 

#include "fü:ld.:!11.h" 
#include "pnly.h" 

Página 1/9 

/• Define l rred11c1ble polynomic'll Eor Eield here. Use table, or eva.luace your 
own, but the math won't work iE íc' isn•t rea.lly a prime polynomial. 
NOTE:: the value you pick must be consistent with NUMBITS. 

•/ 

FIE1.D2N poly .Prime .... ( OxOROOOOOO, OxOOOOOOOO, OxOOOOOOOO, OxOOOOOQOO, Ox00000000, 
oxooOooooo. OxOOOOOOOO, OxDOOOOOOO, OxOOOOlOal}; /• 283 •/ 

/ • PIELD2N p<~l }'_p:- i m,, ~ { OxOBOOOOOO, OxOOOOOOOO, OxOOODOOOO, OxOOOOOOOD, OxOOODODBl} 
• 155. / 

/•PIEl.D:::N pol}' JJl"Jnlt' {OxOBOOOOOO, oxoooooooo, oxoooooooo, Ox-10000000, oxooooooo1} 
: / • 1 55. / --
/. F' I ELD;'N pol }' .. i'l l mt> { OXOOOOOO-l º· oxoooooooo, OxOOOOOOOO, Ox02000000, Dxooooooo1}: 
/'" 1 J·I • 

/•F":F:r.n:-N pol}'_¡i: Jmt• 
/ • 1 _¡J.' 

/ • F lEl,D-'N ¡>(.)]y_ pr 1 m._. 
/ • 1 Jo.' 

/•F"TElJD.~ .... : poly __ pr im•· 
/ .. 1 :!'.}. 

/ • F: ElJD.',".' pol Y. {'r J mr• 
/'" 1.-'."i'*, 

/•F:ELD ..... N pol ;.·_pr ltfh_• 
/•FIEI.D:!N pc>lY. prim•• 
/ • F"TF:l.D::N f-'<.•1 }'. pr l mr• 
/•FIEl.D:N ¡>tol;.·~p: in1.• 
/'*FTF!.D:'N ptil}' pr1rr1t• 
/ • F I E l.D~' f,; !-''-' 1 y-¡> r l n1< • 
/•FIELD.'N pol;.·_¡1:·1r~·· 
/'*FIF:l.fJ:'.".' pol;.· __ f'l im.-. 
¡•FTF:f,D • .'l'.' p:;;1J;.·_ pr 1nu· 
/'*F"lF.[,[).~,~: p._--.J)'_f'I lftlt• 

/'*FlP.l.D.'N P-~ly_p1·1mr• 
/'"FlE!.r<.-:: pc-,Zy [>l l m,• 
/•FTF:l.D.-N pol}· l'l ¡p11• 

'•F:Er.D:_',"." 1'~11;.·- rt 1rrit• 

/'"FTF.f.Tl.'N pol}'_l'Z 1m•• 
/•F:EI.n:.v pc.•I;.· prlmt• 
'•FIF!,D.'N p,•l}'_pr 1mP 

;;:~~~;~g:;~: ::~:;r_r~~·:;;::: 

{ox00000008,0x00000000,0xOOOOOOOO,OxOOOOOOOO,Oxooooo100}: 

(cJxvoooooo..J,oxoooooooo,oxoooooooo,oxoooooooo.oxooooooo9}: 

{Ox00000002,0xOOOOOOOO.Ox00000000,0xOOOOOOOO,Ox00000021}: 

(oxooooooo1,oxoooooooo,oxoooooooo,oxoooooooo,oxoooooos7}: 

{Ox00008000,0x00000000,0xOODDDOOO,Ox00000401): /• lll•/ 
{Ox:!OOOOOOO,OxOOOOOOOO,OxOOOOOOOS}: /'"93*/ 
{oxooooooo,oxoooooooo.oxoooooo4b):• /'*75*/ 

- {oxooooa¿o,oxoooooooo,oxoooooo6s);• /•69•/ 
{oxooooooo~.oxoooooooo,oxooooooo1b} /'*65•/ 
{oxooooooo1,oxoooooooo.oxooooooo1b} •/ /•64•/ 

(11xsooooooo,oxooooooo3},•/ /•63•/ 
(oxoooo~oo~.oxoooo2001} 1 /'*33'"/ 
{0xtJOOOOOOl,OxOOOOOOc5)1 /'*32'*/ 
{oxRoooooo9}; ;•31•/ 
(Ux800021}:•/ /• ;::3•/ 
(ax1ooocl9):•/ /• 20•/ 
(Ox200:!1};•/ /• J?•/ 
{:,ix1oo:•n):•/ /• 16•/ 
(OxNOOJ}; •/ /• JS•/ 
(Ox89); •¡ /• 7'"/ 
{Ox-13}; /•(;•/ 
(ox:.-'9): ;·•s•/ 
,·o.x13);•/ /•~•/ 

1·,,t,.r i .... ~n tP11t:1rH·~' c~:>pit"d from normal baois. Useful 
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in <J•'tn·z.il t~·: h1qll 11.."Vcl opürat.ionD. 

!OC le:'.: (.1 l 

FrELD2t:: .,. ; 

INDEX i; 
ELEME!JT bit,::.ernp; 

DH 

for 

} 

"' (,~- >C [O) &. UPRBIT) ? lL : OL; 
ii:=NUMWORD; i:-=0; i--) { 

temp"' la->C[i) &. MSB) ? lL 
a->e(1J ... ( a->e[i) << 1) 1 
bit. = tcrnp; 

a.--"e [O] r.."' UPRMA.SK; 

: OL; 
bit.; 
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INDEX i; 
ELEMENT bit,temp; 

bit = (a->e[NUMWORD] & 1) ? UPRBIT : OL1 
SUMI.OOP { i l { 

t.emp "' ( a- .. c[i} 1) f bit; 
bit. = !a-:.e(i} & 1) ? MSB : OL; 
a ~ "e [ t 1 "" t emp; 

} 
a- .. e [O; &= UPRMASK; 
} 

Shitt: lett: one bjt: used by multiply routine. Make inline Eor speed, •/ 

i v,-qd mu15~2~i~I~;> •a; 

ELEMENT •cptr, tcmp, bit: /• epcr points to one ELEMENT at a time 

INDEX i; 

<~pt r " &a- :·e {OBLWORD] 1 

bit: = o; 

/••point to end, note: bigendian procesa 
;ny 

/• inicial carry bit is 
c·lL>dr •/ 

!JSLLOOP C i l 

temp -.. ("'eptr << l) bit; /• compute result as temporary 

bit ~ (•eptr & MSB) ? 1L : OL; /• get carry bit Erom shiEt •/ 
•eptr-- ~ temp; /• save new result •/ 

11u11 ouc: a F'IELD2N variable. Make inline Eor speed. •/ 

\':.Hd l~<Jll (a) 

PIEL02N •a; 

:'NDEX i; 

SUMt.OOPlil a->e li) • OL; 

t•;..>1d dolnull(a) 
:JBLFIELD •a; 

:NDEX 1; 

:J8!...LOOPC1l a->e[i] • OL; 

copy one FIELD2N variable Co anocher. Make inlJne Eor speed. •/ 

i \•01d cop~i~~g;Ñ =~~om, •to; 

!NDEX i; 

SUMLOOP ( i l ca- >e [i) • from->e (il; 

copy a FIELD2N variable inco a DBLFIELD variable •/ 

· \'•.11d sr.glt.odbl (ft·om, to) 
FIELD2N '"from; 

¡-
l ,7" ¡' r· ;.. . , ... -,),._,.,, \-~ ----- l'J1.•1I ¡' 

::..:.::l.:..J 
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polymaln.c 
DBLFIELO *t.O; 

INOEX i; 

dblnul 1 (t.o); 
SUMLOOP(il to->e[DBLWORO - NUMWORD + i) • from->e[i]; 

/• cop}' tlle boctom portjon ot DBLFIELD eo FIELD2N variable •/ 

va.id dbl::.osngl lfrorn. to) 
FIELD2N •to; 
OBI~FIELD •!rom; 

Tf.JDEX i; 

SUMLOOP(i) t.O->e[iJ - from->e[DBLWORD - NUMWORO + i] i 

/* Simple polynom1al muli:iply. 

º/ 

Ente1 1 .. .:i r h 2 s111gle FIELD2N variables to mul e iply . 
. ~esul t is douL>le length DBLFIELD varíable. 
user suppl}'H al 1 sr:.orage spac~ 1 only polncers used here. 

vo.id pol¡• mul pa1:tic.1l (a, b, e) 
?'lELD2°N •a, • b; 
:>BLFT2LD •e; 

INDEX i. bit. COUtlL, word; 
ELEMENT m<1sk7 
:>BLFIELD B; 

/~ <..'lea1 alJ bits in result •/ 

dblnull {e); 

u1~c141J1;:0 loc.:11 copy of b so we can sliiEc it •/ 

:.;nglt:odbl (b, &.BJ: 

tnz· ever}' bit in •a• that is sec, add present B co result •/ 

:;1<l!Jk "' 1; 
for tbit._coun~~a; bit_count<NUMBITS; bit_countt+) 

word ~ NUMWORD - bit count/WOROSIZE: 
if 1mask & ~->e{wordT) 
l 

DBLLOOP ( i 1 c->e(i) ... ,.. B.e[i] 1 
} 
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mul 9h!ft. ! &B): 

mask "'"'"' l; 
if tlmask) mask el; 

/• multiply copy oE b by x •/ 
/• shift mask bit up •/ 

/• when it goes to zero, reset to l •/ 

1 /• Shift r1ght 1-ouc1ne for polynomial divide. Convert to inline Eor speed. 
Ente:- i.:ith po1ntcr t'O DBLFIELD variable. 
shifts whole th1ng i-íght one bit; 

11 s 

i d.:v shift. (~"1) 
5BLFIELD ·~,: 

E:..EMENT •ep=.:.-, t.emp, bit.; 
INDEX i; 
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eptr" lELEMENT•) &a->e[O]; 
bit. ,. O; 
DBLLOOP ( i) 

t.emp e ( •cptl"::o:»l) 
bit ., {•eptr & 1) 
•eptr•+ = temp; 

bic; 
MSB : OL; 

/• same as shiEc leEc. but •/ 
/• carry bit goes oEE ocher end •/ 

/• bin~u-y se~'trch tor most signiticant bit: within word •/ 

TNDEX log_2 ( x) 
ELEMENT 

ELEME~T cbit, bitsave. bicmaak; 
INDF.X i-;, lg2; 

lg:;! "' o; 
bit.save = x; /• grab bits we•re inc.er 

es red 

1 
! n r..op 

1n. •/ 
"· = WORDSIZE/2; 

hdl f •/ 
bitmask = -lL<<k; 
while tk) 
{ 

ebit • bitsave & bitmaak; 
if (ebit) 
{ 

/• Eirst see it msb 

/• oE all bits •/ 

/• did we hit a bit? •/ 
/'" yes •/ 

J.S Í 

192 ·- k; 
i z~e by minimum possible offset •/ 

bitsave .. ebic.; 

/• increment dcg 

/• and zero out non usef 

} 
/• The following two linea are slick and tricky. We are binary searchi 

so k is divided by 2. It's also the base amounc: ~e can add at a 

scñrch pojnt:. The mask cont:inuously sec"lrches tor upper blocks b 
t•Ing StJt. 

Once found, t:he remaining lower blocks are zeroed, t:o make sul·e 

use llits which aren't the most: signiticant. 
•/ 

k / = 2; 
bitmank ~ .. (bitmask .,., k); 

} 
í return ( lg2) : 
i} 

t-ind most signít.tcant bit in mult:iple ELEMENT array. 
Ente:- :...•ith poJ.nt.er to array (t:) and number ot elements (dimJ. 
Returns dcgree of polynomial •• posit;ion count: of most signicant: bit: set 

T~DEX deqreeo!tt, dim) 
ÉLEMEX'T •:;.; 
IN'DEX dim; 

INDE>: degree, k; 

Tl:is is 9ener1c routine tor arbicrary length arrays. 
pointt•r t.o find first: non-zero ELEMENT. We will 

so ir.!ti.:"11 base is at; leasc one WORDSIZE smiil ler 
•,' 

1 :. 
L.· •.. 

use ELEMF:NT 
add degree trom sorne ba] 
than maximum possible. / 

llD 
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degree ~ dim • WOROSIZE; 
for (k•O; k<dim; k++) 

non-ze:·o ELEMENT •/ 
( 

i f ( • t) break; 
degree WOROSIZE; 
t + .. ; 

/"' !"01· inversion 1·outine. need co know when all bits zero. •/ 

i f ( ! • t l return ( - 1) ; 

/• find mosc ni9nif1c.ant bit: in thia clement: •/ 

degrP.t.! •= log 2 ( •t.); 
return 1degrct .. ); 

/• di\'l!3ion o[ tk'O pol}·nomiJla. MJjor use is reduct:ion modulo 
irrt~duci.ble polynomiaJs. 

Pégina 5/9 

/• search Eor a 

Enter wich point:.crs to top, bot:t:om, quotient: and remainder. 
AH.!:Hlmes t.op is DBLFIELD and all ot:her arrays are 
F'IELD2N va1·iai.detJ. 

Return.a ¡.,:it:ll top destroyed, and t:he followlng satisEied: 
top = quotlr: ... nt: • bottom • rcmainder. 

vo1~-J poly_div(t.op, LH.Jttom, quotient:, remainder> 
DBLF'TF.I_,0 •top; 
FT ELD:2N • bot. t:om, •quoc icnt, • remainder; 

INDEX 
INDEX 
INDEX 
INDEX 
INDEX 

<lt·g rop; 
dPg-bot.; 
dPg=:_quoc; 
bi e_ cour1c; 

INDEX cquot.; 
E~EMENT tophic, •cpcr; 
~BLFtELD shi(t; 

su~p 1 f ind degrc~r..~ o( top and boccom polynomials. •/ 

dc-g_top dcqreeo( { cop, DBLWORD); 
deg_buc = dc9recof( bott:om, NUMWORD): 

p:epdt-c• for null return ._-ind check Eor null quoc1enc •/ 

nul 1 (quot_if'nt.); 
if \df"''J_t:op .- deg_bot) 

dblcosngl ltop, remainder); 
rcturn; 

/• Step :!: shift boccom to align wich cop. Noce chac chere 
dre much morü eEEicienc ways co do chis. •/ 

deg_quoc ., dcg_t.op - deg_bot; 
bit._counc ~ deg_quoc + l; 
snglt.odbl (bot.t.om, &shift): 
for 11 .. O; i<deg quoc; i+ .. ) 

mul_shifC(E.shift:); 

/• Step 3: create bit mask to check iE msb oE cop is sec •/ 
,_ 

120 



polymaln.c Página 6/9 
topbit m lL << (deg_top \ WORDSIZF.); 
tptr = (ELEMENT•) top • DBLWORD - deg_top/WORDSIZE; 

/• foz each possible quot:ient: bit, aee if' bot:tom can be subcract:ed 
(addPrl, it't:< modulo ;]!J from top. rr it can. Het: t:hat hic J.n 

qunt:1e11t If it can•t. cle~-ir thnt. bic in quot1e11t. Shift:. hott.om 
right once d!ld keep going for total bit_count. 

•/ 

while fb.;.t rount:) 
( -

/• st~p 4: det1~1wine one bit of the quotient. •/ 

if (•tptr &. t:opbitl 
í 

DBl,LOOP ( i l /• yes. subtract: shift é 
1om top 

/• 

•/ 

top->e(i} ... ,_ shift.e(iJ; 

/• f1nd word ~nd bit in quocient to be set: •/ 

equot "" NUMWORD - dí"q quor /WORDS l ZE; 
quoticnt-c;.e[cquot} f .. lL << Cdeg_quot \ WORDSIZE); 

Stvp 5: advance to che next quotient bit and perform r:he necess.:iry 
shifcs. •/ 

b.1 t_count. - - ; 

deg_quot--; 

div shift C&shift); 
topbit >>U l; 

if ( !topbitl 

topbit. .. MSB; 

tptr-+-+; 

/• numbcr oE bies lD one 

/• chan polynomi.~1 d~gt· 

/• divide b}' 2 •/ 
/• move m..'.IDk over one bit .-rloo 

/• resec mask bi e to next i..·or-d 

/• when i e goes co zero 

the remainder in F'IELD2N slze •/ 

'.lbl~_osnql (top_ rema.indet·); 

.'l}'Iio1111al rnult1pl1c<1t1on modulo poly_prlmc. •/ 

i i í'''lY 111ul l<t, b, el 
FlE:.n;:r: •.1. •b. •e; 

~l?.LFIELO t-Pmp; 
FIE:.D;:s dummy; 

poly_mul_parrial (<1, b, &t.emp): 
poly_div(&temp, &pnly __ prime, &dununy. e); 

Polynomial inversion rout:J.ne. Computes inveroe of polynomial Eield element 
assuming irreducible polynomial "poly_prime:• defines t"he field. 

void poly_inv(a, inversel 
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FIELD2N •a, •inverse; 

FIEL02N pk, pkl, pk2; 
FIELD2N rk, rkl; 
FIELD2N qk, qkl, qk2; 
JNDEX J.; 
DBLFJELD rk2; 

polymaln.c 

/• init: ialize remainder·, quocienc and produce t:.erms •/ 

sngltodbl (&(loly prime, &rk2); 
copy ( a, E.:.· i-: 1 ) ; -
nulI ( &pk2); 
nu 11 t &pk l > : 
pkl. e (NUMWOR::J lL; 
null<&qk2); 
nu 11 ( &qk l) ; 
qkl .e{NUMWORD] lL; 

Página 7/9 

/• comput:e quor;1ent: iHJd remainder Eor Euclid's algorit:hm. 
i..·}Jen degree of re-maü1der is < O, chere is no remainder, and wepre done. 
At t!J..Jt po111c-, pk ia che answer. 

º/ 
nul 1 < E.pk); 
pk.e[trut-:WORDJ " lL; 
poly_d.ivu .. rk2, &rkl, &.qk, &rk); 

while (dcgriPeo((&rk, NUMWORD) >• O) 

! 
poly+_mul_partial C &qk, &pk1, &rk2}; 
SUMLOOPfil pk.c{i] = rk2.e(i+DBLWORO-NUMWORO] ... pk2.e{i] ¡ 

sngl::odbl {&rkl. &rk2); 
copy( &rk. &rkll; 
copy \ &qi< l. &qk2 l ; 
copy ( &qi<. &qkl l; 
copy ( &pk:. , &pk2 l ; 
copy< &pk, &pkll; 
poly_div< &rk2. &rkl, &qk. &rk); 

cop7·1 &pk, ~r.versel; /• copy answer co oucpuc •/ 

/'" pol}·nom1al grt~.it•.:'St common divisor rout::ine. Same as Euclid~s algorichm. •/ 

void poly_gcd1 .._., v. gcd) 
FIELD2r: ••1, •v, •gcd; 

DBI.FtEI.:i 
FIEL:J:?t: 

top; 
r. dummy, temp; 

sngltodbl < Li, &t.op); 
copy1 v. &r); 

~hile! deg~eeo!t &r, NUMWORO) ~- 0) 

) 

poly_div( &t:.op. &r, &dummy. 
sngl':odbl ( &r, &top); 
copy! &temp, &rl; 

dbl~osngl1 &~op, gcd); 

&temp); 

/'" mulc: iply a polynom1al u 
0

by x modulo polynomial v. UseEul in 
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sev~ral places. Enc~r wich u and v, recurns polynomial w. 
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w can cqual to u. so this will work in place . . , 

void mul x mod( u, v, w) 
f.rELD2N •u. •v, •w; 

DBLFlF.LD mulx; 
INDEX i. deg_v; 

deg __ v degreeof (V, NUMWORD); 
sn9ftodbl f u, &mulxl; 
rnui shLft. ( t.mulx); /• multiply u by X •/ 
dbl"tor;nql ! r.mulx, w): 
if (w- -..(![ tJUMWORD - (dcg v/WORDSIZEI l & ( lL << (deg_v \ WORDSIZEI)} 

SUM!..OOP {i) W-:..elil .... ,,, V-:>e[i]; 

,-}J,,ck co _..,,,,. 1f .1nput pol}•nomicJl i.n irreducible. 
Rt..•Lurns 1 1r J.lTt-~ducible, O if not. 

ThJH rric~thod t:•xplainf:•d by Richard PJnch. The idea is to use 
.,~d al~?or1rhm co ~ear_ it: x"'2"'r - x has input vas¿¡¡ factor 
tor ,111 r ._. dt•gr·ec (vJ /.""'. rt therc iD any common factor, 
then \' .l!.1 not Jrreduc,ible. ThJ.D work.s because x"'2·r - x 
cor1~d;11:1 .111 l''~ssible irreducible factors of d~gree r. and 
becau:•<" 1..:e only n .. ~ed co fi11d Chr~ :;mi1llent degree such factor 
if one ~~x1t:t.s 

r !'l!JF.:-: : t• 1·educ lb l •.• '· .... ) 
F'IF'.LD;>N '"V; 

/º 

/• 

F'IELD:!N 
FI ELD~:-; 
INDEX 

vpi:m, gcd, x2r, x2rx, temp; 
Gqr x[NUMBITS+l]; 
i, r, deg_ V, k; 

rJ:eck ch<lt 9cdfv, v') ""l. If not, then v noc irreducible. ""/ 

SUMLOOP(_:.j vprm.e(i) "" (v- .. e[iJ 1) & OERIVMA.SK; 
poly_gc:d{ v. &vprm, F..gcd); 
i f (gc:d. e {r:t.JMWORO] "' 1) return (O) ; 
for {l-:.0; i·t,;UMWORD; 1++) if {gcd.c(i]) returnlO); 

t1nd m.tx11m1m poi...-t..,r Wt' l:dVt.-' to dcal i...•J.t:h •/ 

deq_v dt•Cjl"E"eof (V, NUMWORD); 

t·i,cca:· tc1ble o( pow~rs of x·2k mod v. 
thin ~·il 1 b.-• un .. -..d to compute nqua:-c of x"'2"'r 

nul l U.::;c_p· x [O) l; 
~1q:·_x [Oj .PTr.ltJMWORD) :- l; 
fer 1 :. "": ; : ..: "' deg_ v: i + + ) 

rnul __ x_mod( l.!.lqr_x{i-1), v, &templ; 
mul_x_mod( F..t.emp, v, &sqr_x[i]): 

null( &x2rl; 
x2r.e[NUMWORO] :< 2; 
for ( r•l; r o:::• deg V/2; r••) 

aqua~e x~2~r mod v. We-do this by 

r· 
! 
i ['p· 
¡___·····-

seeing that. s~2 tx) - s tx'"'2). 
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Eor eacll bit: j sec in x-2"(r-l.) add in x ... 2j mod v t:o find x""'2""'r. 

null( &x2rx); 
{ºr (i•O; i <- deg_v; i++} 

if ( x2r.e[ITTJMWORD - Ci/WORDSJZE)] & 1 1L << (i,WOROSIZE 

SUMLOOP(k) x2rx.e(kj "'• sqr_x(i) .e(k) 1 

copyt &x2rx, &x2r); 
x2rx.e(NUMWORO] "'• 2; 

/• 9cd( x·2-r - x, vJ e• 1? iE not:, exit: wit:h negat:ive resu.lc: •/ 

poly gcd( &x2rx, v, &gcd); 
if <9cd.e[NUMWORD] ~ 1) return (O): 
for (i .. O; icNUMWORO; i++) :lf ( gcd.e(i)) return (0); 

/• passed all t:est:s, provably irreducible •/ 

return ( 1) ; 

r ---· , ..... . -----------·-·-··--- ·~·-r· 

¡ 
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/•······························································· 
periferal funct:ions useEul for set:t:ing up polynomial 

mat:h but: not: called rout:inely. 

································································/ 
#include "ficld:?n.h" 
Hinclude "poly.h" 

/• tor given irreducible polynomial solve g ... .3 .. g + 1. 

•/ 

Useful for GF(B"""nJ Koblit::z curves. 

~~1~ki!ª1~~e~~n~~~!~:ee¡~a:1~~ ... ~~~~Jf~r: ... ~;~n; :·~ ... ~2~nj.º· 
There are foul- solut.:ions: one is zero. two .:tre found 
independent vect:ors and t:lie t:hird is their sum. 

Input: poiriter.s co irreducble polynomial and g(.3} 
oucput: g[OJ, g{ll. and g{3) - g[O) + g[l} filled in 

voJ·d poly __ gfB\ prime, g) 
F!F.LD~N •prime. g (3]; 

FIELD2N 
FIELD2N 
!NDEX 
ELEMENT 

gamma_matrix [NUMBITS), sol ve (NUMBJTS]; 
powcr_table(4•NUMBITS], temp; 
row, column, i, j, found, vector; 
tobit, frombit, bit, null_check; 

sr .-.p 1: compute dl 1 pok·ers ot x modulo prime polynomial 
i...·ith simpl.-~ function •/ 

r~ull( &power_table(O]); 
power t..iblí~(OJ .e (NUMWORO] "' lL; 
for ([.ow ~ l; row < 4•NUMBJTS; row++) 

mul_x_modt &power_t.ablc(row-1], prime, &power_table[row]); 

st:cp 2: vum powcrs of rows to create g-4 + g"'2 + g 
coct'ficients m.:icrix. 

forl i-ow=O; row < NUMBJTS; row++) 

\ 
copy( &power table[1·ow], &gamma matrix[row]); 
stJMLOOP (i) 9amma. ma.trix[row] .elil ..... 

powe~_tabie[rowc<l] .c(i] • power_t.ab1e[rowc<2} .e[i}: 

nt.:.p J: tranHpoge matr.lX and i..·ork wich single powers oE x •/ 

for 1·ow=O: row < NUMBtTS; row++) nulll &solve(row]); 
for row,,,o; i·ow < NUMBITS; row+ + 1 
{ 

bit = lL << (row \ WORDSIZE); 
i ~ NUMWORD - (row/WORDSIZE); 
frombit. "" 1; 
j "' NUMWORD; 
for { column • O; column < NUMHITS; column++) 
{ 

r 
l 
1 

if (gamma matrix[row] .e[j] &. frombit) 
aOlve[column] .e(i] ¡ .. bit; 

frombit <<• l; 
if C ! frombit) 
{ 

frombit .. 1: 

~ ---··-··-·· 
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j--; 

/• step -l: lowe:- di .. 'tgonalize solve mat:rix. 
2 columns will go null, search for null rows instead 
oE diagnalizing. •/ 

vector = O; 
nulll &g[OJ); 
null { &g [l] l; 

/• sec up solution space •/ 

for tcolumn = NUMBITS - l; column > O; column--J 
{ 

bit= lL << (column \ WORDSIZE); 
i ~ NUMWORO - column/WORDSIZE; 
if ( ! (bit & sol ve [column] .e (i} J 
{ 
/• go look Cor a bit: set: in chis column •/ 

found .. O; 
for ( row .. 
{ 

column - 1; row >• o; row--) 

if e bit & solve[row) .e[i] l 
{ 

} 
el se found ., 1; 

copy ( &solve[row], &temp); 
copy ( &solve[column], &solve(row]l; 
copy ( &temp, &solve[column)J; 
found ""' 1: 
break; 

/• and eliminate any set bits below ic •/ 

if C!oundl 
{ 

for row .. column-1; row >~O; row--) 
{ 

if (solve(row) .e(i) & bit) 
SUMLOOP (j) solve(row] .e(j] A• solve(col 

umn) .e [j J: 

1; 

w}); 

12G 

} 
el11e 
{ 

if null column, see iE we have null row to match it. •/ 

null check .. O; 
SUMLOOP (j) null_check l .. solve(column) .e[j); 
i.f ( null check) 
{ -
/• search for a null row to put here •/ 

for row • column-1; row >•0; row--) 
{ 

null. check ... O; 
SUMLOOP lj) null_check I• solve{rowl .e{j 

{~ ( lnull_chcck) 

copy 
copy 

&solve(row], &temp); 
&solve{column], &solve[ro 

copy { &temp, &solve[column}): 



poly tune.e 
break; 

/ • ma rk e hi s vect;or wi th col umn bit~ and use next: vector • / 

g (vector] . e [ i} 1 • bi c.; 
vector++; 

lc.Jst: L"Ok' may be null and noc marked. 1E INDEX vector e 2, 
set g{l) "' J 

if (vect.or < 2) g[l] ,e(NUMWORD] = l; 
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;'• fjnd two solucion vectors by back solving mat:rix. use bits 
previoiusly solved to find bits not yet solved. Inicial vectors 
come from assuming gO and gl are variables. 

ole; 

bit.; 

for ( I'OW:o l ; I'OW< NUMB 1 TS; l"OW •• ) 
{ 

tobit. • lL << (row \ WOROSIZEJ; 
J ,. UUMWORD - C row/WORDSIZE); 

/• check to sec if diagonal bit is set •/ 

if (solve[rowl .e(jJ & t.obitl 
{ 

for lcolumn = row-1; column >"" O; column--1 
{ 

frombit • lL << (column \ WORDSIZEI; 
i • NUMWORO - column/WORDSIZE; 
if ( solve{row] .e[i} & frombit) 
{ 

if (g[OJ .e[i] & frombit.) g(O] .e(jJ ""'• to 

if (g(lJ .e{i) &. frombit.) g{l] .e{j] ..... to 

laec: scep: g{2) '"' g{l) + g(OJ •/ 

SUMLOOP <il g[2] .e[i] • g[O) .e[i] - g[l] .e[i]; 
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/• elipcíc_poly.c .. / /•••············································································ 

essencially the 
samt" as 

~olynomial version oE el.lipcíc curve Eunct:ions. 

to 

optimal normdl bosis bue uses polynomial Eunctions. Biggest: diEEerence is th 

~oly_prime is picked (see polymain.c) you need to compute che "T mat:ríx" 

Jielp embed data onto a curve by solving a quadratic equat:íon. 

Author • mike rosing 

date • June 27~ 199? 

Hinclude <Utdio.h> 
Hinclude "lic:hl:?n.h" 
Minclude "pnly.h" 
#include "c:llpt1c.h" 

Glolx:d paramet:ers Eor polynomial mach. poly_prime is r:he irreducible polyno 
nlld; 

fot the Galois Eield arit.hmetic. Tmatrix is used to solve quadrat:ic equ 
at JOT:S 

d11d Smatrix is used to compute square roces. 

extern FIEJ,O;>N poly __ prime; 
Ftr::.n~u Tmottc-ix{NUMBITS], Smat:rix{NUMB'ITS}, Trace_Vect.or; 
TN'DF.X :Jul 1_.Row; 

/• SubroutJnc t:o invcrt c1 binary matrix. The method is bruce Eorce bur; simple. 
Start i...·i ch a diagonal matrix in I • .and Eor each row operation in mat:_in 

~"'JllnJn .. 'lt:-c-s non didgonal terms. do e-he same in I. The result is that mat 

= J .111c1 I "' l /m .. 1t in (crunspose). 
If tire input tranSpone is set to any value, we then have to transpose r 

..:ntL~ mdt:_ out to get che correct result. IE transpose is zero, r is copi 

mat_out ..ind the vcJlue of error is returned to indicat:e any null row • 

. ~eturns O Jf m ... --itri."( invertible, roi..• number oE zero column iE not inverti 
bl·· 

INDEX poly_mat.rix_invcrt. { mat:_in, mat._out> 
FIEL02N mat._in [N"UMBITS], mat_out [NUMBlTS): 

tNDEX row, col, i, j, rowdex, found, error; 
ELEMEUT src mask, dst mask; 
FTEI,D2N dumffiy, Imat riX (NUMBITS] : 
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for < row•O; row<NUMBITS; row++) 
{ 

null 1 &Imat:rix[row]); 
tinatrix[rowJ .e[NUMWORO - row/WORDSIZE] .. lL e:< (row11WORDSIZEI; 

ª O; /• hope Chis is return value •/ 

Diagonalize inpuc macri.x. Eliminare all other bits in each column. 
Fi1.-st tind a column bit t:hat: ís sec, and swap w1th diagonal 

i f ne-ed."!d . 

for ( row = O; row < NUMBITS; row ++) 

í 
rowdex • NUMWORD - row/WORDSIZE; 
src_mask - lL << (row \ WOROSIZE); 

find a row ot" 1nput mat:rix which has col - row bit set. 
Firsc sec if ""'e get: lucky, then do search. 

found .. O; tf { 1 (ma.t:_in [row) .e Crowdex] & src_mask)) 

for {j ~ row+l; jcNUMBJTS; j•+) 
{ 

if mat_in(j] .e(rowdex] & src_mask) /• Eound 
one, swap rows •/ 

) 
e1ae found • l; 

copy( &Imatrix[j}, &dummy); 
copy t &Imatrix {row}. &Imatrix [j)): 
copy( &dummy, &tmatrix{row)): 
copy( &mat_in{j), &dummy}; 
copy( &mat_in{row), &inac._in[j)); 
copy( &dummy, &mac in{row)); 
found .. l; -
break; 

/ • el iminar:e al 1 or:her cerms in chis column "'/ 

i 
ele e 
1 

i f ( found) 
{ 

far i•O; i<NUMBITS; i-+-+) 
{ 

if ( i •• row) continua; tf ( mat_in(i] .e[rowdex] & src_mask) 

SUMLOOP(j) 

Imat.rix[i] .elj1 ..... Imatrix[row] .c[j]; 
mat_in[i] .e{j) .... mac._in{row} .e{j): 

/"' end column eliminatc •/ 

/• end díagonalizacion •/ 

Nexr:. secp is co eranspose diagonalized macri.x. This compler:es t:he 
inversion procesa. Clear Tmatrix to begin wi.t:h. •/ 

for \1ow=O; row.::NUMBITS; row++) null{&mat_out(row]): 

r-·· 
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for 
( 

} 

eliptic_poly.c 
(col .. O; colcN'tn-1BITS; col+•) 

j ; NUMWORD - col/WORDSIZE; 
are mask .. lL ce (col \ WORDSIZE); 
fcr-(row z O; rowo::NUMBITS; row++) 
( {f (Imatrixlrow) .e[j) & src_mask) 

i ~ NUMWORO - row/WORDSIZE; 
dst. mask • lL << (row \ WOROSIZE); 
mat.:out. (col) . e [ i) I • dst._mask: 

Pégina 3/13 

return (error); 
} 

/.. inicialize polynomial math for ellipcic curve calculations. 

•/ 

INOEX 
( 

Creates Tmarrix and Smatrix co help salve quadrat.ic equacions 
i..•el 1 coi:S Tr.:1ce_ Vcccor. The Smatrix is only invoked co compute che 
squano> roor o[ a polynomi.:d modulo poly_prime. The Tmacrix is a 
set of hasis veccors wh1ch are summcd assuming a solution to the 
quadt·ñc1c exists. Thc T:·ace_Vector is used co determine if che 
solution L'XJ.!.--:ts If an err·or occu1·s in creating tht::> Sm .. "'ltrix t:.he 
rout1ne thc row it could not di.;1.gonalize, otherwise the 
rotJt1ne retur-n:o.7 O forno erro1·.a. 

in1t._poly_mdt.h() 

INDEX i, 1. error. k, num, row, rowdex, found, nulldex; 
ELEMENT src 1n.t~k; 

FJELD2N x, C. dumm'r'; 
FIELD:!N Trace (2•NUMRITS], Tz [NUMBITS], T2 (NUMBITSJ: 

1• cred~~v~~d~~}~\/~~~~~· ~01:· ~º~':~~~n: che :r~c~ •. ~n .p~l~no~h:l T~:~!sVect:.or 
1o.-i 11 m<.-lsk off and sum-th~~ correct coefticient.S ot a i. Thf? 
follc1o,.·1n~ mcr-hod wafl nugg~:.-sted by Richard Pincli frgep;.&>dpmms.cam.ac.ukJ 

•/ 

/ • stt-"p 1 R111 ld .1 l 1 st ~"""t po1o.'c.!1·s ot x modulo poly_prime from O to 2n-2 •/ 

nullt &Trace[Oll; 
TrJce (O] r.![NUMWORD) "' lL; 
for (!=.l; i«;;•NUMRITS-1; l-t-t) 

mul __ x_mod( &Tracc{i-1], &poly_prime, &Tracelil); 

/• step 2: Sum diagon .. 1l:J ot nxn matrix using each row as a st:arting 
poJnt. Each num amount.s to the trace vector coetficient:. tor t:.hac 
po1o.·er ot x. 

•/ 

130 

null ( &Trace Vector); fºr !i=O; io:.ÑUMBITS; i-t+) 

sum .. O; 
j "' NUMWORD; 
src mask .. 1; 
for - ( k,. i; k< i +mJMBITS; k+ +) 
( 

if ( Trace(k].e(j] & src_mask) 
src ma.sk <<• l; 
if (!src mask) 
( -

src_mask • l; 

·- 1; 
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j--' 

} 
if {suml Trace_Vector.e(NUMWORD - i/WOROSIZE) I• lL << 11 \ WORD 

StZE); 

/• 

•/ 

Nexr:. compute Tz = z ... 2 
tl1e T1ace m .. 1trix. 
{J<"'frtial Jnversion 

matrix. We already h.:ive every power oE x in 
so each row of Tz in just two rows Erom Trace. Do 
to get Tmacrix. 

for ( 1=0: .i.::N'UMBITS; i+•I 
{ 

SUMLOOP ( j) 

Tz[i} c{Jj Trace{iJ .e{j] ... Trace[ic:<l] .e{j]; 
T2[iJ td;l ""Trace(1<<1] .e{j); 

,-... Tnvt->rr T.~ m.ir_rix to gct .special square root miitrix (called Smatrix) •/ 

i f (E>r t Ol p0ly_rn<1t1-ix_invert. ( T2, Smat:rix)) 
{ 

p 1· in t. f 1 "( ;111 11tll 1n\cr1 "llU<lfC root matri,.,.. Null row.,. 0,C.d\n", 
return(P? r·or·); 

error); 

Cn:>atL' a st.•t ._'"lf bas1s vecr:.ors for use in tinding roots of z-2 + z • e 
Tlzir. :::1 similar to t:he macrix inversion, bue chere is no cranspose and 
tlie :·c•i..· o:·dt~r is di f'ícrent:.. Exact:.ly how chio works lo not:. clear t:.o me. 
but Prof Pirich 9e.~cs it and ie works. 

for :-ow,,o; l"OW• NUMBITS; t'OW+.) 

rn1l! ( &.Tn.:¡~rix (row] l; 
7mt1ttix(rowj .e(NUMWORD - row/WOROSIZE] ., lL << ( row \ WORDSIZE); 

Sr~m! di.1qoti.1li::e input mi1trix. 
F1z-st t1nd .-1 column bit chac is see. and awap wit:.h diagonal 
ro•• l t nt•t•d,~d. ThPrJ eliminac:e iJll bits below it:. 

::c1l l R•.•W ' O; 
n~J l l dr>:-: 
for 
/ 

e' 
o. re» ... · ._ ~'11MB1TS; row++) 

:owd<>x .. ~UMWORD - row/WOROSIZE; 
!>1c_m<l!1k ~ lL -:.< (row \ WORDSIZEI; 

t 1nd .i r<-'i...· ot 2np11t. m<1Cr1x i...·hich has col • row bit:. sec. 
F11·:~!. !••~e lf i...·e gí•t lucky. Chen do search. 

found O; 
if ( !(T:![rowJ.e(rowdexJ & src_mask)) 
\ 

for (j = n'lw+l; jdlUMBITS; j ++) 
( 

l •s 

i 

if { T2 (j J .e (rowdex] & src_maskl /• found one. swap 
•/ 

copy( &TmaCrix(j}. &dummy); 
copy( &Tmacrix[row). &Tmacrix(j]); 
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) 
elae found .. l; 

eliptic_poly.c 
copy( &dummy. &Tmatrix(row)); 
copy ( &Tz [j) • &dummy) ; 
copy ( &Tz (row]. &Tz [j]); 
copy( &dummy. &Tz(row}); 
found • l; 

/• keep track oE original null row •/ 
if (row •• nulldex) nulldex • j; 
break; 

/• eliminate all other t:erms below diagonal in this column •/ 

l 
el se 
{ 

i f ( found) 
{ 

for i•row+l; i<NUMBITS; i++) 
{ tf ( Tz(i] .e[rowdex) & erc_mask} 

SUMLOOP(j) 

Tmatrix(i) .e[j] .... Tmat:rix(row] .e[j]; 
Tz [ i l . e ( j J ... .. Tz { row] • e [ j) ; 

/• end column eliminat:e •/ 

/• mark null row and swap position with original •/ 
Nul 1 Row = t·ow; 
copy( &Tmacrix [nul ldexJ. &dummy}; 
copy( &TmLJ.trix{row}, &Tmatrix(nulldex] ); 
copyl &dummy. &Tmatrix[row]); 
copy ( &Tz [nul ldex], &dummy); 
copy ( &Tz { 1·ow]. &Tz (nul ldexl}; 
copy ( &dummy, &Tz [ i·ow] ) ; 

/• end diagonalizacion •/ 

/• f1ndlly climinatt.."" <111 otllcr ccrms above diagonal excepc Eor 

•/ 

for 1 
{ 

l 

,·•.:ul J Row. R ... •:..::ul e: ia a aet oE basis veccors which convercs 
e t:o-= and ~";; c. 

NUMBTTS-1; O; row--) 

if (t·ow "'"" Null_Row) continue; 

rowdex = NUMWORD - t-ow/WORDSIZE; 
src_ma~k ., lL << (row \" WORDSIZE); 

for ti row-1; i,..,Q: i--) 
{ {f <Tz (i] .e(rowdex] & src_maek) 

SUMLOOP(j) 

Tmar.rix[i] .c[j) ""'.., Tmat:.rix(row] .e(j]; 
T:? [ i l - e [ j l """' Tz ( row] • e ( j] ; 

/• end column eliminace •/ 
ret:.urn(OJ; 
) 
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/•••·································································· 
solve a quadrat:ic equat:ion over an irreducible polynomial Eield. 

Ent:er wieh paramet:ers Eor t:he equacion y"'2 + xy + E - O, where y • 
is the unknown, x is usually t:he x coordinat:e oE a point: and 
f = f(xJ oE a curve. 

Assumes .ulit:_poly_mach already run wit:h Trc'lCe_Vect:or, Null_Row 
and Tmacrix filled out. 

comput:.t:..•s e o: f/x"'2 and teses iE che crace condit:ion is mee. If 
not recurns "1n error code oE l. Ot:herwise it: means we can oolve 
e.he rcduced eoquat:ion z'"'2 + z + e - O. The change of variable is 
}""' 

ret:urns cri·or code zero, y{D) • xz, y(.1} • y{O} + x 

·····································································! 
i T~~EX poly_quadracic( X, f, y) 

FIEL02N •x, •f, y(2); 

FlELD~N e, z, dummy; 
F'IELD2N test l, tesc.2; 
INDEX i, j, k; 
ELEME~T sum, mask; 

f1!.·sr:: cher:-k to sec if x is zero •/ 

sum :z O; 
SUMLOOP ( i) \• X->e{i]; 

if (n•..im) 

copy (X, &e): 
poly_mull&c, x, &dummy); 
poly_inv(&dummy, &z)1 
poly_mul( f, &z, &e); 

\'.;>rify that trace of e • O. IE not, no solut.ion 
posslble. •/ 

sum • O; 
SUMLOOP(i) sum • c.e(i] & Trace_Vecc.or.e{i]; 
mask .. -O: 
for (i • WORDSIZE/2; i > O; i >>• l.) 
{ 

mask >>• i; 
sum = ((sum & mask) ~ (sum >> i)); 

'• 1t last bit is set, there is no solucion co equac.ion. 
This elim1nates half the points in the Cield~ which mighc 
make sense to a mathematician. 
•/ 

if (sum) 
{ 

.i (' '• 
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null ( &y (O]); 
null t &y (1]); 
returnl1); 

/• clear out: null bit. chat pare oE matrix will not work. •/ 

j ~ NUMWORD - Null_Row / WOROSIZE; 
c.e[j] &= -( lL << (Null_Row \ WORDSrZEll: 

/* fo.:: every bit: set in e, add that row of Tmatrix to solut:ion. •/ 

null ! &zl; 
mask "' l; 
j = NUMWORO; 
fer (i .. Q; i<NUMBITS; i+•) 
{ 

if ( c.e(j) & mask) 
SUMLOOP(k) z.e(k) '"'• Tmac.rix(i) .e[k}; 

mask <<• 1: 
if ( lmaskl 
{ 

mask • l; 
j--1 

/* compute final solution using input parameters. •/ 

} 
el se 
{ 

poly mult x. &z, &y(O}); 
SUML60P{i) y(l) .e[i] "" y{O] .e[i] ... X->e[i): 
return (0); 

/• x input: i...·as zel·o. Ret:urn y • square root of f, Procesa 
involves ANDing cach row of Smatrix wíth E and summíng 
all bits co find coefficient for that power of x •/ 

null< &zl; 
{ºr (j "" C'; j<NUMBITS; j++) 

sum .- O; 
SUMLOOP(i) sum ... _ Smatrix(j] .e(i] & f->e(i]; 
if (sum) 
{ 

mask • -lL; 
for (i • WOROSIZE/2; i > O; i >>• 1) 
{ 

mask >>s i; 
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sum • ({sum & mask) • (sum >> i)); 

} 
i f ( sum) z. e (NUMWORD - j /WORDSIZE) J • ( lL << j \WORDSIZE) 

} 
copy( &z, &y[O]); 
copy< &z, &y[l]): 
return (0): 

/• pr.:.nc Eield macrix. dn array of FIELD2N of length NUMBITS is assumed. The 
bits are printed ouc as a 2D matrix wich an extra space every S characte 
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void matrix printl name, matrix, file) 

FIELD2N matrix[NUMBITS); 
cl1a1· •name; 
FILE •file; 

INDEX i,j; 

fprintflfile, "~ó!>.n",name); 
for (i "NUMBITS-1; i>•O; 
{ 

i--> 
if (i\5·=0) fprintf (file, 11 \n"); 
for (j • NUMBITS-1; j>•O; j--) 
{ 

/• excra l1ne every 5 rows •/ 

if ( matrix[i) .e{NUMWORO - j/WORDSIZEJ & ( lL<< (j \WORDSIZ 
El l) 

fprintf(file, "I''): 
elae fprint:f(file,"0"); 
if lj\s ..... 01 fprintf (file,""): /• extra space every s e 

} 

} 
fprintflfile,"\n"l: 

fprintflfjlP-,""n"l: 

/• compute f (xJ ,,. x"'.J • a_2•x""'2 + a_6 Eor non-supersingular ellipric curves •/ 

void poly_fofx( x, curv, fl 
FIELD2N •x, •[; 
CURVE •cu1·v; 

FIELD::'N 
INDEX 

copy ( x, &.x 3) ; 

X2. X3; 

" 
poly mul ( x, &xJ, &x21; /• gec x""2 •/ 
if 1Curv-,..forml poly_mul ( &x2, &curv->a2, f); 
else null ( f): 
poly_mul ( x, &x2. &.X3); /• gec x .... J •/ 
SUMLOOP !il f->e(il '"',. ( x3.e(i] "'"curv->a6.e[i] 1; 

/• embed data onto a cuz-ve-. 
Enccr ~·ith d."lt:ñ, curve, E:LEMENT offset co be used as incremenc, and 
which .toot (0 or lJ. 
Returns w.rt./J point having daca as x and correcc y value Eor curve. 
Will tn-H• y{O} foz- laot bit of rooc cledr, y(l} Eor lasc bit o[ .i·ooc: sec. 
J f F:LEMF.NT offset:. is oue of range, defñult is o. 

v~'id pc.-,ly er:ibed ( d.it_<t. cut·v, incrmt, root., pnt) 
F'"fELD:?N •dat...t; 
CURVE •curv; 
I NDE:-: i ne rmt • root ; 
POINT •pnt: 

F'IELD2:-: 
INDEX 
INDE>: 

(. y [2] ' 
inc = inerme.; ,, 

if ( 1 inc "' 01 11 linc > NUMWORO) inc • O; 
copyt data, &pnt->XI; 
poly fofx( &pnt-,x, curv, &f); 
7hili (poly_quadratic( &.pnt->X, &f. yll 

pnt - >X. e { i ne 1 • • ; 
poly_fofxl &pnt->x. curv, &f); 
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) 
copy f &y(root&lJ. &pnt->y); 

/ ............................................................................................................ . . . 
Implcment Pll1pt1c curve point addicion for polynomial basis Eorm. 

Thi.s t"ollows R. Schi-oeppel, H. Orman, S. O'Mally, "Fase Key Exchange with• 
Elliptlc curve S}'l.items", CRYPTO '95. TR-95-03, Univ. oE Arizona, Comp. • 
!>cience Dt!pt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . •/ 

\.'Old poly C!SUm 
POtNT 
CURVE 

(pl. p2, p3, curv) 
•pl. •p2. •p3; 
•cu1·v; 

TNDEX 
FIELD2N 
ELEMENT 

,, 
xl. yl, 
ChPCk; 

theta, onex, t:heta2: 

/• ch~~ck j r pl p2 ia point ac inEinity •/ 

check ,_ o; 
SUMLOOPlil check 1 = pl->X.e[iJ 1 pl->y.e[i]; 
i f t ! check 1 
i 

) 

print f ( "'u1nrn111g poin1 at inlinity\n"); 
copy_point 1 p2, p3); 
return: 

check O; 
Stn-1LOOP(i) check ¡,,, p2->x.e[i} 1 p2->y.e(i]: 
if (!check) 
{ 

pr in t. f 1 '' !'>UTTUnin~ point at infinity\n" ) ; 
copy_point ( pl, p3); 
return; 

/• compuce chetu = (y_l ... y 2)/(x l • x_2) •/ 

) 

nul l l&xl); 
nul l ( &)tl); 
check = O; 
SUMLOOP{i) 

xl.e(i] ,.. pl-:>X.e[i] ,,. p2->x.e(i]; 
¡•1.e[i) .,. pl- ... y.e(i] ... p2->y.c[i]; 
check 1"" xl e[i]; 

if • !checK.J /• i-etu:·n poínt at inEinic-y •/ 
{ 

pr i nt. t ( "input h1 \.'ll1p11c !>.um ha~ duplicu:c x valucs\n") : 
null (&pJ--.x); 
nul l f&p3-:.yl; 
ret:urn; 

if c~Jr\·- ·.form) 
SUMLOOP C i) 
p.l-,.x.e[i] ""'t:heta.e[i} ,.. thet:a2.e[i) ... xl.e[i) ... curv->a2.e{i]: 
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e1ee 

SUMLOOP ( i l 
p~- .. x e{1] t:het:a.e[i] - t:heta2.e{i] "xl.e[i]; 

/• nt:-xt [Jn.3 }'_3 •/ 

SUMI~OOP 1 i 1 ,<: e ( i J "' pl- >X. e ( i J "' pJ - >X. e ( i] ; 
poJy mul ( &xl, F.!.h1~::_,,, &t:heta2); 
SUMI.ÜOP 'l! i~I· •}" t_•(iJ thetil:' f_•(i] .. p1 o-x.e.(i] "'pl->y.e(i); 
} 

ell1pt1,~ rurv .... doubling rout:i11e for Schroeppel's algorichm over polymomial 
l>oisJ;c;. F.nr1•1 ¡.,,·1th pJ, p3 dS and deHt:in<lt:ion as well as curv 
r~) '-'P•'Jdt•' RPttir-nu J'3 = 2•p1. 

\',~1d pn1¡· ~dk>l {pl, p3, curvl 
PbINT •pl, '"p3; 
CURVE •cu 1·v, 

F'fF.L:'.:1~¡; :<!. yl, t-hPta. thP.t:i12, tl; 
INDF:X 
P.t .. F.P.'E!'."T ,-_·h•--.."Í'.; 

r~hL"'C~ 0; 
StJf.'ILOOP li) check l=pl--·x.e(l.]; 
i f . ··:11•(":...' 

pr i nt f ( "douhhng riomt al 111ítnt1y\n") ; 
null (&p3-:-x); 
nul 1 l&pl- ::.yl: 
return; 

rioly __ .:nv< &pl-:.x, &xl): 
poly m:.Jl i &x:, &pl-,..y, &yl}: 
SliMr.CcP t1) t.het:u.e[iJ ""pl->x.e[i] ... yl.e[i]; 

lH.>ly_m"....11 ! F.t.het.a, &Lhct...J, &thet.a2); 
if ícu:·•.• ·forml 

SUMLOOP lil pJ-.-..x.c{i] theta.e(i] ... t:heta2.e{i) ... curv->a2.e(i 

el se 
:;uv.:_.DOI' \il p3-::.x.ef1] t:heta.e[iJ ... t:het:a2.e[i]; 

~ .••"t .1 f' (rJUt-:WORDJ ... 1; / • che ta + l • / 
f'oly r..ul 1 !.thet..J, &p3-::.x, &.tl); 
pol·r=:r-i·.Jl \ .... pl->X, &pl->X, &Xl); 
<_;uM:_.ccP <1) p3---y.e(iJ ,. xl.e(iJ ... tl.e[i]: 

:_>-.:bt:rdcr :-;..."·' 
Ret:urn::; ¡• • 

.v..:'l. nt s on .1 cu.i·v~~. 

¡ 1 1 ¡.>2 c~ve1 curv. 

void poly_esub 
POINT 
CURVE 

POINT 
INDEX 

(pl, p2, pJ, CUt"V) 
"pl. •p2. •µ3 .. 
•curv; 

negp; 
i; 

¡---·-' ,-,-, .-, : .. 
1 

I F"\ T 

L!:.:.é~!:1_!.. .. 

1usc negdtes p2 and does a sum. 
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copy ( &p2->X, &negp.x); 
null (l .. negp.yl; 
SUMLOOP(i) negp.y.e[i] - p2->X.e[i] ... p2->y.e(i]; 
poly_nsum (pl, &negp, p3, curv); 

Página 11/13 

/"' n~ed co rnove points a:-ound, not jusc values. Opt:imize lat:er. •/ 

vo1d copy __ point. {pl. p2\ 
f'OINT '"pl, •p2; 

copy (&pl->X, &p2->X); 
copy U .. pl--·Y· l.p2- .. y); 

/ • Rout 1ne to romput~ kP where k is an integer (base 2, not normal basis) 
and P is a potnt on an elliptic curve. This rout:ine assumes that K 
is n~pzcsentable in the same bit: Eield as x, y or z values oE P. Since 
che fit-~ld s1<!'e determines che largcst: possible arder, t:/lis makes sense. 

E1ae1· 1,.dth 1nC("'':]'tH k, source point: P. curve to comput:e over (curvJ 
Rec-urn:-; \o.'Jth: rPsUlt point R. 

Rtdett•nce: .l<ubl1t~:. "C.11.!-Cu1-veY ,,..•ich good Cryptografic Pi-opercies". 
8p1-1nqer-\'e1 l.tr1 LNCS #576, p279 (pg 28-' rcallyJ, 1992 

vo1d poly_clpt ir::_r.1u1 (i<, p. r. curvl 
FJE!.D2N •k: 
POINT •p. • r·; 
CURVF: 

~:lldr 
I:JDEX 
Et.EMENT 
Fl ELD2:J 
po1r:T 

b l ncd (NUMBITS• 1) ; 
01t_count.. i; 
notzero; 
r."..Jmber; 
:_emp: 

/• m.1Y,e surf" input:. mult1pl1er k is not: zero. 
R~tu:n point <lt Jnf1nity 1E 1t: is. 

copyí k. f.number); 
not.zero '"' O: 
SUMLOOP (i) notzero I• number.e[i]: 
if (!not.ZC!"O) 
: 

null l&r-,.xl; 
null U:.r- ... y); 
roturn: 

,_-()f:t•ert inteyer k rnumberJ to balanced represent:acion. 
Cal l~d non- .. 1dJnct'.'."nt: form in "An Improved Algorichm Eor 
..-i.=·ithmetic on a Family of Elliptic Curves••, J. Solinas 
CR'l'PTO • 97. This follo\<.'S algoz:ichm 2 in t:hat: paper. 

nit. count "' O: 
whilo ínot.zero¡ 

Jf numbez- oc.id, create 1 or -1 Erom lasc 2 bits •/ 

if 1 number.e[NUMWORD) & 1 
{ l _____ ·_/_• --; _'_-_'_· _'_h_e_n_=_~_:_c_:_l_:_~,_:_-_:_:_~_:_:_~_ª_:_e·-2-c_:_,._:_:_u_:_:_e_:_e_· :_d_l~-d_W_O_._:_D_) _"_'_,_'----~ 

¡- -----, 
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tf e blncd[bit_count] < o l 

for (i•NUMWORO; i> .. 0; i--) 
{ 

number.e {i) ++; 
if (number.e [i]) break; 

} 
el se 

blncd{bit_count] • O; 

/• divide number by 2, incremenc bit councer. and see 1E done •/ 

number.e(NUMWORD) &• -O << 1; 
rot right< &number); 
bit.-count-t +; 

not.Zero " O; 
SUMLOOP li) not:.zero I• number.e[i]; 

follo""' bal,1nced represencacion and compute kP •/ 

bit. count--; 
copY pointlp,r) 1 
whilS <bit count > 0) 
{ -

/• Eirst: bit always set: •/ 

poly_edbllr, &temp, curv); 
bit. count--; 
switch lblncd {bit count]) 
{ -

case l: poly_eaum (p, &temp, r, curv); 
break; 

\'Vid print:_field( st.ring, X) 

char •st.ring; 
FIELD2N "'X; 

INOEX i: 

print.f t""n~ll",st.ring); 

-1: poly eeub (&temp, p, r, curv); 
break; 

O: copy_point (&temp, r); 

SUMLOOP{iJ print.f("º/r18x ",X->e[i]): 
printf (" 1n"l; 

i \"O.Id print._point < string, poi ne;) 
char •st.ring; 
POINT •point; 

INDF:X i: 

pt·intf ( "º"~'n", string}; 
pt-int f < "'· "l; 
SUMLOOP ( i 1 pr i nt f l ,.~,.o8x ", point.-::.x .e [i]) ; 

pr·int.[ ("•n"); 
print.f<"y:"); 
SUMI~OOP(il print.f("o/oMx ",point.-::.y.e(i]}; 
pt·int.f ( "'n"); 

\'Old print:_cur·ve( string. curv) 

,.·,· 

1. 
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eliptlc poly.c 
char •scring; 
CURVE •curv; 

INDEX i; 

printf {"'~o!oo'fl", st:ring); 
pr inc f { "fonn: ",~.d·n", curv- >form) ; 
if <curv->form> 
{ 

) 

printf (";12: "); 
SUMLOOPtil printf("'Vulx ".curv-:-a2.e(i]); 

printf ( "\n" l; 

print:.f ("::tfl: "); 
SUMLOOPti> pr-intf ("'H>h ",curv->a6.e{i]); 

printf (" 11 n"); 

Pagina 13/13 
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/··············································································· 

d 
~oucines to implemenc protocols, DiEE1e-Hellman, Massey-omura 

ElGoHnal fo:· elliptic curve analogs. Data transEer rout1nes not included 

Hinclude ~std10.h> 
#include ~sys/t:.ime.h> 
#include ~unistd.h> 
#include "ticld2n.h" 
#include "roly h" 
#include "cl1p111.: h" 

random r.P.~d Js rlCCe.ssable co everyone, not bese way, bue functiona.1. •/ 

tu1vigt1•~d loll'.J 1 dn.ciom_aeed; 
extern FIEI.D2N poly_prime; 

bPlo~· lH {:-om Mot:.lier code, t:.ill end oE mother. Above is all my Eault. •/ 

#include cstrinq.h> 

static H/Jorc mot:.herl {10]; 
etatic ~}¡oz-t mot:.hri-2 llO]; 
atatic G}lor·r mSt:.~•rt:.sl; 

#define ml6Long 655J6L /• 2•16 •/ 
Hdefine ml6Mask OxFFFF /• mask for lower 16 bies •/ 
#define 1~15Ma:>k Ox7FFF /• mask Eor lower 15 bies •/ 
#define njlMask Ox7FFFFFFF /• mc.'1Bk for.· 31 bits •/ 
tfdefine n32Doubl~· ·1294967295.0 /• 2 ... 32-1 •/ 

fo!C't° /Jt• ! • • • " • • • • • • • • • • • • • • • • • • • • • • • • • •,. • • • • • • • ,. ,. ,. •,. •,. • • ,. • • •,. • • • • •,. • • •,. 

Gt:_~or91:_• Narsaglia's The mocher of c:Jl l z-Jndom number genero:lt:ors 
producing uniCormly distributed pseudo r.·~-indom 32 bit: values with 
per.·iod about 2 •2so. 

Tl1t~ arr<-1yr, motherl ._'lnd mot:her2 ntore car.·r-y values in t:heir 
first elt'.'ment, and random 16 bit numbers in elements l co B. 
TIJeBe r._1ndom number-!1 are moved to elements 2 to 9 and a new 
carry and number are gPnerated and pluced in element:s O and J. 

Tht.~ .1rrayr. motherl and motl1er~ are i-illed kdtll random 16 bit values 
on fi z·sc cal 1 of Mothez· by anothe.z· generat:or. mscarc is the swi 

Rcturn.s: 
A 32 l.>it random numbe..t- is obt:ained by combining t:he output of rhe 

two generacor·s and returned in •pseed. It: is also scal.ed by 
~-J2-l and ret:urned as a doublc becween O and l 

.•;EED: 
The in1tal v~-ilue of •pSeed may be a11y long value 

F:loh h'Jieeler 8/8/9.J 

removed double z·etuz:n ::Jince I don'c necd .lC. mgr 

! ._.:.,id Mother(unsigned long •pSecd) 
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unsigned long number, 
numberl. 
number2; 
shoi-t n. 
•p; 
uns i gned shorc sNumber; 

/• Inieialize motheri with 9 random values the Eirst: t:ime •/ 
if tmSt:art) { 

s~umber= •psced&ml6Mask; /• The low 16 bits •/ 
r.umber= •pseed&m31Mask; /• Only want 31 bits •/ 

P"'mo-:.herl; 
fer (nclB;n--;) { 

number~30903*sNumber+(number>>l6); 

) 

/• One line mult:iply-with-cary •/ 
•p++~sNumber=number&m16Mask; 

i f ( ""' .. 9) 
P=mother.2; 

/• mJke cary 15 bito •/ 
motherl(OJ&~mlSMask; 
mother2(0;&~mlSMask; 
r.'!St.at-t.=0; 

/• Move elementD l to B to 2 to 9 •/ 
memmove (mothe:· 1•2, mot.herl + 1, e •aizaof (short}) ; 
memmove(mot.her2•2,mother2+1,B*sizeot:(shore)); 

/• Pue tlle carry values in numberi •/ 
numberl=mot:.he:-1 [o:: 
number2 .. 1Tlot:.her-2 (o;: 

.-'• Form the Jjnear combinacions •/ 

numberl•~:q4:•motherl(2]+1860•motherl(3]+1812•motherl(4]+1776•motherl(S] 

:45':.•r.'lot:.herl (6] + 1215•motherl (7) +1066*motherl (B) +12013•motherl (9) 

number2•=::::•mot:.her2(2]+2222•mother2[3)+3333•mother2(4)+4444•mother2[5) 

5555•mother2(6}+6666•mot:.her2(7]+7777•mother2(8]+9272•mother2[9}; 

-'• SJve the high bits o! numberi as che new carry •/ 
mocherl(C1;1:~mber:/ml6Long; 
mother2[C:=~~mber~/ml6Long; 

,·'• Puc the low bits oE numbcri into motheri {1} •/ 
mot:.he~l[~;:~:6Mask&numberl; 
rnother2(::~~:6Mas~&number2; 

'• c .... mtb1ne the t;..·o 16 bit rundom numbers into one 32 bit: •/ 
•pseed., i ( { lo."'lgJ mo'::.herl (l] l << 16) .. (long) mother2 [l] : 

· • .. ~e:.- urr. ~1 doubl e val ue bet:wccn O and l 
return : :double/ •pseedJ/mJ2Double.- •/ 

/• G~r.Prdt_e .t UL"'ldr.~x:-: b.::.- pattei-n .,,,-hich tit:s in d FIE:LD2N size variable. 
Call.::; Mo:::e:.- as mdny times as needed to creat:e the value . . , 

t d ~-;u:dom __ f:c:d, v~;::_ie: 
?!ELO:N •va:'...le; 

{ 
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1 

INDEX i; 

SUMLOOP ( i) 

Mother( &random seed); 
vc:lluc-;.e(il .. rii"ndom_secd; 

va)UP->e(OJ &"" UPRMASK; 
1 

gt~llcrate a random curve Eor c'l given Cield size. 
F:nter wi ch pointcr co storage space Eor returned curve. 
Ret:urns with curve.form .. o. curve.a2 r O and curve.a6 

random bi c patc:ern. This is Eor che equation 

vaJd rand curve ( cu1·v1 
CÜRVE •curv; 

curv-,.[orm "' O; 
r·ar11Jom fleld( &curv-~aG): 
nulli &curv-:.a.21; 

qenerat:~ a rctndom poJnt on a g.iven curve. 
- Ent:er 1o.·j th pointer to curve and one pointer 

ro sc:orLige space for returned point. Returns 
one of Bolutions c:o dbovc equation. Negate poinc 
to gc-t ot Jier sol ut ion. 

! \'c.Jld t"cllld poinL ( poinL, 
P6INT •point; 

curve) 
1 
1 
1 

CURVE •curve; 

F'tELD~!'J r-f; 

raii.dom f1eld( &rf); 
poly_eiñbc-d! &rf, curve. NUMWORD, rf.e[NUMWORDJ&l, point); 

compt1ce <l D1flie-Hellman key exchange. 

First :out .:ne compur::.es senders public: key. 
F:ntct 11t.'Jth public poinc Bdse po:1.nc whic:h sits on public curve E and 
sendPt !~ pr1 vate key my priv ... Ce. 
Rec-urns public key poillt My_public • my_private•Base_point to be sent 
e-o oc-h .. -.r :;11dt:-. 

···al CH _gf.."n_send_":.ey{ B.-ise_poinc, E, my_private, My_public) 
POINT •aase_point, •My_public: 

t:h 

CURVE •E; 
FIELD2N •my_privatc; 

polY_.elpt ic~mul < my _ __private, Base_point, My_public, E); 

second rout lne computes shared secret thac is same for sender and 
receiver. 
F.nter k-·.ich public po.inc Base_point which sics on public curve E along 

senders publ.ic key their_public and receivers pr.ivace key k. 
Rec:urns shared_secrer:. as x component oE kP 
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void oH_~~iÑ~h~~:!:ª~~T~~~n;th!irtg~~r~~blic. my_privat:e, shared_secret) 

CURVE •E; - -
FIELD2N •my_priVdt.e, •shared_aecret; 

POINT t.emp; 

poly_clpt.ic_inul < my_privat.e, their_public, &temp, E): 
copy i&temp.x, shared_secret); 

/ • Send dar::d r::o another person using E:lGamal protocol. Send Hidden_daca and 
Random_poinr:: r::o or::her side. •/ 

VO-l d ni:-r.d elgdma 1 ( 
aaae point, Base curve, 
Their_public, raW_d~t.a, 
Hidden_dat.a, Random_point.) 
FIELD2N •raw datd; 
POJNT •BasC_poinL, •Their_public, •Hidden_data, •Random_point; 
CURVE • AasP _cu rvP; 

FIEl.D.:!N 1-.:u1dom VcllUc; 
POINT hiddenYoint, raw_point; 

/• Cl"Pdte random po1nc t.o llclp hide che data •/ 

random f ield (&random value); 
poly_cTpt-ic_mul (&random_value, Base_point, Random_point. Base_curvel; 

/• embed raw ddt.:J onto thP. cliosen curve,. Assume raw dat;a is contained in 
ledst sign1ficant P.LEMENTs of the Eield variable and we won't hurt anyth 

us1ng t:h<' most ::;ignificant to operate on. Uses the Eirst root Eor y val 

poly_f"."mbedl r·aw _dat..o, Basc_curvc, O, O. &raw_point); 

C"r.,.ate the hidu1g \•aluc using t/Je ot:her person•s public key •/ 

poly_f•lptic_rnul 1 &random_value, Their_public, &hidden_point:, Base_eurve) 

poly_e~;um( &.h1dden_point., &raw_point:, Hidden_data, Base_curve); 

RccJevc...~ d.;;,t.a fi·om c111oc./Je1· p~r:Jon uoing ElGamal protocol. We gec 
Hi.dd1.!n_d.:ita and Random_point and output raw_data. •/ 

;j rec-c1ve_elgamal ( 
B.:.se_po1nt., B<1ne_curve, 
·'ly pr1vat.e, Hidden data, Random_point., 
ra~ data) -
Ft~[D2tl •my privatc, •raw data; 
i'OTNT •Ba:Se point:. •Hiddcn data, *Random_point; 
:URVE • 8.0SP=>:·u 1-"VC; -

?OT!:T hidden_po1nt, raw_point; 

, / • cc.m:f-'Ut:t._~ hidden point uaing my private key and t:he random poinc •/ 

'1 

¡.¡.¡ 

pal.,._elpt.ic._mul < my_private, Random_point, &hidden_point. Base_curve); 
poly_esub( H1dden_dat.a. &hidden_poinc. &raw_point, Base_curvel; 
copyl&raw_point.x, raw_dat:a); 



ECCDHIECCGamal/ECCMQV poly protocol.c Pagina 517 
/" MOV mec:Jiod t:o escabl ish sllared secrec. 

En ter wi th otl1er servers permenent (other OJ and 
epliemeral (other_RJ keys, -
th.is scrvers permenent key (skey, pkeyJ and 
ephemeral <dkey, dpointJ keys. 
Rer-u1·11s shared secret: point: W. Only W.x is useful as key, 
c1nd fui·t.t1t.~.r checks may be necessary to contirm link escablished. 

CURVE 

\"...>Jd auLhen 5,-~ctet. ( d, o. k. R, ot.her_Q, ot:.her_R, WI 
FIELD2N •d, •k; 
POINT •o. •R, •ot.her_Q. •ot:her_R, •w; 

POTNT S. T. U; 

computi' U ~ R' -1 x'a'O' from ot:her ::Jides daca •/ 

poly_elpt ic_mul (&ot.her_Q-::-x, other_Q, &S, &Base_curve); 
poly_elpt.ic_mul (&ot.her_R->x, &S, &T, &Base_curvel; 
poly_esum(ot.her_R, &T, r.u, &Base_curve): 

.._·omputo• (k • xacfJU the hctrd way. Need modulo mctth roucines CO make t:his 
quicker·, bur: 110 t1eed to know point order tfljs way. 

poly_elpt.ic_mul(d, &U, &S, &Bdse curve); 
poly_elpt.1c_mul (&Q-,x. &S, &T, &Aaae curve); 
poly elpt.ic mul (&R-,x, &T, &S, &Base-curve); 
poly-elpl ic-mul (k, E.U, f .. T, &Bc-isc cur'Ve); 
poly~eBllm(&~. &T, W, &Baae curvef; 

Gt•nt""rclte .1 kP}' pair, ...1 rdndom value plus a point. 
This ;,.·Js c .. ·.lled t=:CKGP tor Ellíptic curve Key Generar:ion 
r1·imit1ve in an e...1rly draft: of IEEE P136J. 

Input.: Bas~'" point on curve (pnt, crv) 

~Jut·put: secret key k and random poi nt R 

i \':::ltd EC!-:Gr•t pnt., crv. k, R) 
PO!NT •pnt. • R; 
CURVE •ct·v; 
FtEL02N •k; 

rar.dom field( k); 
! , poly __ clpt.ic_mul ( k, pnt, R. crv) i 

! 1 

: \".:'!ld p:rint. dbl 1 string, field) 
cllar •st.ring: 

'""ld!tl \ i 

DBLFtELO "field; 

INDEX i; 

pt·int.f ("º .. ~ , string): 
:JBLLOOP(i) printf("%8""• field->e(i]); 

pri.ntf ("\n"}; 

FIEL02N privatel, privace2. keyl. key2; 
CURVE rnd e rv; 

:::;¡.:)~J'~ 

\ " ~ •'l ·' ___ :_:_:¡ 
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POINT Base, Pl, P2; 
INDEX error; 

/• Es~ruccuras para calcular el tiempo •/ 
scruct t.imeval inic, fin, temps, inic2, fin2, t:emps2, 
inic3, finJ, t.emps3, inic4, fin4, temps4; 

rar1dom_seed • Ox932b1Sfe; 

get:t.imeofday(&1n1c,NULL) ;/"'inicio de concador (l) •/ 

if {!irreduc:tblt•(&poly prime)) return(O); 
prínt_f. iP.ld < "pol) __ pnme ... -.. , &poly_prime); 

tf (error "' iniL_poly_mat.h()) 

pr1nt.f ("Can't in11mlil'c S 1nutrix, row- 0/od\n", error) 1 
return<-1); 

pr i nt. f ( "crt!ah.· lfo~c: cun·c an<l !'l(lint\n\n") : 

rand ci1rve l&rnd crvl; 
print curve ( "ranllom curve", &rnd crv); 
rñnd_Point.t&Base. &rnd_crvl; -
print:_point < ·•na .. c: pnint". &Base}: 

get.timeofda;•tf..fin.NULL); /• Ein de contador (1) •/ 

print. ! (" m:rcalc c;u.:h '•de!>. pnvale 1..cy\n\n") ; 

get.t:1Meofday<&inic2,NULL) ;/•inicio de contador (2) •/ 

~undom [ield(&priva.t.el); 
prir.t. fieldl "S1dc 1 ~ecrct:", &privat:el): 
randa~ f1eld{&privacc2); 
princ __ field 1"S1dc1 'ccn:t:", &privat.c2): 

gect:ifT\eofday<E.fir.2,NULLl; /•fin de contador (2) •/ 

pr .l. ne f ' " nlicn1..·rntc 1..·.11.:h ~•de~ puh11c l..cy\n\n") ; 

get:t.1m~o!day!&1n.ic3,NULL); /•inicio de contador (3) •/ 

DH gen send '":.ey< &Bilse, &rnd crv, &privat:el, &Pl); 
print:_Point.("S1dc 1 pubhc key", &PU; 
DH_gen_zend_k~y( &Base, &rnd_crv, &privace2, &P2); 
princ_point.1"S1dc~ puhlu:l..cy". &P2): 

gett:imeofddyt&finJ.NULLl; /• Ein de contador (3) •/ 

pri nt f t" nShn'' 1h;11 cach ~ide gel!> thc ~ame ~harcd sccrct\n\n") ; 

get:cimrofdaytfw1nic4,NULLJ; /•inicio de contador'°'' •/ 

DH_key_share( &Base, &rnd crv, &P2, &privatel, &keyl); 
print._f icld ("\..e~ 1 •!>", &kcyl); 
~H_key_sharc( &Base. &rnd crv. &Pl, &private2, &key2); 
p::int._!.ield1 "1..c~ ~ ""· &key~); 

get:::1MPo!dayU.fin4.NULLl; /•fin de contador (4)•/ 

'• ca:cul.:--. dPl :- empo transcurrido •/ 
1 emps. t: v._sec = ! n.cv sec - inic t..v sec; 
¡ empG.t.'-· ~sec "' 
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! ~~~~;.~~=~~~e" 
l.~-··-----'--'---'=--------"C---------'=------------------' 

in.tV usec - in c.Cv usec; 
in2.c~ sec - in c2.t~ sec; 
fin2.t:V usec - nic2.Cv usec; 

¡.[(i 
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temps3.tv_sec ~ fin3.tv_sec - inicJ.cv sec; 
t_empsJ.t:.v_usec .. finJ.tv_uaec - inicJ.Cv uaec; 
ccmpo4 t:.v_oPC .. fin4.tV_sec - inic4.CV e~c; 
tempn4 Lv_uuec • fin4.tv_usec - inlc4.Cv_unec; 

i p1·11·.t.f (" 11111 · "nd ~cg ... 0 ·od USi;!>. Creando cur\'a y punto aleatorio", temps. tv _sec. temps. t 
i \' _UflPC); 

! t..etnp53 

:c1ps·1 
1 

pi·in.Lf (" 11(,:!) 
r..v_u~ec1. 

p1·int f t" 11131 
t V USt;>C 1; 

print f < .. 111-.l 1 
~1."iec J ; 

! }J,. 

/_ 1'P!. 

• ·~<oc.I ~g!., ·~nd u!".gs. Generando lla\'C!<. pri\ada!. de mnhQs l;.1do"" , e empu2 . t v _sec, 

• º,í.c.I .. e~!.. ~íid us~s. Generando llave!!. publ1cu!. de n1nbo!'> lado'" , tempo J . t:. v _sec, 

· o,.,d ... e~!>. u,;,d u~g!!.. MoMran<lu el rnen!.ajc de ;unho:o. l;uln!.", tempa4 uec. te 



7. 

r=""' 
I 
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México. D. F .• a 14 de Enero di!! ::!OOJ. 

INCi. Ll:Ol'Ul.l>O SILVA GUTIERREZ. 
DIRECTOR GENL;JV\I. DE ADMINISTRACIÓN ESCOLAR. 
l'Rl'Sl'NTE. 

lle leido cktenidamente la tesis que presenta Alcj:mdro Andrudc ·Alvurc:r.. titulada 

ºCurvas Eli11ticas suhrc Cnmpos Finitos de Cnractcristica Dos y .sus aplicaciones en 

Criptoi.trafía de Cla\'c l'í1hlica". Considero que dicha tesis satisfocc plenamente h" 

rcquisilus necesarios para optar por el grado de rvtncstro en Cicncitts. 

Sin 1nüs por i:I monH:ntn. :iprovcchn la ocasión pura enviarle un cordial snludo. 

Atcntan1cntc. 

f3 .. Yc'-1'.--.L-«·•~ 
. -~-- ---------,¡,~ 

1 >r. V ladislav K:lrnrtchcnko. 
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ING. l.l'Ol'Ol.l>O Sil.VA GUTIERREZ. 
DIRECTOR CiENERAL DE ADMINISTRACIÓN ESCOLAR. 
PRESENTE. 

lle lcídll detenidamente la tesis que presenta Alcj:mdrn Andrudc Al\'arcz. titulada 

HCurvas Elipticus snhrc Cum11os Finitos lle Caructcríslicu Dos y sus u¡11icncioncs en 

Cripto~rafía de Chn·c PúhlicuH. Considero que dicha tesis satisface plcnan1cnlc los 
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JNO. l.J:Ol'OJ.1)0 SIL\' t\ GUTIERREZ. 
DIRECTOR GENJ-:Rt\I. DE ADMINISTRACIÓN ESCOLAR. 
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1 le leido d..:tcnidamentc Ju tesis que presenta Alejandro Andradc Alvarc1.. titulaJa 

ºCurva\ ElipOcus sohre C:11npos Finilos tic Característica Dos y sus aplicucioncs l."11 

Criploi.:raf'ía de Clave l'ithlica". Considero. que dicha tesis satisface plenamente Jos 
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.. \ t t..' n ta m en te . 
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nmECTOR GENERAL l>E ADMINISTRACIÓN ESCOLAR. 
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