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Prélogo.

Resulta interesante notar el desarrollo de la tecnologia en tan pocos aiios.
Tecnologia nueva que ha enriquecido dreas tan diversas como comunicaciones.
clectrénica, informatica, por citar algunos. Pero ¢l mancjo y coutrol de esta
tecnologia implica una gran responsabilidad.

Con la evolucion de los medios de comunicacion electrénica digital apoy-
ados por computadores, se han superado obstéculos fisicos y sociales permi-
ticndonos tener fuentes de informacién al alcance y con costos cada vez mas
economicos.

Aunado a esto, informacion privilegiada sélo para algunos por diversos
motivos. también esta riesgosamente al alcance de cualquiera que posea los
conocimientos necesarios para obtenerla.

El problema es evidente, cuando la privacidad de nuestra informacion es
invadida y el contenido de estd conocido por personas no autorizadas y fre-
cuentemente extranas para nosotros. Los motivos de estda invacién son muy
variados y muchas veces desconocidos.

Con conceptos como: privacidad e intimidad de la informacioén; surgen
temas de discusion e investigacion muy profundas y de mualtiples enfoques.
iNo es posible resumirlas todas en esti tesis!.

El motivo personal que me Heva a redactar esta tesis, es el interés que
ha despertado en mi desde hace algian tiempo la criptografia; en especial, la
criptografia piiblica o de clave piblica. No es porque guarde grandes secretos
que atenten contra la seguridad nacional. Mas bien, la guia por comenzar
v culminar estd investigacion, es aquel sentimiento de paranoia que todos.
unos mis que otros, llevamos dentro. Pensar, que cada uno de nosotros, aun
podemos decidir que informacion compartir, ¥ a quienes autorizar conocer
nuestra informacion es gratificante. RN



Objetivos.

Por supuesto, existen objetivos mas formales que son los que delimitan vy
dan forina al contenido de esta tesis. Estos son:

= Planteamiento de los problemas algoritmicos generales para la construc-
cion de criptosistemas de curva eliptica sobre campos finitos de carac-
teristica dos.

= Describir los algoritmos empleados en: cada fase de -desarrollo de un
criptosistema de curva eliptica sobre un campo:finito de caracteristica
dos.

e Desarrollar un programa en un lenguaje computacional flexible y efi-
ciente que valide cada algoritmo que interviene en el funcionamiento
general de un criptosistema de curva eliptica sobre un campo finito de
caracteristica dos.

=« Comparar resultados de ejecucion del criptosistema con diferentes es-
pecificaciones de curvas no-supersingulares sobre campos finitos de car-
acteristica dos.

» Comparar resultados de ejecucion del criptosistema .de curva eliptica
implementado bajo distintos protocolos criptogrificos de clave piblica.

= Detallar la relacion existente entre la teoria de campos finitos y los
algoritmos de un criptosistema de curva cliptica sobre un campo finito
de caracteristica dos.

Y por altimo:

» Resaltar la importancia de buscar nuevos algoritmos que contribuyan a
optimizar tiempos de ejecucion de los criptosistemas de clave piblica, y
ofrecer niveles de seguridad cada vez mayores.
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1. Introduccidn.

Durante los 1iltimos afios, el desarrollo del dlgebra moderna y en especial
el estudio de la teoria de campos finitos, han motivado la biisqueda de apli-
caciones priacticas y constructivas que cubran ciertas necesidades tecnologicas
actuales. Estas aplicaciones cubren una gran variedad de éreas, pero en algu-
nas de ellas mas que en otras, el desarrollo de la teoria de cammpos finitos cs
miis notable.

Es la criptologia, una de las areas en donde la teoria de campos finitos se
aplica eficientemente junto con la teoria de nimeros.

Tuvierén que intervenir diversos factores que llevaron a considerar a la
criptografia como el producto de una necesidad tecnologica cada vez mas pri-
oritaria. El rapido desarrollo de la tecnologia computacional, la competencia
e mercado entre fabricantes de estd tecnologia provocando abaratamiento de
cquipos de computo, el crecimiento desmesurado de nodos en Internet, el de-
sarrollo de nuevas tecnologias de comunicacion, y el intercambio constante de
informacion clasificada de alta seguridad por medios de comunicacion puabli-
cos. son s60lo alginos de los factores por considerar, sin restar importancia a
otros factores de tipo politico. militar y social.

La evolucion de la criptografia hasta nuestros dias, ha permitido extender
sus funciones a areas que hasta hace pocos aios la criptografia era limitada o
ausente. y sélo era de aprovechamiento exclusivo de militares y diplomaticos.
Surgieron también nuevos conceptos que impulsaron esquemas novedosos de
criptografia, ¥ sus variantes como la criptografia privada y publica, lograron
incluir dentro de sus funciones una gama de opciones que permiten adaptar
un variado criptosistema a las necesidades de un entorno.




1. Introduccion.
1.1. Consideraciones preliminares.

Es cierto, que la tecnologia computacional, siempre en desarrollo, le debe
en gran medida a las matematicas su notable evolucién; sin menospreciar otras
dreas que también intervienen en el proceso. Existe también una relacion bi-
lateral entre matematicas y ciencias computacionales, y como resuitado de
dicha relacion, las matemiticas han obtenido destacado beneficio. Ahora se
aprovecha el poder de cilculo que las computadoras proveen para la compro-
bacion de teorias y postulados matematicos ya existentes. Ese mismo poder
de cilculo computacional enriquece ain mds las matematicas al demostrarse
nuevas teorias. modeladas mediante algoritmos computacionales; y para estas
teorias nuevas. provectando aplicaciones practicas en diversas dreas.

Menciono esta relacion bilateral, porque la criptografia se ha beneficiado
de ella.

La evolucion de las comunicaciones, ha contribuido a que diversos proyvec-
tos sean conocidos en instantes de tiempo cortos, y por una gran cantidad de
personas. Ha permitido la colaboracion de grupos de trabajo en los mismos
proyectos, no importando que los miembros de estos grupos sean de localidades
diferentes.

Frecuentemente para evaluar, comprobar y corregir un proyecto, el aux-
ilio de voluntarios entusiastas abate costos y permite mejores resultados. Los
pariametros de estas prucbas se enriquecen de la diversidad de circunstancias
que proporcionan los voluntarios. Algunos voluntarios inclusive, son capaces
de mejorar sustancialimente varios proyectos por si mismos. El desempeiio de
pruebas v resultados es atun mejor, cuando el nimero de voluntarios partici-
pantes crece.

LLos medios de comunicacion masivos como Internet, satisfacen ahora una
gama de servicios informiticos, que requicren de normas y estindares de se-
guridad analizados y probados. Como los cambios en la tecnologia computa-
cional y de comunicaciones son muy rapidos, los estandares y normas de se-
guridad en la informacion requieren de evaluaciéon constante. Es comin que
algunos de estos estandares sean modificados, o remplazados por otros, cuando
las necesidades de seguridad rebasan las expectativas de estos estandares.

Cuando los avances de la tecnologia se diversifica (por el mundo, en un
continente. en un pais, etc.) y es casi uniforme, es comin encontrar proyvec-
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1.2, Introduccién general.

tos en localidades diferentes; con tematicas, objetivos y elementos similares,
aunque no iguales. Tal caso, permite valorar propuestas ya aceptadas con gran
objetividad, y permite que la veracidad de pruebas o demostraciones de un
proyecto de investigacion scan conducidas con mayor exactitud.

El interés por la criptografia, de diversos grupos de investigacion, permite
cuestionar la efectividad de las técnicas criptogrificas existentes, y desarrolla
un panorama de colaboracién entre estos grupos, para valorar las propuestas
que estan desarrollindose, y que atin no han sido normalizadas. Al depender la
criptografia de la matematica de sus algoritmos, frecuentemente hay un campo
rico de propuestas, establecidas o no, por probar y vilidar, en proporcidon a
los niveles de seguridad que exige la sociedad en su informacion y medios de
comunicacion. jSiempre habra trabajo por hacer!.

1.2. Introduccién general.

Las curvas elipticas han sido tema de estudio por matemaéticos desde
hace mas de un siglo. Gracias al estudio continuo de las curvas elipticas,
las matematicas se han enriquecido, y se cuentan ahora de numerosas aplica-
ciones para las curvas elipticas, resaltando su uso en la factorizacion [L87] y
en comprobaciones de primalidad [AM93].

El uso de las curvas elipticas en la criptografia fué propuesta independi-
entemente por Neal Koblitz [K87] y Victor Miller [M85] a mediados de los
80's. Como con todos los criptosistemas, en especial los de clave piblica, se
consideran anos de evaluacion piblica antes de establecer un nivel aceptable
de seguridad y establecer el nuevo criptosistema como un estindar mas.

En aios recientes. la criptografia basada en curvas elipticas (ECC!) ha
recibido especial atencion y aceptacion para propositos comerciales, justifican-
dose su inclusion como estandar por organizaciones acreditadas que regulan es-
tandares, tal es el caso de ANSI (American National Standards Institute)[A99.
A99-2|. IEEE (Institute of Electrical and Electronics Engineers)[IEEEQ0].
ISO (International Standards Organization)[ISO98, 1SO99], y NIST(National
Institute of Standards and Technology)|NIST00]. En estas organizaciones,
aunque va consideran el ECC y el ECDSA?, ain se estudia sus regulaciones

1Siglas en inglés: "Elliptic Curve Cryptography™.
ISiglas en inglés de: "Elliptic Curve Digital Signature Algorithm?....—~

!
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1. Introduccion.

como estandar.

La criptografia basada en curvas elipticas es un producto de la criptografia
de clave publica. El esquema de Diffie - Hellman, también conocido como crip-
togralia de clave piblica, o simplemente criptografia ptblica, es un concepto
introducido por Whitfield Diffie y Martin Heliman en 1976 [SCH96|. Desde
entonces, una gran variedad de criptosistemas se han propuesto como estan-
dares, difiriendo entre ellos, en la estructura matematica utilizada en la que
basan su seguridad. La criptografia pablica es atn joven, y como sucle pasar,
se descubren nuevas propiedades o algoritmos para romper los criptosistemas
en un tiempo menor al que se habia calculado inicialmente. A menudo los
resultados que se requieren en criptografia son del tipo que cierta propiedad
no vale o que ciertos algoritmos eficientes no se puedan desarrollar [Bel00).

Los primeros criptosistemas estandarizados de clave pablica son el RSA,
utilizado para encriptacion y firma digital, el Diffie-Hellman para acuerdos de
claves. ¥ ¢l DSA para firmas digitales. Sin embargo, debido a la aparicion en
los fltimos afos de metodos que resuelven el problema matemaitico en que
se basan los algoritmos mencionados en un tiempo menor al que se habia
:alculado inicialmente. se evaliian criptosistemas cuyo problema matematico
sea realmente muy dificil de resolver; y de resolverse, el tiempo empleado para
ello sea muy grande. y los recursos computacionales para hacerlo sean muy
COS1OS0s.

La seguridad del ECC esta basada en la intratabilidad del problema del
logaritmo discreto de la curva eliptica. Si este problema fuera resuelto de
forma eficiente, entonces los criptosistemas basados en ECC serian "rotos”
facilmente.

1.3. Trabajo preliminar.

La diferencia que hay entre los criptosistemas actuales de criptografia de
clave piblica, y el criptosistema de ECC, es que el segundo se basa en el grupo
multiplicativo de puntos dentro de un objeto matematico llamado curva elipti-
:a. No usa mimeros enteros como simbolos del alfabeto del mensaje a encriptar
(o firmar). La curva ecliptica utilizada, y los elementos que la componen, son
parte integral del campo f{inito en donde la curva eliptica se conforma. Esto
quicre decir. que la curva cliptica elegida, estd sujeta a los limites del campo

FALLE U ol

PRUSEEP A




1.3. Trabajo preliminar.

finito que la conticne.

Decidimos trabajar con campos finitos de caracteristica dos (también Ha-
mados binarios). ya que sus elementos encajan a la perfeccién en una palabra
de datos de longitud mn bits. Explicaremos mas adelante la representacion de
los clementos en campos finitos binarios, ¥ en curvas elipticas.

Hay una serie de recomendaciones hechas por las organizaciones estandarizado-
ras para la eleccion de un campo finito, por e¢jemplo NIST recomienda los
siguientes campos binarios: Foies, Fopma, Fows, Foeoe y Fasn [H00|. Bajo es-
tas recomendaciones, los criptosistemas presentados trabajan con los campos
finitos Fyma v Flioe.

Antes de implementar un criptosistema ECC, es necesario considerar al-
gunas notas previas. La seleccion de los parametros del dominio de la curva
eliptica. Esta seleccion influye sustancialmente en el desempeiio del futuro
criptosistema. y depende también de algiinas caracteristicas técnicas de los
cquipos de computo anfitriones. Para la seleccion de la curva eliptica (la apli-
cacion de la ecuacion). son consideradas las curvas elipticas aleatorias y las
curvas de Koblitz [K99]. Para el desempeiio del criptosistema ECC. también
juega un papel muy importante la complejidad de los algoritmmos computa-
cionales para la aritmética del campo y la aritmética de la curva eliptica: la
seleccion de los algoritmos cuya complejidad computacional es menor, puede
garantizar que el rendimiento y eficiencia del criptosistema ECC sea 6ptimo.

El nivel de seguridad que se pretende alcanzar, y las caracteristicas fisicas
de los sistemas de comunicacion y computo, son, sin duda, consideraciones
que también se deberian de tomar en cuenta en el desarrollo del criptosistema.

Es necesario un lenguaje de programacion que permita interpretar en la
computadora de forma optima y eficaz los algoritmos que aqui se explican.

La eleccion del lenguaje de programacion apropiado fué determinada por
dos factores: primero. la necesidad de que ¢l codigo resultante de la inter-
pretacion de los algoritmos, sea independiente de la arquitectura de las com-
putadoras en donde ¢l ECC se ejecuta; segundo, que el lenguaje sca flexible
al permitir la adaptabilidad de los algoritmos y las estructuras matematicas
que la componen de forma casi integral.

Sc ha considerado que el lenguaje C cubre con estas caracteristicas. Su
posicion como lenguaje de nivel medio, le permite interpretar el codigo, sin




1. Introduccion.

sacrificar demasiado los recursos de computo. La portabilidad del cédigo en
lenguaje C esta garantizada al existir numerosos compiladores del lenguaje C
para casi cualquier sistema operativo. Es un lenguaje de programacién ampli-
amente conocido y regulado por ANSI; por ello, nuestro codigo resultante, no
sufrira de grandes modificaciones en bastante tiempo.

El lenguaje C-+ es una extension del lenguaje C que permite la progra-
macion orientada a objetos. La mayoria de los compiladores del lenguaje C,
permiten la interaccion de instrucciones en lenguaje C— -—; esto permite que el
codigo tenga una combinacion de ambos lenguajes, otorgando asi, una flexibil-
idad mayor en la programacioéon de los algoritimos. Cuando ha sido posible, nos
hemos apegado al lenguaje C original, para facilitar la legibilidad y depuraciéon
del codigo.




2. Criptologia, criptografia y
criptoanalisis.

La criptologfa es la ciencia de la integridad de la informacion, [Sim92].
Asociamos a la criptologia con el disefio y rompimiento de sistemas para la
comunicacion secreta. Tales sistemas son llamados criptosistemnas, sistemas
cifradores, ¢ simplemente cifradores, [LN86)]. El disefo, creacién y manten-
imiento de sistemas cifradores se denomina criptografia; el rompimiento de
tales sistemas cifradores o criptosistemas se le llama criptoanilisis.

El esquema fundamental de un proceso criptogrifico (cifrado/descifrado)
puede resumirse del modo en que se muestra en la figura 2.1 [FGHO1].

Tomamos a A v B como el emisor y receptor respectivo de un determi-
nado mensaje. A transforma ¢l mensaje original mediante un procedimiento
de cifrado controlado por una clave, en un mensaje cifrado (criptograma) que
se envia por canal piblico. Por su parte, B como receptor, con conocimiento
de la clave transforma ese criptograma en el texto fuente, recuperando asi la
informacion original.

Un criptoanaliste puede interceptar el criptograma, y desencriptar el men-
saje sin conocimiento de la clave, recuperando el mensaje original.

Por lo tanto. un buen sistema criptogrifico serd, aquel que ofrezca un
descifrado sencillo pero un desencriptado imposible, o muy dificil.
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MENSAJE E MENSAJE CIFRADO MENSAJE 3E
G CRIPTOGRAMA) : ORIGEN
CRIGEN CIFRAZO ! ${ DESCIFRADO P
.-
B INTERCEPTADO
DESCR1PTASO

¢MENSAJE DE ORIGEN?

Figura 2.1.: Esquema general de un proceso dc encriptacion.

2.1. Seguridad de la informacién y
criptografia.

Objetivos de la seguridad de la informacidn. La seguridad de la infor-
macion, reune una serie de objetivos, en las cuales, algunos de cllos, o la
totalidad de ellos, son aplicables de acuerdo a diversas situaciones y circun-
stancias, [MO97]. Los objetivos que persigue la seguridad de la informacion
son:

=« Privacidad o confidencialidad. Guardar la informacion secreta de la
vista de todos, pero permitir ver la informaciéon a toda persona autor-
izada para cllo.

= Integridad de los datos. Asegurar que la informacién no ha sido al-
terada por medios no autorizados o desconocidos.

= Identificaciéon o aut'entica'ci()n"de,la'eyntidad. Corroborar la identi-
dad de una entidad -quien emite la informaciéon (ejemplo: una persona,
una terminal de computadora, una tarjeta de crédito, ete.).

H
H




2.1. 'Seguridad de la informacién y criptografia.

Auténticacién del mensaje. Corroborar ¢l origen de’la informacion;
también conocido como la autenticacién del origen. .

Firma. Un medio para asociar la informacién a la entidad que lo emite.

Autorizacién. Vehiculo, para otra entidad, que le pcrmxtn haccx deter-
minada accién aprobada por la entidad emisora.

Validacién. Medios para proveer tiempos de ﬁutonzacnén para uso o
manipulaciéon de informacién o recursos.

Control de acceso. Restriccion del acceso a recursos solo a enudadee
privilegiadas. : :

Certificacién. Garant,la de que la mformacxon es de una enudad ver-
dadera, i

Marca- de tnempo. Grabar el-tiempo de crcqcxén, o’ de mformaclon
existente.’.

Testificacion. Verificacion de la creacién, o de la existencia de infor-
macion para otra entidad con el creador de la informacion.

Recibo. Un acuse de recibo de que la informaci6n llegé a su destino.
" Confirmacion. Reconocimiento de que los servicios han sido proveidos.

Propiedad. Un medio para proveer a una entidad de derechos legales
para-usar o transferir un recurso a otros.

Anonimicidad. Encubrimiento de la identidad de una entidad involu-
crada en algunos procesos.

No-repudio. Prevenir la denegaciéon de cometidas o acciones previas.

Revocacion. Retraccion de la certificacién o autorizacion.
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Metas de la criptografia. La criptografia puede cubrir algunos de los ob-
jetivos de la seguridad de la informacion, pero no es el tinico medio para
satisfacerlos. La criptograffa reune también una serie de metas o fines que
satisfacen una parte de los objetivos de la seguridad de la informacién. Estas
sS0n:

1. Confidencialidad. Es un servicio usado para guardar el contenido de
la informacion de todos, menos de aquellos que estin autorizados para
ver estd informacion. El secreto es un sinénimo de confidencialidad, pro-
porcionada por medios fisicos o por algoritmos matematicos para hacer
de la informacién inentendible.

2. Integridad de los datos. Mediante ella, es posible detectar la al-
teracion de la informacién por una entidad no autorizada.

3. Autentificacion. Identificacion de las entidades participantes en una
comunicacion sccreta. Reconocimiento de las entidades autorizadas para
ver la informacién. Incluye también la identificacion de entidades y de
datos.

1. No-repudio. Previene que una entidad deniegue previas acciones o
acometidas. Util para resolver disputas en las cuales una entidad niega
ciertas acciones que ya fueréon tomadas, certifica que efectivamente es-
tas acciones fuerén tomadas descubriéndose cierto do6lo por parte de la
entidad que lo niega.

Una meta fundamental de la criptografia es la de equilibrar estas cuatro areas
en la teoria v practica. La criptografia trata entonces sobre la prevencion y
deteccion del fraude y otras maliciosas actividades con la informacion.

2.2. Meétodos criptograficos.

El tipo de transformacion aplicada al texto o las caracteristicas de las claves
utilizadas marcan la diferencia entre los diversos métodos criptogrificos. Las
caracteristicas de las claves utilizadas en la codificacion y recuperacion de la
informacion, clasifican los sistemas criptograficos en dos rubros [FGHO11]:
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2.2. Meétodos criptogréficos.

= Meétodos simétricos o de clave secreta: Son aquellos en los que la
clave del cifrado coincide con la de descifrado. Logicamente, dicha clave
tiene que permanecer secreta, lo que presuponc que emisor y receptor se
han pucsto de acuerdo previamente en la determinacion de la misma.

» Métodos asimétricos o de clave piblica: Son aquellos en los que
la clave del cifrado es diferente a la del descifrado. En general, la clave
del cifrado es conocida por el publico, mientras que la de descifrado es
conocida anicamente por el usuario.

Los métodos simétricos son propios de la criptografia clasica o criptografia de
clave sccreta. mientras que los métodos asimétricos corresponden a la crip-
tografia de clave piblica, introducida por Diffic y Hellman en 1976 [DH70|.

Debido a que esta investigacion se centra en criptosistemas de clave puabli-
ca por medio de curvas elipticas, en lo sucesivo s6lo mencionaremos lo con-
cerniente a métodos asimétricos y su relacion con los criptosistemas de curva
eliptica.

2.2.1. Esquema de encriptacidon de clave pablica.

Tenemos a {E,.: e € K}, como el conjunto de transformaciones de en-
criptacidn, y tenemos a {Dy: d € I}, como el conjunto de transformaciones
de decriptacidn, donde K es nuestro espacio-clave [MO97]. Consideramos
cualquier par asociado de transformaciones de encriptacion y decriptacion
{E.. Dy) y supongamos que cada par tiene la propiedad de que conociendo E.
estit es computacionalmente intratible, suponiendo un texto cifrado cualquicera
¢ € (. para encontrar el mensaje m € M tal que £, (m) = c. Esta propiedad
implica que teniendo e esta es intratable para determinar la correspondiente
llave de desencriptacion d. Asi, £, es visto como una funcién unidireccional
tramposa (trapdoor one-way function)!, teniendo a d como el dato "trampa”
que podria computar la funcion inversa y lograr la desencriptacion del mmensaje
m.

Para la comunicacion entre dos personas, tomamos a Alice ¥ Bob como
cjemplo (figura 2.2):

'No se ha demostrado aan la existencia de funciones unidireccionales tramposas.

TNy



2. Criptologia, criptografia y criptoandlisis.

ADVERSARIO
PASIVO

H

e . ] CLAVE
{CANALT TNSEGURC OR1GEN
EncripTactOon) . S W ______|] . el DECRIPTACTON
Ee (m) we CARAL™ INSEGURO Dd (c) am
TEXTO
OoR IXGEN DESTINO
ALICE BoD

Figura 2.2.: Encriptacién usando técnicas de clave piblica.

= Bob envia la llave de encriptacién ¢ (llamada la clave piblica) a Al-
ice sobre un canal inseguro, pero se guarda para si mismo, la clave de
desencriptacion d (llamada la clave privada) de forma segura y secreta.

= Entonces Alice puede enviar un mensaje m a Bob aplicando la transfor-
macion de encriptacién determinado por la clave piablica de Bob e, de
estd manera ¢ = E, ().

» Bob desencripta el texto cifrado ¢ aplicando la transformacion inversa
Dy utilizando para ello su clave privada d, para obtener m = Dy (c).

La clave para desencriptar e no necesita ser secreta, puesto que es de
conocimiento piblico. Cualquier persona puecde enviar mensajes encriptados
a Bob, y solo el puede desencriptarlos con su clave privada d.

El método de encriptacion se dice que es un esquema de encriptacion de
clave puiblica si por cada par asociado de encriptacion y desencriptacion (e. d),
una clave e (la clave piiblica) es disponible piblicamente, mientras que la clave
d (Ia clave privada) es mantenida en secreto. Para que este esquemna sea seguro,
es necesario que sea computacionalmente ntratable calcular d de e.




2.3. Problénm del’logaritmo discreto.

2.3. Problema del logaritmo discréto.

La base del esquema de encriptacion con clave piblica (de los protocolos
criptograficos que se ajustan a este esquema) es la intratabilidad del problema
del logaritmo discreto (DLP?), en la que fundamenta su seguridad. Definimos
entonces primero que es un logaritmo discreto.

Logaritmo discreto: Sea G un grupo ciclico finito de orden n. Sea & un
generador de G, y sea 8 € G. El logaritmo discreto de 8 a la base o, denot.ado
log, 3. es el inico entero z, 0 <z < n —1, tal que 8 = a*

Problema del logaritmo discreto generalizado (GDLP2?). Dados un grupo
ciclico finito G de orden n, un generador o € G, v un elemento 8 € G, encon-
trar ¢l enteroxr, 0 < x < n — 1, tal que o = 8.

El finico requerimiento que se le hace a G para que tenga un uso practico
cn criptografia, es que el GDLP se constituya en un problema dificil de resolver
en G omientras que la potenciacion sea una operacion ficil de ejecutar|Bel00].

ElI DLP esuna "derivacion” del GDLP, en cl cual G =2Z, = {1.2,.... .p— 1}
donde p es un niimero primo y el orden de Z; es p—1, de manem que dado un
generador « € Z5 .y un elemento 3 € Z;, el problemn es eneontrar un entero
r.0<r<p-2. l'l] que a = 4 (mdd p).

La operacion del grupo Z, es la multiplicacion modulo p. El GDLP es
usado también con grupos de campos finitos, de la forma F,m con p primo y
m > 1.

El uso del DLP, en un esquema de encriptacion de clave piblica basico, se
trata de la siguiente forma:

= Dos partes, Alice y Bob, quieren compartir un scecreto. Alice genera un
primo p y un generador o € Zj, (2 < a £ p~—2), también genera un
ntimero secreto aleatorio x, 1< 1 < p — 2, calcula o® mdéd p, y envia a
Bob el mensaje (p, o, o™ méd p).

*Siglas en ingles: "Discrete Logarithmm Problem™.
ASiglas en ingles de: "General Disgrete Logarithm Prgl)lg,mi 1

.
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2. Criptologia, criptografia y criptoanilisis.

= Cuando Bob recibe el mensaje, elije un niimero aleatorioy, 1 <y < p-—2,
y envia el mensaje (a¥ méd p) a Alice.

= Bob calcula el secreto compartido haciendo K = (a®)! méd p.

= Alice recibe el mensaje de Bob, y calcula el secreto compartido haciendo
K = (a¥)" méd p.

Un adversario, se encuentra ante el problema de encontrar o mdéd p, dado
que conoce el primo p, un generador a de Z; y clementos o méd p y o méd
p. se dice que la solucion de este problema, tiene la misma complejidad que la
del DLP.

Se puede generalizar el GDLP para uso con cualquier grupo abeliano G
v elementos a. 3 € G, donde el problema es encontrar un clemento x tal que
o = 3. si es que ese elemento existe. En el GDLP no se requiere que G sea
ciclico. ni tampoco se requiere o sea un generador de G. Se cree que este
problema, es mas dificil de resolver que el DLP,

El mimero de puntos sobre una curva eliptica definida sobre un campo fini-
Lo, representa especial interés para la criptografia. En los capitulos siguientes,
trataremos este grupo y su adaptacion al problema del logaritmo discreto gen-
eralizado.




3. Conceptos Basicos.

Origenes de la Teoria de Campos Finitos. Los origenes de la teoria de
campos linitos se remontan hacia los siglos XVI y XVII [LN94|, con matemati-
cos como Pierre Fermat (1601 - 1665), Leonard Euler (1707 - 1783), Joseph
- Louis Lagrange (1736 - 1813), y Adrien-Marie Legendre (1752 - 1833), con-
tribuyendo en especial a la teoria de la estructura de campos finitos especiales,
también Hamados campos finitos primos. Pero la tcoria general de campos fini-
tos puede decirse que comienza con cl trabajo de Carl Friedrich Gauss (1777 -
1855) & Evariste Galois (1811 - 1832). Aunque fué en recientes décadas con la
emergencia de instituir matematicas discretas, que la teoria de campos finitos
comenzo a ser estudiada de manera mas formal.

3.1. Operaciones Binarias.

Una operacion binaria * sobre un conjunto S es un de mapeo S x S dentro
de S. Para cada (a.b) € § x S, nosotros denotamos el elemento x{a, b) de S
como a x b,

Intuitivamente. podriamos nosotros observar una operacién = sobre § como
una asignacion, para cada par ordenado (a, b) de clementos de S, como un
clemento a » b de S.

Cerradura y Operaciones Inducidas.

Sea = una operacion binaria sobre § y sea H un subconjunto de S. El
subconjunto H es cerrado bajo « si para todo a,b € H nosotros también
tenemos a x b € H. En este caso, la operaciéon binaria sobre H proporciona
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3.2. Gru"‘pos

Un grupo es un conjunto G _]unto con una’ bmarn operacnon * sobre G, tal
que las siguientes tres proplcd'xdcs se satxsfacen' or

1. x.es asociativo; esto es, p'mra cua]qul
*C.

kpchG'a*(b*c) (a=b)

2. Hay un elemento zdcntldad (o umdad) € ‘en G t,al que pam todo a € G,
a*x e = € *xa4=a AN .

3. Para cada a € G, existe un clemento inverso. a'ﬁ‘ € ‘G,.bt,a'l qku(; a *T‘a-l =

a” xa=e Sl

Se dice que es un grupo abeliano (6;cqﬁ’mutativo) si’éc‘lémés isatisface:
= Para todo a,b € G, axb="bxa

Grupos Finitos. Cada grupo tiecne al menos un elemento, nombrado como
la identidad. Un conjunto minimo que podria tener lo suficiente para que este
sea un grupo. es el conjunto de un clemento {e}. La Gnica posible operacion
binaria « sobre e} esta definida como e e = e. También se cuenta con
los tres axiomas de un grupo. El elemento identidad es siempre inversa para
si misma en cada grupo. Si G es un grupo finito, entonces ¢l orden | G | de ¢
¢s el niimero de elementos en G. En general, para cualquier conjunto finito S,
{5} es el ntunero de elementos en S.

Subgrupos.

Si un subconjunto A de un grupo G es cerrado bajo la operacién binaria
de (. ¥ si H con la operacidn inducida de G es asi mismo un grupo, entonces
H es un subgrupo de G. Nosotros tenemos que H<G 6 G>H denota que H
es un subgrupo de G, y H <G ¢ G >H, nos muestra principalmente que H<G
pero H#G.

Teorema. Un subconjunte H de un grupo G es un subgrupo de G si y sélo
si:




3.3.  Anillos y» Campos.

1. H es cerrado bajo la operacion binaria de’G.

2, La identidad e de' G cs}téc{'h' H; g

&

Para todo e € G existe'también a=! € H también.

Grupo Ciclico.

Un grupo se llama grupo multiplicativo si su operaciéon = es multiplicacion
axaxa...xa . .. . . ‘.
axb = ab. En este caso, >~ tiene denotacion a". Si esti operacion
n

es adicion, ¢ x b = a + b, entonces el grupo sc llama grupo aditivo. En este
caso @ x @ * a...x*a tiene denotacion na.

Un grupo multiplicativo G se dice que es ciclico si hay un elemento a € G
tal que para cualquier b € G hay algin entero 7 con b =aJ.

Semejante elemento a es llamado generador del grupo ciclico, y nosotros
escribimos ¢ = <ra>.

Subgrupo Ciclico. Si G es un grupo y a € G, entonces

H={d"{neZz}

es un subgrupo de G. Este grupo es un subconjunto ciclico - <a>de G yen-
¢rado por a. También tenemos a un grupo G y un clemento de un grupo
G.

3.3. Anillos y Campos.

Anilio.

Un anillo <R, -, ->es un conjunto R junto con dos operaciones binarias:
las cuales nosotros le llamamos adicién y multiplicacion, definidos sobre R tal
que los siguientes axiomas son satisfechos:

= <R, +> es un grupo abeliano.

= La multiplicaciéon es asociativa,
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= Posee las leyes distributivas; esto es para todo a,b,c € R nosotros ten-
emosa- (b+~¢)=a-b+a-c,(b+c)-a=b-a+c-a

Nosotros usamos 0 (llamado el elemento cero) para denotar el clemento iden-
tidad del grupo abeliano R con respecto a la adicién, y la inversa aditiva de
a es denotada por -a; para a-b nosotros usaremos ab. Como consecuencia de
la definicion de anillo. se obtiene la propiedad de a0 = 0a = 0 para todo
u € . Asi esto implica que (-a)b = a(-b) = -ab para todo a,b € R.

Como ejemplo natural de un anillo tenemos el anillo de los nimeros enteros
ordinarios.

L.os anillos pueden ser clasificados de acuerdo a las siguientes definiciones:

1. Un anillo es Nlamado un anillo con identidad si el anillo tiene una
identidad multiplicativa; esto es, si hay un elemento e tal que ee =
ca = a para todo a € R.

[

Un auillo es llamado conmutativo si la multiplicacién es conmutativa.

3. Un anillo es Namado un dominio integral si esta cs un anillo con-
mutativo con identidad e # 0 en la que ab = 0 implicando que. a = 0
ob = 0.

4. Un dnillo es llamado un anillo divisional (6 campo oblicuo),si los
clementos diferentes de cero de R forman un grupo bajo lamultipli-

cacion.
5. Un anillo divisional conmutativo es llamado campo.
Campo.

De acuerdo con la definicién anterior, un campo es un conjunto F en la
que dos operaciones binarias, Hlamadas adicion y multiplicacién son definidas
v que coutienen dos elementos distinguidos como 0 y e con 0 # e. Ademds,
I s un grupo abeliano con respecto a la adiciéon teniendo 0 como el elemen-
to identidad. v los clementos de F que son diferentes de 0 forman un grupo
abeliano con respecto a la multiplicacion, teniendo a e como el elemento iden-
tidad. Las dos operaciones de adiciéon y multiplicacién son unidas por las leyes

s e
i B § "z




3.3. Anillos y Campos.

distributivas de izquierda y derecha a(b + ¢} = ab + ac, (b + ¢)a = ba + ca. El
elemento 0 es llamado el elemento cero y e es llamado el elemento identidad
multiplicativo. 6 simplemente la identidad que serd usualmente denotada por
1.

Teorema. Cada dominio integral finito es un Campo.

Subanillo. Un subconjunto S de un anillo R es llamado un subanillo de
I, si § es cerrada bajo la multiplicacién y adicién y forma un anillo bajo
estas operaciones.

ideal. Un subconjunto J de un anillo R es llamado un ideal, si J; es un
subanillo de Iz y para todo a € J y 7 € R nosotros tenemos ar € J y ra € J.

Ideales principales. Sea R un anillo conmutativo. Un ideal J de R se dice
ideal principal si hay un elemento a € R tal que J = aR. En este caso, J es
tambien llamado el ideal principal gencrado por a.

Anillo de Clase Residuo (Anillo Factor). El anillo de clase residuo :del
anille I modulo del ideal J, es llamado el anillo de clases residuo (0
anillo factor) de R modulo J, y cs dentado por R /J.

Teorema. Elanillo Z/(p)} de clases de residuo de los enteros modulo del ideal
principal generada por un primo p es un campo.

Caracteristica de R. Si R c¢s un anillo arbitrario y ahi existe un entero
positivo minimo n tal que nr = 0 para cada r € R, entonces el entero positivo
n es Hamado la caracteristica de R, y R tiene caracteristica (positiva) n. Si
tal entero positivo n no existe, entonces R se dice que tiene caracteristica 0.

Teorema. Un dominio integral 2 # {0} de caracteristica positiva, tiene una
caracteristica prima.

Corolario. Un Campo Finito tiene una caracteristica prima.

Teorema. Sea R un anillo conmutativo de caracteristica prima p. Entonces
———

- —
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((l + b)"“: a"u + b"n y (a _ ‘b)pn= a”"- b,,n
para a.b € Ry n e N.

Teorema. Sca IR un a}nrillo conmutatiuo con identidad. Entoncés:

1. Un uleal M de R es un ideal mdrimo si y solo si R/M es-un campo

2. Un.ideal P dc R es un ideal primo si ¥ s6lo si R/P ‘es un domuuo
integral. s

3. Cada ulcal mdzimo de R es un ideal primo.

4. Si R es un zdcal de dominio principal, cntonces R/(c) ¢s.un campo si
v s6lo si ¢ ¢s un elemento primo dc . :

3.4, Polinbmios.v

Sea R un zuullo cualquxcra, un polmomlo sobrc Res una expresion de la

forma

f(:z:)—Zaq "—ao+a1:z:+ 4 apT
: i=0 :

en donde:
= Los LO(‘ﬁClC]lLC< a,, 0<4 < , son element,os dc R.

« . es un simbolo no conoc1do para R, llamﬂdo la zndetcrmmanlc ‘sobre
R.

= f(.r) designa a un polinomio. ]

Los polinomios f{x) = S/ aiz® v g(z) = Sin, biz' sobre R son con-;ldcr'ulos
iguales si y solosi ¢; = by para0 < i < n.



3.4." Polinomios.

Suma de Polinomios. ' Definiremos la suma de polinomios como :

@)+ o(z) = S s + b))’

=0

Producto de Pblinomio’s Para definir un producLo de dos polmomxos sobxc
R tenémos quef(z) =3y ax’ y g(z) = -’ o bizd entonces:

n+4m

f@)g(z) = S Crr

k=0

Ck = Z (L,'l)j
i+j=k
0<i<n

0Lji<m

donde:

Definimos entonces, con las operaciones anteriores que el conjunto de los poli-
nomios sobre R forman un anillo.

Anillo Polinomial.

El anillo formado por los polinomios sobre 1R con las operaciones de adicion
vy multiplicacion, es llamado el anillo polinomial sobre R y-se denota como
R|x].

Polinomio Cero. Un polinomio f (z) es llamado polinomio cero y denotado
por 0. cuando todos sus coeficientes sean 0.

Polinomio Constante y Polinomio Monic. Sca f(x) = 3. ,a¢iz’ un poli-
nomio sobre /2 que no sea un polinomio cero; de esta forma, suponemos que
a, # 0. Entonces a, es llamado el coeficiente guia de f(x) y ap el término
constante mientras que n es llamado el grado de f(x). Los polinomios de gra-
do < 0 son llamados polinomios constantes. Si R tiene la identidad 1 y si el

cocficiente guia de f(z) es 1, entonces f(x) es llamado polinomio monic'.

pm el momento, me fue prudente dejar el vocablo “monic” del ingles original sin tra-
duccion. por nu encontrar la palabra equivalente en espafiol que permitiera contener su
significado sin modificacion,
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Teorema. Sea R un anillo. Entonces:

1. J2[x] es conmutativo siy solo si R es conmutativo.
2. R[x] es un anillo con identidad si y s6lo si R tiene una idcntidad.

3. R[x} es un dominio integral si‘y s6lo ‘si"_chs'un’ dominio inlegral.

Algoritmo de la Divisién.

Sea g # 0 un polinomio en F [z]. Entonccs para cualqmcr feFl] existen
los polinomios ¢, r € F[z] tal que

f=q9+T

donde

grado(r) < grado(g)

El hecho de que F[r] permita un algoritmo de divisién implica por un’ ar;,u-
mento estandar que cada ideal de F [z} es principal.

Teorema. F[r] es un dominio de ideales principales. Por consiguiente, por
cada J # 0 de F[r] existe un nico polinomio monic determinado g €
Flx] con J = (g) = gF[z].

Teorerma. Scan fy,..., f polinomios en F [z}, de los cuales no todos son 0.
Entonces existe un polinomio monic iinico determinade d € F [x] con las
siguientes propiedades: (i) d divide a cada f;, 1 < 7 < n; (ii) cualquier
polinomio ¢ € F [r] que divide a cada f;, 1 € j £ n, divide a d. Ademais,
d puede ser expresado de la forma

(l:l)lfl -+ ...+b"f"

con ‘\
o by, .., by € F[:L‘] 3
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Mayor Comin Divisor (g.c.d). EI polinomio monic d que se menciona en
¢l tecorema anterior es llamado el mayor comniin divisor de fy,.... fn que en
simbologia se expresa asi d = ged (f1,-.., fa). Si ged (f1,.... fa) = 1, entonces
los polinomios fi...., f, se dice que son primos relativos.

Algoritmo de Euclides.

El mayor comin divisor de dos polinomios f, ¢ € Flz] pueden ser calcula-
dos por el algoritmo de Euclides. Suponiendo que g # 0 y que g no divide a
f. Entonces usamos repetidamente el algoritino de la divisién de la siguiente
manera:

= qig + r. 0 € grado(r,) < grado(g)

g = qar1 + r2. 0 < grado(rs) < grado(r))

= qyre + 3. 0 < grado(rs) < grado(ry)

Fy_a2 = qsr's—1 + s, 0 < grado(rz) < grado(r,)

Ts—1 = {s417s
Donde ¢y.....@s41 ¥ T1,...,7s son polinomios de F[z], pero ry,ra, ...,y
v ¢l grado (g) es finita. Entonces se puede probar que ged (f, g) = rs. El

procedimiento debe detenerse después de un numero finito de pasos.

Polinomio Irreducible. Un polinomio p € F|z] se dice que es irreducible
sobre F (o irreducible en F [x], o primo en F [x]) si p tiene un grado positivo
v p=bc con b.c € F x| implicando que b o ¢ es un polinomio constante.

Teorema. (Fuaclorizacion tnica en F [z]). Cualquier polinomio f € F[z] de
grado positivo puede ser escrito de la forma [ = ap{', ..., pi*, donde
a € F. py.....px son distintos polinomios monic irreducibles en F[z], ¥
¢1....,€x SON Cnteros positivos. Ademnis esti factorizacion es iinica aparte
del orden en la cual los factores ocurren.

Teorema. Para [ € F [z], el anillo de clase de residuo F{z] /(f) es un campo
si v s0lo si f es irreducible sobre F.

Raiz de un Polinomio. Un elemento b € F es llamado una raiz (o0 un cero)
del polinomio f € Flx]si f(b) =0.




3. Conceptos Basicos.

Teorema. Un elemento b € F es una raiz del polinomio [ € F (] si y solo si
x — b divide f(z).

Raiz Multiple, Raiz Simple, Muitiplicidad de . Sca b € F una raiz del
polinomio f € F{x]. Si k es un entero positivo tal que f(z) es divisible por
(z = b)*, pero no por (x —b)¥*!, entonces k£ es nombrado como la multiplicidad
de b. Si k = 1. entonces b es llamado raiz simple (0 ccro simple) de f. y si
k' 2 2. entonces b es llamado una raiz miltiple (o un cero miiltiple) de f.

Teorema. Sea [ € F[r] con grado f = n > 0. Si by,...,b,, € F son raices
distintas de [ con multiplicidad ky, ..., k,,, respectivamente, entonces
(o — b )*r .. (x — b, )* divide f(zx). Consccuentemente, &y + ... + &k, < n,
v f no puede tener mis que n-distintas raices en £

Definicién. Si f(z) = ag+a1x+ az?+ ...+ a,z" € F [r] entonces la derivada
J' de [ es definida como f!' = f(z) = a1 + 2azx + ... + na, z" ! € F[x].

Teorema. El elemento b € F es una rafz miltiple de / € F[z] si y solo si
csta es una raiz de ambas [y [f.

Teorema. El polinomio f € F [r] de grado 2 o 3 es irreducible en F [z] si y
s6lo si f no tiene raiz en F.

Férmula de Interpolacién de Lagrange.

Para n = 0, sea ag,...,a, siendo n + 1 elementos distintos de F, y sea
bo, ..., b, siendo n + 1 elementos arbitrarios de F. Entonces ahi existe exacta-
mente un polinomio [ € F {z] de grado< n tal que f(a;) = b; parai =0, ....n.
Este polinomio es obtenido por

n n

J) =376 [J(ai = ae) ™'z — ax)

i=0 k=0

para




3.4. Polinomios.

Anillo de Polinomios en namero finito de variables.

Sea x,,%a,..., T, son variables distintas, podemos considerar construc-
ciones de anillo polinomial sobre F que es F[z;]. Lucgo podemos construir
¢l anillo polinomial sobre F [z} que es F [z,,z2]. Luego podemos introducir
F a1, r2. x3) como Flzy, 2] [z3], ete.

En esta mancra tenemos definicion del anillo polinomial F [z] sobre el
conjunto = = {x, ra,...,x,} de variables.

Sea [ € Flx), ..., &, dado por f{Ty,...;Tn) = 3 @iy eein T}t ooozin,

Si oy, ..., # 0 entonces a,-l...,-“z'i‘...a:f;' es llamado un término de f e i) +
... + i, es ¢l grado del término. Para f # 0 uno define el grado de f, denotado
por grado(f). siendo el maximo de los grados de los términos de f. Para f =0
un conjunto grado(f) = — x. Si f = 0 o si todos los términos de f tienen el
mismo grado. entonces f es llamado homogéneo.

Polinomio Simétrico.
Un polinomio f € F [z,,...,z,] es llamado simétrico si f(xi,,...,T.,) =
[y, ....x,) para cualquier permutacién i, ...,%, de los enteros 1, ..., n. :

Férmula de Newton.

Sea gy, ... 0, los clementos de polinomios simétricos en ry, ..., x, sobre F,
vsea So =n € Zy S = Si(z1,enzn) = ¥ + ..+ 28 € Rz, ..., zq] para
k > 1. entonces la féormula

v N N -— m k
Sk~ Sko10y + Sko20y 4+ o+ (= 1) Sepng1Om_1 + (fl)'"Tl-sk—,nUm =0

teniendo para & > 1, donde m = min(k, n).

g =0y =n A

oy=r+r2+T3+... 42, =06;Cl=n

Oy = LTy F T Ty + e+ T Ty + ToTa . Ty Ty C2 = ﬂ"z;ll
O3 = Ty ladry + L1T2Ts + ...+ Tp_9Ty_1Tn; CS = ﬂ%ﬂ

* o oo

n!

. k !
Op =TTy ... T + ... +;l?,,__k+1l'"_.k...1‘", C" = Bm-0r
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3. Counceptos Bisicos.

3.5. Extensiones de Campo.

Sea F un campo. un subconjunto K de F' es asimismo un campo bajo las
operaciones de F: asi, &K es llamado el subcampo de F. De esta forma, F' es
lHamado una eztension de campo o simplemente eztension de K. Si K # F,
decimos entonces que K es un subcampo propio de F.

Denotamos por F, el campo de clases de residuo de los enteros modulo del
ideal principal generadas por un primo p. Este campo ticne p elementos que
son 0,1.2,....p— 1. Sea K un subcampo del campo F},, entonces K tienc al
menos los elementos 0 v 1. Por eso todos los elementos 2 = 14+1,3 = 1-+141,

.p—1l=1+1+---4+1. Entonces el campo Fp no tiene subcampos propios.

Campo Primo. Un campo que tiene subcampos propios es llamado un cam-
po primo.

Por las consideraciones anteriores, cualquier campo ﬁmt,o de ordcn P, p—
pr [o. es un campo ])T'l"l(l

Extensién Simple.

Sea A un subcampo del campo F y M cualquier subconjunto de F. En-
tonces ¢l campo K (M) es definida como la interseccion de todos los sub-
campos de F que contengan ambos K y M, y es denominado la exten-
sion de K por medio M. Para el finito M = {0,,...,0,,} nosotros escribi-
mos (M) = K(0,.....0,). Si M consiste de un elemento 0 € F, entonces

= N () se dice ser una extensidn simple de K, y 0 es denominado como un

elemento primitivo definido de L sobre K.

Extensiéon Algebraica sobre K.

Sea K. un subcampo de F, con 0 € F. Si 0 satisface a una ecuacidn
polindmica no-trivial con coceficientes en K, esto es, si @ 0" +...+a,0+ap =0
con ¢, € K donde no todos son 0, entonces 0 se dice que es algebraico sobre
N. Una extension L de A es llamado algebraico sobre K (o una czxtension
algebraica de W) si cada elemento de L es algebraico sobre K.

Polinomio definido o irreducible.

Si 0 € F es algebraico sobre K, entonces la uniquidad determinada de un -
polinomio monic g € K [zr| que genera ¢l ideal J = {f € K [z} : f(0) = 0} de
K Lr] es llamado el polinomio definido (o polinomio irreducible, o polinornio
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3.6. Camprés Finitos.

minimo) de 0 sobre K. Para ¢l grado de 0 sobre /' nosotros utilizamos el
grado de g. : : :
espacio vectorial de K.

Si L es un campo de extension de K, entonces L puede ser visto como un
espacio vectorial sobre A : : -

Grado de L sobre K. :

Sea L un campo de extensién de /. Sf L, considerado como un' espacio
vectorial sobre K, es finito-dimensional, entonces L es llamado una exten-
sion finita de K. La dimensioén del espacio vectorial L sobre K es entonces
nombrado el grado de L sobre K, en simbolos [L : K.

Teorema. Si L es una extension finita de X y M, es una extension finita de L,
entonces A es una extensién finita de K con [M : K] = [M : L][L : K].

Teorema. Cada extension finita de K es algebraica sobre K.

3.6. Campos Finitos.

Consiste en un campo £ con un conjunto finito de elementos ¢en él, junto
con dos operaciones binarias llamadas adicion y multiplicacion.
El orden de un campo finito es el mimero de elementos en el campo.

Teorema. (Existencia de un campo finito). Por cada primo p y cada entero
positivo n existe un campo finito con p" clementos.

Del teorema anterior se desprende que existe un campo finito de orden ¢
si A solo si ¢ es una potencia prima. Entonces, si ¢ es una potencia prima,
entouces hay esencialmente sélo un campo finito de orden ¢; que denotamos
comiinmente como F.

Si ¢ = p". donde p es un primo, y m es un entero positivo, entonces p es
lamado la caracteristica de F,, y m es llamado el grado de extension de £,
sobre £,

Teorema. Sea £ el campo finito con ¢ = p" clementos; entonces cada sub-
campo de F; tiene la orden p™, donde m es un divisor positivo de n.
Consecutivamente, si m es un divisor positivo de n, entonces hay exac-
tamente un subcampo de F,; con p™ elementos.




3. Conceptos Basicos.
Lema. (a'+ b)" = a” + U” en cualquier campo de caracteristica p.

Lema. Si'F es un campo finito con ¢ clementos, entonces cada a € F satisface
a’l = a.

Generadores multiplicativos de campos finitos.

Sabemos que un campo finito esta conformado por g — 1 elementos difer-
entes de cero, y que estos elementos forman un grupo abeliano bajo la multi-
plicacion. El grupo de los elementos diferentes de cero de Fj es representado
por £y .

De esta forma. el orden de cualquier elemento de cualquier grupo finito
debe dividir el nimero de elementos de dicho grupo. De manera que, el orden

de cualquier a € F; divide g — 1.

Definicién. Un elemento de un campo finito de orden g — 1, es llamado gen-
erador g si su potencia desarrolla todos los elementos diferentes de cero
que conforman dichio campo finito (Fy).

Todos los clementos diferentes de cero de cualquier campo finito
forman un grupo ciclico.

Teorema. Cada campo finito tiene un generador, si g es un generador de Fy,
entonces g7 es también un generador, si y s6lo s ged (5, — 1) = 1. Asi,
hay un total de (¢ — 1) generadores diferentes de Fy, donde  denota
la funcion de Euler.

Corolario. Por cada primo p, existe un entero g, tal que las potencias de ¢
acaba con todas las clases de residuo no — cero méd p.

El campo finito F),.

Sea p un niumero primo. El campo finito F,, lamado un campo primo, con-
siste de el conjunto de enteros {0, 1,2,...,,p — 1} con las siguientes operaciones
aritméticas:




3.6. - Campos Finitos.

» Adicién: Si a,b € Fp, entonces a + b = r, donde r es el residuo de'la
division dea+bporpy 0 < r < p— 1 bStd oper'lc16n es llama(la
adicion mddulo p. : .

- J\Iult,iplicm,i(‘)n Si a,b € F,, entonces a b = s, donde S. ca ‘el residuo de
la division de a-b por py 0 <5 € p— 1. Esta operacu’m es llanmdd
multiplicacidn mddulo p. : :

= [nversion: Si a es un elemento diferente de cero en F, la inversa de
73 mod p. denotada como a” -1 es ‘el Gnico entero ¢ € F, ‘por la cual
ce= 1. v .

El campo finito Fom.

El campo finito Fam, llamado campo finito binario, puede ser visto como
un espacio vectorial de dimensién m sobre F,. Esto es, existe un conjunto de
m elementos {ag, y, ..., ay—1} en Fam tal que cada a € Fom puede ser escrita
finicamente en la forma a = 3" aje donde o; € {0, 1}.

El conjunto {ap, ay, ..., a,,—1 } es lamado una base de Fom sobre F3. Nosotros
podemos entotices representar @ como un vector binario (ap, @1, -.., @m—1). Nosotros
ahora introducimos dos de las bases mas comunes de Fom sobre F: bases poli-

nomiales y bases normales.

Bases Polinomiales:

Sea f{r) = 0" + Z:’;B‘ Jiz* (donde f; € {0,1}, parai = 0,1,....m — 1)
sea un polinomio irreducible de grado m sobre F3. Esto es f(z) no puede
ser factorizado como un producto de dos polinomios sobre F5, cada uno de
un grado menor que m. De tales polinomios f () define una representacion
de base polinomial de /om. De la siguiente manera: consideraremos el anillo
polinomial £, [r] v su ideal [ generada por f (x). Tal que f (:r) es un polinomio
irreducible de grupo m, entonces el anillo factor F{z| /I es un campo de
dimension m sobre I, Entonces cada campo es isomérfico a Fom . Esto signilica
que para cada polinomio irreducible f (&) de grado m sobre F, existe un
elemento 0 € Fym tal que f(0) = 0y en el campo Fium, esta comprendido por
todos los polinomios sobre £, de grado menor que m:

Fom = {1077 + am_20™ % + .+ 010 + ag :a, € {0, 1}1}




3. Conceptos Bisicos.

El clemento de campo @,y 0™~ 4 a1 -20™~2 + ...+ a,0 + ao es usualmente
denotado por el segmento de cadena (a,y-1@m—2 - -.a;00) de longitud m, asf
que

Fom = {(@p-1Gm-2...a1a9) : a; € {0, 1}}

Asi los elementos o pueden ser representados por el conjunto de todas las
cadenas binarias de longitud m. El elemento de identidad multiplicativa (1)
es representado por ¢l segmento de cadena (00..,01), mientras que el elemento
identidad aditiva (0) es representado por el segmento de cadena que com-
prende a todos los ceros. En esta rcprcsentacién el polinomio f (z) es lamado
la reducciéon polinomial. tal que 0™ = ~ "" fi0' v esta formula define la
multiplicacion sobre polinomios 6.

Operaciones de campo: Las siguientes operaciones aritinéticas son definidas
sobre los clementos de Fom cuando usamos una representaciéon de base poli-
nomial con reduccion polinomial f(z):

= Adicion: St a = (@n-1@m-z--. 2180} ¥y b = (b ibins -3:bibg) son ele-
mentos de [Fhm, entonces a + b=1c¢c= (cm_lc,,,_g...clco), donde ¢; =
(e, + b;) mod 2. Esto es, la adxcnon de campo es desnrrollada a pequcna
discrecion.

= Multiplicacion: Sf @ = (@Qmo1@mez-..21a0) ¥ b = (bne1bmz"..bi1bp) son
clementos de Fom, entonces a - b = r = (rp_1Tm=-2...779), donde el

polinomio rp, 1 2™ ! + rpeex™ % 4 - - 41z + 19 €5 el residuo cuando el
polinomio de grado 2m — 2

(a-m—l:‘:m_l + a'm—-'2-'1:m_2 + e ay T+ (Io) N
(b1 ™7 4 byy2T™ ™2 - -+ ayT + ag)
es dividida por f (z) sobre F3,.

= Inversion: Si e es un elemento no-cero en Fum, la‘inversa de a, denotada

™', es el tinico elemento ¢ € Fym por lacuala-c= 1.

44 . !
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Bases Normales:

Una base normal de Fom sobre F3 es una base de la forma {B, 82, 52, g2t },
donde 3 € Fom. Tal base siempre existe. Cualquier elemento a € Fom puede
ser escrito como @ = Z:’;;l a;4%, donde a; € {0, 1}. Las representaciones
de base normal tienen la ventaja computacional que equitativamente un ele-
mento puede hacerse muy eficientemente, multiplicando elementos distintos,
v por el otro lado. puede ser por lo general engorroso. Por estd razén, ANSI?
X9.62 especifica que bases normales gaussianas scan usadas, por las cuales la
multiplicacion es simple y mas eficiente.

Bases Normales Gaussianas: El tipo de un GNB3 es un entero positivo
que mide la complejidad de la operacion multiplicativa con respecto a csta
base. Generalmente hablando el tipo mas pequeiio, ¢s el mas eficiente para la
multiplicaciéon. Para’la obtencion de m y T, el campo Fpm pueden tener mas
de un GNIB de tipo 7", Asi, de estit forma se puede hablar del tipo T" de GNB
del Fym.

Existencia de Bases Normales Gaussianas: Una base normal gaussiana
(GNB) existe siempre que m no sea divisible por 8. Sea m un entero positivo
no divisible por 8, y sea T un entero positivo; entonces un tipo 7 de GNB
para Fom existe si y solo si p = Tm + 1 es primo y el ged (Tin/K,m)

donde A7 es el orden multiplicativo de 2 méd p.

Elementos de campo: Si {ﬁ,ﬂz,ﬂZQ,ﬁ""“'} es una base normal de Fom

ﬂm—-l

sobre F5, entonces el elemento de campo a = a;8% es representado por

la cadena binaria (apa, . ..a;n—,) de longitud m, Z\.Sl que
Fom = {(apay...am-1) 1 a; € {0,1}}

El clemento de identidad multiplicativa (1) es por el segmento de cadena de
toddos los 1's. mientras que el elemento de identidad aditiva (0) es 1cpresentndo
por el segmento de cadena de todos los 0's.

2 Abreviatura para “American National Standards Institute” (anteriormente ASA y USAS).
una organizacion que desarrolla y pablica normas para la industria.
'Siglas del concepto original: “Gaussian Normal Bases".
=
H ‘F U
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3. Conceptos Basicos.

Operaciones de campo:  Las operaciones aritméticas siguientes son definidas
sobre los elementos de Fym cuando usamos un GN B de tipo T

= Adicién: Si a = (aoay ...am_2am-1) y b = (bobi...bn-2b,_1) son ecle-
mentos de Fam, entonces a + b = ¢ = (coC1 ... Cm—2¢m-1), donde ¢; =
(a; + b;) méd 2. o ;

« Cuadrado: Sea @ = (ap@y -..am-2am—1) € Fou. Donde’el ‘cuadrado es
una operacion lincal en Fom, R R

m—1 m—1 . o i p B L : .

2 229 i+ ; LR

a® = E a;3% ) = E a;B? E aily ﬁ"’ (2in-100a). " Um_2)
i=0 i=0 i=0 . e

con indices reducidos a méd m. Aqui, el cuadrado de un:e]clxlcxlto de
campo puede ser realizado por una rot.ac16n sxmp]e"de la GCrcseutacmn
del veclor. :

Multiplicacion: Sea p=Tm + 1y seabu I3 pr un“réylcjn:é'xitq de orden T.
Defina la secuencia £(1), F(2),--~, F(p—.1) por= :
F (2";1‘ méd p) =3

para 0 € i < m, 0< j <T—=1.Sia="(aear...apnsa;:1) v b =
(boby .. . byy—2b,, 1) son elementqs Fom, entonces a:b.= ¢ =(cpcy v+ Crn—2Cin—1),
donde .

2 B : v .
HCH CTSIIT S PERIAPIRRREY T POUSAY SETNED B By s epcin it Fpok+t o (siT esimpar)

. { Tillap(k+ 1)+ L F(p = k) +1 . L ($iT es par)
S s
por cada {, 0 <1 < m — 1, donde los indices son reducidos a méd m.

= Inversion: Si a es un clemento no-cero en: Fym; latinversa de a en' Fam,
denotado como a™!, es el elemento unico ¢ € Fam porcadaa-c= 1.




4. Estructura de las curvas
elipticas.

4.1. Introduccion.

Las curvas algebraicas han sido estudiadas extensivamente desde hace 150
afios. Sin embargo, el interés por emplear estas estructuras para propositos
criptogrificos fue planteada hace poco mas de 15 anos. El empleo de las cur-
vas algebraicas, en especial las curvas elipticas para su uso en la criptografia
moderna, fue propuesto por Koblitz y Miller en forma independiente. Ellos
propusicron el uso de un grupo de puntos de una curva eliptica o hipereliptica
definido sobre un campo finito. Estas curvas elipticas o hiperelipticas ofrecen
una gran cantidad de grupos abelianos que enriquecen en gran medida cstas
estructuras adgebraicas. Ademads, ofrecen como cualquier sistema criptogrifico
de clave publica. la misma seguridad pero empleando claves mas pequefias
|Beavs)|.

Hay otras ventajas importantes por considerar en el subgrupo ciclico de
puntos en las curvas elipticas ¢ hiperelipticas sobre el grupo multiplicativo
de campos finitos usados en esquemas de Diffie-Hellman y otros algoritmos
actuales. Estas podrian ser:

= El problema del logaritmo discreto en el grupo de las curvas elipticas es
computacionalmente mas complejo que aquellos tomados directamente
del logaritino discreto sobre campos finitos [Kaz92].

= La estructura del grupo de puntos sobre las curvas elipticas que con-
tendran los parametros del criptosistema, s¢ escogen con mis flexibili-

dad. o,
. -

L.
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= Al ser las curvas clipticas anilogas al grupo multiplicativo de los campos
finitos, estas mismas ofrecen mas flexibilidad para seleccionarse (escoger
la curva eliptica ideal) que en escoger un campo finito [BSS1999].

Las curvas elipticas sobre campos finitos Fpm tienen un interés particular, ya
que sus elementos encajan a la perfeccion en una palabra de datos de longitud
m bits. los criptosistemas elipticos implementados sobre estos campos, mues-
tran cierto potencial para proveer pequenos criptosistemas de clave publica a
bajo costo.

Curvas Elipticas Generales.

Las curvas elipticas fueron encontradas como resultado del estudio al prob-
lema de calcular la longitud del arco de una clipse. Para calcular dicha longitud
del arco. uno integra una funcién que involucra y = /f (z), ¥ la respuesta es
obtenida en términos de ciertas funciones sobre la “curva eliptica” y? = f (z).

Las curvas elipticas existen sobre cualquier campo (por ejemplo: reales,
complejos, finitos. ctc.) pero para propositos criptogrificos solamente consid-
eramos las curvas elipticas comprendidas dentro de campos finitos [Bea96].

Asumimos que K es un campo con caracteristica (k). Una curva eliptica
sobre I\ se definird como el conjunto de soluciones en el espacio proyectivo de
una ccuacion homogénea de Weierstrass, de la forma:

E ¢ y2z 4+ ayryz + azyz? = 2% + ax?z + ay72? 4 a2® (1)

en donde ay. as, az. a4. ag € K. )

Existe un punto en £ con coordenada Z igual a cero, es decir (0, 1,0). A
este punto le llamamos punto al infinito, El cual es denotado por nosotros
como a.

Por conveniencia. afinaremos la ecuacidn general de Weierstrass transfor-
mando las coordenadas del espacio proyectivo £ = z/z, ¥y y = y/z y junto con
el especial punto al infinito (o), tenemos: .

E ¥ +azy+azy =2° +aex? +aqx +ag  (2)

en donde a; € K.
Asi. £ (N) denota cl conjunto de puntos (z,y) € K? que satisface esta
ecuacion. junto con un punto al infinito denotado como o.
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4.2. Supersingularidad y No- smgularldad de
una Curva Eliptica.

Tomando entonces la misma ecuacién general de Weierstrass en su forma
afinada, definimos entonces las siguientes constantes para emplearlaq en una
formula posterior [Borst97]:

[)2 = af -+ 40,2
b4 =ajaz + 2(7..1
be = a2 + dag
bs = alaes + dazag — ayazaq + aza? — al
Cy = bg - 241)1
Cg = —bg + 36()204 - 2161)6

El discriminante de la curva es definida como:

A = —b2bg — 8b3 — 2762 + 9ybbg

Una curva es entonces no-singular si y sé6lo si A # 0.
Cuando A # 0. el j-invariante de la curva es definido como:

i(B)y=Z

Cuando j (£) =0, la curva £ sc dice que es supersingular.

4.3. Leyes de Adicion.

Para un mayor entendimiento de como los puntos de una curva forman
un grupo abeliano; primero consideraremos las reglas aditivas de estas curvas
clipticas sobre el campo de los reales, y después mostraremos las modifica-
ciones y comparaciones con las curvas elipticas aplicadas a campos [initos de
caracteristica dos [K99].

Tenemos una curva eliptica £ con la ecuacion general de Weiersirass (2)
sobre el campo de los nimeros reales; y tenemos a 2 y Q como dos puntos
sobre £, Definimos entonces el negativo 2 y la suma ? + @ de acuerdo a las
siguientes reglas:




Estructura de las curvas elipticas.

Figura 4.1.: Suma de los puntos 7 y:Q en una curva eliptica.

Si /? es el punto al infinito o, entonces nosotros definimos a — P como
o. Para cualquier punto @ nosotros definimos o -+ Q como @Q; es decir, o
sirve como la identidad aditiva (el clemento cero) de el grupo de puntos.

El negative — /2 es el punto con las mismas coordenadas en X's como P,
pero con la coordenada en las Y's negativa; esto es, — (z,y) = (z, —y).
Si Q@ = —P. entonces nosotros decimos que I + Q es el punto al infinito
.

Si P y Q@ tienen diferentes coordenadas en el eje de las X's, entonces
mostraremos que la linca { = 2Q) intersecta a la curva exactamente uno
o mis puntos R (al menos que ! sca tangente a la curva en P2, en tal caso
nosotros hacemnos R = ?, 6 R = Q). Entonces definimos P+Q = —R, ¢es
decir, la imagen espejo (con respecto al eje de las X's) del tercer punto
de interseccion (fig 4.1).

Si P = (xy.11) # 0, entonces obtendremos: Para curvas supersingulares
— P = (ir;. —y;): para curvas no-supersingulares — 17 = (£, z; + 11,).

La ultima posibilidad es que P = Q. Entonces tenemos a [ como una
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linea tangente a la curva en PP, sea R ¢l otro y iinico punto de interseccién
de ! con la curva, y definimos 2P = —R. (1 cs tomado como [? si la
linea tangente tiene una doble tangencia en P, en otras palabras, si 7
es un punto de inflexion).

4.4. Curvas Elipticas sobre el campo [Ion.

Recordemos que para propositos criptogrificos trataremos s6lo las curvas
elipticas sobre campos de caracteristica dos.

Para cualquier campo finito de caracteristica dos existen 2%% curvas ehle-
cas diferentes que pueden ser usadas para criptosistemas.

Llamamos a una curva eliptica sobre el campo Fam “supersingular” cuaudo
J (£) = 0 con la siguiente ecuacion:

Yy + asy = 1° + agx + ag Supersingular (3)

PPor el contrario, cuando j (E) # 0 llamamos a una curva eliptica sobre el
campo Fym “no-supersingular” con la siguiente ecuacion:

Y2+ oy = 23 + apx® + ag No — supersingular (4)

4.4.1. Leyes de Adicidén.

Definiremos la adicion para una curva E sobre un campo finito f5m, con-
siderando que P2 = (x,,y,) € E; entonces —FP = (&, -y,). Prto=c+ =1
para todo I7 € F; Q = (.'Lz,yz) € E, vy Q+# =", entonces P+ Q = (x3.y3).

donde:

1. El caso supersingular (3):

2
Iy = (w) +x + T2, Yz = (M) (x) + x3) + y1 + ag,

ri+zr: r1+r2

cuando adicionamos puntos distintos (? # Q); ¥

rita? :2+a4
3 = —*-r,,J 4, y3= "7 (o +w3) +yn +as

cuando doblamos un punto (P =rQ_).__
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2. El caso no-supersingular (4):

2 .
o = ((mry2 nty
T3 = (rl+r2) + rite, T T+ T2+ az, UEY

(242) (@1 + ) + 25 + ui,

cuando adicionamos puntos distintos (P.# Q); y

T3 =ai+ 2%, ys=zf +(z'1 + W) 75 + 1,

cuando doblamos un punto (P =.Q)

Teorema, Para una curva cliptica E sobre el campo Fy= con j (E) # 0, que
tiene los parimetros a; y ag € Fom se tienc:lasiguiente propiedad:

= La adicion de dos puntos diferentes sobre la curva E es independiente
de ag.

Teorema. Para una curva eliptica' £ sobre el campo Fym con j (£) =0, que
ticne parametros as, a4 y a¢ € Fam se tiene las siguientes propiedades:

= La adicion de dos puntos diferentes sobre la curva es independiente de
w; ¥ ug.

« La duplicacién de un punto es independiente de ag.




5. Algoritmos para la curva
eliptica.

El tratamiento de la estructura de la curva eliptica sobre campos finitos
binarios. es proporcionada por los algoritimos que determinan la eficiencia y
complejidad del criptosistema de curva eliptica planteado. Algunos algoritmos
son ideales bajo conceptos de velocidad y desempeiio. En cambio, otros algo-
ritmos ofrecen una ficil adaptaciéon al coédigo que los interpreta. Lo ideal es
elegir aquel algoritmo que cubra con las mejores especificaciones, que sea flex-
ible ¥ adaptable al codigo, ¥ que proporcione la rapidez descada sin sacrificar
desempeno v seguridad.

5.1. Aritmética sobre campos binarios.

Los algoriumnos encargados de la aritmética sobre campos binarios, han
sido demostrados v desarrollados para la arquitectura de 32-bits. Esto es, las
palabras o bloques de bits representados con la letra W son numerados del 0
al 31, con el bit significativo a extrema derecha designado como el bit 0.

5.1.1. Representacion de campos.

El campo Fom tiene numerosas representaciones. Sobresaliendo las bases
normales (normal bases) y las bases polinomiales (polinomial bases). La primera
representacion ha demostrado ser muy eficiente cuando se construyen cripto-
sistemas directamente en hardware. En ella, la operacion de elevar al cuadrado
es trivial. La segunda representacion, ofrece una implementacion mas simple v
riapida en software. Los polinomios pueden ser representados como una cadena

*I\E-Lf\ Ui Uni(r_xl J
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5. Algoritmos para la curva eliptica.

de bits continiua dejando que cada bit represente la posicion del coeficiente de
una potencia de x.

Como descamos implementar un criptosistema de curva eliptica en soft-
ware, s0lo haremos referencia a los algoritinos encargados de la aritmatica
de los campos binarios que son construidos bajo la representacion de bases
polinomiales.

Tenemos a f(r) = 2™ + r(z) como el polinomio binario irreducible de
grado m, Los elementos de Fom son los polinomios binarios de grado m — 1,
con la adicion y multiplicacion ejecutados bajo el modulo f (). Un clemento
de campo a (r) = @y 12™ " 4 ...+ apx? + a,x + ag s asociado con el vector
binario @ = (dy-y.. ... ag. aj, ag) de longitud m. Tenemos que ¢ = [m/32],
Yy que s = 32{ — m. En codigo, nosotros almacenamos ¢ en un arreglo de
{ palabras de 32-bits: A = (At —1],...,A[2],A[1], A[0]), donde el bit de
extrema derecha de A1 {0] es ao, y los s bits de extrema izquierda de At — 1]
no son usados (siempre cambian a 0).

La adicion de los elementos de campo es ejecutada bit por bit; asi, solo se
requieren ¢ operaciones de palabras.

5.1.2. Multiplicacién.

El método shift-and-add (cambia y afiade) para la multiplicacion de los ele-

Algorithm 1 Multiplicaciéon de campo: Método shift-and-add.
Entrada:  Polinomios binarios a (z) y 0 (z) de grado mn — 1.
Salida: c¢(r) = a(r) b(x) mdéd f(x).

1. Siay =1 entonces ¢ < b; de lo contrario ¢ « 0.

2. Para / de | hasta m — 1 hacer

w) béeb-rméd f(x).

b) Sia; =1 entonces ¢ +— c+ b.

3. Regresar(c).

mentos del campo. esta basado sobre la observacién de que a-b'= a,,,— ™"+

A




5.1. Aritmética sobre campos binarios.

oo+ azr?b + a, b + aph. La interaccién 7 del algoritmo calcula zib méd f (z)
v anade el resultado al acumulador ¢ si a; = 1.

Este algoritmo tiene buen desempefio en hardware, donde el vector cam-
biante puede ser ejecutado en un ciclo de reloj. Sin embargo, este algoritmo
no es muy viable en soltware, ya que su desempeiio es lento porque el nimero
de cambios de palabra es grande.

Hay otros meétodos de multiplicacidon mas rapidos que primero multiplican
los elementos del campo como polinomios, y el resultado se reduce a través
del modulo f (r).

Multiplicacién polinomial. El método comb (panal) para la multiplicacién

Algorithm 2 Multiplicaciéon polinomial: Método comb (panal).

Entrada: Polinomios binarios a (z) y b(z) de grado m — 1.
Salida: c¢(x) =a(z)-b(x).

I. C«0.

2. Para k£ de 0 hasta 31 hacer

a) PPara j de 0 hasta ¢t — 1 hacer
1) Siel k bit de A[j] es 1 entonces adadir B a C {j}.
b) Sik # 31 entonces B« B -x.

3. Regresar(C).

polinomial se basa en la observacion de que b (z) - ¥ ha sido calculado para
¢l mismo A& € [0.31)]. entonces b () - 3** puede ser fiacilmente obtenido
anexando j cero palabras a la derecha de la representacion del vector de b (x)-
o5 La siguiente notacion es usada: si C = (C [n]....,C[2],C[1}.C[0]) es un
vector. entonces C {j} describe el vector truncado (C (1], ..., C [j + 1],C [J]).

El método comb puede ser agilizado, precalculando u (r) - b (ir) para todos
lus polinomios u (ir) de grado menor que w, donde w divide la longitud de
la palabra. ¥ considera los bits de los A [j]'s w al mismo tiempo. Este méto-

o
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do modificado, con w = 4 se muestra como: algorilmo de método comb con
venlanas de ancho w = 4.

Algorithm 3 Multiplicacion polinomial: Método comb (panal) con ventanas
de ancho w = 4.

Entrada: Polinomios Linarios a (z) ¥ b(zx) de grado m — 1.

Salida: c(r) =a () b(x).

1. Calcular B, = u(x)-b(x) para todos los polinomios u (z) de grado no
mas de 3. :

2. C «0.

3. Para k de 7 hasta 0 hacer:

a) Para jde0at—1 hacer:

1) Teniendo u = (us, ug, uy, us), donde u, es el bit (4% + 1) de
AlF). Anadir B, a C {j}.

b)Y Si k # 0 entonces C + C -z,

1. Regresar(C).

El matodo anterior, fue descrito por Karatsuba para la multiplicacion de
enteros |Knuth98]. En donde se multiplican dos polinomios a(z) y b(r) de
grado i — 1 suponiendo que m es par. Cada polinomio se divide en dos
polinomios de grado no mas de (m/2) — 1: a(z) = A, () X + Ag (z), b(z) =
By () X + Bo (x), donde X = x™/2, Entonces

a(r)b (.’L‘) = A B, 24 [(A] + /‘o) (B] + Bo) + ABy) + AoBo] X + Ap By,

las cuales pueden ser derivadas de los tres productos de po]momlos dc grado

(m/2) — 1.

Reduccién. Sea ¢ (x) un.polinomio binario de'grado no mas de 2m — 2. El
siguiente algoritmo reduce ¢(z) modulo. f(z) un.bit a la vez, comenzando
con el bit de extrema izquierda. El algoritmo se basa en-la observacion que
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z; = ' 7"r () (ndd f (z)) para i = m. Los polinomios z*r (z), 0 < k < 31,
pueden ser precalculados. Si 7 () es un polinomio de grado bajo, o si f (z) es
un trinomio, entonces los requerimientos de espacio son minimos, y también
las adiciones involucradas en 7 (x) son rapidas.

Algorithm 4 Reduccion modular (un bit a la vez).
Entrada: Un polinomio binario ¢ (z) de grado no mas de 2m — 2.
Salida: c¢(x) mmdd [ (x).

1. Precileulo. Caleular ug (x) = xz*r (z), 0 € k <€ 31.

2. Paraide 2m — 2 hasta m hacer

a) Sic; =1 entonces
1)  Teniendo j = {(i —m) /32] y k = (i = m) — 32j.
2)  Aiadir u, (z) a C {j}- i

3. Regresar((Ct —1],...; c 1], C [0]))

5.1.3. El cuadrado de un polinomio (squaring).

La clevacién al cuadrado de un polinomio binario, es un método mis sen-
cillo que la multiplicaciéon de dos polinomios binarios . Es una operacion lin-
eal en Fim; en donde, si a(z) = 321" airt, la elevacion al cuadrado resul-
tante (squaring) es a (x)? = S5 ¢, La representacion binaria de a (z)° es
obtenida insertando un 0 entre bits consecutivos de la representacién binaria
a (). Para facilitar este proceso, una tabla del tamaiio de 312 bytes puede
ser precalculada convirtiendo polinomios de 8-bits, dentro de su contraparte

expandida de 16-bits [SOOS95].

5.1.4. Inversidn.

El siguiente algoritmo, calcula la inversiéon de un elemento diferente de cero
del campo Fom . usando el algoritmo extendido de Euclides para polinomios.
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Algorithm 5 El cuadrado de un polinomio (squaring).
Entrada: a € fym.
Salida: «? méd f(x). SR
1. Precalculo. Por cada byte v = (vq,...,v, vo)y calcular el valor de 16-bits
T(v)=(0.vs. ..., 0, v, 0, vg). :

2. Para i de 0 hasta { — 1 hacer

a)} Tenemos A [i] = (ug, ua, u1,10) d‘Qndg cadau, _es__ un'b‘ytyc.
b) Cl2i) « (T (w1), T (wo)), C[2i + 1)+ (T (us), T (u2)).

3. Calcular b(r) = c¢(x) méd f (x).

4. Regresar(b).

El algoritino mantiene las invariantes ba + df = w y ca+c¢f = v para el mismo
d y c las cuales no son explicitamente calculadas. Con cada interaccion, si
deg (1) = deg (v), entonces una division parcial de u por v es desarrollada
para sustraer /v de u. donde j = deg (¢) — deg (v). De esta manera, el grado
de i es decrementado como minimo a 1, y sobre promedio por 2. La sustraccion
ade de b preserva las invariantes. El algoritmo termina cuando deg (u) = 0, en
cualquier caso u =1 ¥ ba + df = 1; por lo tanto b = a™! mdéd f (z).

5.2. Representacién de puntos en curvas
elipticas.

Mencionamos al inicio de este capitulo, que existen dos formas. de rep-
resentar la ecuacion de Welerstrass para una curva cliptica en funcién de la
coordenadas en un plano, 6 en el espacio proyectivo. :

Coordenadas en un plano (afinadas). Para la ecuacion y? +zy = =3 +
azr? + ag, en donde az,ag € {0, 1}, tenemos a P, = (z,,11) y a P = (z2,12)
como dos puntos sobre £ con P # — . Entonces las coordenadas del punto

1
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Algorithm’ 6 Algoritmo extendido de Euclides para inversiones en fom.
Entrada: a € Fom, a # 0.
Salida: a7 ! méd [ (x).

. be—1l.ce—0 u¢a, v f.

2. Mientras que deg (u) # 0 hacer

a) j=decg(u) —deg(v).
b) Sij<Oentonces: u+>v,bec je— —j.

¢) u<u+zlv, b« b+ xic

3. Regresar(b).

Py = P+ % = (a3,x3) que es calculado bajo las leyes de adicion de curvas
elipticas sobre el campo Fom'.

Cuando /7 # Py(adicion general) y P, = Pa(duplicacion de puntos), las
formulas para calcular /% requiere de una inversion y dos multiplicaciones de
campo.

Coordenadas proyectivas: Cuando sc dan situaciones donde la inversion en
Fom o8 costosa para la multiplicacién, puede ser ventajoso representar pun-
tos usando coordenadas proyectivas. Las coordenadas proyectivas estandar.
con el punto proyectivo (r:y: z), z # 0 corresponden a los puntos afina-
dos (r/z.y/2). La ecuacién proyectiva de la curva eliptica es y2z + rysz =
o 4+ @pr?s + ag:?. En coordenadas proyectivas Jacobianas [CC87]. el punto
provectivo (@ y 1 z), z # 0, corresponde a los puntos afinados (r/z%. y/2%) »
la ecuacion provectiva de la curva es 32z + ryz = % + aur®z? + ag2®. lutro-
ducimos otra representacion de las coordenadas proyectivas [LD00]. en donde
(o2 y:2). = # 0. corresponden a los puntos afines («r/z, y/2%). v la ecuacion
proyectiva de la curva es y?z + xys = 2% + ap022% 4 a2t

Las formulas que no requieran inversiones para adicionar y duplicar puntos

'Los procedimientos para la adicién de puntos, son vistos en la seccion "Curvas Elipticas
sobre el camnpo Fa *.
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Sistema de coordenadas. Adicién general Adicion general Duplicaciones
{coordenadas
mezcladas)
“Conn:;mdﬂs afines o en (:;:l:mu 11, 2M - 11, 2M
Proyectivo Estandar (r/z.y/z2) 13\ 12M ™
Proyective Jacobiano (£/:%, y/:9%) 14N 10M 5N
I'royectivo (arfz.y/=? 1M 9M AM

Cuadro 3.1.: Niumero de operaciones para la adicion y duplicacion de puntos.

en coordenadas proyectivas pueden derivarse primero convirtiendo los puntos
para afinar coordenadas. luego se hacen las operaciones normales de adicion
de puntos para curvas elipticas sobre el campo Fm |, y finalimente se crean de-
nominadores. Es la adicion de dos puntos usando coordenadas mezcladas (un
punto dado en coordenadas afinadas y el otro punto en coordenadas proyecti-
vas). los que suelen usarse en métodos de multiplicacion de puntos de izquierda
a derecha.
Las formulas de duplicacion para la iltima ecuacion proyectivason: 2 (xy :

(s : ys @ 23). donde

R e R | 4 — i 2 1
..3—.1,-41..13._.rl+a._-,zl,ys—bzl~z;,+:r3-(a2z3—{jyl+bzx)

Las [ormulas para la adiciéon en coordenadas mezcladas son: (zy:yy : 2,)+
(o y2:1) = (rg:ys:23),donde . o e S

A=y -+, B=ga-21+7,,C= 21~'B{D=.B?' (C+ ‘1,22?);
23=C2 E=A-C,z3=A24+ D+ E, F =x3% ;- z3,

C=x3+ys-2z3, 3=E-F+2z-G.

El niimero de operaciones de campo para la adicion de puntos y duplica-
sistemas de coordenadas anteriores se muestran en la siguiente

ciones en los
tabla.

i
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5.3. A/Iultiplicacién escalar de puntos.

5.3. Multiplicacién escalar de: puntos.

La multiplicacién de puntos en curvas elxptxcas es un caso eﬁpccml del prob-
lema general de potenciacién en grupos abehanos. Represcnta la construccién
basica de bloques de criptosistema de una curva eliptica sobre F,. Se calcula
de la forma: ' )

P+P+...+P
—_—

Q=P =
k — veces

Donde /7 es un punto en la curva, y & es un entero arbitrario en el rango
I < k < ord (I?). Para algunos de los protocolos criptogrificos /2 es un grupo
compuesto que genera un subgrupo de orden primo grande de E (F), mientras
que para otros criptosistemas, /2 es un punto arbitrario en tal subgrupo. La
fuerza del criptosistema radica en el hecho de que dada la curva, el punto />
v [k] 7. es dificil recuperar k. Este es ¢l problema del logaritino discreto de la
curva cliptica (ECDLP).

Esto dltimo es definido de la forma siguiente:

Sea A un entero positivo, que comienza en el entero 1, y calculando
por cada paso la suma de dos resultados previos. ;Cual es el menor
nitmero de pasos requeridos para localizar k7.

Se han propuesto una gama muy variada de algoritmos para la realizacion de
la multiplicacion de puntos que involucran una serie de atajos para reducir la
complejidad y el costo computacional de este problema.

Definimos el costo computacional de los algoritmos siguientes con las vari-
ables [ vy M. en donde [ representa el costo de las inversiones de campo y M
Lo multiplicacién de campo respectiva.

5.3.1. Meétodo binario.

El método binario (Algoritmo 1) requiere I — 1 puntos maltiplos duplicados
v w — 1 puntos aditives (las operaciones que involucran o no son contadas).
donde { ¢s 1a longitud y w el peso (nimero de unos) de la expansion binaria
de k& . Asumiendo que el promedio w = é, que tipicamente es | &= n, y des-
cuidando O(1) términos, el nmimero promcdlo de opcr'luones de campo es de
g [ ——,

!
i
}
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1,500 + 3nd en una representacion afinada (Ecuacion (2)), 6 10nM en una
representacion proyectiva (Ecuacion (1)).

Algorithm 7 Multiplicacién de puntos: Método binario.
Entrada: Un punto P, un ! — bit entero K = le_:h k27, k; € {0, 1}
Salida: @ = [k] /°.

1. Qo

2. Para j=1!—-1a0 por —1 hacer:

3. Q «—[2]1Q,
d4. Si kj =1 entonces Q@ «— Q + P.
5. Regresar Q.

5.3.2. Meétodo m-ario.

Es facilmente verificable que el algoritmo anterior (Algoritnio 2) calcula
[k] I°. siguiendo la regla de Horner:

fn] (. (] (I} ([(ki=1] £P) + (k2] P) + .. ) + [ko] P = (k] PP

El ntimero de duplicaciones en el cuerpo principal del algoritmo m — ario es
de (d — 1) r (la primera interacciébn no cuenta, ya que comienza con Q = o).
Donde ¢ = [£]. donde ! es la longitud de la representaciéon binaria de k, el
nimero de duplicaciones en el método m—ario podria ser arriba de 7—1 menos
que los 1 — 1 requeridos por el método binario. En realidad, para parimetros
tipicos. la ganancia para los dobleces es un poco modesta. la principal ganancia
sobre el método binario es el namero de puntos generales de adicion.

5.3.3. Calculando la NAF de un entero positivo.

La substraccion tiene virtualmente el mismo costo de cilculo como la
adicion en el grupo de las curvas elipticas. Para las ecuaciones de la curva

1
!
3
!
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'5.3.7 Multiplicacion escalar de puntos.

Algorithm 8 Multiplicacién de puntos: Método m-ario.

Entrada: Un punto P, un entero k = Z?;é kymd, ki€ {0,1,...,m — 1}
Salida: Q = [k] P.

Precomputacién:

I. PP

2. parai=2am—1hacer: P« P+ P (nosotros tenemos P = [i] 7).
3. Qo
Principal:
1. Para j=d -1 a0 por —1 hacer:
2. Q «— [m]Q. (esto requiere 7 dupliéaciones)
3. Q—Q+ 171,

4. Regresar Q.
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canonicas de interés, el grupo negative de un punto (z,y) es (z,z + y) en
la caracteristica dos. y de (r, —y) en caracteristicas impares. Esto conduce a
los métodos de multiplicacion de puntos basados sobre cadenas de adicion y
substraccion. en la cual se puede reducir el nimero de operaciones en la curva.

Si P = (r.y) € E(Fym), entonces —I? = (x,x + y). Esta substraccion de
puntos es igual de eficiente como la adicion misma. Se implementa usando una
representacidn del digito del signo k = Z:;:) k:2*, donde k; € {0, &1}. Una qtil
representacion del digito del signo es de la forma no adyacente (NAF - Non-
Adjacent Form), que tiene la propiedad de que dos coeficientes no consecutivos
ki son diferentes de cero. Cada entero positivo & tiene un unico NAF, que se
denota como NAF(L). Ademas, NAF(X) tiene pocos coeficientes diferentes de
cero de cualquier representacion del digito del signo de & [MO97, So00].Pueden
cncontrarse otras variantes del algoritmo en [A\W1993, JM89, MGT71, Reit60].

Algorithm 9 Calculando la NAF de un entero positivo.
Entrada: Un entero positivo k.
Salida:  NAF(A).

1. 7« 0.

2. Mientras que £ > 1 hacer

a) Si k es impar entonces: k; <— 2 — (K moéd 4), k «— k - k;
b) De lo contrario: k; < 0. '

¢) ke kf2, i i+ 1.

3. Regresar((ki—1. ki, ..., k1, ko).

5.3.4. Método NAF-binario.

La adaptacion del método binario para la multiplicacion de puntos a NAFs
es directo. Asumiendo un peso promedio para NAF de n/3, el costo com-
putacional es de $n (20 + I) para coordenadas en dos planos (coordenadas
aflinadas) [BSS1999].



5.3. Multiplicacion escalar de puntos.

Algorithm 10 Multiplicacién de puntos: Método NAF-binario.
Entrada:  NAF(k) = Si20 k20, P € E (Fom).
Salida: &/,

1. Q¢ o.

2. Para i de! — 1 bajando a 0 hacer

a) Q « 2Q.
b) Sik;=1 entonces Q « Q + P.
¢) Sik,=—1 entonces Q +— Q — P.

3. Regresar(Q).

5.3.5. Meétodo NAF-Window.

Si tenemos memoria extra disponible, el método anterior puede optimizarse
usando un submeétodo de ventana (window)[HO00], que puede procesar w digitos
de &k al mismo tiempo. Algunas variantes de los algoritmos de ventana, que
hacen un uso del calculo NAF previo, pueden consultarse en [KT93, NTH97]|.
El siguiente algoritmo [So00] hace uso del submétodo de ventana, con cilculo
NAF incluide en el proceso.

Una wventana NAF de ancho (w) de un entero k es una expresion & =
}:f’(l, k2. donde cada coeficiente diferente de cero k; es impar, k] < 2%71,
v al menos uno de cualquiera de los coeficientes consecutivos de w es difer-
ente de cero. Cada entero positivo tiene una uUnica wvenlana NAF de ancho
(). que se define como NAF, (k). Se sabe que la longitud de NAF,, (k) es
mis grande que la binaria representacién de k. También la densidad prome-
dio de coelicientes diferentes de cero entre todas las ventanas NAF de an-
cho (w), de longitud | es aproximadamente 1/ (w4 1). El tiempo de cje-
cucion de este método para coordenadas afinadas es aproximadamente de
(D 4+ (272 — 1) A)+ (m/ (w+ 1) A+ mD).
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Algorithm 11 Multiplicacién de puntos: Método NAF-Window.

Entrada: Ventana (window) NAF de ancho (w), NAF, (k) = $i74 k2,
P e (Fym).

Salida: k1.

1. Caleular I =if. parai€ {1,3,5,...,2¥" 1 —1}.

2. @Q+o.

3. Paraide! — 1 hasta 0 hacer
@) Q+2Q.
b) Si k; # 0 entonces:

1) Si ki > 0 entonces Q.+ Q + P;;
2) De lo contrario Q « Q = Py,:

4. Regresar(Q).

5.3.6. Meétodo Window Fixed-base.

Si el punto P2 es fijo ¥ algunos espacios estan disponibles (locaciones en
la memoria). entonces la multiplicacion de puntos puede ser acelerada pre-
calculando algunos datos que dependen s6lo de P. Por cjemplo, si los pun-
tos 27.2%P ..., 2=1P son precalculados, entonces el método binario tiene un
tiempo estimado de ejecucion de (m/2) A. Un refinamiento de esta idea fue
propuesto en [BGMWO3|. Tenemos que (ky—1,..., k1, ko)yu son la 2¥—aria
representacion de k. donde d = [t/w], y considerando que Q; = 3 2wip,

ik, =j
Entonces

d-1 2% —1 2l
kP =3k (2P) = 3 (f > 2“"1’) =27

=20 j=1 iki=j i=

= Qaw_y + (Quuoy + Qoug) + -+ -+ (Qavoy + Qow g+ -+ + Q1) ¥

El siguiente algoritmo esta basado en esta observacion. Se espera que el tiempo
de cjecncion sea aproximadamente de ((d (2% — 1) /2% — 1) + (2% — 2)).
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5.4. Determinar un punto aleatorio en E (F).

Algorithm 12 Multiplicacion de puntos: Método Window Fixed-base.

Entrada: Ventana (window) NAF de ancho (w), d = [t/w], &k =
(hdete o kr ko) 29, P € E (Fam).

Salida: AP,
I. Precalculo. Calcular P, =2¥P,0<i<d— 1.
2. Ao, B +—o.

3. Para j de 2% — 1 hasta 1 hacer:

a) Para cada i para los cuales k; = j hacer: B « B + . {Adicionar
Q, a B}.
b)) A~ A+ B,

4. Regresar(A).

5.3.7. Meétodo Comb Fixed-base.

El método propuesto en [LL94], lamado el método comnb ("panal"), la bina-
ria representacion de k es eserita en w columnas, y las columnas del rectingulo
resultante son procesadas una columna a la vez. Definimos [ay—1, . .., a2, 81, a0] I’ =
U 20971 o 0022 P 4 29 + ao P, donde d = [t/w] ¥y a; € Z,.
El tiempo de ejecuciéon esperado de este algoritmo es aproximadamente de
{d=1) (2= 1)/2"YA+ (d—-1)D.

5.4. Determinar un punto aleatorio en E (F,).

Por el teorema de Hasse, el niimero de puntos sobre la curva para valores
grandes de ¢ es en un limitado rango de 4,/g con respecto al valor de ¢ + 1.
Para ver porque podria ser asi, note que alrededor de la mitad de todas las
posibles r — coordenadas de ¢ en Fy van a obtener una solucion y. Todos pero
al menos tres de estas van a tener dos correspondientes y — coordenadas. la
excepeion seria los puntos de orden dos (aquellos puntos con y — coordenadas
igual a cero en la forma corta de la formula de Weierstrass para Ia curva). A

-
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5. Algoritmos para la curva eliptica.

Algorithm 13 Multiplicacién de puntos: Método Comb Fixed-base.

Entrada: Ventana (window) NAF de ancho (w), d = [t/w], k& =
(,\:1..1. ceey k], kO)'ze rPeF (Fzm).
Salida: &/,

1. Precdlculo. Calcular {ay-1,...,a1,a0] PV (aw-1,...,01,a0) € Z¥.

2. Para rellenar & sobre la izquierda con ceros si es necesario, escribir & =
A=l ... |} KU K° donde K7 es una cadena de bits de longitud d.
Tenemos a A7 denotando el i — avo bit de K7,

3. Q«o.

4. Para i de d — 1 hasta O hacer
a) Q « 2Q. )

b) Q« Q+ [KF™,..., K} KP]P.

5. Regresar(Q).
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5.5. E! Orden de una Curva Eliptica.

este nimero esperado ¢ de puntos racionales nosotros agregamos el punto al
infinito o, haciendo un total de ¢ + 1 puntos racionales sobre la curva en Fj.

Con esta observacion, propondremos cscoger los elementos de E (F}) con
una distribucion cast uniforme (Algoritmo 3):

Algorithm 14 Determinar un punto aleatorio en £ (£,).

Entrada: Una curva eliptica £.
Salida: Un punto aleatorio I? € E(F).

1. Hacer:

2. Escoger en forma aleatoria x € £

3. Sustituir x en la ecuacion (2).

4. Intentar resolver el resultado de la ecuacién cuadritica en y.

3. Si la solucioén y se encuentra, lanzar entonces una moneda y decidir

cual y se escoge y cambiar P = (z,y).

6. Hasta que un punto I es encontrado.

=

Regresar /7.

5.5. EIl Orden de una Curva Eliptica.

Por ¢l teorema de Hasse, es conocido el nimero de puntos racionales sobre
una curva eliptica sobre Fom, por medio de la siguiente ecuacion:

Teorema de Hasse: Sca E la curva eliptica sobre el campo finito Fy, con
¢ = p" una potenciadel primo p. El nttnero de puntos en E seri:# E (Fy) = q—
1 —tEn el caso de las curvas supersingulares, una de las siguientes condiciones
s¢ cumple:

I. npart=+x2/q

69



5. Algoritmos para la curva eliptica.,

2. npary p 74 1 (mod3) t= :t\/"
3. nnonyp= 2 o 3 t= :I:,/

4. Cualquier n 1mpar ¥ p 7‘: 1 (modd) t = 0

En ¢l caso de las curvas To- supersmgulares £ cumple con las sn;_.,uxentes condi-
ciones:

[t <24
= ged (¢, p) =

Llamamos a ¢ como el rastro de Frobenius en gq.

El problema de determinar el orden del grupo de puntos racionales sobre
una curva eliptica en un campo finito es de vital importancia en criptografia.
Nosotros requerimos que la curva sea no-singular y el orden del grupo sea
divisible por un factor primo grande; en la actualidad podria ese primo factor
ser mas de cien bits de tamaiio (160 bits es casi siempre el minimo requerido).
Es por cllo que el problema se vuelve dificultoso, ya que se requiere de solu-
ciones innovadoras ante los retos matemaéticos que sean computacionalinente
mas electivos.

5.6. E! Orden de un Punto.

Un punto aleatorio I en £ puede ser calculado para escoger un elemento
ryp € Fam, e intentar resolver la ecuacidn no-singular de la curva. Por medio del
teorema de Hasse, se observa que la probabilidad de que x, sca la coordenada
z de un punto en E es de aproximadamente 1/2 [MV93]. El orden de un
punto puede ser calculado en un tiempo polinomial si la factorizacion de #FE
es conocida para el siguiente algoritmo [MQV95]:

5.7. Protocolos.

Los protocolos de intercambio de clave, tienen como propésito, compartir
un secreto compartido entre una entidad principal, y una o varias entidades



5.7. Protocolos.

Algorithm 15 El Orden de un punto.
Precomputacién: Una curva eliptica £ definido sobre Fom, donde la factor-
izacion prima de #E(Fom) cs

H#E (Fom) =pi'ps ... pf*, e, 2 1.

Entrada: Un punto P = (z,y) sobre E.
Salida: =n

L. n< #E(Fon).
2. Para i de 1 hasta & hacer

a) ns«—n/pf
[)) P] —nl’

c) Mientras que Py # o, calcular P, « p; P y cambiar n < np;.

3. Salida n.




3. Algoritmos para la curva cliptica.

involucradas. Este es el médulo principal de nuestro criptosistema de curva
eliptica. Una caracteristica importante en los criptosistemas de clave publica,
es la longitud de nuestro mensaje, determinada en nimero de bits. Sabemos
que el tratamiento de bits en un criptosistema de clave puiblica es una tarea
compleja que involucra la totalidad de las operaciones en el criptosistema. Se
recomienda entonces el uso de mensajes cortos que contengan soélo la informa-
cion necesaria. El concepto de corto es variable y depende en gran medida de
nuestras necesidades de seguridad y protecciéon de datos.

Es por eso. que los protocolos aqui expuestos son ideales para intercambio
de claves, cuando necesariamente, usamos un criptosistema de cifrado simétri-
co alterno para la proteccién interna de nuestros datos.

5.7.1. Protocolo de Diffie-Hellman.

También conocido como ¢l protocolo de cambio de clave de Diffie-Hellman,
este protocolo fue el primer esquema original de un criptosistema de clave
piblica. [DHTG|. Su adaptacién a criptosistemas de curva eliptica no es dificil,
se elige la curva eliptica que satisface la ecuacién: y? + xy = 3 + a2 + aq.
En donde para ag # 0, ¥ a2 puede tener el valor de 0 o 1.

IPara representar el algoritmo, inventamos a dos personas con necesidades
de comunicacion cifrada entre ellas: Alice ¥y Bob (Algoritmo 16).

5.7.2. ElGamal para curvas elipticas.

En 1983, ElGamal introduce un criptosistema, basado en el problema del
logaritmo discreto, [EG85, MO97|. Hoy en dia, a este criptosistema se le llama
Criplosistema ElGamal (no confundir con Esquema de Firma ElGamal).

Este protocolo, no se menciona en el IEEE P1363. Es un protocolo muy
util para generar aleatoriamente curvas y puntos, ya que no requiere conocer
el orden de la curva. los factores de este nimero, o el orden del punto base.
Otra ventaja. es que no esta patlentado.

La version de ElGamal para curvas elipticas, trabaja con el problema del
logaritmo discreto de la curva eliptica, requiere escoger el tamaiio del campo
finito, la base matematica en la que se representa, y la curva pablica E, con
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Algorithm 16 Protocolo de Diffie-Hellman.

Descripcién:  Se ha elegido previamente entre Alice y Bob, un campo finito
Fheoo una curva eliptica £, tipo de base matematico empleado (bases normales
o polinomiales). v un punto base B.

1. Alice ¥ Bob calculan por separado sus claves privadas respectivas: k4 v
A'“A

2. Bob caleula 7y = Ap B sobre la curva eliptica elegida, y se lo envia a
Alice.

3. Alice ealcula /74 = k4B en la misma curva, y se lo envia a Bob.

1. Entonces ellos calculan el secreto compartido Py = ks(kpB) =
kp(kaB3).

la que se satisface la ecuacion
4 xy = 2 4 apxr® + ag

en donde para ag # 0, se puede escoger para ay el valor 0 o 1. Cuando ay = 0.
seinerementa la velocidad de nuestro eriptosistema en un 10 por ciento.

Los tnicos puntos que un atacante ve son 1%, Pa. Pg v 2. La ventaja
de este protocolo es que las claves puiblicas, permanecen piublicas, y no es
necesario caunbiarlos. Cada vez que un nuevo dato es intercambiado, un nuevo
vador aleatorio roes escogido. Ninguna de las entidades involucradas necesita
recordar rov st el tammano del campo finito es lo suficientemente grande, sera
muy dificultoso descubrir los nitmeros secretos kg o A (Algoritmos 17 y 18).

5.7.3. El esquema de acuerdo de claves
Menezes-Qu-Vanstone.
Este esquema de acuerdo de claves es mas avanzado que ¢l esquema de

Diffie-Hellman y ElGamal, pero incluye el esquemna de Diffie-Hellman como
un subconjunto. La idea de este esquema, es prevenir ¢l ataque del hombre
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Algorithm 17 Protocolo ElGamal: Generacion de claves.
Descripcién: Cada entidad crea una clave publica y su correspondiente clave
privada. Cada entidad A deberi hacer lo siguiente:

1.  Generar un punto base B en la curva eliptica piiblica.

2. Cada entidad selecciona un entero aleatorio k4. 1 < k4 < n~—1. Estaes
la clave privada.

3. Cada entidad calcula su clave publica

PA = kAB

Algorithm 18 Protocolo ElGamal: Encriptacién - Desencriptacion.
Descripcion: Llamamos a la entidad que encripta y envia el mensaje como
Alice. v a su clave privada k43 a la entidad que recibe y descifra el mensaje
como Bob. y su correspondiente llave privada como kp. Alice encripta un
mensaje incrustindolo como un punto £, en la curva E publica para Bob.

1. Euncriptacion. Alice debe hacer lo siguiente:

@) Alice escoge un entero aleatorio r, y computa dos puntos: . = rB
Vv [)h - [)111 -+ TI)[}

b) Alice envia los dos puntos 7. y I°, a Bob.

2. Desencriptacion. Para recuperar el mensaje Pm, Bob debe lmcer lo Slgu—
iente:

«) Bob calcula el punto Py = kgP,.
b) ¥ substrae /% de P, para obtener: P, = P, — P Para entender
como trabaja desglosamos estd ecuacion:
1}y rPp=r(kpB).
2) Py =P, +r(kpB).
3) Pon=Pu+71(kgB) — kg (rB).
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en la mitad (man-in-the-middle) y desarrollar autentificacion de las claves
obtenidas. Este protocolo es mencionado en el estandar 1?1363 .

La comunicacion se da en dos lados, y por cada lado tenemos dos claves.
esto hace cuatro claves para considerar. Los datos claves del lado 2 seran
identificados por el apostrofe o signo primo (’); los datos claves del lado 1,
no tendran tal apostrofe. Por ejemplo, cada lado genera una clave aleatoria
efimera: R seria en el lado 1 y R’ sobre el lado 2.

Todos los cillculos ocurren sobre la misma curva eliptica E, que satisface
la ecuacion y? + xy = 1° + aex? + ag. El punto base es llamado I, y nuestra
clave publica (o punto pablico) es:

Q=dP

donde d es nuestra clave privada. El lado 2, tiene la clave piiblica @', y nosotros
desconocemos la clave privada del lado 2, d'.

Este esquema usa los componentes z de los puntos de la clave piblica
para los cilculos de la matemitica modular. Esto vincula los datos cefimeros
(preferentemente aleatorios) a los datos de la clave piblica de una forma que
solo el dueno de la clave puede calcular.

Estos son los parametros para este protocolo:

= £ -los coeficientes de la curva eliptica
= /7 -¢l punto base
= n -el orden de la curva

= Q ¥y Q' -las claves publicas permanentes del lado 1, y del lado 2, respec-
tivamente. : g B e R S L

= R v ' -las claves publicas “cfimcras dél'iado‘l, } del lado’iwz, rcsbectiva-
mente. : ’

Para los parametros de'la curva, nosotros especificamos quée el par de datos
(. y). las cuales componen un.-punto, son distribuidos y simbolizados de la
siguiente forma:

il
i
I

= Q= (d. V)

=~}
w
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- R= (' y)
= (a, b)
= R=(x,y)=kP.

La salida del esquema es el secreto deseado t; pcro mngun lado obscrvara los
datos de su lado contrario, ni sabra cuales son o como son.: :

Si un atacante encuentra t de una transmlsxén parucular, este no le serd
de avuda. :

Primera versién del protocolo MQV

El estandar especifica el prnner calculo de'la lgvuientc manera:

- - (a)

s=k+ Jka(l ‘mod n.

El valor s es un término pnvado y no debera deJarse fuera del proceso de
generacion de claves.

El siguicnte paso es calcular el punto U de los datos del lado 2, usando la
formula:

U=R+zdQ. (b

El secreto compartido es entonces ¢l componente x del punto:
W=sU. " (¢

En este estado, ambos lados tendran el mismo valor W y ninguno estara
habilitado para calcularlo, porque ningin lado conoce las claves privadas dcl
contrario. Veamos entonces como esto trabaja:

Primero, multiplicamos la ccuacion (a) por el punto base :

sP = kP ~+za(dP). (d)
Nosotros podemos sustituir Q = dP y R = (z,y) '=-kP dent,ro de la

ccuacién anterior:
sP =R+ xaQ. (e)
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Si nosotros remplazamos cada término sobre el lado derecho de la ecuacion
anterior. con su similar del lado 2, nosotros obtendremos el punto U’, el cual
el lado 2 calcula de nuestros datos. Pero U no es igual a U’. Para ver como
ambos lados derivan la misma clave, expandimos la ccuacién (c¢) usando las
ecuaciones (a) v (b):

W = (k + zad) (R + z'd'Q’") . (N

Nosotros sabemos que R y Q' son derivados del punto base P, asi que
nosotros expandimos la ecuacion anterior como sigue:

W = (k + zad) (k' + z'a'd’) P (9)

Ahora es claro que ambos lados tienen el mismo valor de 7. En el nucleo de
cste protocolo vemos que se conforma de un simple protocolo de intercambio
de claves de Diflie-Hellman. La ventaja radica en que se protegen nuestras
comunicaciones de un ataque y tenemos verificacion incluida. Si un atacante no
conoce d o d'. el atacante no podra averiguar el secreto compartido. Ademais, el
secreto compartido es diferente cada vez que dos lados se comunican, porque
valores aleatorios & y &' han sido introducidos en cada lado. Incluso, si un
atacante encuentra la clave privada, el o ella tendria que resolver el problema
del logaritmo discreto para la curva eliptica para encontrar & y &' por cada
mensaje.

Segunda versién del protocolo MQV.

El estindar en su segunda version define un término que es la mitad del
logaritimo base 2 del orden del punto base. Si r es el factor primo grande en
¢l orden de la curva, entonces la ecuacion aparece como:

e [Coen)].

2

El estindar especifica los pasos siguientes:

1. Crear un entero t, ¢l cual es la mitad inferior de los componentes x del
punto efimero piblico en el lado 1.

—

~1
-1
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2. Crear un entero ', el cual es la mitad inferior de los componentes z del
punto efimero publico en el lado 2.

3. Calcular un entero e =(t - la clave secreta del lado 1 + la clave efimera
del lado 1).

4. Calcular un punto en la curva eliptica 7 =¢- (el punto eflmero del'lado2
+ t' - el punto de clave piblica del lado 2).

3. La salida de los componentes = de I como el secreto compartido. -
Procedemos entonces a desglosar matemiticamente los pasos-involucrados
para este protocolo, usando las mismas variables de la version anterior.
El primer paso es:
t =z méd 2"

t' =z’ méd 2".
Juntos t y ' tiene el bit & de acuerdo al estandar, esto aiiade 2" a cada valor
v fuerza a un maltiplo diferente de cero.
Las dos ecuaciones anteriores son seguidas por un cilculo entero. La clave
privada es d, ¥ la clave privada efimera es k:

e=td+k médr (a)

v un cilculo de la curva eliptica usando el punto efimero R' y 1'\ clave publlca
Q' del lado contrario:

W=c(R+0Q). ()

El secreto compartido es el componente z del punto H’ ‘Si nosotros expandi-
mos los puntos en la ecuacion anterior por multiplos del punto base P, nosotros
crcontramos que:

R +1'Q = (K +t'd") PP. (c)

Colocando la ecuacion (¢) de regreso dentro de la ecuacién (b), junto con la
ccuacion-(a), observamos que amnbos lados calculan el mismo punto W como:

W= (k+td) (K +td)P.  (d)

S



6. Eleccidon de la Curva Eliptica.

La seguridad de un criptosistema de curva eliptica depende de la cleccion
efectiva de la curva eliptica en la que el criptosistema se implementa. Son
muy variados los parametros que influyen en la eleccion de la curva eliptica
ideal para nuestro criptosistema. Primordialmente, se debe considerar el nivel
de seguridad que pretendemos alcanzar. La eleceion del grado mn de nuestro
campo finito {campos de caracteristica dos), debe guardar cierta proporcion
con la longitud (en bits) de nuestro mensaje sccreto.

Lo ideal para cualquier criptosistema, es-que el niimero de bits m tenga el
tamano suficiente para guardar nuestro secreto, pero sin limitar drasticamente
el tiempo de ejecucion del criptosistema.

El primer paso a seguir, seri necesariamente detectar aguellas curvas cat-
alogadas como no idoneas para propoésitos criptogrificos. Un cjemplo de el-
lo. es evitar u omitir las curvas supersingulares, ya que estas tienden a re-
ducir el problema del logaritino discrcto generalizado sobre el campo Fom a
el problema del logaritmo discreto sobre una extension de campo K de gra-
do menor (para mayores referencias de las curvas supersingulares, consulte
[BSS1999. MO\V'93]).

Las curvas ideales para propositos criptogrificos, son aquellas que cubrm\
con las siguientes propiedades:

= La curva debe tener un orden grande (#E (Fom)).

« El orden es divisible por un factor primo grande.

El factor primo grande no debe satisfacer la propiedad de la divisibilidad:
P € Fyn | 2" — 1, para cualquier 7 de valor menor.

AN E N,
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6. Eleccion de la Curva Eliptica.

= Lacardinalidad de la curva eliptica con el campo pritno, donde #E (fom) =

2™ debe evitarse, a este tipo de curvas se le denomina curvas andémalas|Sem98,

Smart99].

= Las curvas implementadas en campos binarios compuestos, donde mn =
r-s, podrian tener un grado de complejidad menor del problema del loga-
ritmo discreto sobre porciones significativas de curvas elipticas definidas
sobre campos compuestos pequeiios 7 [GS99, GHS00]|.

Cuatro técnicas son consideradas ampliamente para determinar la factibilidad
de que la curva cliptica sea la ideal para prop6sitos criptograficos:

1. Generar las curvas aleatoriamente y calcular sus ordencs hast,a que una
apropiada es encontrada. :

2. Generar las curvas con ordenes dadas usando ‘la teorfa de

ﬁi'ﬁl'nipli-
cacion compleja (CM). o

3.  Usar curvas de tipo Koblitz.

4.  Usar curvas conocidas y probadas por alguna entldad ccrtlﬁcador'1 de
estandares. :

6.1. Curvas aleatorias sobre el campo Fyn.

Nosotros sabemos por la teoria de Hasse que ¢l nimero de puntos e¢n una
curva cliptica sobre un campo finito Fam, podria ser cualquiera entre 2™ y
2/2 Para mayor seguridad, nosotros buscamos el numero de puntos de la
curva eliptica de 2™,

La distribucion del orden de una curva estd relacionada con la estructura
del campo donde se implementa la curva. Para campos sobre Fom, donde m os
primo. las ordenes de las curvas tienden a tener un factor primo grande; cuando
rino es primo. las ordenes de las curvas tienden a tener muchos factores primos
nas pequenos. se dice entonces que la curva es smooth (suave).

Asi. existe una gran probabilidad de que el orden de la curva va a contener
un factor primo grande si m es primo. Ciertamente, se recalca todo el tiempo
la importancia de caleular el orden de una curva.

80 ;v
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6.1.  Curvas aleatorias sobre el campo Fom.

Algorithm 19 Generando curvas elipticas: Método aleatorio.

Entrada: Un campo finito grande F,, donde ¢ = 2™. Un entero positivo

pequeno s. .
Salida: Una curva eliptica £ sobre F, tal que E(Fg) =S5 -r, S < s, r es
mimero primo.

{.

o

Trazar E aleatoriamente, con coeficientes en F.
Determinar el orden #E (F,).

Checar que las curvas no caigan en la condicion de curva anémala, ni en
condicion MOV (curvas supersingulares). Si cualquicra de estas condi-
ciones se cumple, entonces regresar al paso 1.

Intentar factorizar #E (F,;) en un tiempo razonable. Si el intento falla,
ir al paso 1.
SUHE () =85 -1, 5 < s, r es niimero primo, regresar £. Si no ir al

paso 1.
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6. FEleccion de la Curva Eliptica.

IPara estimar la probabilidad de encontrar una curva ideal en una interac-
cién del algoritmo anterior, debemos cuantificar primero el término "grande”,
usado cuando nos referimos al namero primo 7 (o "pequeiio” cuando nos
referimos a s). Asumiendo que el ECDLP! es realmente de complejidad ex-
ponencial, log, r es una buena medida del nimero de bits de seguridad en el
criptosistema. para esto una bisqueda exponencial en estda medida es nece-
saria para romper el criptosistema. Por otro lado, el "tamaiio de la llave" es n,
el tamano de un elemento del campo, y la complejidad de las operaciones re-
queridas para implementar el criptosistema crece polinomialmente con n. Por
lo tanto. para obtener el criptosisterna mas fuerte posible, nosotros podriamos
hacer log, r tan grande como sea posible. Recalcamos csto para el teorema de
Hasse, log, r esta limitado por encima de n aproximadamente. Definimos la
pérdida del criptosistema como

log,
T
Para un entero s, H; denota el conjunto de miultiplos de s en el intervalo
[g+1-2y/5 g+ 1+2/4,q=2"y H,/s = {i:i € H,}.

Para estimar la probabilidad de trazar aleatoriamente una curva [Kob90]
con perdida ¢, dos asumciones son hechas: (i) ¢l orden #E (F,) es distribuida
uniformemente en H,, y (ii) para s pequeiia, la distribucién de primos entre
enteros en Hg/s es similar a la distribucion de primos entre enteros arbitrar-
ios de el mismo orden de magnitud como ¢/s. Para el Teorema de Niimeros
Primos. la densidad de primos en H,/s es hasta ahora aproximadamente de
1/ log (q/s).

Sea § = |27~ '], Entonces, bajo las anteriores asumciones, y usando las
bien conocidas propiedades de las series harmonicas, la probabilidad de una
curva de perdida ¢ es estimada por

5 s
Z.——LT—.— > ! Zl. = (logS+0 (1) =c+o(1).
Jlog(q/2j) ~ logq 4= j  logyg

El proximo método que aqui se explica, utiliza una busqueda de candidatos
posibles a ser el orden de una curva, y que se implementa en algunos algorit-
mos cncargados de contar puntos; tal es el caso del algoritmo de Schoof, que

=1

T

"Problema del Logaritmo Discreto para la Curva Eliptica®. Este término es equivalente
del "Problema del Logaritmo Discreto Generalizado".



6.1. Curvas aleatorias sobre el campo Fam.

utilizareinos posteriormente como un algoritmo que-nos verlﬁca si la curva
elegida es ideal para nuestro criptosistema lmplement.ado Ca

6.1.1. Verificando el Orden de! grupo.

Tenemos una curva eliptica £ definido sobre Fg, conq’="p";"deseamos
determinar entonces cuando un entero m producido por un algo'ril.m/o contador
de puntos, es el orden de E (£,). El primer test obvio es para ascgumruos que
m esta dentro del intervalo de Hasse

g+ 1-2/<m<qg+1+2/q

Una ves establecido, un punto p en E (Fy) es seleccionado alealoriamente, ¥
la condicion
m{P] =

es verificada. Ciertamente, si la condicién mencionada no se da, m no es el
orden del grupo. Si la condicion se da, tiene una probabilidad alta de que
m sea ¢l orden del grupo; la certeza de que m sea el orden del grupo de-
pende de la factorizacion de m. La probabilidad puede incrementarse trazan-
do ¥ checando puntos aleatorios adicionales. Una posible aproximacion seria
guardar todos los posibles candidatos de m que pasan la prucba del punto
aleatorio mencionado anteriormente, v al final del algoritmo trazar y checar
puntos aleatorios hasta que s6lo un candidato sobreviva. Esta aproximacion
ocurre si el algoritmo contador de puntos, garantiza producir el verdadero
orden del grupo como uno de los candidatos.

PPara las ordenes de grupo de interés en criptografia, nosotros s6lo nos
interesamos en las ordenes de grupo m, de la forma:

m=s-r

donde s es un pequefo entero positivo, y 7 es un primo. Para valores de s us-
ados en la prictica, estda puede hacerse por pruebas de division y primalidad.
Si m no es de la forma descada, entonces se descarta, aunque podria ser el
verdadero orden del grupo. Si los candidatos no sobreviven al final del algorit-
mo contador de puntos, la curva es demasiado inapropiada para aplicaciones
criptogriificas. y se intenta con alguna otra curva.

Lo
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6. Eleccion de la Curva Eliptica.

Cuando m es de la forma correcta, un punto 2 aleatorio es revisado. Si
[1n] 7 = &, el miltiplo [s] I es revisado. Si [s] 2 = o (mmuy poco frecuente),
entonces /2 se descarta y un nuevo punto aleatorio es revisado; por otra parte,
r divide la orden de P. Si r > 4,/q, esta condicion garantiza que m es el orden
del grupo, ya que no puede ser otro mialtiplo de r en el intervalo de Hasse.

6.1.2. Algoritmo de Schoof.

El nimero de puntos de una curva cllpt,lca no- supcrsmgular E definido
sobre Fazm satisface el Teorema de Hasse: :

#E(Fam) =2"+1—1, con |t[|<2V2m.

Antes de 1985, los uinicos métodos conocidos para calcular este nimero con-
sistian en probar todos los enteros posibles ¢ de esta ecuaciéon con sus variantes
baby step-giant step {Sha71]. La complejidad de estos algoritmos era asimp-
toticamente de O (2M/1).

IEn 1985 Schoof presenta un algoritmo para calcular el orden de una curva
eliptica usando la segunda parte del Teorema de Hasse. El corazon del algorit-
mo de Schoof es la determinacion de ¢t modulo primos [, para | < lhix donde
lmix ¢s ¢l primo mas pequeno tal que

I t>4va

28U <max

Nosotros deducimos t y obtenemos el orden del grupo usando el Teorema
Chino del Residuo (Chinese Remainder Theorem).

Del Teorema de los Nimeros Primos facilmente deducimos que el nimero
de primos necesarios es O (logq/ logglogq) y entonces el tamaiio de g =
O (log g).

Notese que se puede determinar ficilmente el determinante ¢ (moéd!{) para
{ = 2. Para curvas no-supersingulares tenemos que ¢t = 1 (méd2).

Nosotros consideraremos los primos | > 2. El endomorfismo de Frobenius
 de la curva es el mapeo dado por

E(F) = E(F)
pi g (z,y) — (29,99
g ——y T

S



6.1. Clurvas aleatorias sobre el campo Fom.

v para cualquier P € (T“_q_) se satisface la ecuacion
W (P) = [tle(P)+{q)P =0 (4)

Consideramos la ecuacioén para los puntos en E[l]° = E[{] \ {c}. Sea q; =
g (mdédl). y t; = t (mddl), donde al menos el representativo no negativo de la
clase de congruencia es tomada como ¢ y ;. Si el valor 7 € {0,1,...,1— 1}

es encontrado, tal que para un punto P = (z,y) € E [l}* tenemos

(=77 +lal (z.9) = (1 y)  (B)

entonces nosotros podriamos tener 7 = £;, como ejemplo ¢t maéd { es obtenido.
La adicion en la formula denota la adicion de puntos sobre la curva. El valor
de 7 que satisface la ecuacion (B) es unica donde [ es primo y P # o.

Para determinar un valor semejante de 7, asumimaos por ¢l momento que
todos los valores 7 € {0,1,...,l — 1} son probados en turno. Primero, las
a-coordenadas sobre ambos lados de la ecuacion (B) son calculadas. Las z-
coordenadas de los miltiplos del punto [qi] (x, ¥) ¥ [7] (29, y9), para los primos {
dados ¥ los valores de 7 siendo probados, son funciones racionales de z ¥ 3, que
enviuelven las divisiones polinomiales. La formula de adicion de puntos son us-
adas simbolicamente para calcular las r-coordenadas de (:L"’?, y"z) +lat) (z. y)-
Por denominadores despejados y, si es necesario, eliminando potencias de y
mayores que une para reducir el modulo de la ecuacion de la curva (cualquier
y? =13 +ar +bo y? = zy + x3 + ag), resulta en una ecuacion de la forma
a(r)—yb(r) =00y =a(x)/b(x). Asi, en su momento, puede ser sustituido
dentro de la ecuacion de la curva para eliminar y. ¥ tener una ecuacion de la
forma hy () = 0. Una observacion crucial en determinar la complejidad del
procedimiento es que, desde que el punto /2 postulado satisface la ecuacion
(13) que esta en £ 1], todos los calculos polinomiales pueden ser llevados fuera
del modulo de la division polinomial f, el cual es de grado O (I?). En partic-
ular. los polinomios z%°, y%, 9, y7 son reducidos, usando Ji ¥ la ecuacion de
la curva, de grado exponencial en log ¢ a grado polinomial en este parametro.
El grado de hg () es por lo tanto O ({2).

Para checar si hy (r) = O tiene una solucion para la z-coordenada de un
punto en E[1}'. el mayor comiin divisor (GCD?) de hy (z) y fi es calculado. Si

“Siglas en Ingles de @ "Greatest Common Divisor".




6. FEleccion de la Curva Eliptica.

el GCD es uno, entonces no hay solucién en E [{]*, el cual satisfaga la ecuacioén
(B). ¥ el proximo valor de 7 se pone a prueba. Si el GCD es un non comiin,
entonces existe un punto en E[{]* tal que

(=) + lal @ v) = £[71 0. (©)

El signo del punto sobre el lado derecho de la ecuacion es ambiguo, donde
las z-coordenadas no varian para cualquier signo. IPara determinar el signo,
lo asumimos con signo positivo en la ecuaciéon (C). las y-coordenadas de am-
bos lados de la ecuacidon son calculadas y, como con las z-coordenadas, los
denominadores son despejados y la variable y eliminada para obtener una
ecuacion de la forma hy (i) = 0, con hy reducido a grado O (12). De nuevo, si
ged (Miy-. fi) 4 1. hay un punto que satisface la ecuaciéon y el correcto signo es
positivo; si este es negativo no existiria un punto que satisfaga tal ecuacion.

Notese que para un 7 dado, ¢l procedimiento actualimente hace la prucbha
de #7. v esto es solo necesario para tener a 7 ¢jecutindose entre 0 < 7 <
({ — 1) /2 . Generalmente los puntos de E [{] tiene coordenadas en una exten-
sion de campo de F,. La actual computacion de estos puntos, para lo cual
podria ser en general muy dificultoso, es aliviado en parte por la computacion
del GCD.

Para examinar la complejidad del algoritmo, nosotros notamos que el vol-
umen de los calculos se incrementa encontrando z”z., y"z, %, y? (convenicnte-
mente reducidos al modulo de la ecuacién de la curva) modulo f;, un grado
polinomial O (I?). En ¢l caso de z9 y x9°, hay operaciones de potenciacion
en ol anillo £, [c] /{/i (x)), que requieren de O (log¢) multiplicaciones en el
anillo. EI modulo es de grado O (%) = O (log2 q). Ahora, asumiendo que las
rutinas de multiplicacion no son rapidas, cada multiplicacion en el anillo re-
quiere O (log" q) multiplicaciones de elementos de F,, cada requerimiento en
turno de O (lug'“’ q) operaciones de bit. La complejidad de los elementos 39, y?
calculados es similar. Notese que z9, y9, % y y¥son calculados una vez por
cada primo [ y nsados por todos los valores de 7 probados para este primo.
Por consiguiente. ¢l nimero de operaciones de bit necesarios para obtener la
trace” de un primo simple { es de O (Iog7q). Desde que el nimero de tales
primos es O (logg) {(en efecto, O (logg/loglogq)), la complejidad total para
determinar el orden del grupo es O (log8¢q) operaciones de bit.

#Se interpreta como "huella o rastro".
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6.1. Curvas aleatorias sobre el campo Fom.

Algorithm 20 Algoritmo de Schoof basico.
Entrada: Una curva eliptica £ sobre un campo finito Fy. Donde g = 2"™.
Salida: El orden de E (£y).

. M« 2.1+ 3y8+« {(t(méd2),2)}.

2. Mientras M < 4,/q hacer

a) Parar=0,...,(l -1)/2 hacer

1) Usando las férmulas descritas anteriormente para tener P €
£l : .
' P2(P)+ g P =[]0 (P)

Exacta}nchte cu‘alvéuier T que pase la prueba.
3. S«SsU{0} 0S5 «5 {(=7,1)}, como sea apropiado.
LM = ML '

{ « primo_préximo {.

ol

6. Recuperar ¢t usando el conjunto S y el Chinesc Remainder Theorem.

=1

Regresar g + 1-— £.




G. Eleccién de la Cur\fa Eliptica.

6.2. Curvas Koblitz.

Las curvas binarias andmalas (también conocidas como Curvas Koblitz)
son curvas clipticas sobre Fpm, cuyos coeficientes a y b puede ser cualquiera
de 0 6 1. Para prop0sitos criptogrificos se requiere que b # 0. Estas curvas
estan definidas por cualquiera de estas ecuaciones:

VHrzy=23+1

o la ecuaciéon
YV+ay=2+22+ 1.

Estus curvas ofrecen muy eficientes implementaciones en criptosistemas de
curva eliptica. Las curvas binarias anémalas son un caso especial de curvas de
subcampo. Su implementacion se justifica de la siguiente manera [WZ98].

Sim =c¢-d parac,d € Z,¢, entonces Foe C Fom. Sia y bson los elementos
actuales de Fie, entonces nosotros decimos que £ es una curva de subcampo.
Notese en este caso que Eqgp) (Fae) C Efq ) (Fam).

Si e es pequeiio, tanto que el nimero de puntos en Egp) (F2e) pueda ser
facilmente contado. existe una forma facil para determinar el nimero de puntos
en Egny (Fom). Sabemos que #Egp (Foe) = 2°+1—t, para t < 2v/2¢, conocido
t como la trace de la curva. Si o v 8 son las dos raices de la ecuacion X2 —
tX + 29 =0, entonces #Eqp (Fom) =2m 4+ 1 — at — 84, A esto se le conoce
como el Teorema de Weil.

El Endomorfismo de Frobenius para las curvas binarias anémalas.

U'na interesante propiedad de las curvas binarias anomalas es que si 2 =
(«. ¥) es un punto sobre la curva, entonces también lo es (z?, y?). De hecho
(2. %) = AP para la misma constante .. Para observar esta propiedad en el
caso general de’curvas de subcampo usamos el Endomorfismo de Frobenius.

El Endomorfismo de Frobenius es la funcion ¢ que toma x a x%° para todo
xr € [Fyn. Notese que p (r(x)) = r(p(x)) para todo * € Fam y cualquier
funcion racional r con cocficientes en Fye. Si I = (ir, y) es un punto sobre la
curva de subcampo E. definimos ¢ () = (¢ (z) , v (¥)). Igualmente definimos
# () = o. Esto puede mostrarnos que la ecuacién definida de la curva y el
hecho de que (a + b)Y = a2 + b2 para cualquier a,b € Fy sc lograsi > € E




6.3. Curvas Elipticas estandarizadas.

cntonees () € E. Asi, si E es una curva de subcampo y P, Q € E, entonces
B (P+Q)=w(P)+¢(Q).

Ahora. considerando un punto /2 € E donde £ es una curva de subcampo
v P tiene un orden primo p con p? = #FE. Por lo anterior visto, nosotros
tenemos que pp (P) = o (pP) = ¢ (o) = o. Aquf p () podria también ser
un punto de orden PP. Desde ¢ (P) € E, podemos tener ¢ (/7) = AP para
cualquier A € Z, 1 € A < p -~ 1. El valor A es una constante entre todos
los puntos del subgrupo generado por I? y es conocido como el eigenvalor del
endomorfismo de Frobenius.

Si esta es conocida para cualquier punto > € £, el endomorfismo de Frobe-
nius satisface

P2 (P)—tp(P)+2°P =¢

donde t es la trace. Por cso, se puede también mostrar que A es una de las
raices de la congruencia cuadritica

X2 24X +2°=0(médp). -

Aqui, A puede ser calculado eficientemente.

6.3. Curvas Elipticas estandarizadas.

La busqueda de una curva eliptica que proporcione a un criptosistema del
mismo tipo. una seguridad é6ptima y una notable ganancia en la velocidad
de los calculos. sucle ser una tarea compleja. Una alternativa viable es la uti-
lizacion de curvas elipticas creadas por organizaciones estandarizadoras (como
ejemplo: NIST). De esta manera, tenemos la seguridad de que una curva elip-
tica recomendada por estas organizaciones, ha sido probada previamente. De
lo anterior, resaltamos la siguiente referencia [N1ST99] para informaciéon mas
detallada.

La curvas elipticas estandar elegidas, son aquellas para los campos finitos
Foena v Fhe0e. Estos son sus parimetros:

Para curvas en el campo Fpuss, que tienen la forma

E:y+zy=2>+22+10
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6. Eleccion de la Curva Eliptica.

en donde b es ¢l coeficiente, 7 es el orden del punto base, G; el punto base de
la x-coordenada ¥ Gy el punto base de la y-coordenada.

r =7T706755689002916283677847627294075626569625924376904
889109196526770044277787378692871

Para la base polinomial:

b = 27H680a c8b8396d adadaf8a 19a0303f ca97{d76 45309fa2 a581485a
f6263e31 3bL79a2f5

G = 5093925 8db7dd90 ¢1934f8¢ 70b0dfec 2eed25bL8 557cac9c 80e¢2e¢198
fScdbecd 8612053

Gy = 3676834 fe24141c b98fe6d4 b20d02b4 516fT702 350eddb0 826779c8
13f0d {15 be8112{45 be8112f4

Para las curvas Koblitz en el campo Fiess, que tienen la forma
E,:yl+zy=z3+az?+1

en donde el coeficiente @ = 0 6 1, r es el orden del punto base, G, el punto
base de la z-coordenada y Gy el punto base de la y-coordenada.

=0

r = 38855337784 lo14581418389238136470378132848117337930613
2.4295874997529815829704422603873

Para la base polinomial: )

G- = 5032131 78ca1488 3{1a3b81 62{188¢5 53cd265f 23c1067a
16876913 b0c2ac24 58492836

G, = leedad8 0flc9edl 8d90f95d 07e5426f c87ed5c¢0 68184698
1596236 4e341161 77dd2259

It

Ambas curvas pueden implementarse sobre una representacion del campo
en base polinomial determinado por el pentanomio p (t) = t283 4+ ¢'2 447 +¢5+1
para el campo [

Para curvas en el campo Fjsee, que tienen la forma

E:g/'z—i-:c_t/:xs—_i:xz—i-b
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cn donde b es el coeficiente, 7 es el orden del punto base, G el punto base de
la z-coordenada ¥ Gy el punto base de la y-coordenada.

r = 061055968790248598951915308032771039828404G8296428121
0281648798304 1577748273748052081437237621791109659798
67288366567526771.

U = 021a5c2 c8ceffeb 5cihb9a7d 3b7TLA76L 7fd6422¢ f1{3ddG67 4761{ad9
dBac27c8 a9al97b2 72822f6c d57ad5aa 4{50ae31 7h135451.

G =13d4860 d088ddh3 496L0cGO 64756260 441cdeda {1771d4d
b0 1 ffedhb 314e39703 dc255a86 8al118051 5603aeab 60794e54
bLHTY96aT.

G\, = 061blef abbedf3 2bbia783 24ed106a 7636bIc5 aTbd198d 0158aadf
3488d08f 38514f11 df4b4{40 d2181b36 81¢c364ba 0273¢706.

Para las curvas Koblitz en el campo Fyeos, que tienen la forma
Ei:y’+zy=28+az®+ 1

en donde el coeficiente a = 0 6 1, 7 es el orden del punto base, G, el punto
base de la z-coordenada y G, el punto base de la y-coordenada.

a=20

r = 33052798439512929947595765401638551991420234148214060
964232.43950228807112892491910506732584377774580140963
6G5990617731358671

G, =060105f 658f19¢t ad3ab189 0f718421 0efd0987 e€307c84c 27accib8
fOfGTee2 ¢160189¢ b3aaaab2 ec222ebl bL35540cf 9023746

Gy = 1036905 0bTeded2 acbaldac bf04299¢ 34607821 918cad27 6325165
e9ealle3 dadf6cea2 €9¢55215 aa9ca27a 5863ecd8 d8¢0286b

Para el campo Fee, ambas curvas pueden implementrase sobre una rep-
resentacion del campo finito en base polinomial determinado por el polinomio
pt) =10 4% 41,

Los parametros r, G,, Gy pueden ser diferentes, si el criptosistema de
curva eliptica implementado los determina aleatoriamente. Sin embargo, los
parimetros a ¥ b respectivos de cada ecuacion permanecen constantes v son
determinantes de la seguridad del criptosistema.
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6. Eleccién de la Curva Eliptica.




7. Implementaciéon del
Criptosistema.

En 1985, \'. Miller ¥ N. Koblitz sugirieron las curvas elipticas para proposi-
tos criptograficos; en aquella época, era dificil desarrollar e implementar los
cilculos necesarios, las matematicas en que se fundamentaban no eran muy
cficientes, y su interés quedaba como ejercicio académico.

Desde entonces, la evolucion de las matemaiticas con aplicaciones computa-
cionales, y la creacion de codigo programable que validara estas matematicas,
han experimentado un notable crecimiento.

Se cuentan por cientos, la cantidad de publicaciones que tratan sobre la
criptografia de curva eliptica, y de las matemadticas que la conforman. Tam-
bién. la existencia de una amplia variedad de codigo libre escrito en diversos
lenguajes de programacion confirman un crecimiento continuo en estd drea.

La utilizacion de cédigo reutilizable de forma parcial o total, enfoca nue-
stros esfuerzos al tratamiento de los detalles de implementacion mas sobre-
salientes. citando la eleccion del campo finito y de la curva eliptica ideal como
algunos ¢jemplos. Considerando, en todo momento, el aprovechamiento de los
algoritmos Optimos para el mecanismo de nuestro criptosistema.

Resaltamos el trabajo realizado para la implementacion de criptosistemas
de curva eliptica realizado por Michael Rosing [Ros09] en lenguaje C, de entre
una variedad de codigo existente para propoésitos similares. El cédigo con-
tenido en el trabajo al que hacemos referencia, se encuentra perfectamente
documentado, utilizando la mayoria de los algoritinos que en estd investi-
gacion se detallan, contemplando las caracteristicas que ¢l estandar IEEE
PP1363 dictamina para este tipo de implementaciones {IEEE00]. El autor del
cOdigo proporciona y usa relerencias de otros autores.
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7. Implementacion del Criptosistema.

Las pruebas de los criptosistemas de curva eliptica implementados para
esti investigacion, son realizadas bajo este codigo con algunas modificaciones.

El algoritmo de Schoof, del que hacemos referencia en el capitulo ante-
rior. se implementa en estd investigacion haciendo uso de una libreria para
la multiprecision aritinética llamada MIRACL proporcionada libremente por
“Shamus Software Ltd." [MIRACL]. De hecho, el codigo que conforma este al-
goritmo, es incluido por MIRACL como parte de un conjunto de herramientas
previamente compiladas.

7.1. Componentes generales.

Los criptosistemas implementados fuerén conformados siguiendo las es-
pecificaciones de tres protocolos que difieren entre ellos en el tratamiento
para el secreto compartido. Los algoritmos y caracteristicas matematicas de
los protocolos empleados en nuestros criptosisternas, son tratados en el capitu-
lo 5. Los protocolos usados son: el protocolo de Diffie-Hellman, ElGamal para
curvas elipticas ¥ ¢l esquema de acuerdo de claves de Menezes-Qu-Vanstone
(MQV). Nombramos respectivamente a cada criptosistema de la siguiente for-
ma: ECDH. ECElGamal y ECMQV.

Todos los criptosistemas cuentan con los siguientes parametros comunes:
la mitad de estos criptosistemas cuentan con un campo finito de caracteristica
dos - Fiys. una base polinomial determinado por el polinomio irreducible
S() = a8 4+ 12 4 27 4 2% 41 para el campo finito Fyes; la mitad restante,
cuenta con un campo finito de caracteristica dos - Fai0e, ¥y una base polinomial
determinade por el polinomio irreducible f (x) = 2% 4 287 + 1 para el campo
finito Faoe.

Cada criptosistema, es implementado y probado con curvas elipticas E
generadas por estas dos técnicas: curvas elipticas aleatorias, y curvas elipticas
de tipo Koblitz. Para cada criptosistema creado, una curva de cada técnica es
probada.

Los criptosistemas implementados, estan conformados por un conjunto de
rutinas especificas escritas en lenguaje C, los cuales interpretan los algorit-
mos que aqui se representan. A su vez, estas rutinas estan estructuradas en
archivos de codigo (subprogramas), que integran cada uno de los sistemas
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7.2. "Representacion del campo finito Fom.

criptogrificos.

Estos son los subprogramas para cada criptosistema::
= field2n.h .- Este archivo de cabecera nos ayuda a definir el campo finito.

= poly.h .- Este archivo de cabecera es requerido para la seccion de matemati-
cas polinomiales. Su propoésito es definir el tamaiio de estructuras inter:
medias para uso con las rutinas de divisién y multiplicacion.

= eliptic.h - Aqui se definen la estructuras usadas para crear los puntos
en la curva eliptica y sus parametros.

= poly_func.c .- Las rutinas necesarias para resolver la ecuacion de la
curva cliptica, se encuentran aqui.

= polymain.c .- Aqui se especifica el polinomio irreducible tratado con
las matemiticas de base polinomial. Este archivo realiza una pruebaal
polinomio irreducible, verificando que realmente sea polinomio primo.
Incluye también las rutinas necesarias para las operaciones basicas en_
base polinomial.

» poly_protocol.c .- Especifica las rutinas necesarias para 1mp1cmcnt,'1r el
protocolo elegido.

» eliptic_ poly.c .- Funciones de la curva eliptica unplcmenmdos en la b'\qe
polinomial del campo finito binario elegido.

de

#define NUMBITS 283

El archivo de cabecera field2n.h, proporciona. el a rcpresentauon
campo finito binario elegido para la opcr'\cnén de los crlpLo‘nchmas

v** field2n.h ***/

define \WORDSIZE (sizeof(int)*8)




7. Implementacion del Criptosistema. . -

#defineNUMWORD  (NUMBITS/WORDSIZE).
s#define UPRSHIFT- - (NUMBITS %WORDSIZE)

s#define MAXLONG ~ (NUMWORD—1)

#define MAXBITS (MAXLONG*WORDSIZE)

#define MAXSHIFT (WORDSIZE-1)
s#define MSB (1L< <MAXSHIFT)
s#define UPRBIT (1L< <(UPRSHIFT-1))

z#define UPRMASK (T(-1L< <UPRSHIFT))
#define SUMLOOP(i) for(i=0; i<MAXLONG; i+—)

typedef short int INDEX;
typedefl unsigned long ELEMENT;

typedel struct. {
ELENMENT ¢[MAXLONG];
} FIELD2N:

El pardametro \WWORDSIZE lo determina la computadora en donde el codi-
go os ejecutado. Este pardmetro define palabras de datos en plataformas de
32 bits. Si los criptosistemas representados son transportados y compilados en
plataformas de 64 bits, necesariamente este parametro tendra que ser modifi-
cado bajo las especificaciones del tamafio de un byte para estas plataformas.

El total de niamero de bits es determinado por NUMBITS, esto representa
el mimero de elementos contenidos dentro de un campo finito binario. NUM-
WORD es el indice miaximo dentro de un arreglo de palabras de maquina
usados en un arreglo que contiene NUMBITS., MAXLONG es el namero de
palabras de maquina necesarios para guardar un polinomio. Por ultimo, el
parametro ELENENT es una palabra de maquina representativa del campo
finito binario. representado dentro de la estructura definida por FIELD2N.
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7.3. Representacion de la curva eliptica.

7.3. Representacién de la curva ehptlca.

Representamos en nuestros criptosistemas a la curva ellptlca elcglda con

¢l archivo de cabecera eliptic.h. Como la curva eliptica esta definido sobre un

campo finito binario, todos los valores de 1a ecuacion son elementos del campo.
Los coeficientes de la curva se representan asi: :

typedefl struct

INDEX form;

FIELD2N a2;

FIELD2N a6;
} CURVE

El valor a2 y a6 representan los coeficientes de una curva eliptica az ¥ ag-
En donde form es 0 para a2 = 0; cuando form seca 1, entonces a2 = 1. El
elemento a6 obtiene su valor conforme a nuestra eleccién de la curva eliptica
apropiada, y de las técnicas usadas para obtener dicha curva. Notese que estos
elementos. son estructuras de FIELD2N; es decir, son elementos del campo
clegido.

Las coordenadas de un punto de una curva eliptica (z,y), forman parte
del campo finito binario elegido (estructura FIELD2N). Se representa el par
de coordenadas de un punto en la curva de la siguiente forma:

typedef struct
FIELD2N x;

FIELD2XN y;
} POINT;

7.4. Representacion de la base polinomial.

Los calculos inmersos en la operaciéon de los criptosistemas, son implemen-
tados en la base polinomial que representa los elementos conformados en el
campo finito binario elegido. Para las rutinas de division y multiplicacion,




7. Implementacion del Criptosistema.

es necesario implementar estructuras adicionales intermedias. El archivo de
cabecera poly.h, contiene estructuras las cuales son el doble de grandes (en
bits) que el tamaiio del campo elegido.

zdefine DBLBITS 2*NUMBITS
sdefine DBLWORD (DBLBITS/WORDSIZE)
z#define DBLSHIFT (DBLBITS %WORDSIZE)
stdefine NIAXDBL (DBLWORD-i-1)

#define DERIVMASK 0x55555555
sdefine DBLLOOP(i)  for(i=0; i<MAXDBL; i-—-)

typedef struct {
ELEMENT e[MAXDBL];
} DBLFIELD;

El término DERIVMASK -es usado para checar polinomios primos. Un
campo de doble tamaio llamado DBLFIELD se usa para definir el arreglo de
palabras maquina que contienen el resultado de una multiplicaciéon.

7.4.1. El polinomio irreducible.
El polinomio irreducible o primo, es definido en el archivo polymain.c de
la siguiente forma: :

Para el campo finito Fy2sa, se define asi:

FIELD2N poly _prime = {OxOSOOO000,0xOOOODOO0,0xOOOOOOO0,0XOOOOOOOO,
0x00000000.0x00000000,0x00000000,0x00000000,0x000010al }; /*283*/

Para el camipo finito Faeos, se define asi:

FIELD2N poly_ prime = {0x02000000,0x00000000,0x00000000,0x00000000,
0x00000000,0x00000000,0x00000000,0x00000000,0x00000000,0x00000000,
0x00800000,0x00000000,0x00000001 }; /*409*/



7.4. Representacién de la base polinomial.

La representacion de cada palabra maquina estda en codigo hexadecimal;
es decir, cada digito representa a partir de Ox de cada palabra, cuatro bits.
En donde, cada posicion de bit, representa el coeficiente de una potencia de
la literal del polinomio. El indicador Ox, nos informa que la representacion de
cada palabra maquina, esta en formato hexadecimal.

La representacion del polinomio elegido, debe guardar la proporcion ade-
c¢nada al namero de bits (tamafio del campo) escogido (NUMBITS).

I’ara nuestro ejemplo con el campo finito Fs2e3, se implementa un polinomio
irreducible o primo, en nueve palabras maquina; como cada palabra representa
32 bits, entonces se tiene un namero de total de bits de 288, en donde solo los
283 bits son los representativos de la longitud del campo.
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Conclusiones.

Consideraciones Previas.

Los criptosistemas de curva ecliptica fueron construidos con tres protocolos
diferentes: ECCElGamal, ECCDH y ECCMQV. Empleando en su construc-
ci6én dos tipos de curvas: las del tipo Koblitz y curvas aleatorias, ambas con
sus respectivas variantes (cuando el coeficiente a2 de la ecuaciéon de la curva
¢s uno o cero). Las curvas propuestas por NIST para campos Fawss ¥ Foao
tienen la misma complejidad como aquellas curvas aleatorias generadas para
los campos mencionados; por estas razones, y para propositos de nuestras
pruebas, curvas propuestas por NIST u otro organismo estandarizador no son
considerados de forma particular.

Para documentar ain mas los resultados obtenidos, fueron considerados
dos campos finitos binarios: Fys y Fhees. El proposito de construir criptosis-
temas de curva eliptica y realizar pruebas de ejecucion de estas mismas en
tales campos. es comprobar el tiempo de gjecucion de estos criptosistemas con
respecto a la longitud en bits del mensaje a encriptar.

Los criptosistemas de curva eliptica generados para estas pruebas, fueron
desarrollados en lenguaje C, con el compilador gce version 2.96-110 (GNU-
C). El equipo de computo utilizado para la construccion y ejecucion de los
criptosistemas, es una PC - Pentium III a 800 MHz, cuyo sistema operativo
es Linux con kernel 2.4.18.
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ECCGamal/a
poly_ prime =
2000000 a a [} o o o [¢] (]
[} BOOOOO <] 1
create Hase curve and point

0/n6=1/m=400 eccgam—a3.txt Pagina 1/1

Public curve
form: O
a6: O 0 00O COOCO OOOO1

Bdsn point

cf96% 63323cab 10fc68L8 254d4dll d2d518f2 9979dd24 £3814dfS SdObeBbb a913f
cdb olcdeeﬁn 1da6daB86 295dBSac 4404 3eel
Y 17300b acf2L289 c70vas5dl ba9d5263 1d9f90dd 250Cd43 dbddag9asl ebceds7q4 2£470
963 A12d705%% c45%1241 Ha342118 eB4S57ad

create side 25 private key

Si1de 2 seciec:
fOi1f6 e0cafl9a?7 2d189f04 8591c5e5 3935d4dc 3dB0d402 741aad73 fee656e5 bsbo2389
121235%60 Sohedled AcasBanf bibbie77

Generate uside 2's public key

Side 2 public key

X 14d888d ficechB8C 84503db b021dB805 42de2930 ab0£f4788 fl6dSab 9€B4612c b4a709
7de 679fedi2 al73adB89 Jafi7lca 17d5754b

Y Se732d 158d287 da7b8edf 9dcddbf9 368bd40f 9ed4a7?737a 1d£564abd de’5¢874 b279c
aa5 cdfadHid eH1bcYdc eq4e0b9d3 4dEc93gc

Create messagn data

Hide data on curve and send from side 1 to side 2

uxddkn data

: “74cd44 d9c0adall 6LCOSOE 9215260 adl3da99 2e56e2f7 a3ef0dlf ddcalOce2 46648
doE dlcd2eds 42tb2938 9c2c54b0  22alcca
Y: 19fa3%7 bofl04tle alcn677e d0375ees5 bb6e3cdSb ccaBla7e béac2cbh? 426c6£81 5b570
8f9 cobefeab? 23cablbl 205aa1b0 a02cfdoe

;-ndom point

: 1a695bB ab2acccd cacl89b9 3I1716C6f 16fb9els 39bbb129 78eadb3S cbb3is4c7 5749b
Jéa dbobel0le 40662b27 d31bd99c 761bf9ed
fop 77727 690ch5ddd 64dc3IB76 c95bdS546 1a011970 £0e2039b 2c5319bB daeaZacé laccef
AES5  Ged70f6 bLY98al9ad 920967d6 A3I0A1BE6

Recover transmitted message

sent data

D3B23Ab acla507e¢ icl931Dh15 603157d85 cddl28le eblbl7df fefb8Bd6 Ad3Ic90B8 93BE2bES
£6504d14 2fbbi68d “cddbhl?71l 46694bcl
teceived data

DIB2If aclas07e 3cd93I2bh3s 60357485 cddléle ebibl?7df fetbB8d6 dd3c9088 93862bh6S
$6504d14 2tbba68d Zcddbl7l 46894bcl

» 0 seqs, 706889 usys. Creando curva y punto aleatorio
> 30 segs, -387347 usgs. Generando llaves para lado 2

» 58 segs, 50705%6 usgs. Ocultando datos y enviandolos

- -$9286 usgs. Recuperando mensaje y decodificandolo

Figura 7.1.: Vista del criptosistema ECCGamal con a2z =0, y ag = 1.
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lereate each sides piivate key
Si1de 1 secret -

12324860 Sc6
Side » secret

2ea AcaShaef b9bbie77

SE504d14 2fpbAacHd Yoddbl71 46B94bel

Generate each sides public key

Side 1 public key

fald 3Itc6SaaB «c7%231h 81B4901b 17509767

Al3f 261CA3IC] H746704h AcGacdde Baaes774
Side 2 public key

B9 thoocd406% 450~ 7dq 309741laed 22669a01

s
YAl 96cSheeb S2cHobf4 hoib6aab 4655c0d7

Show thar each side yerts the same shared secret

ey 1

19a12¢t 96C45d7) dlblaB6a  10d0554 d22e8447 8dle8Bcl 3ef4Sedd 725d9L€6 62078d0od
£228a945 abeabbbe 17400611 82538775

ey e

19a1lef 96G4%d731 d1lblafca 10d0554 d22e8447 BdleBB8cl 3efd45ed4d 725d9ffe6 62078d0d

f228a946 abeaubbé 27a0e611 B2538775

-4B7006 usgs. Creando curva y punto aleatorio

%1 usqgs. Generando llaves privadas de ambos lados
18129 usgs. Generando llaves publicas de ambos lados
£2793 usgs. Mostrando el mensaje de ambos lados

|
i

ECCDH/a2=1/a6=1/m=409 eccdh—a4.txt Pagina 1/1
poly_praime =
2000000 o] o o 0 o o ] o
o B00000 o 1
create Hase curve and point
random curve
form: 1
a2: 0 0 0 0 O 00 O 000 0 1
a6: 0 0 2 0 0 0OC O 000 D01
Base poxnt
x: 7cf£965 63323eab 10fc68f8 254d4d1ll d2d518f2 9979dd24 £3814df5 SdObesbb a91i3f
cdb 9ledee6d 4da6di86 295dBS5ac 44043e
1231bba f290cfed4 bI75dE7b 4fB8cd8l3g 807d58b5 83becbec fBd0aat4 8efBiilef dbSe2
750 3deCalc7 eebaeelds 4calela 97223432

fo4af6 eOcaf92a? 2d189104 8591c%eS 3935d4adc 3dB0d402 741aa073 teeb656es5 b5b92389

DHIATIB AC2uS07e 3A9I2DIS 60357d8S cddl283e eblbl7df fefb88d6 dd3ic90B8 93BE62D6S

x 1271dfb dS€7a674 S24bd4cas clc7bdd4l c197db62 c02a476B 63d9102f b64fes8as ££896

Y: 42294t »1132dd0 $2b4d28( 5644504 5aa52148 d2f7df1b £1€1cS51 4Ad2BeS5fd 70bB2

x fcalddB 7081ab9 bi546Cc96 eB5e69Be 709b1163 8e065ddB 226856ce Aa92bc92 f625b

£070ca HicodIo? BGE6Efcc 18979d36 358d9556 e0af9Ba4 fAbed7fl 53319227 c9bb9

Figura 7.2.: Vista del criptosistema ECCDH con az = 1, y ag = 1.
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Campo ! Curva Tipa. Creando curva y | Genarando Ganerando Decadlficando
tamaio punta aleatorla. claves privadas., | claves pablicas. | mensaje. Ambos
Ambos lados. Ambos Indos. lados.
Fy243 az = 0. ng = 0 segs, O segs, 15 segs, 16 segs.
uleatorio 207479 usegs. 38 uscgs. 380552 uscgs. 562404 usegs.
Fyzaa uz = 1. - 0 segs, 0 segs, 15 segs, 16 segs.
aleatorio 213104 usegs. 40 usegs. 310393 usegs. 675273 usegs.
Fyaaa ay = 0. ag = | 0 scgs, 0 segs, 15 segs, 16 segs,
245946 usegs. 38 usegs. 383467 usegs. 592316 usegs.
Fyz2ea w2 = Vodg =0 1 segs, O segs, 16 segs, 16 segs,
XO4979 usegs. 37 usegs. 51655 usegs 68708 uscgs.
j g wr = 0. uy = 0 segs., 61 segs, G1 segs.
aleutorio 52 usegs. 136102 usegs. 4697 usegs.
Fiaa ax = 1, = 1 segs, 0 segs, 61 segs, 61 segs,
uleatorio 358282 usegs. 50 usegs. 49744 usegs. 13886 usegs.
Fauwu az =0 ug = 1 O segs, O segs, 62 segs, 61 segs,
T42TI8 usegs. 50 uscgs. $57604 usegs. 620646 usegs.
Fywe a2 = 1, an =4 1 segs. O segs, 60 segs, 60 segs,
i 487006 usegs. 51 usegs. 18129 usegs. 62793 usegs.
Cuadro 7.1.: Tiempos estimados de e¢jecuciéon en ECCDH.
Resultados.

Los protocolos criptegrificos que esta tesis resume, cada uno de ellos, con-
tiene un conjunto de tareas necesarias para el cumplimiento del objetivo basico
de cada protocolo. Los resultados mostrados son los tiempos de ejecucion de
cada una de estas tareas por protocolo.

Cada tarea correspondiente a cada protocolo criptogriafico de los aqui
mostrados, consume un determinado tiempo de ejecucién que varia depen-
diendo del tamano del campo finito, y el tipo de curva implementado por
protocolo. Algunas de estas tareas muestran tiempos de ejecucion mis rapi-
dos que otros ante determinados tipos de curvas:

» Para ECCDH . dividimos las tareas en cuatro: credcion de curva base y
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punto aleatorio, la generacién de claves privadas en ambos lados, gen-
eracion de claves publicas en ambos lados, y la decodificacién del mensaje
en ambos lados.

Creacién de curva base y punto aleatorio. El tiempo de cal-
culo es mas rapido en las curvas de tipo aleatorias; sin embargo,
cuando a2 = 1, los tiempos de ejecucion para esta tarea son disc-
retamente mas rapidas, cuando el campo finito crece de tamaiio a
409 bits. En el caso de las curvas de tipo Koblitz, los tiempos de
cilculo son mejorados notablemente cuando az = 0.

Generaciéon de claves privadas en ambos lados. No se en-
cuentran diferencias importantes en los tiempos de calculo para
esta tarca.

Generacion de claves piiblicas en ambos lados. Para el campo
finito de tamafio a 283 bits, el mejor tiempo de ejecucion es para
las curvas de tipo aleatorias cuando a» = 1. Cuando el campo finito
es del tamainio de 409 bits, el mejor desempefio en tiempo para esta
tarca lo muestra la curva de tipo Koblitz con a; = 1.

Decodificacién del mensaje en ambos lados. Las curva de tipo
Koblitz con a; = 1, proporciona los mejores tiempos de ejecucion
en campos finitos de tamaiio a 283 bits y 409 bits.

Para medir el desempefio en tiempos de ¢jecucion del protocolo EC-
CGamal , dividimos este protocolo en cuatro tareas: creacion de curva
base y punto aleatorio, generacién de las claves publica y privada para
el lado dos, encriptacion y envié de datos, recuperacion y decodificacion
del mensaje.

Creacioén de curva base y punto aleatorio. Se muestra una
ventaja discreta de las curvas de tipo aleatorias con respecto a la
curva de tipo Koblitz, cuando az = 1 en el campo finito de tamaiio
a 283 bits. En el campo finito de tamano a 409 bits, la curva de
tipo Koblitz con az = 1 mostré mejor desempeiio en tiempos de
ejecucion. La ventaja de este tipo de curva es modesta con respecto
a las curvas de tipo aleatorias cuando a; = 0.
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500397 usegs.

237847 uscgs.

319256 usegs.

256935 usegs.

Campo| Curva Tipo. Creando curva y | Generanda Encriptando Recuperando
tamaiio punto aleatorio. claves., Lado das datos y envian- decodificanda
dolos, mensaje.
Fazaa az = 0. ag 0 segs, 8 segs, 16 segs, 8 segs.
aleatorio 200184 usegs. 16995 usegs. 236199 usegs. 63422 uscgs
Fyuaa ez = L, ua O segs, 8 segs, 15 segs, 8 segs,
aleatorio 175337 usegs. 97029 usegs. 550052 usegs. 32079 usegs
Faaas a2 =0, ug 0 segs. 8 negs, 16 segs. 8 segs.
222865 uscgs. 185463 usegs. 426514 usegs. 197546 usegs
Faaaa ax = 1. ag O scgs. 7 segs, 16 segs, 7 segs.
173485 usecgs. 650124 usegs. 748881 uscgs. 671030 usegs.
Faace ‘ ay = 0, ue 0 segs. 30 segs, 61 segs, 30 segs.
| uleatorio 514709 usegs 136824 usegs. 630957 uscgs 95505 usegs
Fav ‘ w2 = 1. aa 0 segs, 30 segs, GO segs, 30 segs.
i aleatorio 625403 usegs. 232570 usegs 215108 usegs. 2768762 usegs.
Foasen ez = 0. ug 0 segs, 30 segs, 58 segs, 30 scgs.
1" 706849 usegs. 387347 usegs. 507056 usegs. 59286 usegs.
l-‘,)p-, ﬁ‘ v =1.ug 1 segs, 31 segs, 60 scgs. 31 segs
|

Cuadro 7.2.: Tiempos estimados de
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Generacion de las claves publica y privada para el lado
dos. Cuando el tamaiio del campo finito es de 283 bits, la curva
de tipo Koblitz con az = 1, muestra el mejor tiempo de ejecucion.
Pero. cuando el tamaiio del campo finito es de 409 bits, la cur-
va mencionada es la de peor desempeno; resaltando el desempeiio
eficiente de las curvas de tipo aleatorio, en tiempos de ejecucion
cuando a; = 0.

Encriptacion y envié de datos. Las curvas de tipo aleatorias con
ay; = 1 muestran tiempos de ejecucion ripidos en ambos tamanos
del campo finito. Cuando el tamaiio de campo es de 409 bits, supera
a la curva anterior la curva de tipo Koblitz con a; = 0.

Recuperacion y decodificacion del mensaje. Las curvas de
tipo Koblitz ofrecen el mejor desempenio en tiempos de ejecucion
para esta tarca. Cuando az = 1 en curvas de tipo Koblitz, el mejor
desempeiio en tiempos de ejecucion es para el campo de tamano a
283 bits; el efecto es contrario cuando el tamaiio del campo es de 409
bits. Cuando az = 0 en curvas de tipo Koblitz, el mejor desempeiio
en tiempos de ejecucién se muestra en campos de tamario a 409
bits.

o
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Conclusiones.

Campo Curva tipa Crencién  de | Generando Ganaranda Gaenaracitn de | Decodificacion
tamnio curva y punto claves privadas. claves pablicas. datos efimeras. e Intercambio
aleatorlo Ambos Iados Ambos lados. Ambos lados. de datos
Faaas az = 0,ag = 0 segs, 0 segs, 16 segs, 16 segs, 95 segs, Bl
aleatorio 183937 usegs. 41 usegs. 89394 usegs. 320775 usegs 2073 usegs.
Fazaa ag = l.as = 0 segs, O segs, 16 segs, 15 segs, 935 segs,
| aleatorio 104787 usegs. 39 usegs. 309828 usegs. 526041 usegs 735544 usegs.
Fazaa ag = 0, ug = 0 segs, 0 segs, 15 segs, 16 segs, 94 segs.
| 196333 usegs. 39 usegs. 635815 usegs. 332315 usegs 480671 usegs.
Fazen 1 a2 = l.ag = 0 segs, O segs, 15 segs. 15 segs, 92 segs,
! 175020 usegs. 39 usegs. 253561 usegs. 341846 usegs 554248 usegs
Faos ! aa = 0 an = 1 segs O segs, 60 segs, 60 segs. 358 segs,
1 wleatorio 4218216 usegs. 51 usegs. 133440 uscgs 149232 usegs 315035 usegs.
Fhay ; az =1, a8 = 1 segs, O segs, 59 segs, 59 segs, 358 segs,
i
| ateatorio 504108 usegs. 50 usegs. 359712 usegs. 23872 usegs 114699 usegs.
Faace ; ag = 0, a6 = 0 segs, O aegs, 60 segs, 59 segs, 357 segs,
) ‘ ' 556860 usegs. 51 uscgs. 840934 usegs 67594 usegs. 703395 usegs.
a0 { az = 1,04 = 1 segs, 0 segs, G1 segs, 61 segs, 370 segs,
f 1 498177 usegs. 52 usegs. 64548 usegs 176221 usegs 75571 usegs.
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Cuadro 7.3.: Tiempos estimados de ejecucién en ECCMQV.

Como en los casos anteriores, para medir el desempeiio en tiempos de
ejecucion del protocolo ECCMQV | dividimos este protocolo en cinco
tareas: creacion de curva base y punto aleatorio, generacion de claves
privadas en ambos lados, generacion de claves ptiblicas en ambos lados,
generacion de datos effmeros en ambos lados, decodificacion e intercam-
bio de datos.

1. Creacién de curva base y punto aleatorio. Las curvas de tipo
Koblitz muestran los mejores tiempos de ejecucion. Para el campo
finito de tamano a 283 bits, la curva de tipo Koblitz con a; = 1
tiene el mejor tiempo de ejecucion. Para el campo finito de tamano
a 409 bits, la curva de tipo Koblitz con as = 0 ofrece el mejor
tiempo de ejecucion.




2. Generaciéon de claves privadas en ambos lados. No se ob-
servan diferencias importantes en tiempos de ejecucién para esta
tarea.

3. Generacion de claves piiblicas en ambos lados. Para el campo
finito de tamano a 283 bits, las curvas de tipo Koblitz muestran los
mejores tiempos de ejecucién, sobresaliendo la curva de tipo Koblitz
con ap = 1. Las curvas de tipo aleatorias destacan con lo mejores
resultados en tiempos de ejecucion cuando el tamaifio del campo es
de 409 bits, sobresaliendo en resultados las curvas de tipo aleatorias
con ap = 1.

4. Generaciéon de datos efimeros en ambos lados. En el campo
finito de tamano a 283 bits, las curvas con a2 = 1 de ambos tipos
(Koblitz y aleatorias) muestran el mejor desempefio en tiempos de
ejecucion. Cuando el campo finito es de tamaiio a 409 bits, destaca
ligeramente la curva aleatoria con a, = 1.

5. Decodificacién e intercambio de datos. Cuando a; = 1, se
muestra el mejor resultado en tiempos de ejecucién en la curva de
tipo Koblitz para esta tarea con el tamano de campo a 283 bits.
Cuando ay = 0, el mejor desempeio en tiempos de ejecucion es en
la curva de tipo Koblitz con el tamaiio de campo a 409 bits.

Discusion.

Los resultados anteriores mostraron que en algunas tareas de los protocolos
propuestos, las curvas de tipo Koblitz resaltan ligeramente en el desempeiio de
los tiempos de ejecucién. Sin embargo, el conocimiento de las propiedades de
este tipo de curvas, son bien conocidas por ser las primeras curvas propuestas
para la criptografia de curvas elipticas. Esta simple razon, puede ser suficiente
como para no elegir este tipo de curvas, por razones de seguridad, suponiendo
que se desea obtener el mayor nivel de seguridad posible. Aunque ain no exis-
ten bases solidas que avalen esta aseveracion, el mayor conocimiento obtenido
de estas curvas supondria una solucién mis rapida al ECDLP.

Las curvas de tipo Koblitz se usarian entonces. en los casos que se requiera
en comunicaciones de datos, seguridad media.
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Conclusiones.

Por el contrario, las curvas aleatorias, suponen menor conocimiento de
sus propiedades de cdlculo; pero tienen el inconveniente de que existen algu-
nas curvas de este tipo, no 6ptimas para prop6sitos criptogrificos, aunque la
probabilidad de elegir aleatoriamente una curva asi, es muy baja. También se
recomienda su uso para entornos que requieran un nivel de seguridad media.

Para niveles de seguridad altos, se recomienda curvas probadas por algun
organismo estandarizador, citando a NIST como ejemplo; o alguna curva selec-
cionada aleatoriamente y verificada por algin algoritmo contador de puntos,
como el algoritmo de Schoof. También las curvas generadas por algin algo-
ritmo que haga uso de la teorfa de la multiplicacion compleja, podria ser un
recurso viable en la bisqueda de la maxima seguridad.

Recientemente. matematicos de la Universidad de Notre Dame encabeza-
dos por Chris Monico dieron solucion a un problema de encriptacion de claves
ECCp-109, propuesto como reto por Certicom Corporation de Canada.! (6
de Noviembre del 2002). El problema de encriptacion de claves ECCp-109 fue
resuelto usando el poder de computo de 10,000 computadoras (la mayoria de
ellas. computadoras personales PC's), trabajando en el problema durante 24
horas al dia durante 549 dias.

Certicom es una cmpresa canadiense pionera en el desarrollo y fortalec-
imiento de la criptografia de curva cliptica, y fue la primera empresa en poner
estd tecnologia al mercado.

Existe otro reto similar propuesto por Certicom para encontrar la solucion
al prablema de encriptacion de claves ECCp-131, en donde el equipo que
llegase a ser ganador ganaria $20,000 U.S. La solucién a este problema requiere
de cientos de veces mas poder de computo con respecto al problema ECCp-
109.

Estos retos no demeritan la efectividad de la criptografia de curva elip-
tica: por el contrario. destacan la dificultad de resolver el problema ECDLP
empleando recursos computacionales numerosos y caros.

Para resolver, el problema de ECDLP de un criptosistema de curva eliptica
con un tamaiio de campo finito a 283 bits, empleando el concepto de "{uerza
bruta", seria necesario miles de veces mas poder de computo que el empleado
para resolver el ECDLP del problema ECCp-109 propuesto por Certicom:

'Para mayores informes de este caso, refierase a : htip://www.certicom.com/
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Sees field2n.h +=+</

#daefine WORDSIZE (sizeof (inc) ~8)
#define NUMBITS 283
#define NUMWORD (NUMBITS/WORDSIZE)
H#Hdefine UPRSHIFT (NUMBITSYWORDSIZE)
Hdefine MAXLONG (NUMWORD+1)
#define MAXBITS (MAXLONG*WORDSIZE)
Hdefine MAXSHIFT (WORDSIZE-1)
Hdefine MSB (1L<<MAXSHIFT)
#define UPRBIT (1L<< (UPRSHIFT-1))
#define UPRMASHK {~ (-1L<<UPRSHIFT))
#define SUMIOOP({i) for(i=0; i<MAXLONG; i++)
typedef short int INDEX;
typedaf unsigned long ELEMENT;
typedef struct

ELEMENT e [MAXLONG] :
}  FIELD2N;
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Pagina 1/1

Jeeses s eliptic.h ceeney
Y R R L e L L LR R
-

- These are structures used to create elliptic curve

* poipnts and parameters. *form® is a just a fast way to check
. if az == 0.

- form equation

- o ¥ 2 + xy = x°3 + a_6

. 1 Y 2 + xy = x"3 + a_2*x"2 + a_6
.

.

R L T L T T R R R
typedef struct
{
INDEX form;
FIELD2N a2;
FIELD2N aé6;
} CurvVvE;
/* coordinates for a point ./
typadef struct
{

FIELD2N
FIELD2N

KX

} POINT:

.

.
.
N
.
.
.
.
/
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/% poly.h 7

3 This header | required for the polynomial math secrion.
The purpose is to define intermediate structure sizes
for use with the mulriply and divide routines.
flace i1nclude header after field2n.h

. Hdefine DBLAITS 2 *NUMBITS

| #aefine DBLWORD (DBLBITS/WORDS IZE)

{ #define DBLEHIFT (DBLBITSIWORDSIZE}

[ #define MAXDEL (DBLWORD+ 1)

| Hdefine DERIVMASK 0x55555555

i #define DBLLOGP(:1) for(i=0; i<MAXDBL; i++)

struce {
FLEMENT e [MAXDBL] ;
LD

¢« prototypes

nall o)
~ropy )
poly
div
: lodg_2 )
degreeof () ;
poly _div);
poly inviii;
spglrodbl ()
dblrosngl t};
ablinull iy

i poly

DEX

oid poly_ |

INDEX poly_qguadratic{);
poly fofx (),
matyix_print il
poly vmbed () ;

poly _esum()

random_fieldt) ;
rand_curve () ;
rand_point {}:
DH_gen_send_key () :
DH_key_shared() :
send_elgamal(} ;
receive_elgamal ()} ;
ECRGP () ;
authen_secret {};
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/" This s the main test driver for polynomial math routines+*/

#include “field2nhv
#include “poly.h”

Va4 Define irreducible polynomial for field here. Use table, or evaluate your
own, but the math won't work if it’ Isn‘t really a prime polynomial.
NOTE: the value you pick must be consistent with NUMBITS.

o/

FIELD2N poly_prime = {0x0B0O00000, OX00000000, 0X00000000, OxOOOOODOO 0x00000000,
©0x00000000, Ox00000000, 0x00000000, OxODOOlOal). /"

/*FIELDZN poly_prime = {0x08000000,0%00000000, axnaooooao,oxaoaaooao,axoouoaoal)
; 1559/
/*FIELD2N poly prime = {0Xx08000000,0x00000000, 0x00000000, 0Xx40000000, Ox00000001 }
;o se165e/
v F'IELD"N poly prime = {0x00000040,0x00000000, Ox00000000, 0X02000000, OX00000001 }
poly_prime - {0x00000008,0x00000000, 0x00000000, OX00000000, OX0000010D} ;
/*FIELDEN poly_prime = {0X00000004, 0x00000000, 0x00000000, 0X00000000, OX00000008} ;
/1300,
/*FIELDIN poly prime = {0x00000002,0x00000000, 0x00000000, 0X00000000, 0X00000021 )} ;
yarous
/*FIELDIN poly prime : {0X00000001,0x00000000, 0x00000000, 0Xx00000000, OX00000087} ;
SernEe,
SSFIELDPN poly_prime = (0OXU0008000, 0X00000000, 0x00000000, 0X00000401}; /* 111%/
FeFIELDIN  poly prime - {0x20000000,0x00000000, 0x00000005} /e93/
poly prime - {0x0000800, 0x00000000, 0x0000004b}; %/ /*75/
poly prime o {OXOO0O0020, OXO0QO0000, UX00000065)}; */ /69 /
poly prime - {0x00000007, 0X00000000, 0x00000001b} /*65%/
poly prime : {0x00000001, 000000000, 0x00000001b};*/ /*64*/
poly prime - {0x80000000,0x00000003);%/ /*63%/
/4FIELDON poly prime - {0x00000002, 0x00002001}f; /*33%/
/*FIELDIN poly prime {2XV0000001, 0X000000c5},; /*32%/
/*FIELDIN poly primes - {OXBO000009); /*31%/
v poly_prime - [(0ox800021); -/ /e 23/
S opoly prame ,')\wooun}, “S w204/

FOFIELDIN poly prime - (0X20021f ;% ALY,
JeFIELDIN poly prime {Ux10028B)
SeFIELDIN poly pr rmes (u« HOO03 )},
/2 FIELDON poly prime [
SOFIFLDON poly prime
SHFEIELDDN poly prame 29
SAFTELDIN poly_ prime = {0x13]):4/ /*44/

. rotat ion routines copied trom normal basis. Useful
1 aenvral tor high level operations.

vord o ror lefs (an
FIELD2N *a;

{
INDEX i;
ELEMENT bit,temp;
pit = (a-»e[0) & UPRBIT) ? 1L : OL;
for {i=NUMWORD; i- ;oi--)
temp = {a-»e[i] & MSB) ? 1L : OL;
al>eli)] = ( a-»e(i) << 1) | bit;
) bit = temp;
) a-»e (0] &= UPRMASK;

void roz_right(a)
FIELDIN *a;
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INDEX i:
ELEMENT bit,temp;

|
F

bit = {a->e [NUMWORD]
SUMLOOP (i) {

<% Shifr left one bit

voud mul_shifc(a)

DRLFIELD *a;

! ELEMENT *eptr, temp, bit;
INDEX i
eptr = &a-»e{DBLWORDI] ;

fing
bit = 0;

cledar 7/

DRLLOOP (i)

temp = (*eptr << 1) |

{(*eptr & MSB)

temp;

it = ? 1L

septr-- =
S¢ null our a FIELD2N variable.

vold null(a)
FIELD2N

. *a;
{

INDEX i:
; SUMLCCP (i) a-»e[i) = OL;
v}
void dolnullta)
DALFIELD

*a;

INDEX 1

DBLLOCP({1) a-»ef[i] = OL;

;voxd copy(from, to)

! FIELD2N <from, <*to:
i

!, INDEX i;

§vn:d sngltodbl (from, to)
FIELD2N *from;

& 1)

vemp = ( a-seli) >> 1)
bit = ta-»eli} & 1) ? MSB
a-»e[i] = temp;

ia-=2|0] &= UPRMASK;

used by multiply routine,

bit;

copy one FIELD2N variable to another.

SUMLOOP({i) to-»>e[i]) = from-sef{i};

‘¢ copy a FIELD2N variable into a DBLFIELD variable

? UPRBIT : OLy

bic;
: OLg;

Make inline for speed. -/

/* eptr points to one ELEMENT at a time
/* ‘point to end, note: bigendian process

/* inictlal carry bit is

/* compute result as temporary

/* get carry bit from shifc */
/* save new result

oL;
-/

Make inline for speed. -/

Make inline for speed. </

</
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DBLFIELD *to;
INDEX i;

dblnull (to); .
SUMLOOP (i) to->e [DBLWORD - NUMWORD + i) = from-»eli);
} : -

/* <copy the botrom portion of DBLFIELD to FIELD2N variable */

void dbltzosngl (from, to)
FIELD2N *to;
DBLFIELD *from;

THNDEX i

SUMLOOP (i) to-»e[i] = from-=>e[DBLWORD - NUMWORD + 1]

}

/* Simple polynomial multiply.
Enter with 2 single FIELD2N variables to multiply.
Result is double length DBLFIELD variable.
user supplys all storage spacd, only pointers used here.
7
void poly_mul _parcial(a, b, c)
FIELD2ZN *a, *b;
DRELFIELD *c;
{ INDEX i, bit_count, word;
ELEMENT mask;
DBLFIELD B;

e clear all bits 1n resulr -/
dblnull{cy;
Pl tn:cralize local copy of b so we can shifr it -/
sngltodbl (b, &B):
L. for every bit in ‘a’ that is set, add present B to result */
mask = 1;
for (bit_count=0; bit_count<NUMBITS; bit_count:+)

word = NUMWORD - bit_count/WORDSIZE:
if (mask & a-»e{word])

DBLLOOP (1) c-»>e[i]) = B.eli),;

}
mul_shifc( &B}; /* multiply copy of b by x <*/
mask <<= 1; /* shifc mask bit up </
) if (!mask) mask = 1; /* when it goes to zero, reset ro 1 -/
}
P Shifr right rourine for polynomial divide. Convert to inline for speed.

Enter with pointer to DBLFIELD variable.
shifts whole thing right one bit;

vard div_shifo (a)
DBLFIELD *a;

{

ELEMENT *eptr, temp, bit;
TNDEX i:




polymain.c

Pagina 4/9

eptr = (ELEMENT*) &a->e(0];
bit = H
DBLLOCP (1)
{ .
temp = (*eptr>-1) | bic; /* B8same as shifr lefe but </
pit = {(septr & 1) ? MSB : OL; /* ‘carry bit goes off other end +*/

*eptr++ = temp;

i

|

Vad binary search for most significanc bit within word */
INDEX log_2 (x)
ELEMENT x;
ELEMENT ebit, bitsave, bitmask;
INDEX w, lg2;
1g2 = 0;
H bitsave = x; /* grab bits we‘'re inter
egred 1n. ./
k = WORDSIZE/Z2: /* first see if msb is i
n top half ¢/
bitmask = -1l<ck; /* of all bics +/
\(hile tk)
ebit = bitsave & bitmask; /* did we hit a bit? ¢/
?ﬁ {ebit) /* yes </
1g2 += k; /°* increment deg
tee by minimum possible offset */

bitsave = ebirt; /* and zero out non usef

ul bitgs */

/* The following two lines are slick and tricky. We are binary searchi
e so k is divided by 2. It’s also the base amount we can add at a
nygiven search point. The mask continuously searches for upper blocks b
ving set. Once found, the remaining lower blocks are =Zeroed, to make sure
we donte . use bits which aren’t the most significant.

‘, k /= 2:

bitmask "= (bitmask >> k);
return( 1qg2);

s find most significant bict in multiple ELEMENT array.
Enter with pointer to array (t)
Returns degree of polynomial

INDEX degreeof(t, dim}
ELEMENT +c;
INDEX dim;
' INDEX  degree, k;:
- This 1Is generic routine for arbitrary length arrays.

poxn‘:cr to find first non-zero ELEMENT.

so irnitial base

and number of elements (dim).
== position count of most signicant bit set

use ELEMENT
We will add degree from some ba

is at least one WORDSIZE smaller than maximum possible.

:
!
|
i
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.
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degree = dim * WORDSIZE;

for (k=0; k<dim; k++} i /+ search for:a

non-:ero( ELEMENT */

1f (*t) break:
degree -= WORDSIZE;
[

l

/¢ for inversion routine, need to know when all bits zero. ./

i€ (!1+*c) returni(-1);
find mosc significant bit in this element */

degree += log_2( *t);
returnidegree} ;

division of two polynomials. Major use is reduction modulo
irreducible polynomials.
Enter with pointers to top, bottem, quotient and remainder.
Assumes top is DBLFIELD and all other arrays are
FIELD2N variables.
Returns with top destroyed, and the following satisfied:
Lop = quotient ¢ bottom + remainder.

void poly _divi(taop, bottom, quotient, remainder)

DBLFIELD *top;
FIELD2N ‘*bortom, *quotient, <*remainder;

INDEX deg_top;
INDEX deg_bot
INDEX deg_quot ;

X bit_count:
1

INDEZX equot ;
ELEMENT topbit, *tptr;
DBLFIELD shife;

Step 1: find degree of top and bottom polynomials. ¢/

deyg_top - degreeof{ top, DBLWORD) :
deg_bot = degreeof( bottom, NUMWORD) :

prepare for null return and check for null quotient +/

null (quotient) ;
if (deg_top - deg_bot)

dbltosngl {top, remainder) ;
return;

Step 2: shift borcom to align with top. Note thact chere
are much more efficient ways to do this. */

deg_quot = deg_top - deg_bot;
bit _count = deg_quot + 1:
snygltodbl (bortom, &shift):
for (i = 0; i<deg_quot; i+4)
mul _shifc(ashifc);

/* Step 3: create bit mask to check if msb of top is ser +*/
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rom

void poly_invi{a, inverse)

topbit = 1L << (deg_top 1 WORDSIZE) ;
tptr = (ELEMENT*) top + DBLWORD - deg_top/WORDSIZE;

for each possible quotient bit, see if bottom can be subtracred
fadded, it’'s modulo 2! from top. If it can, set that bit in
quotient . If it can’t, clear that bit in quotient. Shift bottom
right once and keep going for total bit_count.

while (bit_count)

Step +4: determine one bit of the quotient. L
if (*tptr & topbit) /* is bitr set Iin top? */
4
DBLLOOP (i) /* yes, subtract shifec ¢
top
top->e{i}l "= shifc.e(i)
s find word and bit in quotient to be sget ./
equot = NUMWORD - deq_quot /WORDSIZE;
quotient-selequot) {= 1L <« (deg_gquot % WORDSIZE};

}

S5: advance to the next guotient bit and perform the necessary
/

shifts. .
bit_count--; Vad number of bits is one more
deg _guot--; 7/ than polynomial degr
’ div_shifc(&shife); Ve divide by 2 7
topbit »>= 1; Vid move mask over one bit also

if (ltopbit)
1
topbit = MSB; Vad reset mask bit to next word

tptr++; Vad when it goes to zero

frep €@ return the remainder in FIELD2N size -/

delrtosngl (top. remainder);

‘nmomial multiplication modulo poly prime. </

porly multa, b, @)
FIELDIN *a. *b, *c:

temp;
dummy ;

poly_mul partial(a., b, &temp):
poly_div(a&temp, &poly_ prime, &dummy. o)

Polynomial invergion routine. Computes inverse of polynomial field element
assuming irreducible polynomial "poly_prime" defines the field.
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}

i

void poly _gedt

{
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FIELD2N *a, *inverse; :

FTELD2N pk, pkl, pk2;
FIELD2N rk, rkl;
FIELD2N gk, gkl, qgk2;
INDEX 1

DBLFIELD rk2;

initialize remainder, quotienc and product terms */

sngltodbl (&4poly_prime, &rk2);
copy( a, &rml}:

null ( &pk2) ;

nullt¢ &pkl);

pkl. e [NUMWORZ) = 1L;

null( &gk2)
nullt &gkl)
gkl.e [NUMWORD] = 1L;

compute quotient and remainder for Euclid’s algorichm.
when degree of remainder is < 0, there is no remainder, and we‘re done.
At that point, pk 1is the answer.

null( &pk);

pk.e [NUMWORD] = 1L;

poly_diviark2, &rkl, &gk. &rk);
V"hila (degreeof (&rk, NUMWORD) >= 0)

poly mul_partial ( &gk, &pkl, &rk2);

SUMLOOP(1) pk.elil = rk2.e[i+DBLWORD-NUMWORD! “ pk2.e{il;
set up variables for next loop </
snglzodbl {arkl, &rk2);
copy ( &rk, &rkl);
copy ¢ &gkl., &gk2);
copy { &gr., &qgkl):
copy{ &pki. &pk2);
copy { &pk, &pkl);
poly _divi( &rk2, &rkl, &gk, &rk):
copy !l &px, inverse) /* copy anawer to output ./

polynomial greatest common divisor routine. Same as Euclid’s algorithm.

u, v, gcd)
FIELD2N *u, °*v, +*gcd:

DBLFIELD top;
FIELDON r, dummy, temp;

sngltodbl{ u, &atop);
cOopYy( V. &X) .

while( degreeof( &r, NUMWORD) =»= O}

X poly_div( &top. &r. &dummy, &temp):;
snglzodbl( &r, &top);
copy! &temp, &r);

dbltosngl{ &zop, gcd);

«/

}
/* multiply a polynomial u by x module polynomial v. Useful in
several places. Enter with u and v, recurns polynomial w.
R—
' H
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.

w can equal to u, so this will work in place.

void mul_x_mod( u, v, w)
F

¢

IELD2N *u. *v, *w;

DBLFIELD mulx;
INDEX i, deg_v;

deg_v = degreeof (v, NUMWORD) ;

sngltodbl ( u, &mulx);

mul_shife( &mulx); /* multiply u by x */

dbltosngl | &mulx, w);

if (w-we | NUMWORD - (dcg V/WORDSIZE)) & ( 1L << (deg_v % WORDSIZE)))
SUMLOOP (i) w-=»eli] = v->eli];

check to see 1 f input polynomial ia irreducible.
Returns 1 if irreducible, 0 if nort.

This method explained by Rxchard Pinch. The idea is to use
ged algorithm to test if x*2°r - x has input v as a factor
tor all ¢ <= degrec{v) />, rt‘ there is any common factor,
then v 12 not irreducible. This works because x°2°r - x
containg «ll possible irreducible factors of degree r, and
because we only need to find the smallesc degree such factor
if one exists.

TNDEX irreduciblet v}

./

/e

FIFLDON v

FIELD2N vprm, gecd, X2r, X2rx, temp;
FIELD2N sqr_X [NUMBITS+1] ;
INDEX i, r., deg_v, k;
check rhat ged(v, v*} = 1. If not, then v not irreducible. </
SUMLOOP (i) vprm.elil = (v-»e(i] =»» 1} & DERIVMASK;
poly t &vprm, &gcd);
if s {NUMWORD] = 1) returni{0):

£oz 1« NUMWORD; 14++) if {(gced.e(i)) return(0);
find maximum power we have to deal with -/
deg_v - degreeof (v, NUMWORD) ;

Create a vector table ol powers of x 2k mod v.
this will be used teo compute square of x°2°r

null

tasqr x{0});
sqr_x [0}

. e [HUMWORD} = 1:
o= deg_vi ise+)

o

for
{

mul x _mod( &sqgr_x([(i-1]., v, &temp):
mul_x_mod( &temp, v, &sqr_x[i]):

}

check chac ch( x*2%r ~ x., v} == 1 for all r <= degreeof(v)/2.
gset X"27r = X for r = 0 to initialize,
null{ &x2r}:
x2r.e [WUMWORD) = 2
for ( r=1; r <= deg_v/2; r++}

square x°2°r mod v. We do this by seeing that s 2(x) = s{x*2).
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for each bir j ser in x°2*(r-1) add in x*2j mod v to find x"2°r.

*/

null( &x2rx);

for (i=0; i <= deg_v; 14++)

1f ( x2r.e [NUMWORD - (i/WORDSIZ2ZE)] & [ 1L << (it%¥WORDSIZE

) o

) SUMLOOP(k) x2rx.elk} "= sgr_xl[i).el(k);
/* save new value of x"2"r mod v and compute x"2"°r - x mod v */

copy{ &X2rx, &x2r);

X2rx.e [NUMWORD] “= 2;
Ve is ged( x°2°r - x, v) == 1?7 if not, exit with negative resulc */

poly_ged( &x2rx, v, &gcd);
if (gcd.e [NUMWORD] > 1) return (0);
) for (i=0; i<NUMWORD; i++) if ( gocd.e(i]) return (0);

/* passed all rests, provably irreducible */

return (1) ;
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R T TN ™
-

-
. periferal functions useful for setting up polynomial .
- math but not called routinely.

-
B R R L R R PR T

#include “ficld2n.h"
#include "poly.h*

S for given irreducible polynomial solve g*3 = g + 1.
Useful for GF(8°n) Koblitz curves.
Trick is to lineraize equation xnco form g~4 + g*2 g = 0.
This is linear because (a + b)*(2°n) = a*(2°n} 3 b~ (2 n}.
There are four solutions: one is zero, two are found as
independent vectors and the third is their sum.

Input: pointers to irreducble polynomial and g(3]
outpue: glo), g1}, and gf3] = g{0] + g(1] filled in
./

void poly gfB{ prime, g)
FIELD2N “prime, gl3};
{

FIELD2N gamma_matrix [NUMBITS), solve {(NUMBITS] ;
FIELD2N power_table[4*NUMBITS], temp:
INDEX row, column, i, j. found, vector;
ELEMENT tobit, frombit, bit, null_check;

s. step 1: compute all powers of x modulo prime polynomial

with simple function */

null( spower_table[0}) ;
power_table (0] . e [NUMWORD] = 1L;
for {(row = l; row < 4*NUMBITS; row+s)
mul_x_mod{ &power_table{row-1), prime, &power_table([row]):

. step 2: sum powers af rows to create g~d + g2 + g
coetfficients matrix.
.
for( row=0; row < NUMBITS;. row+s+)
{
copy( &power_tablel{row], &gamma matrxx[row])
SUMLOOP (i) gamma_matrix[row] .efi)

}

s*  step 3: transpose matrix and work with single powers of x */
| for ( row=0; row < NUMBITS; row+s+) null( &solve(rowl]l):
: for ( row=0; row < NUMBITS; rows+s+)
{
bit = 1L << (row % WORDSIZE);
i = NUMWORD ~ (row/WORDSIZE) ;
frombit = 1;

‘ for { column = 0; column < NUMBITS: column++)

if (gamma_matrix[row].e[j] & frombit)
{ solve [column] .e{i] = bit:
frombit <<= 1;
if ( !frombit)

frombic = 1

power_table [rowec<1] . e{il - power_r.able[row<<2].e[i]:
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3 -

}

VAl step +4: lower diagonalize solve matrix.
2 columns will go null, search for null rows instead
of diagnalizing. */
vector = 0; /+ set up solution space */
null( &gfo]);
null( &g(1]);
for {column = NUMBITS - 1; column > 0; column--)
bit = 1L << (column % WORDSIZE);
i = NUMWORD - column/WORDSIZE;
1f ( !(bit & solvelcolumn].el[il]l) )
{
/* go look for a bit set in this column +/
found = 0;
for (row = column - 1; row »>= 0; row--)
%f { bit & solvelrow] .e[i]))
copy { &sclvelrow], &temp);
copy { &solvelcolumn], &solvel[row]);
copy { &temp, &soclvelcolumn});
found = 1:
break;
) }
}
else found =
/* and eliminate any sec bits below it +/
if (found)
{
for ( row = column-1; row >=0; row--)
i1f (solvelrow] .e(i) & bit)
SUMLOOP {j) solvelrow] .el[j] "= solvelcol
umn) e (35 )
}
else
s if null column, see if we have null row to match ict. ¢/
null_check = 0;
SUMLOOP (3) null_check |= solve(column).e[j];
if ( null_check)
{
/+ search for a null row to put here ~/
for { row = column-1; row >=0; row--}
null check = 0;
SUMLOOP (j) null_check |= solve{row].elj
1:
if ( !null_check}
{
copy ( &asolve(row), atemp);
copy { &solve{column], &solvel(ro
wlis
copy { &temp, &solvelcolumn});
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break;

}
}
/¢ mark this vector with column bit, and use next vector */

glvector] .e[4] |= bit;
vecrtor+s+;

S last row may be null and not marked. i1f INDEX vector < 2,

set gf{l) ~ 1
if (vector < 2) gll] .e(NUMWORD] = 1;

S find two solution vectors by back solving matrix. use bits

Previoiusly solved to find bits not yet solved. Inicial vectors
come from assuming g0 and gl are variables.

for { row=1l; row<NUMBITS; rows-+}

{
tobit = 1L << (row % WORDSIZE);
3 = NUMWORD - (row/WORDSIZE) ;
e check to see if diagonal bit isg set ./
if (solvelrow] .eli} & tobit)
for (column = row-1; column »= 0; column--)
frombit = 1L << (column % WORDSIZE);
i = NUMWORD - column/WORDSIZE;
if ( solve(row).eli} & frombit)
i€ (gl(0) .e[i] & frombit) gl(o).elj)

1t (gl(1]}.eli]) & frombit) gl1).el]]

oic;

big;

}

S*  last step: gf2] = gl1] + glo] </

SUMLOOP (i) gl2).eli] = glo).eli] = gli].e[i}:

to

to
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/* elipcic_ poly c */
PARRER S E R RE] P R R A R A S R R A A Sl A AR R AN
ceene
“ -
. Polynomial version of elliptic curve functions. essencially the
.

Same ass
* optimal normal basis but uses polynomial functions. Biggest difference is th

at -
* once poly prime is picked (see polymain.c) you need to compute the "T matrix"”
to .
« Help embed data onto a curve by solving a quadratic equation.
.

. Author = mike rosing
-

¢ date = June 27, 1997
.

.

-
480000 aeaseteesortett o esestdo sttt d B uceinedtdslodtonspassddiasidbbcisnsinosen

s say

#include c<atdio.h>
#include “ficid2n.h"
#include “poly.h"
#include “cliptic.h”

s+ Global parameters for polynomial math. poly_prime is the irreducible polyno
micl

for the Galois field arithmetic. Tmatrix is used to solve quadratic equ
ations

and Smatrix is used to compute square roots.
.

extern FIELD2N poly_ prime;
FI r“,D 2N Tmatrix {NUMBITS), Smatrix[NUMBITS}, Trace_Vector;
MNuall_Row;

7+ Subroutine to inverr a binary matrix, The method is brute force bur simple.
Start with a diagonal matrix in I, and for each row operation in mat_in

E eliminates non diagonal terms, do the same in I. The result is rthat mat
" = 1 and I = 1l/mat_in (tranapose) .
bore Tf the input transpose igs get to any value, we then have to transpose T
,' into mat_out to get the correct result. If transpose is zero, I is copi
ed te
mat_out and the value of error is returned to indicate any null row.
Returns O 1f macrix invertible, row number of zero column if not inverti
i
INDEX poly_matrix_invert{ mat_in, mat_out)

; FIELD2N mat_in [NUMBITS]), mat_out [NUMBITS) ;
TNDEX row, col, i, 3, rowdex, found, error;
ELEMENT src_mask, dst_mask;

FIELD2N dummy., Imatrix (NUMBITS] ;

s* Credace Imatrix as diagonalized */
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for { rows=0; row<NUMBITS: row+s+)

{
null{ &Imatrix(rowl):
Tmatrix[row} .e [NUMWORD - row/WORDSIZE] = 1L << (rowk¥WORDSIZE);

error = 0; /* hope this is return value ~/

L% Diagonalize Input matrix. Eliminate all other bits in each column.
Firsrc find a column bit that is set, and swap with diagonal
row if needed.

for ( row = 0; row <« NUMBITS; row ++)

{
rowdex = NUMWORD - row/WORDSIZE;
src_mask = 1L << (row % WORDSIZE):

ad find a row of Input matrix which has col = row bit set.
Firse see if we get lucky, then do search.

found = 0;
1£ ( t(mat_in[row] .elrowdex] & src_mask)

for (j = rows+l; j<NUMBITS: Jj++)
{

if ( mat_in(j).el{rowdex] & src_mask) /+ found

{

one, swap rows .7

copy{ &Imatrix(j), &dummy);

copy( &Imatrix{row), &Imatrix[jl}:
copy{ &dummy, &Imatrix{row});
copy( &mat_in[j), &dummy);

copy( &mat_in{row), &mat_in[(j]};
copy{ &dummy, samat_in[rowl):

found = 1;

break;

i }
elae found = 1;
/* eliminate all other terms in this column o/

?2 {found)

fcr ( i»0; 1i<NUMBITS; i++)

! i€ ( i == row) continue;
i if ( mat_infi).elrowdex] & src_mask)
i

SUMLOOP (3}

i Imatrixl[i).eljl] *= Imatrix([row)].elj):
| mat_inl(i) .ef{j) *“= mat_in[row].e{3l;

/* end column eliminate */
lse ¢rror = row;
/* end diagonalizarion “/

e [ e

|t Next step is to transpose diagonalized matrix. This completes the
i inversion process. Clear Tmatrix to begin with. */

| for (row=0; row<NUMBITS; rows++) null (amat_out [row] ) ;
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for (col = 0; COl<NUMBITS; col+4+)
{

j = NUMWORD - col/WORDSIZE;
src_mask = 1L << {(col % WORDSIZE);
for (row = 0; row<NUMBITS; row++)

1(.5 {Imatrixirow].elj) & src_mask)

i = NUMWORD - row/WORDSIZE;
dst_mask « 1L << (row % WORDSIZE);
mat_out [col}.eli) |= dst_mask:

}

return{error};

/s initialize polynomial math for ellipti{c curve calculations.

Creates Tmatrix and Smatrix to help solve quadratic equations as
well as Trace_Vecror. The Smatrix is only invoked to compute the
square roor of a polynomial modulo poly_ prime. The Tmatrix 18 a
set of basis vectors which are summed assuming a solution to the
quadratic exists. The Trace_Vector is used to determine if che
solution exists If an error occurs in creating the Smatrix the
routine returns the row it could not diagonalize, otherwise the
routine returns 0 for nNo errors.

</
INDEX initc_poly_math()
{

INDEX i, 3. error, k, sum, row, rowdex, found, nulldex;
ELEMENT src mu_ik,

FIELD2N x, <. dummy;

FIELD2N Traccl"'wwst‘rsl Tz [NUMBITS] ., T2(NUMBITS) :

s Creare Trace_Vector for ccmpucxng the trace in polynomxal basis.
Given any input o = c_m*x"m + .. + C_1°*x » c_ the Trace_Vector
will mask off and sum the correct coefficients ot‘ a_i. The
following method was suggested by Richard Pinch (rgepadpmms.cam.ac.uk)

Vs step 1! Build a list of powers of x modulo poly prime from 0 to 2n-2 */

null( &Trace[0]);

Trace [C]) . e ([NUMWORD} = 1L;

for (i=1; i<2*NUMBITS-1; i++)

_x_mod( &Traceli-1], &poly_prime, &Tracel(il):

/* step 2: Sum diagonals of nxn matrix using each row as a starting
point. Each sum amounts to the trace vector coefficient for thar
power of x.

s/

null( &Trace _Vector);
for (i=0; (<NUMBITS; i++)
{
X sum = O;
j = NUMWORD;
src_mask = 1;
for ( kzi; K<i+NUMBITS: ke++)
{
if ( Trace(k).e(j) & src_mask) sum “= 1;
src_mask <<= 1:
i{.E (1src_mask)

src_mask = 1;
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) o
}
1f {sum) Trace_Vector.e |[NUMWORD - i/WORDSIZE] |~ 1L << (i % WORD
SIZE) ;
Vs Next compute Tz = z°2 + =z matrix. We already have every power of x in

the Trace matrix, 8o each row of Tz is just two rows from Trace. Do
partial inversion to get Tmatrix.
o/
for ( 1=0: i1i<NUMBITS; is++}
{
SUMLOOP ()
{
Tz[i) .el3i] = Tracel{i] .e{j] * Traceli<e<l].e{3];
T2[i) .el3] = Traceli<<l].e(3];
ild Imvert TO marrix to get special square root matrix {(called Smatrix) v/

if (er:ror = poly matrix_invert({ T2, Smatrix)})
{
print £ e7Can notinsen square root matrix. Null row = %d\n", error);
returnicrror};
}
s+ Create a set of basis vectors for use in finding roots of z°2 + z = ¢
This similar to the matrix inversion, but there is no transpose and
rthe row order is different. Exactly how this works is not clear to me,
but Pref. Pinch gets it and it works.
.,
ad Create Tmatrix as diagonalized -/
for { row=0; rowsNUMBITS: rows+:)
1
nullt aTmatrix[row]);
Tmatrix[row] .e ([NUMWORD - row/WORDSIZE] = 1L << ( row ¥ WORDSIZE):;
}
S. Semi diagonalize input matrix.
First find a column bit that is set, and swap with diagonal

row :f needed. Then eliminate all bits below it.
Hull_Rew
nulldex
for ( 0w = U; row « NUMBITS; row+s)
i
rowdex = NUMWORD -~ row/WORDSIZE;

sro_maak = 1L << (

ce rand row of i1nput ma

a
tr5r see

if we ger

row 3 WORDSIZE):

trix which has col
lucky.

row bir set.
then do search.

found - ©;
if ( '(Tzlrow].elrowdex] & srec_mask))
{
for (j = rowsl; j<NUMBITS: 3je+)
i
' if ( Tz[j) .elrowdex] & src_mask) /* found one, swap ro
ws /s
{
copy( &Tmatrix(j}, &dummy);
copy( &Tmatrix{row), &Tmatrix(3j)):
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copy { &dummy, &Tmatrix(row]):
copy( &Tz[3j). &dummy)};
copy({ &Tzlrow], &TzI[3]1):
copy { &dummy, &Tz(rowl):
found = 1;
/* keep track of original null row */
if (row == nulldex) nulldex = j;
break;
}
}
elsa found = 1;
/* eliminate all other terms below diagonal in this column «/
if (found)
{
for ( i=row+l; 1<NUMBITS:; i++)
%f { Tz[i).e[rowdex]) & src_mask)
( SUMLOOP (§)
Tmatrix (i) .e(j) "= Tmatrix(row] .elj):
Tz[i] .e(j] “= Tz{row] .el3);
/* end column eliminate */
else
/* mark null row and swap position with original ./
Null_ Row = row:
copy( &Tmatrix([nulldex}, s&dummy) ;
copy( &Tmatrix{row), &Tmatrix(nulldex]):
copy ! &dummy, &Tmatrix([row]):
copy! &Tz[nulldex], &dummy);
copy( &Tzl{row]., &Tz[nulldexl);
copy{ &dummy, &Tz[row]);
; /* end diagonalization -/
Vi f1nally eliminate all other terms above diagonal except for
Null Row. Resule ig a set of basis vectors which converts
¢ to =z and 22 + 2 = C,
.y
for { row = NUMBITS-1; row > 0; row--)
if (row == Null_ Row} continue;
rowdex = NUMWORD - row/WORDSIZE;
src_mask = 1L << (row ¥ WORDSIZE):
for (i = row-1: i2=0; i--)
{
?E (Tz (i) .elrowdex] & src_mask)
SUMLOOP (§)

Tmatrix(i).el3}
Tz (1) .e(j) Tz (

/
recurn(0) ;

= Tmatrix[rowl.e(j];

rowl] .e (3]

¢ end column eliminate */
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P R R R

.

. solve a quadratic equation over an irreducible polynomial field. -+
. Enter with parameters for the equation y*"2 + Xy + £ = 0, where y *
. is the unknown, x is usually the x coordinate of a poinc and .
(¢ £ = [(x) of a curve.
! .
e .
i Assumes init_poly math already run with Trace_vVector, Null_Row .

1 and Tmacrix filled out.
.

.

. computes ¢ = f£/x°2 and tests if the trace condition is mect. I .
i not returns an error code of 1. otherwise 1t means we can solve *
I the reduced equation z°2 + 2z + ¢ = 0. The change of variable is +«
. s = Xz,
¥ -
.
L. recurns error code zero, y{0] = xz, yl[1] = y[0] + x

R R R L R P LYV

[ INDEX poly_quadratic( x, £, y)

o FIELD2N *x, *f, yl2);

; FIELD2N c, z, dummy;
FIELD2N testl, test2;
INDEX i, 3. ks
ELEMENT sum, mask;

« first check to see if x is zero */

sum = 0
SUMLOOP (i) sum |x x-»efli];

1f (sum)
. Comp&te c = x*-2 « f ./

copy (x, &c);

poly_mul {&c, X, &dummy) ; /* get x"2 */
poly_invi&dummy., &z):

poly_mull £, &z, &c):

. verify that trace of ¢ = 0. Yf not, no solution
is possible. «/

sum = O;

SUMLOOP (i) sum "« c.e(i] & Trace_Vector.eli);
v mask = ~0;

for (i = WORDSIZE/2; i > 0; i »>= 1)

mask =>= i;
sum = ({sum & mask}

(sum >> i)},

}

S+ 1t last bit is set, there is no solution to equacion.
This eliminates half the points in the field, which might
make sense to a mathematician.
./

if (sum)
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null( &y (0]
null( &y (1))
return(l):

}
Vs clear our null row bit. cthat part of matrix will not work. -/

j = NUMWORD -~ Null_Row / WORDSIZE;
c.elj] &= -{ 1L << (Null_Row % WORDSIZE)):

Vad for every bit set in c, add that row of Tmatrix to solution. */

null( &azy;

mask = 1;

j = NUMWORD;

for (i=0; 1i<NUMBITS: i++)

it ( c.elj] & mask)

SUMLOOP (k) z.e(k) "= Tmatrix[i).elkl:
mask <<w 1;
i(.E { tmask}

mask = 1;

J-=:
}
/* compute final solution using input parameters. */

poly mult x, &z, &ylo));
SUMLOOP (i) yl1).elil) = y{o}.e(i] *° x-=eli):
return(0) ;

alse

/* X input was zero. Return y = square root of f. Process
involves ANDing each row of Smatrix with f and summing
all bits to find coefficient for that power of x */

null{( &z);
for (3 = 0; 3<NUMBITS: j++)

sum = 0;
SUMLOOP (i) sum “= Smatrix{j].e(i] & f~>elil];
i1f (sum)

mask = -1L:
for (i = WORDSIZE/2; {1 > 0; i >>= 1)

mask >>= 1:
sum a ({sum & mask) ° (sum >> 1)),

}
}
if (sum) z.e[NUMWORD - j/WORDSIZE} |= (1L << 3j3WORDSIZE}

return(g):

/* print field matrix. an array of FIELD2N of length NUMBITS is assumed. The
bits are printed out as a 2D matrix with an extra space every 5 characte

rs.

o/
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void matrix_princ( name, matrix, file)

E))

ELD2N matrix[NUMBITS) ;
char *name;
FILE *file;

INDEX i.j:
fprincf(file, “%sn", name) ;
for (i = NUMBITS-1; i>=0; i--}

{

if (iV5==0) fprincf(file,"wn"); /¢ extra line every 5 rows
for (j = NUMBITS-1; j>=0; j--)
{

if ( matrix(i).e{NUMWORD - j/WORDSIZE] & (1L<<{j%WORDSIZ

fprintf(file, "1");
else fprintf{file, "0");
1f (j¥v5==0) fprintf(file," “); /* extra space every

haracters */

}

S

}
fprintfi(file, "\n")

fprincfifile, " n");

compute f(x) = x~3 + a_2+*x"2 + a_6 for non-supersingular ellipcic curves

volid poly fofx( x, curv, f}

‘e

FIELD2N ¢x «f;
CURVE *curv;

FIELD2N x2, x3;

INDEX i

copy ( x, &x3);

poly_mul( x, &x3, &x2); /* ger x*2 </

1f (curv->form) poly_mul ( &x2, &curv-sa2, f}:
else null( £);
poly_mul( x. &x2., &x3};: /* get x*3 e/
SUMLOCP (i) f->e[i] "= ( x3.eli] " curv-sae.eli} 1

embed data onto a curve.
Enter with data, curve, ELEMENT offset to be used as increment, and
which root (0 or 1).
Returns with point having data as x and correct y value for curve.
will u yl{0) for last bit of root clear, y(l1] for last bit of root
i1 f ELEMENT offset is out of range, default is O.

P void poly embed( data, curv, incrmt, root, pnt}

FIELD2N *data;

CURVE Tcurv;

INDEX incrmt, root;

POINT epnt ;

FIELD2N £, yl21;

INDEX inc = incrme;

INDEX i;

i€ ( tinc <« 0) || (ine » NUMWORD) ) inc = 0:

copy{ data, &pnt-sx);

poly_foix( &pnt->x, curv, &f):

while (poly_quadratic( &pnt->x, &f. y))
{

pnt->x.elincl++;

poly_fofx( &pnt-»>x, curv, &f);

/

5 <

/s

set .,
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}
copy | &y{root&l}l, &pnt->y);

s e n s ees s dsaanasdtadtons e tdnddddniantdedodtRdossestttanndidtanetecenesansane
-

Implement elliptic curve point addition for polynomial basis form.

This follows R. Schroeppel, H. Orman, S. O’'Mally, "Fast Key Exchange with*
Elliptic Curve sSystems®, CRYPTO ’'95, TR-95-03, Univ. of Arizona, Comp. *
Science Dept., .

Ged s assse e esdn ettt mrtnbrrnen

sh et N —

P R LR R R Y4

void poly_esum (pl, p2, p3, curv)
POINT “pl, *p2, *p3;
CTURVE Tcurv;

INDEX ig
FIELD2N x1, yl!, theta, onex. theta2:
ELEMENT check;

/* check If pl or p2 igs point at infinity */

check = O;
SUMLOOP (1} check = ple->x.el[i] | pl->y.elil:
%f {tcheck!}
1
printf (“swmming point at infinity\n*} ;
copy_Point ( p2, p3);

return:
}
check = 0:
SUMLOOP (i) check |= p2-»x.elil | p2-sy.e(i];

if (!check)
i

printf ("summing point at infinity\n") ;
copy_peint ( pl, p3);

return;
}
/¢ compute theta = (y_ 1 + y_ 2)/(x_1 + x_2) */
nulli&axl);
nulli{ayi);
check = 0O;
SUMLOOP (i)
{
xl.e[i)] = pl-»x.e[4i] p2-»>x.e[i]);
yl.eli] = pl-sy.e(i]l * p2-sy.el[i]:
check |= xl.elil;
}
tf v lcheck) /* return point at infinicy */

printé C"input to elliptic sum has duplicate x values\n®) ;
null{&p3-a-x};
null (&p3-ay);
return;
}
poly_inv( &xl, &onex};
poly _mul( &onex, &yl. &theta); 7/ compute y_1/x_ 1 = theta */
poly muliatheta, &theta, &theta2) ; /* then theta” -/

4+ with rheta and theta®2, compute x_3 </
if ‘curv-=form)

SUMLOOP (i)
p3->x.efi] = theta.e[i}] °~ theta2.e{i] ~ xl.ef(i) * curv-»a2.e{il:;
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SUMLOOP 11

‘e elliptic
} basis.
i to operate

elsa

SUMLOOP (i)

p3-wx.e{i) = ctheta.eli] theta2.e{i)
s next fand y_3 0 e/
SUMLOOP (1) =x..eli} = pl->x.eli} p3-=x.eli};
poly_mul( &xl, a., &thecal);

= theta?.e(i) p3.-x.elil

source
2ep1.

with pl, pl as
Returns pi =

dnd destination

xl.e[i]:

pl-»>y.elil;

virrd poly edbl P3, curv)
PCINT “p3;
CURVE *curv;
’ FIELD2N x1. yl, theta. theta2, tl;
| INDEX i
i ELEMENT  oheok;
i
! check = 0,
SUMLOCP (i} check |= pl-»x.eli]:
; i€ (rochecw
i
princt (*doubling point at infinity\n») ;
null{apld-a>x)
null(&pi-»y)
return;
i
o first compute theta = X + Y/X /7
. poly _:nvi spl->x, &x1):
! poly_muli{ &xI, &pl->Y, &yi};
SUMLGCP (i) theta.e(i)] - pl->x.eli) * yl.eli):
c next compute x 3/
' poly _mult sthera, &theta, &theta2);
ificu - ~form)
SUMLOOP (i) p3-~»x.eli] = theta.eli]

else

- 1 3 ./
cneva. e [NUMWORD! “= 1; /* theta + 1 */
poly mul( satheta, &pl-=x, &tl);
poly muli apl->x, &pl-ax, &x1);

SUMLCOP (i) p3->y.e (il = x1.eli]l * cil.el[i):
\
. subtracr two points on a curve. just negates p2 and does a sum.
| Returns p- Pl P2 over curv,
Le

void poly_esub {(pl, p2, p3. curv)
POINT *pl, *p2, *p3;

. CURVE *curv;

' POINT negp;

INDEX i;

SUMLOOP (i) p3-sx.eli] = theta.eli]

theta2.e{i)

* theta2.efli};

curve doubling routine for Schroeppel's algorithm over polymomial
FEnrenr
on

as well as curv

curv-»a2.eli
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copy ( &p2->X%, &negp.Xx);

null) (anegp.y); -

SUMLOOP (i)} negp.y.eli]l = p2-ax.efil p2->y.e(i);
poly _esum (pl, &nedp., p3, curv};

}
VA need to move polints around, not just values. Optimize later. */

void copy_ point (pl
POT

. op23
NT +pi, *p2;
{

copy (&pl->x, &p2->x);

copy (Lpl-s»Y. &p2->y):

/. Rour ine to compute kP where k ig an integer (base 2, not normal basis)

and P 1s a point on an elliptic curve. This routine assumes that K
18 representable in the same bitr field as x, y or z values of P. Since
the field size determines the largest possible order, this makes sense.
Enrer with.: 1nteger K, source point P, cCurve to compute over (curv)
Returns wirh: result point R.
Refervence: Koblitz, “CM-Curves with good Cryptografic Properties”,

Springer-Verlag LNCS #576, p27%8 (pg 284 really), 1992
/7

void poly_elptic
FTELD2N *x:
POINT ep. St

p. Y. curv)

CURVE
{
Char blncd [NUMBITSs1]) ;
HNDEX wit_count, i;
ELEMENT noLzero;
FIELD2: niumber ;
POINT Temp:

Ve make sure nput muleipller k IS not zero.
Return point ar infinicy if it is.

’ copy{ k, &number).
notsero = :
SUMLOOP (i) notzero |= number.el[i];
if (!nouvzero)
! ' null (ar-=x};
| null {sr--y);
i return;
1 '
rx- convert integer & (number) to balanced representacion.

Ccalled non-adjacent form in "An Improved Algorithm for
Arithmeric on a Family of Elliptic Curves”, J. Solinas
CRYPTO *97. This follows algorithm 2 in that paper.

pit_count = C;
while (notzero)

1f number odd, create 1 or -1 from last 2 bits */
?E ¢« number.e [NUMWORD] & 1 )
: blncd [bit_count] = 2 - (number.e[NUMWORD] & 3);

ad if -1, then add 1 and propagate carry if needed ./

e . oy
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tt ( blnecd([bit_count] < 0 )
far (i=NUMWORD; i>=0; i--)

number.e (1) ++;
if (number.el(il) break;

else
blncd(bit_count} = 0;

/% divide number by 2, increment bit counter, and see if done ¢/

number .e (NUMWORD) &= -0 << 1;
rot_right( &number);

bit_counts.+;

notzero = 0;

SUMLOOP (i) notzero |= number.e([i);

}
e now follow balanced representation and compute kP v/

bit_count--;
copy_pointip, ¥} /* firsc bit always set ¢/
while (bitr_count > 0)

poly_edbl(r, &temp, curv);
bit_count--;

awitch (blncdlbit_count])
{

case 1: poly esum (p, &temp, r, curv);
break;

case -1: poly_ esub (&cemp, p, ¥. curv);
break;

1
|
|
E case O: copy_point (&temp, r);

|
)

cvoid print_field( string. x)
! char *string;
FIELD2N *x;

i INDEX 1i:

printf (“Yesn",string) ;
! SUMLOOP (i) printf("%8x " , x->eli]):
P printf (") ;

vold print_peointi{ string. point}
¢ char *string;
POINT e*point;

INDENX 1

princf {“Yewn®,string) ;

princf ("~ "),

SUMLOOP (1) printf(“$8x *,point->x.e[1]);
princf {*n"); .
princf (" )
SUMLOOP (1) printf("%8x *,point-~>y.e{il):
princf (“n");

o1d print_curve( string. cuxrv)

139



eliptic_poly.c

Pagina 13/13

char *string;
CURVE *curv;

INDEX i;

princf (“Yuwwn",string) ;
printcf ("torm: %kdn", curv->form) ;
?f {curv->form}
princf (*a2: »);
SUMLOOP (i) printE(“%lx " ,curv->a2.e(i));
printf{*wmn*);

}

printf ("a6: *);

SUMLOOP (i) printf (*%lx *,curv->a6.eii));
princf(*an");

140




ECCDH/ECCGamal/lECcCcMaQV poly_protocol.c Pagina 1/7

R T aIIIIEIIIIN I I rIIIINoONIIIooN ooy

.

. Routines to implement protocols, Diffle-Hellman, Massey-Omura an
. ElGamal for elliptic curve analogs. Data transfer routines not included
.
.
R R R I L L L R T TR T T PP
#include <stdio.h=
Hinclude =sys/time.hs>
#include <unistd.h=x
#include "flicld2a.h*
#include “poly "
#include “clipuch®

. random seed 15 accessable to everyone, not best way, but functional. 7/

ungigned long :andom _seed;
axtern FIELD2N poly_prime;
. below is from Mother code, till end of mother. Above is all my fault. +/

#include «string.hs

!'static short motheri{10]
|static short mother2 (10} ;
‘n:ar,ic short mStarc=1;

{#define ml6Long 65536L /e 2716 o/

1 Hdefine ml6Mask OXFFFF /* mask for lower 16 bits +*/
i#define mlSMask Ox7FFF /* mask for lower 15 bits */
| #define miiMask Ox7FFFFFFF /* mask for 31 bits */

i #define mil2Double 4294967295.0 /* 2732-1 </
R
George Marsaglia’s The mother of all random number generators
producing uniformly distributed pseudo random 32 bit values with
period about 2°2s50.

The arrays motherl and mother?2 store carry values in their
tirst element, and random 16 bit numbers in elements 1 to 8.
These random numbers are moved to elements 2 to 9 and a new
carry and number are generated and placed in elements 0 and 1.
The arrays motherl! and mother2 are rilled with random 16 bit values
! on first call of Mother by another generator. msScart is the swi

Returns:

A 32 bit random pnumber is obrained by combining the output of the
two generators and returned Iin *pSeed. It is also scaled by
2%32-1 and returned as a double between 0 and 1

SEED:
The inital value of <*pSeed may be any long value
o

m

Bob wheeler 8/8/94

removed double return gince I don‘t need ic. mgr

id Mother(unsigned long *pSeed)
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{

unsigned long number,
numbert,

number2;

short n,

°p:
unsigned short sNumber;

/* Initialize motheri with 9 random values the first time */
i€ (mStarc) {

sNumber= *pSeed&amléMask; /* The low 16 bits */

numbers *pSeed&m3lMask; /* Only want 31 bits */

p=zmotherl;
for (n=18;n--;) {
nimber=30903*sNumber+ (numbers>>16) ;
/* One line multiply-with-cary */
*p++=sNumber=number&mlsMask;
if (n==9)
p=mother2;

/¢ make cary 15 bits */
motherl (0] &=ml5Mask;
moLhPr2[O'&=m15Mask.
mStart

/* Move elements 1 to 8 to 2 to 9 */
memmove (Motherls2, motherl+1,8*sizeof (short});
memmove (Mather2+2, mocther2+1, 8*slzeof (shore)) ;

s+ Put the carry values in numberi */
numberi=motherl [0
number‘-moter’[O‘,

7* Form the linear combinacions */
numberl+=194.*motherl (2] +1860*motherl (3] +1812*motherl (4] +1776*motherl(s]

l4%Z+*motherl {6]+1215*motherl {7)+1066*motherl[8) +12013*motherl (9]

number2+=.ll1*mother2(2)+2222*mother2{3}+3333¢mother2(4) +4444*motherz2(5]
5555 ¢mother2 [6}+6666*mother2 [7) +7777*mother2 (8] +9272*mother2(9};

/* Save the high bits of numberi as the new carry */
umberl/mléLong;

mberl2/mléLong;

Put the low bits of numberi into motheri({l] +*/
ml6Mask&numberi;

mi6Masx&number?2;

motherl {
mother?2 I

/¢ Combine the two 16 bit random numbers into one 32 bit */
'pSeed=(1(Aﬂ197mo'her1[1])<<16)o(long)mocher2[U

‘¢ Rerurn a double value between 0 and 1
recurn ::double) *pSeed) /m32Double; =/

}

/*  Generate a rand
Calls Mother

it pattern which fits in a FIELDZN size variable.
as many. times as needed to create the value.

.
void random _field

FIELDIN «
{

va

lue:
e

va
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}
value-»e (0] &- UPRMASK;

as a random bit pattern. This is for the egquation
Y2 e Xy = X3 + a_2x"2 + a_sé
void rand_curve ( curv)

votd rand_point( point, curve}

id DH_gen_send_rey ! Base_point, E, my_private, My_public)

INDEX i
SUMLOOP (1)

Mother ( &random_seed) ;
value->e (i} = random_seed;

generate a random curve for a given field size.
Enter with pointer to storage space for returned curve.
Returns with curve.form = 0, curve.a2 = 0 and curve.aé

CURVE scurv;

curv-s>form = 0;
random_field{ &curv-=a6);
null( &curv->a2);

generate a random point on a given curve.
Enter with pointer to curve and one pointer
to storage space for returned point. Returns
one of solutijions to above equation. Negate poinc
to get other solution.

POINT epoint;
CURVE *curve;

FIELD2N rf;

random_field( &rf);
poly_embed( &rf, curve, NUMWORD, rf.e[NUMWORD]&1l, point);

Ccompute a4 Diffie-Hellman key exchange.
First routine computes senders public key.
Enter with public point Base_point which sits on public curve E and

senders private key my private.
Returns public key point My public = my_private+*Bagse_point to be sent

to other sizde.

POINT *Base_point, *My_public:
CURVE <*E;
FIELD2N *my_private;

poly_elptic_mul( my_private, Base_point., My_public, E):

Second routine computes shared secret that is same for sender and
receiver.

Enter with public point Base_point which sits on public curve E along wi
senders public key their_public and receivers private key k.

Returns shared_secret as x component of k
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void DH key share (Base_point, E, their_public, my_private, shared_secret)
INT +*Base_point, ¢*their publTp
CURVE *E;
FIELD2N 'my_priva:e. *shared_secret;

POINT remp;

poly_elptic_mul ( my_private, their_ public, &temp, "E):
copy {(&temp.x, shared_secret) ;

)

/% Send dara to another person using ElGamal protocol. Send Hidden;daca'and
Random_point to other side. */ .

void send_elgamal (
Base_point, Base_curve,
Their_ public, raw_data,
Hidden_data, Random_point})
FIELD2N +raw_data;
POINT *Base_point, *Their_public, ¢Hidden_data, *Random_point;
CURVE *Base_curve;

FIELD2N random_value;
POINT hidden_peoint, raw_point;

VA create random point to help hide the data ./

random_f ield (&random_value);
poly_elptic_mul (&random_value, Base_point, Random_point, Base_curve);

/* embed raw data onto the chosen curve, Assume raw data is contained in

least significant FELEMENTs of the flield variable and we won'’'t hurt anyth
ina

using the most significant to operate on. Uses the first root for y val
e
.

poly_embed{ raw data, Base_curve, 0, 0, &raw_point);

Vi Create the hiding value using the other person’s public key -/
poly_elptic_mul ( &random_value, Their_public, &hidden_point, Base_ curve)
poly_eusumt &hidden_point., 4raw_point, Hidden_data, Base_curve);

/% Recieve data from another person using ElGamal protocol. We get
Hidden_data and Random_point and output raw data. */

vord receive _elgamal(

Base_point, Base_curve,
my_private, Hidden_data, Random_point,

raw_dacta)
FIELD2N *my_private, *raw_data;

POINT *Base_point, +Hidden_data, *Random_poinc;
TURVE *Base_curve;

i
POTIN hidden_point, raw_point;

/¢  compute hidden point uging my private key and the random point -/

poly _elptic_mul{ my_private, Random_point, &hidden_point, Base_curve};
poly_esub( Hidden_data, &hidden_point, &raw_point, Base_cuxrve);
copy laraw_point.x, raw_data);
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7% MOV method to establish shared secret.
Enter with other servers permenent (other_Q) and
ephemeral (ocher R) keys,
this servers permenent key (skey, pkey) and
ephemeral (dkey, dpoint) keys.
Rerurns shared secret point W. Only W.x is useful as ke
and further checks may be necessary to confirm link escablxshed

CURVE Base_curve;

void authen secret ( d, Q. k., R, other_Q, other_R, W)
FIELD2N *d, <*k;
POINT *Q, *R, *other_Q. *other_R, *W;
POINT S. T. U:

S* compute U = R* + x’a‘Q‘ from other sides data */

poly_elptic_mul (éother_Q-»>x, other_Q. &S, &Base_curve);
i poly_elptic _mul {&iother_R->x, &S, &T, &Base_curve);
poly_esum(other_R, &T, &U, &Base_curve):

L% compute (k¢ xad)U the hard way. Need moduloc meath rourines to make thisg
quicker, burt no need to know point order this way.

poly_elptic_mul(d. &U, &S, &Base_curve)
poly _elptic_mul (&Q->x. &S, &T, &Base_curve);
poly_elptic_mul (&R-=>x, &T, &S, &Base_curve):
poly _elptic_mul(k, &U, &T, &Base_curve);
poly_esum(as, &T, W, &Base_curve);

. Generate a key pair, a random value plus a point.
This was called ECKGP for Elliptic Curve Key Generation
Primitive in an early draft of TEEE P1363.

Input : Base point on curve (pnt, crv)

Qurpurt: secret key k and random point R

void ECKGP{ pnt, crv, k, R)
POINT *pnt, *R;
CURVE ‘*crv;
FIELD2N ¢k

random_field( k);
poly_elptic_mul( k, pnt, R, crv):

voad print_dbl( string, field)
char *string;
DRELFIELD *field;

' INDEX i;
printf("Yes: ", string):

: DBLLOCP (i} printf("%Bx ", field->e(i});
V printf("wn*);

: FIELD2N privatel, private2, keyl, key2;
CURVE rnd_crv;




7.

ECCDH/ECCGamalECCMQV poly_protocol.c

Pagina 6/7

POINT Base, P11, P2;
INDEX error;

/* Estructuras para calcular el tiempo */

struct timeval inic, fin, temps, inic2, fin2, temps2,
inic3, fin3, temps3, inicd4, find4, tempad;
random_seed = 0x932blS5fe;

gettimeofday (&1nic,NULL) ; /*inicio de contador (1) */

if {(tirreducible (&poly_prime)) raturn(0);
print_field("poly_prime =", &poly_prime);

%E terror = init_poly_math())

princ{ (*Can’tinitialice S matrix, row = %dwn", error);
return(-1};

}

princf (“create Base curve and paint\nn®) ;
rand_curve(&rnd_crv);

print_curve (“random curve", &rnd_crv);

rand_point (&Base, &rnd_crv};

print_point (“Base point”,” &Base) ;
gectimecfday(&£in.NULL); /* fin de contador (1) */
printf {" ncreate each sides private Key\n\n*) ;

gettimeofday (&4inic2 ,NULL) ; /*inicio de contador (2) </
randonm_£ield{&privatel) ;

print_field(“Side ] secrer:, &privatel) ;
random_field{(&private2)

princ_field(“Side 2 secret:”, &private2);

gettimeofday (&4fin2 ,NULL); /+ fin de contador (2) +/
princt (* nGenerate cach sides public key\n\n®) ;

gettimeofday (Ainic3,NULL);: /¢ inicio de contador (3) */

DH_gen_send_xey( &Base, &rnd_crv, &privatel, &P1);
print_point {(“Side | public key*, &P1);

DH_gen_send_key( &Base, &rnd_crv
print_point (“Side 2 public hey" . £pP2)

&private2, &P2);

gettimecofday (&£in3 ,NULL): /* fin de contador (3) +*/
printf * nShow that cach side gets the same shared secretinin®) ;
gettimeofday (&inicd ,NULL); /+* inicio de contador (4} */
DH_key_share( &Base, &rnd_crv, &P2, &privatel, &keyl);
print_field("key | »n", &keyl) ;

DH_key_share( &Base, &rnd_crv, &Pl, &private2, &key2):
print_fieldi“hey 2", &key2) ;

gerrimeofday (&find .NULL); /+* fin de contador (4)+/

‘* Calculo del riempo transcurrido +/

temps.tv _sec = fin.cv_sec - inic.tv_sec;
temps.tv_usec = fin.cv_usec - inic.tv_usec:
temps2.tv_se: = fin2.tv_sec - inic2.tv_sec;
temps? . tv_usec = £in2.tv_usec - inic2.tv_usec;
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|
i
|

temps3.tv_sec

= finl.ev_sec - inici.tv_sec:

temps3.tv_usec = £in3.tV_usec - inic3.tv_usec;

tempsa . tv_ sec

= finsa.tv_sec - inica.tv_sec:

temps4 .tv_usec = find.tV_usec -~ inic4.Ev_usec;

princf (" ni
v _useac);
printi (" n2)
tempsl. LV _useci
printf (" a3)
temps3. tv_usec)
princf (" nd)
mpsd . tv_usec) ;

Yol segs. “ad us,

> Cod seps

- 2ud seps. %ad usgs. Generando llaves publicas de ambos lados® , cempsl . tv_sec,

Yad segs, Yod usgs. Mostrando el mensaje de ambos lados” , tempad . tv_sec,

“ad usgs. Generando laves privadas de ambos lsdos" , tempa2 . tv_sec,

. Creando curva y punto aleatario® , temps . tv_sec¢, temps.t ;

te
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