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Resumen

En los ultimos anos se ha mostrado que es muy facil localizar a un nodo moévil, sobre
todo cuando éste envia su posicion a un servidor remoto. Otros estudios muestran
que la ubicacion del nodo moévil puede ser estimada por un conjunto de nodos fijos
aun cuando éste no transmita su posicion. Una consecuencia de este escenario es que
la privacidad del usuario movil puede verse comprometida, entendiendo como priva-
cidad: la garantia que tiene un usuario movil de que su ubicacion este resguardada y
no sea usada sin su autorizacion.

En esta tesis proponemos una técnica para que el nodo movil mida el riesgo de
ser detectado por un conjunto de nodos fijos mediante un algoritmo que emula como
la red estima la posicion actual del nodo movil, dicho algoritmo soélo se ejecuta en el
nodo movil sin intervenciéon de la red. Este conocimiento, le permite al nodo movil
tener una poderosa herramienta para tomar contramedidas antes de transmitir, tales
como: entrar en periodos de silencio, demorar su transmision, cambiar su trayectoria
con el fin de aumentar el error de ubicacion visto por la red o viceversa dependiendo
de la aplicacion. En este trabajo llamamos a este escenario el problema de estimacion
de la auto-ubicacion y hasta donde sabemos, proponemos el primer método llamado
ESL (estimating self-location). En ESL, un nodo moévil debe crear un mapa local de la
ubicacion de los nodos de red, donde éstos se complementan con nodos virtuales con
el fin de crear diferentes diagramas de Voronoi de la topologia de red. Esta técnica le
permite al nodo movil usar un nuevo algoritmo de localizacion que emula como la red
calcula la posicion actual del nodo movil. Posteriormente, ESL utiliza las estimaciones
hechas por el algoritmo de localizacion y la posicion actual del nodo movil (obtenida
mediante un receptor GPS) para calcular el error de localizacion incurrido por la red.

Por otro lado, para cuantificar si la estimacion hecha por ESL es correcta, se
necesita un algoritmo de localizacion ejecutado por los nodos de red que estimen la
posicion de un nodo movil conforme éste atraviesa dicha red. Esta estimacion se debe
comparar con el valor estimado por ESL con el fin de cuantificar la exactitud de ESL.
Para ello, en este trabajo de tesis proponemos un algoritmo de localizacion ejecutado
por la red llamado Ghost. Ghost sera emulado desde el nodo movil por el algoritmo
ESL.

En este trabajo de tesis se utiliza un simulador propio programado en el lenguaje
de alto nivel Python con el fin de medir el desempeno de ambos algoritmos y computar
la diferencia entre el error de ubicacion estimado por Ghost y el error de ubicacion
estimado por ESL. Para ello, se desarrollan un conjunto de pruebas en diferentes
condiciones que emulan las condiciones reales de propagacion de las senales de radio
entre nodos de red y el nodo movil asi como se presenta un experimento real. Tanto
las simulaciones como el experimento real muestran que ESL es capaz de reproducir
la posicion estimada del nodo movil por la red sin intercambiar informacion con ésta.



INDICE DE ALGORITMOS




Escenario

Las aplicaciones disenadas para los dispositivos inalambricos se han hecho cada vez
mas comunes y faciles de usar. Estos dispositivos pueden intercambiar mensajes para
tener mayor cobertura y mejorar la movilidad en areas mas grandes. A pesar de estas
ventajas, la naturaleza de difusiéon en las transmisiones inalambricas facilita que un
atacante pueda escuchar el trafico a través del canal y de esta manera estimar la
ubicacion de alguna terminal movil, lo que puede generar un problema de privacidad
para el nodo movil.

Los métodos de localizacion estiman la posicion de una terminal moévil que emite
una senal hacia la red. De hecho se suelen utilizar varios nodos fijos (atacantes)
ubicados de manera estratégica para aumentar la precision con que se ubica a la
terminal movil. Si bien existen varios métodos para localizar a una terminal mévil,
la técnica mas utilizada es conocida como trilateracion. Esta técnica requiere de al
menos tres nodo fijos no colineales que detecten y estimen la distancia a la terminal
movil.

En general existen tres escenarios donde un nodo fijo podria obtener informacion
de la posicion de una terminal movil.

= E] primero escenario se conoce como cobertura-uno (ver Figura a)). En este
escenario el nodo fijo (AP;) s6lo puede estimar la distancia al nodo movil (r),
pero no puede establecer una posicion exacta del mismo, por lo que tiene un
conjunto de n puntos posibles como solucion geométrica sobre un circulo con
radio r;. R; representa la distancia maxima de cobertura del nodo fijo.

= El segundo escenario se presenta cuando dos atacantes detectan a la terminal
movil, es conocido como cobertura-dos (ver Figura b)). En este caso la solu-
cion geométrica se convierte en dos posiciones posibles como se muestra en la
Figura [I[b) (puntos negros). Uno de estos puntos es la ubicacién actual de la
terminal movil, mientras que el otro es una posicion falsa. Sin embargo; ambas
soluciones son validas para los atacantes ya que no pueden distinguir la ubi-
cacion real de la terminal movil. r; y 72 son las distancias calculadas por AP, y
AP,, respectivamente

= El ultimo escenario, se conoce como cobertura-tres (ver Figura c)). En este
caso s6lo hay un punto de interseccion geométrica entre las circunferencias con
radio r1, r2 y r3 cuyos centros son los atacantes AP, AP, y APs, respectivamente.
En esta situacion, la exactitud de la posiciéon de la terminal movil es del 100 %
como se muestra en la Figura[Ifc).

En este trabajo de tesis se define una red de densidad variable como: un espacio
Euclideano en R? donde existen areas con tres o mas nodos fijos que detectan al
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Figura 1: Cobertura-uno,dos y tres

nodo movil asi como existen areas con menos de tres nodos fijos que detectan al nodo
movil.



Capitulo 1

Introduccion

Con la proliferacion y popularidad de los dispositivos de posicionamiento geografico
(GPS), la ubicacion de un nodo movil puede ser estimada de manera facil y precisa.
Esta disponibilidad facilita el desarrollo de muchas aplicaciones como son la loca-
lizacion y el seguimiento de terminales moviles [1]. También permite que los nodos
moviles interactiien de mejor forma con su entorno. Por ejemplo, los servicios basa-
dos en localizacion (llamados LBS por sus siglas en inglés), requieren la ubicacion
geografica del usuario (adquirida por GPS) con el fin de reenviarles informacion valio-
sa basada en su posicion actual. Sin embargo, este escenario puede generar proble-
mas de privacidad para los usuarios moviles ya que la ubicacion de éstos es conocida
por el proveedor del servicio (LBS). Para minimizar este riesgo, algunos estudios han
centrado su esfuerzo en proteger la ubicaciéon del usuario movil mientras éste envia
peticiones a un LBS [2].

Por otro lado, algunos estudios han mostrado que siempre que el nodo movil trans-
mita paquetes hacia la red, su ubicacion actual puede ser estimada por un conjunto
de nodos fijos (tipicamente tres nodos no colineales) [3, |4} [1]. Incluso, algunos de estos
métodos pueden ubicar al nodo moévil cuando s6lo un nodo fijo detecta al nodo movil
[5, 6]. Es claro que este escenario también crea un problema de privacidad para el
usuario moévil ya que la red podria almacenar su ubicacion conforme pasa el tiempo y
predecir sus posiciones futuras. Consideramos que esta vulnerabilidad es critica pa-
ra el nodo movil, por lo que en este trabajo de tesis proponemos una forma de medir
dichos riesgos. Dicho de otra manera, proponemos un algoritmo que so6lo se ejecuta
en el nodo movil el cual es capaz de emular como la red estima su posicion actual y
de esta forma el nodo movil puede conocer el error de ubicacion que incurre la red.
En otras palabras, el nodo moévil puede cuantificar con que precision es ubicado por
la red. A este escenario lo nombramos el problema de estimaciéon de la auto-ubicacion.

Afirmamos que si el nodo movil estima su auto-ubicacion antes de que éste trans-
mita paquetes hacia la red, el nodo mévil tiene una poderosa herramienta para tomar
decisiones y ejecutar alguna contramedida antes de transmitir algun paquete a la
red. Por ejemplo, en una situacion de emergencia, un usuario movil que sea capaz de
medir su auto-ubicacion puede determinar hacia donde debe moverse con el objetivo
de obtener la mejor cobertura y estar disponible el mayor tiempo posible. De manera
opuesta, un usuario moévil que conozca su auto-ubicacion puede variar su potencia
de transmision en su tarjeta de red para reducir la probabilidad de ser detectado o
posponer su transmisién para incrementar el error de ubicacion visto por la red e
inclusive cambiar de trayectoria.



Introduccion

1.1. Definicion del problema

El presente trabajo de tesis pretende responder y aportar un conjunto de algoritmos
en relacion a la siguiente pregunta: ¢Es posible que un nodo movil reproduzca la
posicion estimada por un conjunto de nodos fijos que detectaron al nodo moévil? La
solucion de esta pregunta relaciona dos perspectivas opuestas. Por un lado, la red
inalambrica desea estimar la posicion de un nodo moévil mientras éste transmite pa-
quetes. Por otro lado, el nodo moévil desea cuantificar con que precision es ubicado por
la red. Para relacionar ambas perspectivas se debe crear un algoritmo que se ejecute
en el nodo movil y que sea capaz de emular como la red estima su posicion actual.
Si esto ultimo es posible, entonces la posicion estimada por el nodo movil se debe
comparar con la posicion estimada por la red. Si ambas estimaciones son similares,
entonces se puede afirmar que el nodo moévil es capaz de emular a la red.

Desde la perspectiva de la red, en este trabajo de tesis se propone un algoritmo
llamado Ghost (ver Capitulo [2) el cual estima la posicion de un nodo movil en una
red de densidad variable. Se hace la suposicion que cada nodo de red conoce su
coordenada geométrica y que es capaz de detectar y estimar la distancia entre su
coordenada geométrica y la posicion actual del nodo movil.

Desde la perspectiva del nodo movil, en este trabajo de tesis se propone un algorit-
mo llamado ESL; estimating self-location, por sus siglas en inglés, (ver Capitulo [3) el
cual emula como la red estima la posicion actual del nodo mévil en una red de densi-
dad variable. Se hacen las siguientes suposiciones: el nodo movil tiene un dispositivo
GPS que le permite conocer su posicion actual en cualquier tiempo dado, el rango de
cobertura maximo tanto para los nodos de red como para el nodo moévil es del mismo
tamano. El nodo movil debe ser capaz de estimar la distancia entre su posicion actual
y la posicion de un nodo de red.

Una vez implementados ambos algoritmos se debe calcular la diferencia entre el
error de ubicacion estimado por Ghost y el el error de ubicacion estimado por ESL.
Entre mas cercana a cero sea esta diferencia quiere decir que ESL es capaz de emular
con precision como la red estima su posicién actual. Este escenario 1o nombramos
estimacion de la auto-ubicacion.

1.2. Hipotesis

Hipotesis: "Dado un nodo moévil equipado con un receptor GPS y una red de densidad
variable que es capaz de estimar la posicion actual del nodo movil, es posible que el
nodo movil estime su auto-ubicacion antes de transmitir a la red.”Suponemos que
tanto los nodos de red como el nodo mévil son capaces de medir la potencia de una
senal recibida y a su vez estimar la distancia entre su posicion geografica y dicha
fuente. Ademas suponemos que el radio de cobertura maximo tanto del nodo movil
como de los nodos fijos es de la misma longitud.

1.3. Aproximacion al problema

Desde la perspectiva del nodo movil proponemos un algoritmo para estimar la auto-
ubicacion en redes inalambricas llamado ESL. Para lograr esta tarea, ESL debe escu-
char la transmision de datos enviados desde los nodos de red, después debe calcular



1.3 Aproximacion al problema

la distancia entre su posicion actual (determinada a través de un receptor GPS) y
cada nodo de red al menos en dos posiciones diferentes (por ejemplo, midiendo la
potencia de la senial recibida). Esto permite que el nodo movil construya un mapa
local de los nodos de red. Mediante la adicion de un conjunto de nodos virtuales co-
locados alrededor de cada nodo de red, ESL crea diferentes diagramas de Voronoi del
mapa descubierto con el fin de utilizar un algoritmo de localizacion que emula como
la red estima la posicion actual del nodo moévil. Después ESL utiliza las posiciones
estimadas del nodo movil y su posicion real (obtenida mediante un receptor GPS) con
el fin de calcular el error de ubicaciéon visto por la red o dicho en otras palabras, la
exactitud con la que la red estima la posicion del nodo moévil.

Una suposicion comun en la mayoria de los algoritmos de localizacion es que la
topologia de red es uniforme (es decir, se suponen k£ nodos de red que cubren cada
punto, donde k tipicamente es mayor o igual a tres [7]). Sin embargo, esta suposicion
rara vez es cierta en una topologia real. Incluso en las redes inalambricas densamente
pobladas, siempre hay regiones con un menor numero de nodos de red que en otras.
Ademas, factores como son: obstaculos, zonas irregulares, cortes de energia, degra-
daciones de la senal, interferencia entre canales y ruido de otros dispositivos pueden
causar pérdida de conectividad en algunas regiones. Debido a todos estos factores,
consideramos que es importante estudiar como la auto-ubicacion se ve afectada con-
forme el namero de nodos de red que detectan al nodo moévil varia con el tiempo. Es-
pecialmente, en este trabajo de tesis estudiamos la estimacion de la auto-ubicacion
cuando menos de tres nodos de red detectan al nodo movil.

Desde la perspectiva de la red se sabe que estimar la posicion de un nodo mévil no
es un trabajo trivial, ya que existen varios factores que pueden cambian la topologia de
red como se menciono anteriormente. Incluso, la mayoria de las redes no se disenan
para garantizar una cobertura de al menos tres nodos fijos que observen cada punto
de la red. Por ejemplo, los hotspots, las redes de oficinas, casas y universidades,
contemplan un so6lo punto de acceso (AP) que cubre la mayor area posible. Por estas
razones consideramos que estudiar el escenario donde un nodo movil es detectado
por menos de tres nodos fijos es un caso frecuente y, por lo mismo, importante. Para
ello en este trabajo se propone un algoritmo llamado Ghost el cual debe ser capaz
de estimar la posicion de un nodo moévil en un escenario de densidad variable. Para
lograr esto se utiliza un conjunto de nodos virtuales colocados alrededor de los nodos
fijos con el propésito de crear diferentes diagramas de Voronoi de la topologia de red.
La combinacion de estos diagramas en el tiempo permite estimar la posicion actual
del nodo movil para casos cuando un nodo moévil es detectado por mas de tres nodos
fijos, asi como cuando el nodo movil es detectado por menos de tres nodos fijos.

Finalmente se debe calcular la diferencia entre el error de ubicaciéon estimado por
Ghost y el error de ubicacion estimado por ESL. Si esta diferencia tiende a cero se
puede decir que ESL es capaz de emular con precision como la red estima su posicion
actual.

En este trabajo de tesis utilizamos un simulador programado en el lenguaje de
alto nivel Python con el fin de medir el desempeno de ambos algoritmos y computar
la diferencia entre el error de ubicacion estimado por Ghost y el error de ubicacion
estimado por ESL. Para ello, se debe desarrollar un conjunto de pruebas en diferentes
condiciones que emulan las condiciones reales de propagacion de las senales de radio
entre nodos de red y el nodo movil.



Introduccion

1.4. Objetivo

Disenar un algoritmo capaz de estimar la auto-ubicacion de un nodo movil que atra-
viesa una red inalambrica con el fin de que la terminal movil conozca la posicion
estimada por la red y tome una contramedida antes de transmitir.

1.4.1. Objetivos particulares

= Calcular el error de ubicacion estimado por Ghost
= Calcular el error de ubicacion estimado por ESL

= Calcular la diferencia entre el error de ubicacion estimado por Ghost y el error
de ubicacion estimado por ESL

1.5. Contribucion

= En este trabajo introducimos el concepto de estimacion de la auto-ubicacion al
area de redes inalambricas. Consideramos que si el nodo mévil conoce su auto-
ubicacion tiene una poderosa herramienta para cuantificar su vulnerabilidad
con respecto a los nodos de red que detectan su posicion y trayectoria. Esto se
debe a que el nodo movil puede conocer el error de ubicacion en el que incurre
la red.

» introducimos una técnica para dividir el espacio Euclideano con el uso de no-
dos virtuales que permiten crear diagramas distintos de Voronoi para diferentes
posiciones del nodo movil bajo la misma topologia de red. A su vez esta técni-
ca encierra al nodo movil en poligonos mas pequenos disminuyendo el error de
ubicacion estimado por la red.

= Proponemos un algoritmo capaz de ubicar a un nodo movil aun cuando éste es
detectado por menos de tres nodos de red.

1.6. Descripcion del contenido

Para alcanzar los objetivos planteados anteriormente, es necesario usar conceptos de
geometria computacional para dividir el espacio Euclideano y ubicar al nodo movil
en algun poligono convexo asi como algunos conceptos estadisticos para modelar los
errores de propagacion en las senales inalambricas. Ademas, implementamos ambos
algoritmos en el lenguaje de alto nivel Python ya que es un lenguaje de facil uso para
la creacion de algoritmos y especialmente de interfaces graficas que nos permitan
observar el comportamiento y desempeno de los algoritmos ya mencionados. Este
trabajo de tesis se presenta de la siguiente manera:

= En el capitulo 2| proponemos un algoritmo llamado Ghost, el cual es capaz de
seguir a un nodo movil aun cuando éste sea detectado por menos de tres nodos
de red. En este capitulo introducimos la técnica de nodos virtuales. Estos per-
miten crear diferentes diagramas de Voronoi de la topologia de red con el fin de
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obtener el conjunto de poligonos mas probables donde el nodo mévil fue detecta-
do, asimismo se presentan las bases geométricas de Ghost. Después definimos
el concepto de circulo de maxima velocidad (MSC, maximum speed circle, por
sus siglas en inglés), el cual provee informacion adicional para los casos donde
el nodo movil es detectado por menos de tres nodos de red. También analizamos
distintos escenarios variando tanto el niumero de nodos de red como el nimero
de nodos virtuales con el fin de minimizar el error de ubicacion del nodo moévil
estimado por la red. Evaluamos el algoritmo Ghost cuantitativamente y compa-
ramos este trabajo con los existentes en la literatura en términos de error de
ubicacion. Por ultimo presentamos conclusiones y observaciones del algoritmo
propuesto.

= En el capitulo 3| proponemos un algoritmo capaz de estimar la auto-ubicacion de
un nodo movil llamado ESL. Se explican en detalle los tres escenarios principales
que componen a ESL. También presentamos un conjunto de simulaciones bajo
diversas condiciones de red, asi como un experimento real que muestra que ESL
es capaz de reproducir el error de posicion del nodo moévil estimado por la red
en condiciones reales de trafico. En este capitulo se utiliza el algoritmo Ghost
para comparar el error de ubicacion estimado por ESL y cuantificar la exactitud
de ESL. Finalmente, damos algunas observaciones finales de ESL.

= En el capitulo [4| presentamos las conclusiones generales y trabajo futuro.
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Capitulo 2
Ghost

2.1. Resumen

Las técnicas convencionales de localizacion usan al menos tres nodos de red no co-
lineales para ubicar a un nodo movil. Sin embargo; no siempre es posible garantizar
que existan tres o mas nodos de red que detecten al nodo movil. En este capitulo
presentamos un algoritmo llamado Ghost, el cual es un método basado en diagramas
de Voronoi, capaz de seguir a un nodo movil aun cuando éste es detectado por menos
de tres nodos de red. Para Ghost, diferentes posiciones del nodo movil crean dife-
rentes diagramas de Voronoi de la topologia de red gracias al uso de nodos virtuales
colocados alrededor de los nodos de red. Estos diagramas se utilizan para estimar la
ubicacion actual del nodo moévil a través de intersecar el tiltimo diagrama de Voronoi
con el penultimo diagrama. De esta manera la ruta del nodo movil es construida me-
diante la busqueda sistematica de las posiciones mas probables a través del tiempo.
Las simulaciones realizadas en este capitulo validan que esta metodologia garantiza
una mayor precision en términos de la posicion estimada del nodo movil comparado
con las propuestas existentes en la literatura. Ademas, este enfoque no esta vinculado
a ninguna tecnologia especifica, por lo que puede ser usada en diferentes plataformas
(por ejemplo, WLAN y WSN).

2.2. Introduccion
Ghost se compone de tres elementos principales:

= Nodo movil. Es un nodo cuya tarjeta inalambrica transmite paquetes hacia la
red.

= Nodo de red. Es un nodo fijo dentro de una area que es capaz de detectar al
nodo movil y estimar la distancia hacia éste.

= Nodo sink. Es el centro de procesamiento que recibe la informacion de varios
nodos de red y es capaz de calcular la ruta del nodo movil mediante el uso del
algoritmo Ghost.

Se requieren tres facetas para que Ghost ubique a un nodo movil. En primer
lugar, los nodos de red que detectan al nodo movil estiman la distancia Euclideana
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Figura 2.1: Operacion de Ghost: (a) Ghost selecciona el poligono mas probable
donde el nodo movil esta ubicado para el tiempo ¢ — At (ver poligono en color
gris). (b) Cuando se obtiene una nueva deteccion del nodo movil en el tiempo
t, Ghost nuevamente selecciona el poligono mas probable donde se encuentra
el nodo movil. (c) Ghost interseca el poligono seleccionado en el tiempo ¢ con
el poligono seleccionado en el tiempo ¢t — At con el fin de crear un poligono mas
pequeno que encierra la ubicacion del nodo movil
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al nodo movil y envian dicha informacién al nodo sink. En segundo lugar, el nodo
sink divide la topologia de red en regiones convexas mediante el uso del algoritmo
de Voronoi [8] el cual requiere dos conjuntos de puntos como entrada. El primer
grupo esta compuesto por los nodos de red que componen el espacio Euclideano
dado por sus coordenadas cartesianas, ver Figuras a) y [2.1[b). El segundo grupo
esta compuesto por puntos equidistantes (nombrados nodos virtuales) colocados a
lo largo de un circulo con centro en las coordenadas cartesianas de cada nodo de
red y cuyo radio es igual a: (i) la distancia estimada entre el i-ésimo nodo de red
y el nodo movil para aquellos nodos de red que detectan al nodo movil (ver Figuras
2.1[a) y[2.1)b), (i) el maximo radio de transmisioén para aquellos nodos de red que no
detectan al nodo movil. En tercer y ultimo lugar, Ghost utiliza el diagrama de Voronoi
actual para seleccionar el (los) poligono(s) mas probable(s) donde el nodo movil se
localiza mediante el uso del algoritmo point location [8, 9]. Es importante mencionar
que gracias al uso de los nodos virtuales, Ghost puede crear diferentes diagramas de
Voronoi para cada posicion distinta del nodo movil.

Como se mencion6 anteriormente, debido a que los diagramas de Voronoi de la
topologia de red cambian con cada posicion distinta del nodo moévil (ver Figuras a)
y b]), Ghost puede calcular la ruta del nodo moévil mediante la interseccion del
poligono elegido en el tiempo ¢ con respecto al poligono seleccionado en el tiempo
t — At, donde At representa el tiempo transcurrido entre la penultima deteccion del
nodo movil y la altima deteccion. El resultado de esta interseccion (si existe) es un
poligono mas pequeno que encierra la ubicacion mas probable del nodo moévil, ver la
Figura [2.T|c). Estos poligonos se utilizan para construir un grafo G donde el centro
de cada poligono es un vértice de la ruta seguida por el nodo movil. Por otra parte, al
aumentar el naumero de nodos virtuales, Ghost puede reducir el area donde se ubica
el nodo movil en una region de Voronoi mas pequena (es decir, un poligono convexo),
debido al hecho de que el nimero de regiones de Voronoi aumenta linealmente con el
numero de nodos virtuales [8].

2.3. Trabajo relacionado

Los sistemas de localizacion se pueden dividir en dos grandes categorias:

= range-based: basan su medicion en alguna propiedad de la senal trasmitida o re-
cibida. Las técnicas mas usadas en estos sistemas son: Time of Arrival (ToA), Ti-
me Difference of Arrival (TDoA), Angle of Arrival (AoA) y Received Signal Strength
(RSS). Cada una de estas técnicas estima la distancia entre dos nodos al medir:
el tiempo que tarda en llegar la senal, la diferencia entre el tiempo de envio y
recepcion, el angulo entre la senal enviada y la recibida o la disminucion de la
potencia de la senal, respectivamente. Sin embargo; la mayoria de los sistemas
de localizacion usan técnicas de trilateracion para disminuir el error de ubica-
cion estimado por la red. Por ejemplo, en [10] los autores proponen una técnica
de trilateracion para disminuir los errores de localizacion mediante la aplicacion
de filtros Kalman conforme disminuye la potencia de la senal (RSS) en una red
de infraestructura WLAN. En [11], los autores proponen una técnica de trilatera-
cion para localizar puntos de acceso (AP) alrededor de un conjunto habitacional
mediante el montaje de antenas direccionales en vehiculos que circulan en las
calles.
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= range-free: son esquemas de proximidad y conectividad. Por ejemplo, en [12]
la ubicacion de un conjunto de sensores se estima mediante la medicion de la
distancia entre algunos sensores seleccionados en intervalos distintos de tiem-
po con el fin de reconstruir la topologia de red. El algoritmo APIT [13], estima
la posicion de un conjunto de sensores al dividir el espacio Euclidiano en re-
giones triangulares. Dependiendo si el nodo se encuentra dentro o fuera de un
triangulo seleccionado, este algoritmo puede reducir el area donde se localiza un
sensor al mover un vértice del triangulo. Para mas informacion de algoritmos de
localizacion, refiérase a [1].

Con la posicion del nodo movil, el siguiente paso es estimar la trayectoria mas
probable del nodo moévil. La mayoria de los enfoques de este tipo de algoritmos basan
su funcionamiento en esquemas de probabilidad utilizando filtros de Kalman [14] [15]
[16]. Por ejemplo, en [16] los autores utilizaron filtros de Kalman sobre un conjunto
de mediciones ToA con el fin de minimizar el error de ubicaciéon del nodo mévil. Por
otro lado, la geometria computacional es una area de las ciencias de la computacion
que puede ser utilizada para mejorar y simplificar algunas técnicas de localizacion.

= En [17], los autores proponen un sistema de ubicaciéon humana para entornos
en interiores mediante la colocacion de sensores infrarrojos y de ultrasonido.
Este algoritmo es capaz de distinguir la identidad y ubicacion de las personas
mediante el uso de técnicas de aprendizaje en el movimiento humano basado en
diagramas de Voronoi.

= En [18], los autores proponen el primer algoritmo de localizacion que divide el
espacio Euclideano en regiones poligonales basado en algoritmos de graficas pla-
nas. La idea principal de este algoritmo es seleccionar las aristas mas probables
por donde el nodo movil cruza el poligono.

En resumen, ubicar a un nodo movil no es una tarea facil, incluso en escenarios
simples se complica llevarla a cabo. Ademas, ninguna de las propuestas mencionadas
contemplan el caso cuando menos de tres nodos de red detectan la presencia del nodo
movil. El tiinico trabajo de nuestro conocimiento que da respuesta a este escenario es
el propuesto en [5], donde los autores proponen dos algoritmos basados en filtros
de Kalman. El primer algoritmo propuesto en [5] se llama ubicacion por seguimiento
predictivo (PLT, por sus siglas en inglés), éste utiliza la informacion obtenida de un
filtro de Kalman para emular las senales de las estaciones base (BS) faltantes con
el fin de utilizar técnicas de trilateracion. El segundo algoritmo llamado geométrico
asistido PLT (GPLT) ajusta la posicion de las estaciones base faltantes mediante una
técnica geomeétrica (GDOP) que garantiza una mayor exactitud en la posicion de las
estaciones base faltantes. Debido a que ambos métodos mostrados en [5] representan
el escenario mas cercano a nuestro trabajo, se compara su desempeno con nuestro
algoritmo en la Seccion

2.4. Componentes de Ghost

En esta seccion revisamos las condiciones y suposiciones para que opere el algoritmo

Ghost, después se discuten los componentes que utiliza para lograr sus objetivos.
Consideramos un conjunto de N nodos de red colocados al azar en un espacio de

dos dimensiones (R2) con un identificador tinico. Para cada nodo de red situado en
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el punto p (es decir, (z, y)), representamos el rango de transmision maximo como un
circulo unitario (UDG) C,, (p, R.) con centro en las coordenadas del punto p cuyo radio
R. es igual a uno. Ademas, suponemos que el rango de transmision es uniforme. Un
nodo de red puede detectar a un nodo movil siy s6lo si el nodo movil esta dentro de la
cobertura del nodo de red. Modelamos la ruta estimada del nodo moévil como un grafo
dirigido G(V, E), donde el centro de un poligono seleccionado por nuestro algoritmo
representa un vértice v € V. Dos vértices diferentes comparten una arista en comun e
(u,v) € E siy solo si el vértice u es elegido por Ghost en el tiempo ¢t — At y v es elegido
en el tiempo ¢t. Suponemos que el nodo sink conoce la coordenada geografica de cada
nodo de red (por ejemplo, por medio de GPS [19, 20] u otro método de localizacion
indirecto [21, (13|, [1]).

2.4.1. Division del espacio Euclideano

Cada vez que el nodo movil es detectado por al menos un nodo de red, Ghost coloca
un circulo con centro en las coordenadas de cada nodo de red cuyo radio es igual a:
i) la distancia Euclidiana entre el i—ésimo nodo de red y el nodo movil para aquellos
nodos de red que detectaron al nodo movil. ii) el rango de transmision maximo (R.)
para aquellos nodos de red que no detectaron al nodo movil. Estos circulos se dividen
en m arcos iguales, donde dos arcos comparten un punto llamado nodo virtual como
se muestra en las Figuras [2.1[a) y [2.I(b). Tanto los nodos virtuales como los nodos
de red se utilizan como entrada al algoritmo de Voronoi con el fin de dividir el espacio
euclidiano en regiones convexas. Dicho algoritmo crea m x N + N poligonos convexos,
donde N es el naumero de nodos de red (es decir, los nodos reales en el espacio Eu-
clideano) y m es el numero de nodos virtuales por nodo de red. En otras palabras,
cada nodo de red tiene m nodos virtuales asociados. El tiempo de procesamiento del
algoritmo de Voronoi es O(n log n) [8], donde n es igual a m x N + N. Es importan-
te mencionar que el numero de nodos virtuales utilizados en cada nodo de red debe
elegirse tomando en cuenta que entre mayor sea la precision en la estimacion de la
posicion del nodo movil, mayor sera el tiempo de procesamiento del algoritmo, esto
sera discutido en la Seccion [2.6.

Localizar a un nodo movil en Ghost implica tres escenarios posibles: cobertura-
{tres, dos, uno}, que se describen en los siguientes apartados. Primero presentamos
estos tres escenarios sin tomar en cuenta los errores de estimacion en la distancia y
suponemos que el espacio euclidiano es dividido por el nodo sink utilizando el algo-
ritmo de Voronoi [8], [17], 22]. Después aplicamos un modelo de error en la estimacion
de la distancia en la Seccion [2.6]

2.5. Ghost

En esta seccion explicamos el funcionamiento del algoritmo Ghost utilizando los com-
ponentes descritos en el apartado anterior. Como se menciono, localizar a un nodo
movil para Ghost implica tres escenarios posibles dependiendo del nimero de no-
dos de red que detectan al nodo movil. Estos escenarios los llamamos cobertura-tres,
cobertura-dos y cobertura-uno.
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2.5.1. Cobertura-tres

Ghost utiliza una técnica de trilateracion [10] para los casos donde el nodo movil es
detectado por tres o mas nodos de red. Esta técnica devuelve la ubicacion del nodo
movil como un punto p. Este punto se encuentra estrictamente dentro de un poligono
‘P dentro del espacio Euclideano dividido por el diagrama de Voronoi. Ghost utiliza el
algoritmo point location [8] [9] para encontrar el poligono P. Esta técnicas funciona de
la siguiente manera: la subdivision poligonal del espacio Euclideano (dado por el dia-
grama de Voronoi en el tiempo presente ¢) se divide con un trazado de lineas verticales
a través de cada vértice del diagrama de Voronoi. Dos lineas verticales consecutivas
forman una region en la que la coordenada = de cada vértice se ordena en un arreglo.
Este algoritmo utiliza la biisqueda binaria en O(log n) para encontrar la coordenada
x del punto p. Un proceso similar se utiliza para la coordenada y. Posteriormente, las
coordenadas z y y de p se vinculan a un tnico poligono P dentro de la subdivision
poligonal. En un escenario con ruido, la ubicacion estimada del nodo movil puede ser
diferente a su ubicacion real debido a los errores de estimacion de distancia. Para
ello, Ghost utiliza el centro del poligono elegido P como la ubicacion mas probable del
nodo movil.

Para los casos en que el nodo movil es detectado por tres nodos de red de manera
consecutiva, la ruta del nodo movil se construye de la siguiente manera: sean Py Q
dos poligonos seleccionados por Ghost en el tiempo ¢ y en el tiempo ¢ — At, respecti-
vamente. Sea Z el poligono convexo resultado de la interseccion entre los poligonos
Py Q. Ghost construye la ruta del nodo movil al unir el centro del poligono Q con el
centro del poligono Z, y el centro del poligono Z con el centro del poligono P (es decir,
Ghost une vg — vz — vp). En caso que el poligono Z sea () (es decir, no existe inter-
seccion entre los poligonos P y Q), Ghost une el centro del poligono Q con el centro
del poligono P (es decir, vg — vp). Ghost calcula la interseccion entre poligonos en
O(m + n) [23], donde m y n son los vértices de los poligonos Q y P, respectivamente.

Todas las posiciones del nodo movil obtenidas en un escenario de cobertura-tres
las denominamos puntos anclas. Estos puntos pueden ser usados como puntos de
anclaje con el fin de reducir la incertidumbre en la posicion del nodo moévil cuando
menos de tres nodos de red lo detectan.

La operacion de Ghost en pseudo cddigo para cobertura-tres se muestra en el
Algoritmo 1.

2.5.2. Cobertura-dos

La Figura [2.2(a) muestra el escenario cuando dos nodos de red (vi,v;) detectan al
nodo moévil. Es facil ver que se forma una area comun al intersecar la cobertura de
cada nodo de red. Esta interseccion genera dos posiciones posibles del nodo movil
(es decir, [; y l3). Una de estas posiciones representa la posicion real del nodo movil
mientras la otra es llamada posicion espejo. Note que en este momento no es posible
saber cual corresponde a la posicion real y cual a la posicion espejo. A continuacion
se muestran algunas técnicas para descartar la posicion espejo.

La posicion espejo del nodo movil puede ser descartada en algunas situaciones
especiales, ver el caso ilustrado en la Figura b], donde los nodos de red v, y vo
detectan la presencia del nodo movil y envian las distancias estimadas al nodo sink.
El nodo sink puede eliminar la ubicacion espejo del nodo movil si y solo si una de
las dos posiciones posibles del nodo moévil se encuentra dentro del area de cobertura
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Algoritmo 1 Cobertura-tres.

Require: Definir m (namero de nodos virtuales por nodo de red).
1: if un nodo movil es detectado por al menos tres nodos de red: then

Enviar las distancias estimadas al nodo sinl.
Generar el diagrama de Voronoi.
Seleccionar el poligono P donde se localiza el nodo movil.
Conectar el centro del poligono P (i.e., vp) en el grafo G.
Concatenar vp como punto ancla.

end if

if existe interseccion entre los poligonos Py O then
Calcular el poligono Z.
Conectar vg — vz — vp.

. else

Conectar vg — vp.

: end if

— =
H OO XN R LN

—
W N

Q Nodo de red
- — - Posiciones posibles del nodo movil

A Nodo movil

Figura 2.3: Cobertura-uno

de los vecinos méas cercanos. Por ejemplo, en la Figura [2.2(b) los nodos de red vs
y v4 son vecinos cercanos de v; y vy; dado que los nodos vs y vs no detectaron la
presencia del nodo movil, implica que la posicion /; es la posicion espejo, por lo que
puede ser descartada por el nodo sink, mientras la posicion [, es la posicion real del
nodo movil. Sin embargo, supongamos que la posicion espejo estuviera en la region
sombreada (ver Figura b)), en este caso no se podria descartar la posicion espejo,
ya que ésta se encontraria fuera del area de cobertura de los nodos de red v3 o v4. En
la Seccion [2.5.4| vamos a utilizar el concepto de circulo de maxima velocidad (MSC)
para descartar la ubicacion espejo en los casos en que el método anterior no pueda
ser utilizado.
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Figura 2.5: Cobertura del MSC

2.5.3. Cobertura-uno

En las redes con pocos nodos (baja densidad), el escenario de cobertura-uno es una
situacion comun en la cual el nodo de red so6lo puede estimar la distancia al nodo
movil, pero no puede establecer una posicion exacta del mismo, ver la Figura [2.3
donde un nodo movil es detectado por un s6lo nodo de red a una distancia d. Ghost
resuelve este problema mediante la colocacion de nodos virtuales alrededor del nodo
de red. En la Figura [2.4(a) se muestra un diagrama de Voronoi formado por ocho
nodos virtuales y un nodo de red. Como podemos ver en esta figura, utilizar el centro
de los poligonos seleccionados (dibujados como un [J) como la posicion probable del
nodo movil puede dar lugar a un error de ubicacion de tamano considerable. Esto
ocurre porque algunos de estos poligonos pueden no tener bordes. Para resolver este
problema, Ghost limita el tamano de cada poligono en el escenario de cobertura-uno
mediante la interseccion de los poligonos calculados en el tiempo ¢ con los poligonos
calculados en el tiempo ¢ — At. La Figura [2.4{b) ilustra el resultado de este proceso.
Observe que utilizamos los nodos virtuales calculados en el tiempo ¢t — At para calcular
el diagrama de Voronoi en el tiempo ¢. Este proceso construye un conjunto de poligo-
nos en el que cada uno de ellos esta delimitado por cuatro aristas como se muestra
en la Figura [2.4{b). Llamamos a este conjunto de poligonos dona.

2.5.4. Circulo de maxima velocidad

En esta seccion introducimos el concepto de circulo de maxima velocidad (MSC por
sus siglas en inglés), el cual disminuye el error de ubicacion estimada del nodo movil
cuando éste se encuentra dentro del escenario de cobertura-{uno, dos}. E1 MSC pue-
de ser visto como un circulo de radio cero situado en el centro del ultimo poligono
seleccionado, el cual aumenta su radio a la velocidad maxima (V},,,.) del nodo mévil
hasta que la red detecta nuevamente al nodo movil en el tiempo presente ¢. Debido
a que el nodo movil es libre de moverse en cualquier direccion a una velocidad en el
intervalo [0, V,,...], el MSC contiene todas las posiciones posibles del nodo mévil entre
dos detecciones consecutivas (ver la zona gris de la Figura [2.5(a)). En Ghost, también
consideramos el caso cuando se conoce la velocidad del nodo movil o se puede estimar
(Vknown)- En este caso, so6lo los puntos del perimetro del MSC son posiciones validas
del nodo moévil como se muestra en la Figura [2.5(b).
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2 Dos posiciones posibles de nodo movil
O Nododered

O  Punto ancla

Figura 2.6: Dos nodos de red usando MSC

2.5.5. Cobertura-dos usando MSC

MSC puede ser utilizado para descartar la ubicacion espejo del nodo moévil en cobertura-

dos de la siguiente manera: el MSC se encuentra inicialmente en la tltima posicion
conocida del nodo movil (por ejemplo, un punto ancla antes de entrar al area de
cobertura-dos) con un radio igual a cero. A continuacion, el MSC aumenta su radio
a una velocidad dada (por ejemplo, Vax 0 Vinown) hasta que se obtiene una nueva
deteccion. Ghost puede descartar la posicion espejo, si y solo si la posicion espejo se
encuentra fuera del MSC. Para ilustrar esto, la Figura muestra el ultimo punto
conocido del nodo movil (se muestra como U) y la region traslapada entre los dos no-
dos de red (v; y v2). En este ejemplo, la posicién /; se encuentra fuera del MSC, por lo
que puede ser descartada. Tenga en cuenta que el ultimo punto ancla necesariamen-
te se calculd en el tiempo ¢t — At. En caso de no existir un punto ancla o posiciones
conocidas anteriores, Ghost no puede descartar la posicion espejo del nodo movil, ya
que ningun MSC puede ser colocado en dicha posicion.

La ruta del nodo movil para cobertura-dos se construye conectando el centro del
poligono donde se encuentra el ultimo MSC con el centro del (los) poligono(s) que
encierra la posicion del nodo movil (ver la Figura [2.7(a)). En caso de que la posicion
espejo no pueda ser descartada (es decir, tanto la ubicacion real y espejo se encuen-
tran dentro del MSC actual), Ghost une el centro del MSC actual con €l centro de los
poligonos que encierran las posiciones real y espejo (ver la Figura[2.7(b)). Después, un
nuevo MSC con radio igual a cero se coloca en el centro de cada poligono elegido (es
decir, un nuevo punto ancla) con el fin de repetir el proceso hasta que el nodo mévil
salga del area de cobertura-dos.

Para aquellos casos en que el nodo movil es detectado por dos nodos de red de
manera consecutiva, la ruta del nodo movil se construye de la siguiente forma: sean
Py Q dos poligonos seleccionados por Ghost en el tiempo ¢ y el tiempo ¢ — At, respec-
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Figura 2.7: Construccion de la ruta del nodo movil usando MSC en cobertura-

dos
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tivamente. Ghost construye la ruta del nodo moévil uniendo el centro del poligono Q
con el centro del poligono P (es decir, Ghost enlaza vg — vp). La operacion de Ghost
en pseudo codigo para cobertura-dos se muestra en el Algoritmo 2.

Algoritmo 2 Cobertura-dos.

Require: Definir m (nimero de nodos virtuales por nodo de red).
1: if un nodo movil es detectado por dos nodos de red then

2:  Enviar las distancias estimadas al nodo sink.

3: Generar el diagrama de Voronoi.

4: if la posicion espejo es descartada por el actual MSC then

5: Seleccionar el poligono P donde se encuentra el nodo movil.

6: Conectar el centro del MSC actual al centro de poligono P.

7: Crear un nuevo MSC en el centro del poligono P con un radio igual a
cero.

8: else

9: Seleccionar los dos poligonos donde se encuentra el nodo movil (es
decir, posicion real y espejo).

10: Conectar el centro del MSC actual con el centro de los dos poligonos
seleccionados.

11: Situar un nuevo MSC en el centro de cada poligono elegido (es decir,
Ureal Y Vespejo) CON radio igual a cero.

12: end if

13: Ir al paso 1 hasta que el nodo movil salga del area de cobertura-dos.
14: end if

2.5.6. Cobertura-uno usando MSC

Ahora vamos a explicar como Ghost utiliza el MSC para construir la ruta del nodo
movil en escenarios de cobertura-uno. Por ejemplo, considere que la ultima ubicacion
del nodo movil es conocida antes de entrar al area de cobertura-uno (por ejemplo,
el altimo punto ancla). Este punto representa el punto raiz en cobertura-uno, en
el cual se localiza el MSC actual con radio igual a cero. Después, el radio del MSC
aumenta hasta que se obtiene una nueva deteccion. Esta deteccion se encuentra
necesariamente dentro del area de cobertura-uno donde una nueva dona se construye
mediante el uso de los nodos virtuales en el tiempo ¢ y los nodos virtuales en el tiempo
t — At. En caso de que no haya nodos virtuales en el tiempo ¢t — At, Ghost crea estos
nodos virtuales utilizando un circulo centrado en el nodo de red con un radio igual
a la distancia Euclidiana entre el nodo de red y el punto ancla. Para ilustrar esto,
la Figura muestra el MSC actual centrado en el punto vy (es decir, el punto raiz)
y la dona actual. Ghost construye la ruta del nodo movil al conectar el centro del
MSC actual con el centro de los poligonos situados dentro del MSC. En este ejemplo,
se forman dos aristas. La primera arista conecta los nodos vy y v;, mientras que la
segunda arista conecta los nodos vy y v2. Después, un nuevo MSC con radio igual a
cero se coloca en los nodos v; y vy con el fin de repetir el proceso hasta que el nodo
movil salga del area de cobertura-uno. La Figura muestra este proceso a medida
que transcurre el tiempo.
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Figura 2.8: Grafo G dentro de cobertura-uno

Es importante mencionar que antes de construir la dona, Ghost calcula cual es
su alcance para cobertura-uno. La Figura [2.10| muestra al nodo de red v; donde su
area de cobertura se traslapa con dos nodos de red (v2 y v3). En esta Figura se puede
observar que solo los puntos en el perimetro de cobertura-uno se eligen como nodos
virtuales. Ghost utiliza el algoritmo kd-tree [24] para encontrar los nodos virtuales y
los vecinos mas cercanos en O(n log n). La operacion de Ghost en pseudo coédigo para
el caso de cobertura-uno se muestra en el Algoritmo 3.

Algoritmo 3 Cobertura-uno.
Require: Definir m (niimero de nodos virtuales por nodo de red).
1: if un nodo moévil es detectado por un nodo de red then
2:  Enviar la distancia estimada al nodo sink.
3:  Crear la dona actual.
4:  Conectar el centro del MSC con el centro de los poligonos dentro del
MSC.
5:  Colocar un nuevo MSC con radio igual a cero en cada poligono seleccio-
nado.
6: Ir a 1 hasta que el nodo movil salga del area de cobertura-uno.
7: end if

En cobertura-uno, cuanto mayor sea el niumero de nodos virtuales, mayor sera el
numero de rutas posibles creadas durante la ubicacion del nodo movil. Con el fin
de buscar una solucion optima, Ghost utiliza el algoritmo de backtracking (BT) [25].
Pero antes de explicar como funciona el algoritmo BT, es importante explicar como
Ghost finaliza las rutas posibles dentro de cobertura-uno (es decir, los puntos finales
del grafo G). La Figura ilustra un nodo movil (Que se muestra como A) cerca
del limite de cobertura-uno. Los puntos vj, v, vm,v,,v; son el centro de cada MSC
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Figura 2.9: Poligonos seleccionados por Ghost mientras transcurre el tiempo
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Figura 2.10: Alcance para cobertura-uno
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actual, respectivamente. Sélo los MSCs que alcanzan la ultima posicion conocida del
nodo movil (v,) son elegidos como puntos finales del grafo G. Tenga en cuenta que v,
se encuentra necesariamente fuera del area de cobertura-uno. En este ejemplo, los
puntos v, y v, se eligen como puntos finales de los caminos posibles en cobertura-
uno.

En el caso de que no existan puntos anclas antes de entrar en el area de cobertura-
uno, Ghost puede utilizar alguna de las siguientes posiciones: i) la ultima posicion
descubierta por cobertura-dos (esto incluye la posicion real, la posicion espejo o am-
bas), ii) el conjunto de puntos finales del grafo G del ultimo escenario de cobertura-
uno. Si aun asi no existen puntos conocidos antes de entrar en el area de cobertura-
uno, Ghost no puede colocar ningun MSC con el fin de reducir la incertidumbre en la
posicion del nodo movil. Sin embargo, éste es un caso poco probable ya que conforme
transcurre el tiempo es altamente probable que Ghost encuentre puntos anclas que
puedan ser utilizados antes de entrar en un escenario de cobertura-uno.

Una vez que se obtienen los puntos finales, Ghost busca el camino 6ptimo del
grafo creado en cobertura-uno utilizando el algoritmo BT. Este algoritmo busca la
mejor solucion parcial sistematicamente a través de satisfacer una funcion de res-
triccion con el fin de obtener una solucién 6ptima global. En Ghost, esta restriccion
es el numero de detecciones durante el movimiento del nodo movil dentro del area
de cobertura-uno. Esta restriccion implica que so6lo los caminos cuyas longitudes son
iguales al numero de detecciones en cobertura-una son caminos validos. El algoritmo
de BT permite que Ghost encuentre: i) todas las rutas entre el punto raiz y todos los
puntos finales, ii) el camino mas corto entre el punto raiz y un punto final dado, ii7)
un camino aleatorio. Ya que el algoritmo BT representa el mayor tiempo de proce-
samiento en Ghost, analizamos el peor de los casos del algoritmo BT en funciéon del
tiempo.

Un problema de satisfaccion de restricciones (CSP, por sus siglas en inglés), se
compone de un conjunto de variables, X = {Xj,..., X,;}, donde cada variable z; € X
tiene un dominio finito asociado D = {D(z1), ..., D(z,)}, y un conjunto de restricciones
C, donde cada C; es de la forma C; = {X;1, Xj,..., X;;} [26]. Una solucion de un pro-
blema de restriccién es una asignacion de un valor D(z;) que satisface una o todas
las restricciones. Si no existe una solucion, el CSP se dice que es inconsistente. Por
ejemplo, para cualquier solucion parcial (vy, vy, ..., v;), €l algoritmo BT intenta asignar
un valor a la siguiente variable (vq, vo, ..., v;, v;+1). Si esta solucion parcial satisface las
restricciones Cj;41) € C, entonces el algoritmo BT intenta asignar un nuevo valor a la
siguiente variable. En caso de que la solucion parcial sea inconsistente, el algoritmo
BT intenta asignar otro valor a D(z;+1). Si aun asi no se satisface, el algoritmo BT

da marcha atras (a la variable z;) e intenta asignar otro valor a D(x;). El espacio de

n
. . s . ; +1_
buisqueda para asignar un valor al dominio es a lo mas ) d' = dnd_l 1. donde n es el

numero de variables en X (en Ghost éste es el numero dezp(())ligonos seleccionados por
el MSC) y d es el tamano del dominio mas grande. Por lo tanto, el tiempo de proce-
samiento para cada asignacion D(z;) es a lo mas O(d") y se repite en n vértices. El
tiempo total de ejecucién para el algoritmo de BT es a lo mas O(nd"). Utilizando una
técnica de filtrado se puede optimizar el espacio de busqueda en CSP. Por ejemplo,
cuando un valor D(z;) es incompatible con los Cj(;), podemos eliminar o podar el es-
pacio de busqueda para futuras variables. En Ghost, cuando el nimero de aristas en
una ruta es mayor que el naumero de detecciones en cobertura-uno, se puede podar
el grafo G para reducir el tamano del dominio actual. En [26] los autores analizaron
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un algoritmo de descomposicion de corte cuyo tiempo de ejecucion es de O(nd?).

Por otra parte, es facil ver que el algoritmo de cobertura-uno es el algoritmo princi-
pal en Ghost, mientras que los algoritmos de cobertura-dos y tres son casos particu-
lares del algoritmo de cobertura-uno. De hecho, el algoritmo de BT se puede utilizar
en cobertura-dos para descartar la ubicacion espejo mediante la busqueda de una
solucion optima en la trayectoria utilizando los puntos extremos de la trayectoria y
el namero de detecciones del nodo movil como restriccion. El algoritmo 4 muestra el
pseudo codigo de Ghost.

2.6. Simulacion y resultados

En esta seccion, medimos el error de ubicacion del nodo movil estimado por Ghost.
Primero, estudiamos con qué exactitud Ghost calcula la posicion del nodo movil en
funcion del namero de nodos virtuales para los casos de cobertura-{tres, dos, uno}.
A continuacion, estudiamos el desempeno de Ghost para una red con densidad alta
(mas de 20 nodos de red). Por ultimo, en la Seccion [2.6.4] comparamos el desempeno
de Ghost contra los algoritmos PLT y GPLT [5] en términos del error estimado en
cobertura-{tres, dos, uno}.

2.6.1. Modelo de ruido

Como se menciond, para cobertura-{tres, dos, uno}, las posiciones del nodo moévil se
asocian al centro del (los) poligono(s) seleccionado(s) por Ghost. Por lo tanto, vamos
a definir el error como la distancia Euclidiana promedio entre el centro del poligono
que encierra la ubicacion estimada del nodo movil y la posicion real del nodo movil
para todos los puntos en la simulacion. La distancia entre los nodos de red y el nodo
movil se calcula como:

ri,t:d¢,t+ni,t+ei7t 1=1,2,3,...,N (2.1)

donde r;; denota la distancia estimada entre el ¢ €simo nodo de red y el nodo movil
en el momento ¢. d;; es la distancia Euclideana real entre el i-ésimo nodo de red y el
nodo movil en el momento ¢. n;; es el ruido anadido, la cual sigue una distribucion
Gaussiana con media cero y 10 metros de desviacion estandar. Finalmente, e;; de-
nota el error por linea de vista (NLOS) [27], que esta modelada por una distribucion
exponencial de la siguiente manera.

(2.2)

1 v
exp(—=—) v>0
eit(v) = {Ai,t P(=x0)

0 para otro caso

donde \;; = c - 7, (d;4)°p. El parametro c es la velocidad de la luz, 7, es el valor
de la mediana de la demora de transmision RMS entre el i-ésimo nodo de red y el
nodo movil, que se selecciona como 0.1us en la simulacion. € es el exponente en la
ecuacion de la trayectoria de pérdidas (path loss exponent) que se selecciona como
0.5. Finalmente, p es el factor de desvanecimiento (shadow fading factor), que es una
variable aleatoria log-normal con media cero y una desviacion estandar de 4 dB. Los
valores utilizados en este modelo de ruido fueron tomados de [5].
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Algoritmo 4 Ghost
Require: Definir m (nimero de nodos virtuales por nodo de red).
1: if un nodo movil es detectado por al menos tres nodos de red: then
2:  Enviar las distancias estimadas al nodo sink.
3:  Generar el diagrama de Voronoi.
4:  Seleccionar el poligono P donde se localiza el nodo movil.
5. Conectar el centro del poligono P (i.e., vp) en el grafo G.
6
7
8
9

Concatenar vp como punto ancla.
: end if
: if un nodo movil es detectado por dos nodos de red then
Enviar las distancias estimadas al nodo sink.
10: Generar el diagrama de Voronoi.
11: if la posicion espejo es descartada por el actual MSC then

12: Seleccionar el poligono P donde se encuentra el nodo movil.

13: Conectar el centro del MSC actual al centro de poligono P.

14: Crear un nuevo MSC en el centro del poligono P con un radio igual a
cero.

15: else

16: Seleccionar los dos poligonos donde se encuentra el nodo movil (es
decir, posicion real y espejo).

17: Conectar el centro del MSC actual con el centro de los dos poligonos
seleccionados.

18: Situar un nuevo MSC en el centro de cada poligono elegido (es decir,
Ureal Y Vespejo) CON radio igual a cero.

19: end if

20: Ir al paso 8 hasta que el nodo movil salga del area de exposicion-dos.

21: end if

22: if un nodo movil es detectado por un nodo de red then

23: Enviar la distancia estimada al nodo sink.

24: Crear la dona actual.

25:  Conectar el centro del MSC con el centro de los poligonos dentro del
MSC.

26:  Colocar un nuevo MSC con radio igual a cero en cada poligono seleccio-
nado.

27: Ir a 22 hasta que el nodo movil salga del area de exposicion-uno.

28: end if
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Tabla 2.1: Parametros de simulacién

Parametro Valor

Rango de transmision 100m

Longitud del area vigilada 1900m

Acho del area vigilada 1100m

Origen de coordenadas Esquina superior izquierda
Distribucién Gaussiana N(0,100)

Intervalo de velocidad [1-5]m/s

Intervalo de tiempo entre 1s
dos detecciones consecu-

tivas

Modelo de movimiento RWP

En el siguiente apartado evaluamos nuestro sistema mediante la ejecucion de un
simulador escrito en el lenguaje Python. Primero evaluamos las simulaciones para
cobertura-{tres, dos, uno } de forma independiente. El nodo mévil se mueve de acuer-
do con el modelo Random Waypoint (RWP) [28] y se ejecuto 50 veces cada experimento
para obtener valores promedios. Los parametros utilizados para estos experimentos
se muestran en la Tabla [2.1]

2.6.2. Experimentos aislados para cobertura-{tres,dos y uno}

Para los experimentos en cobertura-tres, el nodo de red n; se encuentra en la coorde-
nada (558, 287), el nodo de red ny se localiza en (498, 285) y el nodo n3 esta localizado
en (530, 333), todas las coordenadas estan en metros. La trayectoria del nodo movil
utiliza un modelo RWP cuyos extremos de la trayectoria se encuentran en (501, 339)
y (653, 259) en metros. La trayectoria se elige dentro de la zona de traslape creado
por los tres nodos de red. Medimos el error de la posicion del nodo moévil variando
el namero de nodos virtuales por nodo de red en un intervalo de 5 a 50 en incre-
mentos de 5. La Figura a) muestra la media de error para cobertura-tres vs. el
numero de nodos virtuales por nodo de red utilizando las coordenadas mencionadas
anteriormente. Esta Figura muestra como el error estimado disminuye a medida que
el niamero de nodos virtuales aumenta, lo que es el resultado de tener regiones po-
ligonales mas pequenas que encierran la ubicacion del nodo movil a medida que se
incrementa el niumero de nodos virtuales.

Para los experimentos en cobertura-dos, €l nodo de red n; se localiza en (521,
300) y el nodo de red ns se localiza en (597, 300); las coordenadas se presentan
en metros. El nodo movil utiliza un modelo RWP para describir su trayectoria, cuyo
punto inicial y final se encuentran en (529, 356) y (588, 247), respectivamente. Como
mencionamos, cuando dos nodos de red detectan al nodo movil, dos caminos posibles
se forman a lo largo de la trayectoria del nodo movil. Presentamos el error medio
mediante la estimacion de la distancia entre los centros de ambos poligonos asociados
con respecto a la ubicacion del nodo movil. En estos experimentos no se utilizo el
concepto de MSC, por tanto, no se descarté ninguna posicion espejo. La Figura[2.12|b)
muestra como los errores de localizacion disminuyen a medida que el nimero de
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nodos virtuales aumenta, que es el resultado de encerrar al nodo movil en poligonos
cada vez mas pequenos.

Para los experimentos en cobertura-uno suponemos que se conoce tanto el punto
de entrada (punto raiz del grafo G) y el punto de salida. Los errores de localizacion
para cobertura-uno dependen del namero de nodos virtuales como se menciono ante-
riormente. Para los casos en que se conoce la velocidad del nodo movil, el algoritmo de
BT pondera la posicion mas cercana a la velocidad del nodo movil para cada deteccion
a lo largo del area de cobertura-uno. Por otro lado, cuando la velocidad del nodo movil
es desconocida, pero cae dentro del intervalo de [0, V,,,..], €l algoritmo de backtracking
selecciona todos las aristas que caen dentro del MSC actual(es) a lo largo del area de
cobertura-uno. En ambos casos se calcula la media del error de localizacion mediante
la estimacion de la distancia Euclidiana entre la ubicacion real y el centro del (los)
poligono(s) seleccionado(s) por cada deteccion dentro del area de cobertura-uno. Para
este experimento el nodo de red se encuentra en (603, 325), y la velocidad del nodo
movil se considera de 4m/s. La trayectoria del nodo moévil utiliza el modelo RWP cuya
entrada esta situada en el punto (523, 394) y la salida se encuentra en (673, 404);
en metros. La Figura [2.12[c) muestra como los errores de localizacion disminuyen a
medida que el numero de nodos virtuales aumenta. Nuestras simulaciones muestran
que tener mas de 15 nodos virtuales disminuyen el error estimado de forma monoto-
na. Sin embargo, el costo de calcular una ruta optima aumenta exponencialmente
a medida que el nimero de nodos virtuales aumenta (como se mostro en la Seccion
[3.4.3.1). Es importante mencionar que los casos con menos de 15 nodos virtuales por
nodo de red no se reportan en la Figura [2.12|c) y|2.12(d). Esta situacion surge porque
la distancia entre dos nodos virtuales consecutivos en la dona era mayor que el radio
del MSC. Como resultado, el MSC no alcanzo el centro de algiin poligono dentro de la
dona, por lo que las aristas en el grafo G no se conectaron.

En la Figura [2.12(d) se muestran los resultados de las simulaciones para el caso
cuando el nodo movil puede variar su velocidad en el intervalo [1, 5] m/s. En esta
Figura, se puede observar que para menos de 15 nodos virtuales por nodo de red, el
grafo G esta desconectado, similar al experimento anterior cuando se conoce la velo-
cidad del nodo movil. También podemos observar en esta figura que tener mas de 15
nodos virtuales por nodo de red disminuye el error de localizacion monotonicamente.

2.6.3. Red con alta densidad de nodos

En esta seccion se muestra un experimento con 36 nodos de red ubicados al azar
en una area rectangular, se utilizan los parametros mostrados en la Tabla [2.1] La
Figura [2.13(a) ilustra la ruta real del nodo moévil y los poligonos generados por Ghost
usando cinco nodos virtuales por nodo de red, mientras que la Figura[2.13|b) muestra
la trayectoria (linea continua) del movil vs. la trayectoria estimada por Ghost (linea
discontinua). En la Figura [2.13(b) podemos ver que el grafo G se desconecta en al-
gunos lugares debido a que se utilizan muy pocos nodos virtuales (en particular en
el caso de cobertura-uno). La Figura d) muestra el mismo escenario de red pe-
ro ahora se usaron 25 nodos virtuales por nodo de red. En esta figura se observa
que la ruta estimada del nodo movil no se desconecta, y es similar a la trayectoria
real del nodo mévil. En la Figura [2.13(c) podemos ver, como se esperaba, que el ta-
mano de los poligonos seleccionados por Ghost son mas pequenos en comparacion
con los poligonos seleccionados en la Figura [2.13(a). La Figura ilustra céomo el
error de localizacion disminuyen a medida que el niimero de nodos virtuales aumenta
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§ o Nodos de red
/| — Trayectoria real

(a) Red con 5 nodos virtuales por nodo de red

o Nodos de red
Trayectoria real
-- Trayectoria estimada

(b) Red con 5 nodos virtuales por nodo de red

o Tracker nodes
— Real target's trajectory

4 o Nodos de red

Trayectoria del nodo mévil
-- Trayectoria estimada

(d) Red con 25 nodos virtuales por nodo de red

Figura 2.13: Escenario de una red de alta densidad
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en un escenario de red de gran tamano. Es importante mencionar que el MSC para
cobertura-{uno, dos} fueron utilizados en este experimento.

2.6.4. Ghost vs. PLT y GPLT

Los algoritmos Ghost, GPLT y PLT [5] centran su esfuerzo en ubicar a un nodo mévil
en escenarios con menos de tres nodos de red (es decir, cobertura-{uno, dos}). Por ello
comparamos el desempeno de Ghost con los algoritmos GPLT y PTL [5]. En [5] los au-
tores propusieron un escenario en el que el numero de estaciones base que detectan
al nodo movil cambia en el tiempo. La Figura [2.15|a) ilustra este arreglo, donde BS;
denota la i-ésima estacion base que detecta al nodo movil en un tiempo especifico. Se
utilizaron los mismos parametros del modelo de ruido (N (0,100)), las mismas dimen-
siones del area vigilada, una trayectoria similar del nodo movil, el mismo modelo de
velocidad y el mismo rango de transmision utilizado en [5] para comparar el error de
localizacion a través del tiempo. En este experimento se utilizaron 30 nodos virtuales
por nodo de red ya que en las simulaciones se observo que esta configuracion pro-
porciona un buen balance entre el error de ubicacion y el tiempo de procesamiento
para la mayoria de las aplicaciones civiles. La Figura [2.15(b) muestra el error medio
en funcién del tiempo de simulacion. En esta Figura podemos ver que Ghost supera
en términos de error de ubicacion a los algoritmos GPLT y PLT en la mayor parte de
la simulacion. Esto es muy claro en el intervalo de [78 — 129] segundos, donde so6lo
una o dos estaciones base detectan al nodo movil. El hecho de que Ghost utiliza el
algoritmo de backtracking cuya funcion criterio es el nimero de detecciones durante
los escenarios de cobertura-{uno, dos} resulta en un conjunto mas pequeno de rutas
probables seleccionadas por el nodo mévil. En contraste, los algoritmos PLT y GPLT no
aplican una funcion criterio para reducir los caminos probables en cobertura-{uno,
dos}. Ademas, si se aumenta el namero de nodos virtuales, la superficie por poligono
se reduce y como resultado, la distancia euclidiana entre el centro de los poligonos
seleccionados y la ubicacion real del nodo moévil se reduce como fue mostrado en la
Seccion 2.6.2]

2.7. Conclusiones

En este capitulo se propuso un modelo para localizar un nodo movil en redes inalambri-
cas con menos de tres nodos de red. Se demostré que incluso para casos en donde
s6lo un nodo de red detecta al nodo movil, un conjunto de caminos posibles pueden
construirse. Los resultados de las simulaciones muestran que el uso de diagramas
dinamicos de Voronoi disminuyen el error estimado de la posicion del nodo moévil en
comparacion con otras propuestas encontradas en la literatura. Finalmente, los re-
sultados demuestran que al reducir el tamano de las regiones de Voronoi mediante
el uso de nodos virtuales diminuye el error estimado por Ghost en los escenarios de
cobertura-{uno, dos, tres}.
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Capitulo 3
ESL

3.1. Resumen

En los ultimos anos se ha mostrado que es muy facil localizar a un nodo movil, sobre
todo cuando éste envia su posicion a un servidor remoto. Otros estudios muestran
que la ubicacion del nodo movil puede ser estimada por un conjunto de nodos fijos
aun cuando éste no transmita su posicion. Una consecuencia de este escenario es
que la privacidad del usuario mévil puede verse comprometida, entendiendo como
privacidad: la garantia que tiene un nodo movil de que su ubicacion este resguardada
y no sea usada sin la autorizacion del usuario movil.

En esta tesis proponemos una técnica para que el nodo movil mida el riesgo de
ser detectado por un conjunto de nodos fijos mediante un algoritmo que emula cémo
la red estima la posicion actual del nodo movil, dicho algoritmo solo se ejecuta en el
nodo movil sin intervencion de la red. Este conocimiento, le permite al nodo movil
tener una poderosa herramienta para tomar contramedidas antes de transmitir, tales
como: entrar en periodos de silencio, demorar su transmision, cambiar su trayectoria
con el fin de aumentar el error de ubicacion visto por la red o viceversa dependiendo
de la aplicacion. En este trabajo llamamos a este escenario el problema de estimacion
de la auto-ubicacion y hasta donde sabemos, proponemos el primer método llamado
ESL (estimating self-location). En ESL, un nodo movil debe crear un mapa local de la
ubicacion de los nodos de red, donde éstos se complementan con nodos virtuales con
el fin de crear diferentes diagramas de Voronoi de la topologia de red. Esta técnica le
permite al nodo movil usar un nuevo algoritmo de localizacion que emula como la red
calcula la posicion actual del nodo movil. Posteriormente, ESL utiliza las estimaciones
hechas por el algoritmo de localizacion y la posicion actual del nodo movil (obtenida
mediante un receptor GPS) para calcular el error de localizacion incurrido por la red.

Por otro lado, también estudiamos en este capitulo como se ve afectada la auto-
ubicacion de un nodo movil cuando el numero de nodos de red varia con el tiempo.
En particular, se estudian los casos cuando el nodo movil es detectado por menos de
tres nodos de red.

3.2. Trabajo relacionado

En esta seccion se resume el trabajo mas relevante relacionado con la privacidad en
la localizacién de redes inalambricas. En este trabajo definimos privacidad como la
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garantia por la cual la ubicacion del nodo movil no es utilizada por la red para otros
fines no autorizados por el nodo movil.

En los ultimos anos algunas investigaciones se han centrado en estudiar el caso
cuando un nodo movil envia su posicion actual a los servicios basados en localizacion
(LBS) con el fin de obtener informacion dependiente de su ubicacion. Sin embargo,
estos servicios plantean graves problemas de privacidad ya que la ubicacion del nodo
movil esta disponible al proveedor del servicio en cualquier momento. Por ejemplo, en
[4] los autores utilizaron un proceso de regresion de Gauss para reconstruir la tra-
yectoria del nodo movil usando sus posiciones enviadas a través del tiempo. Ademas,
los mismos autores proponen un método que minimiza el riesgo de reconstruir la tra-
yectoria del nodo movil al seleccionar las posiciones enviadas al LBS. Otro problema
relacionado con la ubicacion del usuario movil es que esta informacion puede ser uti-
lizada para otros fines, tales como analizar el comportamiento y gustos del usuario
movil a través del tiempo. En [29] por ejemplo, los autores estudiaron algunas situa-
ciones de riesgo para los usuarios moviles con el uso de LBS que no son de confianza.

Por otro lado, existen trabajos que buscan una estrategia para estimar el numero
y la posicion de nodos de red que observan una region (también conocido como el
problema de cobertura). Por ejemplo, en [30], los autores propusieron un algoritmo
en el que la incertidumbre de la posicion de los nodos de red se modela como circu-
los concéntricos con el fin de determinar el radio minimo que garantiza cobertura-k.
Otras investigaciones se centran en reducir al minimo el nimero de nodos de red
al optimizar las zonas de traslape. Por ejemplo, la red de panal hexagonal se sabe
que es Optima para cobertura-1 [31]. Sin embargo, cualquier pequeno desplazamien-
to de un nodo de red puede crear agujeros, lo que resulta en regiones ciegas (sin
cobertura) dentro de la red inalambrica. En [31], se propuso un estudio de regio-
nes hexagonales donde los autores contraen la estructura hexagonal para garantizar
una cobertura total, incluso cuando algunos nodos de red no se encuentren en sus
posiciones designadas. Los autores en [32] propusieron un protocolo para proteger
caminos vulnerables en areas vigiladas mediante el uso de algunos sensores moviles.
Este algoritmo utiliza diagramas de Voronoi para encontrar puntos vulnerables en el
area vigilada con el fin de proteger regiones importantes denominadas TBP (para-ser-
protegida, por sus siglas en inglés) con el fin de mejorar la cobertura de las areas
TBP. Todos estos estudios ejemplifican los problemas de privacidad de un nodo movil,
ya que éste puede ser detectado incluso cuando no revela su posicion a un servidor
remoto.

Por otro lado, la exposicién de un nodo mévil se puede definir como la habilidad
que tiene la red para observar a un nodo moévil a medida que se mueve en una trayec-
toria arbitraria [3]. Los autores en [33] definen formalmente el problema de exposicion
como la integral de una funcion de la intensidad en el intervalo [¢;,¢2] a lo largo de
una trayectoria dada p(t). El problema de exposicién esta directamente relacionado
con la ruta de exposicion minima [7], donde un nodo moévil busca un camino entre
dos puntos dados tal que la exposicion total recibida sea minima. Por ejemplo, los
autores en [34] propusieron un algoritmo llamado anti-deteccion en el que un nodo
movil evaltia la mejor trayectoria con el fin de atravesar una area vigilada sin ser de-
tectado. Este algoritmo utiliza los principios de enrutamiento para moverse a través
de la red basado en el nivel local de exposicion y su posicion actual con respecto a su
destino final. Sin embargo, este algoritmo asume que el nodo moévil tiene conocimien-
to parcial/completo de la topologia de red y ademas del destino final de antemano.
Consideramos que este supuesto no es del todo cierto, ya que la mayoria de los nodos
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de red no suelen compartir su posicion a los nodos moéviles.

Aunque los problemas de privacidad de un nodo mévil que revela o no su po-
sicion estan asociados a diferentes escenarios, ninguna de las propuestas anteriores
estudia el caso cuando un nodo moévil conoce el error con el que la red estima su
posicion. De esta manera, el nodo movil sera capaz de medir su auto-ubicacion antes
de que éste transmita. Este conocimiento proporciona al nodo mévil la posibilidad
de tomar contramedidas, como posponer las transmisiones o cambiar su trayectoria
entre otros.

3.3. Componentes principales de ESL

En esta seccion primero revisamos las condiciones para que opere el algoritmo ESL,
después se discuten los componentes que seran utilizados por ESL para lograr sus
objetivos en la seccion

Consideramos un conjunto de N nodos de red dispersos al azar en un espacio R?
con identificadores tnicos. Para cada nodo de red situado en el punto p (es decir, (z,
y)), se representa el rango maximo de transmision como un disco unitario UDG (p, R.)
centrado en el punto p con radio unitario R.. Asumimos que el rango de transmision
es uniforme (es decir, cada nodo tiene una antena omni-direccional). Un nodo v puede
recibir la senal de un nodo u siy s6lo si el nodo v esta dentro del UDG del nodo emisor
u. También asumimos que cada vez que el nodo moévil envia un paquete a la red en el
tiempo ¢, la red es capaz de detectar al nodo movil en el mismo instante. Ademas, se
asume que un nodo movil que atraviesa la red puede obtener su posicion geografica
por medio de un receptor GPS.

ESL asume que los nodos moviles son capaces de detectar la presencia de los
nodos vecinos de red a través de escuchar sus paquetes transmitidos. También se
considera que un nodo movil es capaz de estimar la distancia entre su posicion ac-
tual y cada nodo de red (mediante el uso de métodos de estimacion de potencia de la
senal). En un escenario real; estas estimaciones son muy sensibles a las condiciones
ambientales, por ello modelamos estas condiciones mediante el uso de una variable
aleatoria con una distribucion Gaussiana con el fin de evaluar los efectos de propa-
gacion. También se realizaron experimentos reales para medir el comportamiento de
ESL en condiciones de propagacion y de operacion. A continuacion, se describen los
componentes basicos que comprenden el funcionamiento de ESL.

3.3.1. Deteccion del nodo de red

ESL debe descubrir la topologia de red para conocer la ubicacion de los nodos de
red vecinos (es decir, £ nodos de red, donde k£ > 1). Para lograr esta tarea, la interfaz
inalambrica del nodo moévil debe operar en modo monitor para escuchar el trafico
transmitido por los nodos de red al menos en dos lugares diferentes. Sea [; y /2 la
ubicacion del nodo movil donde se produjo el primer y el segundo encuentro con el
k ésimo nodo de red, donde d; y dy denota la distancia estimada entre el nodo movil
y el k ésimo nodo de red (ver la Figura [3.1); /; # l;. En este punto, el nodo moévil
puede calcular dos soluciones geométricas para la ubicacion del £ ésimo nodo de red
mediante la interseccion de los dos circulos superpuestos centrados en las posiciones
l; y Iy con radios d; y da, respectivamente. Una solucion geomeétrica se encuentra en
el lado izquierdo mientras que la otra se localiza en el lado derecho (triangulos en la
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0 k-ésimo nodo de red

A Posicion real y espejo

Figura 3.1: Deteccion del nodo de red

Figura [3.1) con respecto a la trayectoria del nodo moévil, es decir, I; — lo. Definimos la
solucion del lado izquierdo como la posicion real, mientras que la otra se convierte en
la posicion espejo. Tenga en cuenta que las posiciones real y espejo se utilizan soélo
para fines descriptivos ya que en este punto el nodo mévil no tiene ningtiin medio para
distinguir entre ambas posiciones.

Para diferenciar entre la posicion real y espejo del k-ésimo nodo de red, ESL requie-
re que el nodo movil cambie su trayectoria y que el k-ésimo nodo de red esté dentro
de su area de cobertura (UDG). Si ambos requisitos se cumplen, una de las dos so-
luciones geométricas del k-ésimo nodo de red puede ser descartada, véase el ejemplo
representado en la Figura donde el nodo movil cambia su trayectoria (es decir, s
— [3), mientras que el nodo moévil detecta al k-ésimo nodo de red en la posicion /5. En
este ejemplo d3 indica la distancia entre el nodo movil y el k-€simo nodo de red. Se
puede observar en esta figura que la solucién que se encuentra fuera de los limites
del circulo centrado en la posicion /3 puede ser descartada. En este punto, no hay
ambigiiedad sobre la posicion del k-ésimo nodo de red, ya que una de las dos solu-
ciones geomeétricas fue descartada. De lo contrario, la ambigtiedad de la posicion del
k-ésimo nodo de red seguira presente.

3.3.2. Creacion del arbol binario

Un arbol binario (BT, por las siglas en inglés de binary tree), es un grafo conexo,
aciclico y no dirigido construido de tal forma que s6lo existe un camino entre dos
nodos y con grado menor a tres. ESL utiliza un BT para construir un mapa local de
los nodos de red conforme éste recorre la red inalambrica. En ESL un arbol 7" es una
estructura de datos sin ciclos en los que un nodo de red n; es una entidad con los
siguientes campos:

= key[n;]: un identificador tnico.

= left[n;]: un puntero al subarbol izquierdo.
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= right[n;]: un puntero al subarbol derecho.

= color[n;]: una funcioéon criterio.
En ESL cada nodo de red puede tener tres colores diferentes.

= color blanco: este color denota que ocurrio el primer encuentro entre el nodo
movil y el nodo de red n;.

= color gris: este color denota que ocurrio6 el segundo encuentro entre el nodo movil
y el nodo de red n;, es decir, se pueden calcular las posiciones real y espejo de
n;.

= color negro: este color denota el caso cuando se descarto la ambigliedad en la
posicion del nodo de red n; y el nodo moévil conoce la ubicacion real del nodo n;.

Un nodo n; que es insertado en T, debe satisfacer las siguientes reglas:

= el nodo n; esta en el subarbol izquierdo del nodo n; siy solo si el atributo key[n;]
< key[n;]

= el nodo n; esta en el subarbol derecho del nodo n; siy so6lo si el atributo key[n;]
> keyl[n;]

Para cumplir las reglas antes citadas, ESL utiliza el procedimiento Inserta-actualiza
(ver Algoritmo 5) que funciona de la siguiente manera: Una vez que se produjo el pri-
mer encuentro con el nodo de red n;, el algoritmo utiliza la funcién Node(id) para in-
sertar un nuevo nodo n; en 7'y establecer sus atributos key[n;] = ¢d y color[n;] = blanco.
Si se produce un segundo encuentro con el nodo de red n;, la funcion Color actualiza
el atributo color[n;] a gris. Si se produce un tercer encuentro y la ambigtiedad en la
posicion del nodo n; se pueda descartar, la funcion Color actualiza el atributo color[n;]
a negro. ESL nombra el primer nodo insertado en 7' como nodo raiz. El tiempo de pro-
cesamiento para actualizar el color de un nodo de red n; requiere ©(n); donde n es el
numero de nodos en 7', esto se debe a que cada nodo es visitado a lo mas una vez.
El tiempo en términos de procesamiento para el algoritmo BT depende de la altura de
T. Sin embargo, se sabe que la altura esperada de un arbol binario es proporcional a
O(log n) [39].

Por ejemplo, supongamos que en el tiempo ¢ los nodos 1, 4 y 6 son de color blanco.
Los nodos 3, 7 y 10 son de color gris y el nodo 15 es de color negro (ver la Figura
[3.2[a)). Supongamos que en el tiempo ¢ + At, el nodo movil detecta a los nodos 4 y 6
por segunda vez, mientras que el nodo 8 es detectado por primera vez. Esto implica
que los nodos 4 y 6 se colorean en gris (es decir, se pueden establecer las dos solucion
geométricas de cada nodo) mientras que el nodo 8 se inserta en color blanco como un
nuevo nodo en 7. Los nodos 1, 3, 7, 10 y 15 no presentan ningan cambio de color (ver

Figura [3.2|b)).

3.3.3. Creacion de la matriz 1/(¢)

Sea Nj,(t) = {ni,n2,...,n;}, el conjunto de k£ nodos de red detectados por el nodo
movil en el momento actual ¢ (i.e., £ nodos de red dentro del UDG del nodo moévil), en
el que cada nodo de red es de color gris o negro. Sea M (¢) una matriz compuesta de
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Algoritmo 5 Inserta-actualiza

Require: raiz[T]

1:
2:

w

Inserta-actualiza (n; , id)
if id < key[n;] then

if left[n,;] = NIL then
left[n;] + Node(id)
else
Inserta-actualiza(left[n;], id)
end if
end if
if id > key[n;] then

if right[n;] = NIL then

right[n;] «+— Node(id)
else

Inserta-actualiza(right[n,], id)
end if

. else

Color[n;]

. end if

Figura 3.2: Arbol T en ESL
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2k—negro filag y k columnas, donde negro denota el namero de nodos de red de color
negro € N;,(t). Cada fila en M(t) esta compuesta de un niimero binario de longitud &
en el intervalo [0, 2597 _ 1] en incrementos de una unidad. Sea r; = [ng, na, ..., n;l la
i-ésima fila de M (t) tal que cada n;,1 < j < k representa la posicion real o espejo del
j-€ésimo nodo de red, indicado por "0” o ”1”, respectivamente. Las columnas de M (¢)
representan el k-ésimo nodo de red € N;,(t) ordenado por su atributo key[ni] = id de
forma ascendente de derecha a izquierda. Sélo si existen nodos negros € N;,(t), éstos
deben ser colocados en las columnas de la extrema izquierda de M (¢) ordenados en
forma ascendente por su atributo key. Por ejemplo, supongamos que el nodo movil
detecta cuatro nodos de red en el momento actual ¢, es decir, |N;,(t)] = 4, cuyos
atributos keyl[id] son 4, 6, 9 y 15, respectivamente, los nodos 4 y 9 son de color gris
mientras que los nodos 6y 15 son de color negro. La matriz M (¢) para este ejemplo se
muestra a continuacion:

ng Nis N4 N9
0 0 O

=
~
~
Il
o O O O

0 0 1
0 1 0
0o 1 1

Es importante notar que las columnas a la extrema izquierda de M (t) contienen
”0” denotando la ubicacion real de los nodos 6 y 15 (nodos negros), respectivamente,
observe que las filas de M(t) se componen de un numero binario de longitud cuatro
en el intervalo [0, 2*2-1].

Para mostrar otro ejemplo, ahora vamos a considerar que el nodo moévil detecta
tres nodos de red en el tiempo ¢ cuyos atributos keyl[id] son 3, 7y 10, respectivamente.
Supongamos que en este caso todos los nodos de red estan coloreados en gris, la
matriz M (t) para este ejemplo se muestra a continuacion:

n3g nr nio

i i i i e R e B i )

= =00 OO = O
_ O = O = O

En este caso, las filas de M (¢) se componen de un niimero binario de longitud tres
cuyo valor esta en el rango de cero a siete.
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3.3.4. Division del espacio Euclidiano

Este procedimiento muestra como ESL divide el espacio Euclidiano. Sea N, (t) el
conjunto de nodos de red en 7' (so6lo nodos en color gris o negro) que no pertenecen a
N;»(t). En otras palabras, N, (t) es el complemento de N;,(t) tal que Ny (t)N Ny, (t) = 0.
Para cada r; € M(t), el espacio euclidiano se divide mediante el algoritmo de Voronoi
[8] el cual requiere dos conjuntos de puntos como entrada:

1. Para cada nodo de red n; € r;, ESL coloca m nodos equidistantes a lo largo
de un circulo C centrado en las coordenadas del nodo de red n; (i.e, ubicacion
real o espejo asociado a ”0” o ”1”, respectivamente) que tiene un radio igual
a la distancia estimada entre las coordenadas del nodo n; y la posicion actual
del nodo movil en el tiempo ¢. Llamamos al conjunto de m nodos como nodos
virtuales. Vea el ejemplo ilustrado en la Figura

2. Para cada nodo de red n; € N, (t), ESL coloca m nodos virtuales equidistantes
de la siguiente manera:

a) si el atributo color[n;] = gris, ESL coloca un circulo C' centrado en las posi-
ciones real y espejo, cada uno con un radio igual a la distancia maxima de
transmision (es decir R.), de tal manera que cada circulo C tiene m nodos
virtuales equidistantes.

b) si el atributo color[n;] = negro, ESL coloca m nodos virtuales a lo largo de
un circulo C centrado solo en la posicion real del nodo n; que tiene un radio
igual a la distancia maxima de transmision.

Es importante mencionar que la division del espacio euclidiano es una operacion
atomica, en otras palabras, todo el procedimiento debe ser procesado en el tiempo t.

En la siguiente seccion, se describe como ESL utiliza estos componentes basicos
para estimar su auto-ubicacion.

3.4. ESL

En esta seccion explicamos el funcionamiento del algoritmo ESL utilizando los compo-
nentes descritos en el apartado anterior. ESL consta de tres escenarios principales de
acuerdo con el nimero de nodos de red que detectan al nodo moévil. Estos escenarios
los llamamos exposicion-tres, exposicion-dos y exposicion-uno.

3.4.1. Exposicion-tres

Ahora vamos a explicar como ESL funciona cuando el nodo movil detecta tres o mas
nodos de red en el tiempo actual ¢. De acuerdo con la division del espacio euclidiano
descrito en la seccion [3.3.4] por cada r; € M(t), ESL calcula el diagrama de Voronoi
asociado. Por ejemplo, considere la matriz M(t) mostrada en la seccion [3.3.3] cuyo
numero de filas es igual a ocho, |N;,(t)] = 3 y Nout(t) esta vacio. El diagrama de
Voronoi para las filas [0 O 1], [1 O O] y [1 1 O] se muestran en las Figuras a),
[3.3(b) y[3.3|c), respectivamente. Observe que cada nodo de red tiene m nodos virtuales
(representados como circulos grises). Por cuestiones de simplicidad en la Figura
so6lo se muestran tres filas de un total de ocho. Por cada diagrama de Voronoi asociado
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Figura 3.3: ESL para casos cuando N;,(t) > 3: (a) ESL selecciona el poligono
mas probable donde se localiza el nodo movil en el tiempo ¢ para la fila [0 O
1]. De manera similar en (b) y (c), ESL selecciona los poligonos mas probables
para las filas [1 0 O], [1 1 O] en el tiempo ¢, respectivamente. Finalmente, ESL
usa el algoritmo cierre convexo (CH) para crear un unico poligono resultante
que representa la posicion mas probable del nodo movil en el tiempo t.
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a cada r; € M(t), ESL utiliza un algoritmo de trilateracion [36, [10] para localizar al
nodo movil, el cual regresa un punto p que necesariamente se encuentra dentro de un
poligono convexo del diagrama de Voronoi asociado a la fila r;. A través del algoritmo
point location [8], ESL selecciona dicho poligono, ver Figuras [3.3|a), [3.3|b) y [3.3|c).
Hacemos hincapié en que el algoritmo de trilateracion puede ser usado si y solo si
|Nin(t)] > 3. Finalmente, con cada poligono convexo asociado a cada r; € M(t), la
posicion mas probable del nodo movil se obtiene mediante el calculo de un centroide.
Para lograr esto, se utiliza el algoritmo de Convex Hull [8] [35] (CH) que toma como
entrada el centro de cada poligono convexo asociado a cada r; € M(t). El resultado de
este proceso es un poligono convexo que representa el area espacial media donde la
red inalambrica localiza al nodo moévil. A partir de ahora, nos referimos al centro de
este poligono como punto ancla.

Por ejemplo, en la Figura[3.3(d) se muestra el poligono resultante asociado a la ma-
triz mencionada en el parrafo anterior, donde el triangulo gris representa la posicion
mas probable del nodo movil (es decir, el punto ancla) visto por la red y el poligono en
color gris representa el area espacial media donde la red localiza al nodo movil. Tenga
en cuenta que este procedimiento emula como la red localiza el nodo movil cuando
tres o mas nodos de red detectan al nodo movil. Es importante mencionar que la ma-
triz M(t) representa todos los posibles escenarios donde los nodos de red en N;,(t)
pueden localizarse. Como se menciono6 en la secciéon [3.3.4], todo este procedimiento es
una operacion atomica que debe ser ejecutada en el tiempo t.

3.4.1.1. Casos especiales

Utilizar el algoritmo de CH requiere al menos tres puntos no colineales como entrada.
En ESL, dos casos especiales se consideran antes de aplicar este algoritmo:

Supongamos que uno de los nodos de red € N;,(t) es de color gris, mientras que los
demas son de color negro. De acuerdo a la Seccion [3.3.3] el numero de filas en M (t)
es igual a dos. De ello se desprende que tanto el nimero de poligonos encontrados
por el algoritmo point location y sus centros asociados son igual a dos. Claramente,
el algoritmo CH no puede ser usado en este caso. ESL resuelve esta situacion al
intersecar los dos poligonos como el area espacial media donde la red inalambrica
detecta al nodo movil.

Consideremos ahora el caso en que todos los nodos en N;,(t) son de color negro y
su cardinalidad de |N;,(¢)| > 3. La posicién mas probable del nodo moévil es el centro
del tnico poligono encontrado por el algoritmo point location ya que solo existe una fila
en M(t). Esta situacion aparece so6lo cuando la ambigiiedad de la posicion de todos
los nodos de red en N;,(t) fue descartada en el tiempo t. Este escenario es el caso
ideal, ya que se conoce la posicion real de los nodos de red y ESL puede reproducir
la misma posicién que genera la red, de otra forma se debe calcular un centroide con
todos los posibles escenarios asociados a la matriz M (t).
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Figura 3.4: ESL para casos cuando N,,(t) = 2: ESL selecciona el poligono mas
probable donde esta ubicado el nodo movil en el tiempo ¢ para las filas [0 O],
[0 1], [1 O] y [1 1] (ver poligonos en color gris en las figuras (a), (b), (c) y (d),
respectivamente.

3.4.2. Exposicion-dos

Ahora vamos a explicar como ESL funciona cuando el nodo movil detecta dos nodos
de red en el tiempo ¢t. De acuerdo con la seccion cada vez que el nodo movil
detecta un nodo de red, una matriz M (t) se construye con los nodos de red € N;,(¢).
Para los casos cuando dos nodos de red son detectados por el nodo movil, esto implica
que |N;,(t)| = 2. Por ejemplo, considere que los dos nodos de red € N;,(¢) son de color
gris y que N, (t) = (), la matriz asociada M (t) para este ejemplo es:

_— -0 O
_ o = O

El espacio Euclidiano para las filas [0 O], [0 1], [1 O] y [1 1] se muestra en las
Figuras [3.3|a), [3.3]b), [3.3|c) y [3.3(d), respectivamente. En estas figuras se puede ver
que por cada r; € M(t) la posicion estimada del nodo movil tiene dos soluciones
geométricas. Estas soluciones se generan mediante la interseccion de las dos zonas
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de cobertura de cada nodo de red. Denotamos estas soluciones como M,% y M;n donde
el subindice r y m indican las posiciones real y espejo del nodo movil, respectivamente
(representados como triangulos grises), y el super indice representa la i-ésima fila de
M (t). Por cada r; € M (t) ESL selecciona los poligonos convexos mas probables donde
el nodo movil se encuentra (es decir, Mﬁ y Mjn) por medio del algoritmo point location
[9] (ver la Figura [3.3). También es importante mencionar que las posiciones real y
espejo se utilizan so6lo para fines descriptivos ya que en este punto la red no tiene
manera de distinguir qué solucion corresponde a la posicion real y cual corresponde
a la posicion espejo.

Por otro lado, podemos observar que las posiciones M}n y M;‘,; de las filas [0 O]
y [1 1], son simétricas con respecto a la trayectoria del nodo movil (ver triangulos
en Flgura [3.5). También podemos observar en la misma figura que las posiciones
M 2y M 3 asociadas a las filas [0 1] y [1 O] también son simétricas con respecto a
la trayectoria del nodo movil (es decir, Iy — [3). Las posiciones M ER M2, M 3y M4
coinciden en la posicion I, denota por M} (ver el triangulo en la Figura . Debido
a estas condiciones de simetria, ESL descarta las filas [1 O] y [1 1] de M (t) para los
casos donde [Ny, (t)| = 2, ya que desde la perspectiva de la red, las posiciones M 1y
M 3 producen errores de localizacion similares a las posiciones M Ly M 2 con respecto
a la trayectoria del nodo movil. Como resultado, esta matriz se reduce a:

o= (3 2)

Ahora, vamos a explicar como ESL calcula la posicién mas probable del nodo movil
para los casos donde M (t) es igual a [[0 O], [0 1]] y | Nin(t)| = 2. Como se menciond, para
cada r; € M(t) existen dos poligonos asociados, uno de ellos siempre se encuentra
sobre la trayectoria del nodo movil, ver Figuras y [3.3b. mientras que el otro
puede estar situado en el lado izquierdo o el lado derecho con respecto a la trayectoria
del nodo movil, ver Figuras [3.3(a) y [3.3|b), respectivamente. En este momento ESL
no puede descartar ninguno de estos poligonos (después utilizaremos el método de
MSC descrito en la seccion para reducir la ambigliedad en la posicion del nodo
movil) por lo que ESL calcula tres poligonos posibles que representan la posicion
del nodo movil en el tiempo t¢. El primer poligono se construye por la interseccion
de los poligonos situados sobre la trayectoria del nodo movil (es decir, los poligonos
asociados a las posiciones M} y M,?), mientras que los otros dos, son los poligonos
asociados a las posiciones M,%L y M,?n respectivamente.

Como se menciono en el procedimiento de la seccion[3.3.4]la técnica de exposicion-
dos es una operacion atomica que debe ser procesada en el tiempo t.

3.4.2.1. Casos especiales para exposicion-dos

Supongamos que todos los nodos de red en N;,(t) son de color negro y su cardinalidad
es |Ni,(t)] = 2, en este caso la matriz asociada M(t) es [0 O]. Como resultado de
ello el nodo movil so6lo tiene una posicion real y una posicion espejo asociadas a las
posiciones M,} y M,}l, respectivamente. Este es el caso ideal, ya que ESL estimaria la
misma posicion real y espejo que la red ya que no existe ambigtiedad en la posicion
de los nodos de red.
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Figura 3.5: Posiciones posibles en exposicion-dos

3.4.2.2. Exposicion-dos utilizando MSC

El MSC se puede utilizar para descartar la ambigtiedad en la posicion del nodo movil
en escenarios de exposicion-dos de la siguiente manera: el MSC se encuentra inicial-
mente en la Gltima posicion conocida del nodo movil (por ejemplo, un punto ancla
en el tiempo ¢t — At.) Con una radio igual a cero. A continuacion, el MSC aumenta
su radio a velocidad constante de V,,,, hasta que el nodo movil transmite un nuevo
paquete a la red en el momento actual ¢ como se mencion6 en la seccion (ver el
ejemplo en la Figura [3.6). ESL puede reducir la ambigtiedad en la posicion del nodo
movil si y solo si algunas de las posiciones probables del nodo moévil se encuentran
fuera del MSC actual. En el ejemplo de la Figura los poligonos asociados a las po-
siciones M%l y M,?n se descartan ya que ambos se encuentran fuera del MSC actual. A
continuacion, un nuevo MSC con radio igual a cero se coloca en el centro del poligono
seleccionado por ESL en el tiempo ¢ como un nuevo punto ancla (ver la Figura |3.6/en
la posicion M;‘). Para los casos en que no existan puntos anclas en el tiempo ¢ — At,
ESL no puede descartar la ambigtiedad de la posicion del nodo movil. Sin embargo,
incluso en estos casos, ESL debe colocar un nuevo MSC en el centro de cada poligono
como un nuevo conjunto de puntos anclas. Por ejemplo, supongamos que en la Figura
no existe ningan punto ancla en el tiempo ¢ — At¢, entonces ESL debera colocar
tres puntos anclas en el centro de cada poligono asociado a las posiciones M,:", M}n y
]\/ffn respectivamente en el tiempo t.

3.4.3. Exposicion-uno

Ahora vamos a explicar como ESL funciona cuando s6lo un nodo de red detecta al
nodo movil en el tiempo ¢. De acuerdo con la seccion cada vez que un nodo
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o Posicion real y espejo de los nodos de red
A Las tres posiciones posibles del nodo mévil

Figura 3.6: Escenario exposicion-dos con MSC

movil detecta un nodo de red, una matriz M (t) se construye mediante el uso de los
nodos de red € N;,(t). Para este caso |N;,(t)| = 1, por lo que se deduce que existen dos
posibles escenarios: si la posicion espejo del tinico nodo de red se descarta, implica
que M (t) = [0], de lo contrario M (t) = [[0], [1]]. En forma similar a lo explicado en la
seccion [3.4.2] y debido a las condiciones de simetria, ESL descarta la posicion del
nodo de red situado al lado izquierdo con respecto a la trayectoria del nodo movil ya
que la posicion del lado derecho genera errores similares de localizacion. Por lo tanto,
cuando |N;,(t)| = 1, la matriz se reduce a M(t) = [0].

Desde la perspectiva de ESL cuando |N;,(t)| = 1, implica que existe un numero
infinito de posibles posiciones del nodo movil a lo largo del perimetro de la zona de
cobertura del nodo de red, por lo que el nodo de red no puede descartar ninguna po-
sicion del nodo movil, ver la Figura ESL resuelve esta situacion colocando nodos
virtuales alrededor del nodo de red. La Figura [3.8[a) muestra un diagrama de Voronoi
formado por ocho nodos virtuales y un nodo de red. Como podemos ver en esta figura,
utilizar el centro de cada poligono (ver cuadrados dentro de los poligonos) como posi-
ciones posibles del nodo moévil puede generar un error considerable ya que algunos de
estos poligonos no tienen bordes (ver la Figura a)). ESL resuelve esta situacion al
limitar el tamano de cada poligono mediante la interseccion de los poligonos creados
en el tiempo ¢ con los poligonos creados en el tiempo t — At. La Figura [3.8(b) muestra
el resultado de este proceso. Observe que se utilizan los nodos virtuales creados en el
tiempo t — At para calcular el diagrama de Voronoi en el tiempo ¢. Este proceso cons-
truye un conjunto de poligonos en el que cada poligono esta delimitado por cuatro
bordes, como se muestra en la Figura [3.8(b). Como se mencioné en la seccién [2.5.3]
llamamos a este conjunto de poligonos dona.
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Figura 3.7: Exposicion-uno

Posicidn estimada
del nodo movil

A Nodo de red
A Nodo mévil
o Nodos virtuales

T~

(a) Diagrama de Voronoi construido por ocho nodos
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Figura 3.8: Exposicion-uno con el uso de nodos virtuales
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Figura 3.9: Grafo G dentro de exposicion-uno

3.4.3.1. Exposicion-uno usando MSC

Ahora vamos a explicar como ESL usa el MSC para descartar la ambigtiedad del nodo
movil para el escenario de exposicion-uno. Por ejemplo, considere que ESL conoce
la ultima posicion del nodo movil antes de entrar en el area de exposicion-uno (por
ejemplo, un punto ancla calculado en el tiempo ¢ — At). Nos referimos a este punto co-
mo punto raiz. De acuerdo con la seccion [2.5.4], el MSC asociado al punto ancla tiene
un radio cero en el tiempo ¢t — At. Después, el radio del MSC aumenta en proporcion
de V... hasta que el nodo movil envia un nuevo paquete a la red en el tiempo ¢. En
este momento una nueva dona puede construirse utilizando los nodos virtuales en el
tiempo ¢ y los nodos virtuales en el tiempo ¢t — At. En caso de que no existan nodos
virtuales en el tiempo ¢t — At¢, ESL calcula este conjunto de nodos virtuales mediante
el uso de un circulo centrado en el nodo de red que tiene un radio igual a la distancia
Euclideana entre el nodo de red y el punto ancla. Un ejemplo de este proceso se ilus-
tra en la Figura[3.9] donde el MSC actual se centra en la posicion [, (es decir, el punto
raiz) y la dona actual se centra en el nodo de red. Después ESL calcula la posicion
probable del nodo moévil mediante la conexion del centro del MSC con el centro de los
poligonos situados dentro del MSC. El ejemplo en la Figura |3.9| une dos aristas, la
primera arista conecta las posiciones [y y /1, mientras que la segunda arista se forma
al conectar las posiciones [y y l2. Luego, un nuevo MSC se coloca en las posiciones
l1 y l2 con el fin de repetir el proceso hasta que el nodo moévil abandone el escenario
de exposicion-uno. ESL utiliza este proceso para construir un grafo G que comprende
las probables posiciones del nodo movil a medida que pasa el tiempo, ver la Figura
3. 10

ESL utiliza el algoritmo de backtracking (BT, ver seccion para buscar una
solucion optima en G. Sin embargo, ESL debe cerrar los posibles caminos en G antes
de utilizar el algoritmo de backtracking. La Figura ilustra un nodo movil (que se
muestra como A) fuera de los limites del alcance de exposicion-uno. Las posiciones
L, Uk, L, Uy, ) son el centro de los MSC actuales, respectivamente. Solo los MSCs que
alcanzan la posicion actual del nodo movil (I,) se eligen como puntos finales de las
trayectorias posibles en G. En el ejemplo de la Figura los puntos I, y [, se
eligen como puntos finales de los caminos posibles en exposicion-uno. En caso que
no existan puntos anclas antes de entrar al escenario de exposicion-uno, ESL no
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Figura 3.11: Puntos finales en exposicion-uno

puede colocar ningiin MSC con el fin de reducir la incertidumbre en la posicion del
nodo movil. Sin embargo, este caso es poco probable ya que en algiin momento ESL
puede encontrar puntos anclas que pueden ser usados como puntos raiz para los
escenarios de exposicion-dos y de exposicion-uno. El algoritmo ESL en pseudo codigo
se presenta en el Algoritmo 6.

3.4.4. Limitaciones de ESL

Como se mencion6 en la Capitulo[I] el nimero esperado de nodos de red que cubre
cada punto en una red de densidad alta, es igual o mayor a tres con el fin de utilizar
un algoritmo de trilateracion. Sin embargo, esta suposicion rara vez es cierta en las
redes reales. Por ejemplo, véase el ejemplo de la Figura donde existen regiones
cubiertas por tres, dos y un nodo de red. En esta Figura podemos ver que el nodo
de red n; utiliza s6lo los nodos virtuales localizados en el perimetro de la zona de
cobertura-1, ya que el nodo de red n; puede comunicarse con sus vecinos cercanos y
eliminar los nodos virtuales creados en las areas de interseccion entre los nodos veci-
nos (en este ejemplo ny y n3). Sin embargo, ESL no puede utilizar este procedimiento
ya que no es capaz de comunicarse con los nodos de red a fin de ajustar el alcance
en exposicion-uno. Como resultado, ESL puede generar un error de ubicacion mayor
con respecto al generado desde la perspectiva de la red.

3.5. Pruebas de rendimiento para ESL

Esta seccion analiza el rendimiento de ESL como un método de auto-ubicacion que
emula como la red estima la posicion actual de un nodo movil. Para ello construimos
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Algoritmo 6 ESL

Require: Definir m (nimero de nodos virtuales por nodo de red).
1: if un nodo movil detecta al menos tres nodos de red: then

13:
14:
15:
16:
17:

18:
19:

20:
21:

22:
23:
24:
25:
26:
27:
28:

29:

30:

Actualizar el arbol Ty generar la matriz M (t).

for cada r; € M(t) do
Generar el diagrama de Voronoi y seleccionar el poligono P donde se
localiza el nodo movil.

end for

Generar el poligono resultante R usando el algoritmo CH.

Concatenar el centro del poligono R como punto ancla.

end if
if un nodo moévil detecta dos nodos de red then

Actualizar el arbol 7'y generar la matriz M (t).

for cada r; € M(t) do
Generar el diagrama de Voronoi y seleccionar los poligonos donde se
localiza el nodo movil.

end for R )

Genera los poligonos asociados a las posiciones M:, MYy M?2.

if la posicion espejo es descartada por el actual MSC then
Conectar el centro del MSC actual al centro de poligono seleccionado.
Crear un nuevo MSC en el centro del poligono seleccionado con un
radio igual a cero.

else
Seleccionar los poligonos donde se encuentra el nodo movil (es decir,
los poligonos asociados a las posiciones M7, Mﬁl y M% ).
Conectar el centro del MSC actual con el centro de los poligonos.
Situar un nuevo MSC en el centro de cada poligono con radio igual a
Ccero.

end if

Ir al paso 9 hasta que el nodo movil salga del area de cobertura-dos.

end if
if un nodo moévil detecta a un tinico nodo de red then

Actualizar el arbol Ty generar la matriz M (t).

Crear la dona actual.

Conectar el centro del MSC con el centro de los poligonos dentro del
MSC.

Colocar un nuevo MSC con radio igual a cero en cada poligono seleccio-
nado.

Ir a 25 hasta que el nodo movil salga del area de cobertura-uno.

31: end if
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Figura 3.12: Cobertura en exposicion-uno

una serie de simulaciones, asi como un experimento real con el fin de evaluar la
precision y las limitaciones de ESL como un método de auto-ubicacion.

3.5.1. Simulaciones para ESL

En este apartado se utiliz6 un simulador escrito en el lenguaje de alto nivel Python
para realizar una serie de simulacion en el escenario propuesto por [9] y [6]. Utiliza-
mos dos algoritmos llamados Ghost [6] y GPLT [5] para demostrar que ESL es capaz
de estimar posiciones similares del nodo movil calculadas por Ghost y GPLT. Se se-
leccionaron estos algoritmos, ya que ambos se centran en seguir a un nodo movil
cuando menos de tres nodos de red detectan al nodo movil.

3.5.1.1. ESL vs Ghost y GPLT

En esta simulacion se utilizo el escenario propuesto en [5] donde el namero de estacio-
nes base que detecta al nodo movil cambia a través del tiempo mientras éste atraviesa
la red. La Figura [3.13(a) ilustra este arreglo, donde BS; denota la i-ésima estacion ba-
se que detecta al nodo movil en un tiempo especifico. En nuestras simulaciones se
utilizo el mismo modelo de ruido, las mismas dimensiones de la area vigilada, el mis-
mo rango de transmision, una trayectoria similar del nodo movil, el mismo modelo de
velocidad (ver la Figura b]) propuesto en [5] con el fin de comparar la media del
error de posicion calculada por ESL con respecto a la media del error de posicion del
nodo movil estimada por GPLT y Ghost. En este experimento se utilizaron 30 nodos
virtuales por nodo de red ya que este numero de nodos virtuales genero el menor error
para la mayoria de los escenarios en [6]. La Figura muestra el promedio de error
de ubicacion en funcion del tiempo para ESL, Ghost y GPLT. Podemos observar en
esta figura que Ghost tiene un menor error de ubicacion en la mayor parte de la simu-
lacion con respecto al generado por GPLT, especialmente en el intervalo de [78 — 129]
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Figura 3.15: Tres o mas nodos de red

donde dos y una estacion base detectan al nodo movil. Ademas, podemos observar
en esta figura que ESL y Ghost tienen errores de ubicacion similares para la mayoria
de los puntos simulados. En otras palabras, ESL es capaz de reproducir el error de
ubicacion estimado por la red para la mayor parte de los puntos en la simulacion.
También observamos que cuando el nodo moévil es detectado por tres o mas nodos de
la red, el error calculado por ESL es similar al error calculado por GPLT y Ghost. A
partir de ahora, unicamente comparamos ESL con el algoritmo Ghost [6] ya que éste
ultimo genero los errores de localizacion mas bajos al compararlo con GPLT [5], sobre
todo cuando s6lo dos o un nodo de red detectan al nodo movil.

También llevamos a cabo dos experimentos utilizando el escenario propuesto en
[5]. En el primer experimento, anadimos dos BS (BS7 y BSs ubicados en (1800, 0) y
(3000, 4000), respectivamente) con el fin de garantizar que el nodo movil siempre es
detectado por al menos tres nodos de red en toda la simulacién. La Figura [3.15(a)
muestra este arreglo, mientras la Figura [3.15(b) muestra el error calculado por ESL
y Ghost durante la simulacion. Podemos ver en esta figura que ESL es capaz de
reproducir con exactitud la ubicacion estimada por la red para los casos donde existen
tres o mas nodos de red. En el segundo experimento se quitaron las estaciones base
BS>, BSy y BS5 para garantizar que el nodo de red siempre es detectado por menos
de tres nodos de red. La Figura [3.16(a) ilustra este arreglo, mientras que la Figura
b) muestra el error calculado por ESL y Ghost durante la simulacion. También
vemos en esta figura que ESL es capaz de reproducir el error de localizacion calculado
por la red para la mayoria de los puntos en la simulacion.
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3.5.2. Experimento real

En esta seccion se presenta el desempeno de ESL como un método de auto-ubicacion
en condiciones reales. Para ello creamos una serie de experimentos en nuestro cam-
pus universitario en el que el nodo movil descubrié un conjunto de nodos de red mien-
tras éste atravesaba la red inalambrica de nuestro campus. Esta region corresponde a
un rectangulo que mide 400 x 200 m? aproximadamente, el origen de coordenadas de
esta region se encuentra en la esquina superior izquierda (véase la Figura . Este
escenario se compone de edificios, arboles, automoéviles y otros tipos de vehiculos de
transporte que interfieren con la linea de vista entre los nodos de red y el nodo mévil.
Se midio el alcance de transmisién inalambrica (es decir, utilizando el método de RS-
SI sobre 802.11g) en diferentes lugares para varios nodos de red antes de ejecutar el
experimento real. Como resultado de estas mediciones obtuvimos la grafica mostrada
en la Figura donde Real denota los valores obtenidos experimentalmente. Cada
punto se obtuvo al promediar 100 mediciones RSSI en dBm. Se utilizo el modelo de
espacio libre [37] para obtener el valor de n = 2.649 (pathloss exponent) y de esta ma-
nera obtener las distancias con base a la medicion de potencia obtenida. Fijamos el
rango de transmision maximo en R. = 63m. Representamos a la verdadera posicion

de los nodos de red como A la ubicacion real estimada de los nodos de red por ESL

como () y la ubicacion espejo de los nodos de red como |:| respectivamente (véase
la Figura [3.17). La tabla muestra estas coordenadas, mientras que la Tabla [3.2
muestra las coordenadas del nodo movil a medida que atraviesa la red (adquiridas por
GPS). Estas coordenadas se representan como puntos negros en la Figura [3.17, En
este experimento, también utilizamos 30 nodos virtuales por nodo de red. Utilizamos
un teléfono inteligente con Android para implementar ESL cuya interfaz inalambrica
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se configura en modo monitor para oir el trafico transmitido por los nodos de red.
La Figura ilustra el numero de nodos de red que detectan al nodo moévil mien-
tras éste atraviesa la red inalambrica de nuestro campus, donde n; denota el i-€simo
nodo de red detectado por el nodo moévil en diferentes posiciones. La Figura [3.20(a)
muestra el error de ubicacion calculado por ESL y Ghost en diferentes posiciones. En
esta Figura es facil ver que el error de auto-ubicacion calculado por ESL es similar
al error de ubicacion calculado por Ghost para la mayor parte de la traza. La Figura
[3.20(b) muestra la diferencia en la estimacion de la ubicacion entre ESL y Ghost, se
puede ver que dicha diferencia oscila entre Om y 4m. Esta diferencia en la estimaciéon
de ubicacion se debe principalmente a las degradaciones de la propagacion creados
por multiples rutas de reflexion, interferencia entre senales y las limitaciones de ESL
mencionados en la seccién [3.4.4] Sin embargo, consideramos que estas diferencias
pueden ser aceptables por la mayoria de las aplicaciones civiles.

3.6. Conclusion

En este trabajo, se presenta un nuevo algoritmo llamado ESL el cual es capaz de
reproducir el error de ubicacion del nodo movil estimado por la red sin intervencion
alguna de ésta. ESL es capaz de crear un mapa de la red sin conocimiento previo de
su topologia. Este procedimiento requiere que el nodo movil esté equipado con un GPS
para trabajar correctamente. Las simulaciones y experimentos reales muestran que
ESL es capaz de reproducir con precision el error de ubicacion calculado por la red en
diferentes escenarios donde hay tres o mas nodos de red, asi como para aquellos casos
donde hay dos o un nodo de red detectando al nodo moévil. En general, se muestra que
ESL calcula con precision el error calculado por la red en la mayoria de los escenarios
mostrados por las simulaciones, asi como en el escenario real. Ademas, ESL le permite
conocer a los nodos moviles su auto-ubicacion antes de transmitir con el fin de tomar
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Tabla 3.1: Posiciones de los nodos de red

Nodo dered Verdadera [m] Real[m] Espejo [m]
n1 (62,32) (63,39) (70,76)
79 (91,15) (105,19) (117,78)
ns (128,10) (144,13) (155,69)
N4 (151,32) (143,23) (150,60)
5 (156,54) (161,55) (155,23)
g (170,67) (178,59) (163,8)
ny (242,61) (229,40) (229,113)
ng (293,164) (290,144) (332,91)
ng (342,110) (337,96) (230,103)
n10 (336,138) (331,125) (323,135)

Tabla 3.2: Posicion del nodo movil

Posicion del nodo movil

Coordenadas [m]

lo
A
l2
I3
ly
I
le
Iz

(114,48)
(125,47)
(135,44)
(141,52)
(148,67)
(156,80)
(167,80)
(180,79)
(191,79)
(205,79)
(220,78)
(233,78)
(248,79)
(262,79)
(282,79)
(283,95)
293,103
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contramedidas dependiendo de la aplicacion. Hasta donde sabemos, este es el primer
trabajo que estudia el problema de la estimacion de la auto-ubicacion.



Capitulo 4

Conclusiones

En esta seccion presentamos las conclusiones generales de este trabajo de tesis, la
conclusiéon de la hipétesis e interpretamos los resultados tanto de las simulaciones
como del experimento real. Finalmente se presenta una secciéon de trabajo futuro.

4.1. Conclusion general

En esta tesis proponemos un algoritmo llamado ESL que permite al nodo movil cono-
cer su auto-ubicacion y de esta manera tomar una contramedida antes de transmitir
con el fin de que interactue de mejor forma con su entorno. Por otro lado ESL propor-
ciona al nodo movil el error de ubicacion que incurre la red, valor que la misma red
no puede conocer ya que ésta usualmente no conoce la posicion real del nodo moévil,
lo que implica que no puede estimar dicho error. Las simulaciones y experimentos
reales muestran que ESL puede reproducir el error de ubicacion estimado por la red
para escenarios con tres o mas nodos que detectan al nodo mévil, asi como aquellos
escenarios donde dos o un nodo de red detectan al nodo movil. Hasta donde sabemos,
éste es el primer algoritmo que estudia la estimacion de la auto-ubicacion. Ademas,
también proponemos un algoritmo llamado Ghost el cual localiza a un nodo movil en
escenarios con tres o mas nodos de red, asi como aquellos donde menos de tres nodos
detectan al nodo movil. Este algoritmo utiliza una técnica introducida en este trabajo
que usa nodos virtuales para generar diagramas dinamicos de Voronoi de la misma
topologia de red. Esta técnica permite reducir el area media donde la red localiza al
nodo movil y al mismo tiempo permite encontrar rutas posibles cuando un nodo movil
es detectado por menos de tres nodos de red. Tanto las simulaciones como los expe-
rimentos reales muestran que Ghost genera un menor error de ubicacion comparado
con los trabajos encontrados en la literatura.

4.2. Conclusion de la hipotesis

Permitanos retomar la hipotesis presentada en la Seccion [1.2

"Dado un nodo movil equipado con un receptor GPS y una red de densidad variable
capaz de estimar la posicion actual del nodo moévil, es posible que el nodo movil estime
su auto-ubicacion antes de transmitir a la red.” Suponemos que tanto los nodos de
red como el nodo movil son capaces de medir la potencia de una senal recibida y
a su vez estimar la distancia entre su posicion geografica y dicha fuente. Ademas



Conclusiones

suponemos que el radio de cobertura maximo tanto del nodo mévil como de los nodos
fijos es de la misma longitud.

En la Seccion se demostro que ESL puede reproducir el error estimado por
la red en ambientes simulados asi como en escenarios reales. En la Figura [3.20|(b) se
puede observar que la diferencia de error de ubicacion estimado entre Ghost y ESL
se encuentra en el intervalo de cero a cinco metros. Consideramos que este error es
aceptable para muchas aplicaciones civiles, especialmente porque en este tipo de sis-
temas intervienen muchas variables que interfieren en la estimacion de la distancia
entre las terminales moviles. Por lo que consideramos que ESL es un algoritmo capaz
de estimar su auto-ubicacion antes de transmitir a la red. En cuanto a las suposi-
ciones hechas, consideramos que hoy en dia muchos de los sistemas moviles tienen
un sistema de localizacion GPS y que son capaces de estimar la distancia a otra ter-
minal midiendo la potencia de la senal recibida. Por lo que podemos concluir que la
hipotesis es cierta.

4.3. Interpretacion de los resultados

En [38] los autores proponen un algoritmo llamado DoE, en el cual un conjunto de
nodos moviles construyen un mapa local de las posiciones probables de un conjunto
de nodos fijos. Cuando estos nodos moviles cruzan su camino, comparten dicho mapa
con el fin de procesar esta informacion y eliminar la ambigiiedad en la posicion de las
terminales fijas. ESL puede utilizar esta técnica con el fin de reducir la ambigtiedad
en la posicion de los nodos fijos y de esta manera reducir su propio error de ubicacion.
Si ESL comparte su mapa local con otros nodos y elimina la ambigtiedad de algunos
nodos fijos, implicaria que puede reducir el niimero de nodos grises en M(t) y por
lo tanto el error de auto-ubicacion se reduce. El caso ideal se da cuando M(t) sélo
tiene nodos negros. En ese momento el diagrama de Voronoi construido por ESL y
Ghost son iguales, por lo que el error estimado debe ser igual. Sin embargo, si el nodo
movil no puede intercambiar su mapa local con otros nodos moéviles, puede cambiar
frecuentemente de direccion y reducir la ambigtiedad de la posicion de los nodos fijos
como se menciono en la Seccion y de esta manera reducir el numero de nodos
grises en la matriz M(t). Los dos escenarios mostrados anteriormente pueden reducir
el error mostrado en la Figura [3.20(b) y garantizar que el error de ubicacion entre
Ghost y ESL tienda a cero.

4.4. Trabajo futuro

Como se menciono en la seccion anterior, el error generado por ESL tiene que ver
con el numero de nodos grises que intervienen en el calculo de la matriz M (t). Si
esta matriz unicamente contiene nodos de color negro, el error de ubicacion entre
la red y ESL tiende a cero. En el trabajo futuro, se propondra una técnica en la
cual el nodo mévil pueda eliminar la ambigtiedad en la posicion de los nodos fijos
sin intercambiar su mapa local ni cambiar frecuentemente de direccion. Esta técnica
debera ser realizada unicamente por el nodo mévil con el fin de reducir problemas de
privacidad.
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