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Resumen

Modbus es un protocolo de comunicacién diseiado en la década de 1970, que es ampliamente
utilizado en los Sistemas de Control Industrial (ICS) para la comunicacion entre dispositivos
de control de un proceso. Este protocolo no tiene forma de cifrar los datos, de revisar la
integridad de los mensajes, o de establecer una autenticaciéon entre los dispositivos que lo
usan, es por ello que es necesario contar con mecanismos de seguridad que disminuyan los
efectos que pudiera acarrear la explotacién de las vulnerabilidades de estos sistemas. Por lo
general las fallas en un ICS son consideradas graves debido a la criticidad de sus procesos
industriales, al respecto se han registrado varias afectaciones a lo largo de la historia, por
ejemplo en 1982 se registr6 un ciberataque al gasoducto Transiberiano, o el tan conocido
gusano Stuxnet que afecté una planta de enriquecimiento de uranio en Iréan en el afio 2009.
Por otra parte, la deteccién de anomalias se refiere al modelo de deteccién de intrusos que
consiste en el andlisis del trafico de red para reportar comportamiento anémalo o inusual
respecto a los patrones de trafico normal para un sistema. Esta investigacion se centré en
identificar las conexiones andémalas, causadas por un ciberataque de suplantaciéon de uno
de los dispositivos del entorno de pruebas de ICS, de las conexiones del comportamiento
normal en dicho entorno. Se usdé como método de deteccion de anomalias al clasificador
ingenuo de Bayes aplicandolo al trafico de red anémalo y normal, este trafico se obtuvo de
la interconexioén de los dispositivos del sistema de pruebas.
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Capitulo 1

Introduccion

El estudio de la seguridad de la informacién ha cobrado mayor interés en la tltima década
debido a que se ha demostrado que su d&mbito se ha extendido cada vez a mas areas criti-
cas del quehacer humano. Se han reportado con evidencia sélida ataques a dispositivos de
control automatizado como los empleados en la industria del petréleo y gas, de la energia
nuclear, de control de transito, y quimica entre otros. Muchos de estos sistemas industriales
utilizan protocolos de comunicacién disenados hace décadas por lo que no se consideraron
aspectos desde el punto de vista de la seguridad de la informacién. Por ejemplo, el proto-
colo Modbus es ampliamente utilizado en dichos sistemas industriales para la comunicacion
entre dispositivos de control sencillos y equipos complejos, su funciéon puede ser la de en-
viar datos de mediciones de sensores, enviar datos con instrucciones de control, entre otras
funciones, no fue diseiado con medidas de seguridad por lo que es necesario que se lleven a
cabo en las redes de control industrial politicas y procedimientos que permitan llevar a cabo
la tarea de la seguridad de la informacion. Por eso se requieren de técnicas para detectar
trafico de Modbus malicioso, ésta es la principal motivaciéon de este trabajo de investigacion.

Por otro lado, se ha extendido el uso de algoritmos y métodos para el anélisis de datos
complejos de diversas areas con el fin de llevar a cabo anélisis que permitan entender las
causas de fenémenos o incluso de poder predecirlos. Para llevar a cabo estos estudios se
usan areas de computo como Aprendizaje automatizado, Mineria de datos, Reconocimiento
de Patrones, por mencionar las principales. Estas técnicas también pueden ser aplicadas al
estudio de los patrones de las acciones que derivan en una brecha en la seguridad de un
Sistema de Control Industrial.

1.1. Estado del arte

La deteccién de intrusos en redes de computadoras se refiere a los métodos empleados para
encontrar comportamientos maliciosos en el trafico de red de un sistema. En la literatura
relacionada se distinguen dos principales métodos de deteccién de intrusos de acuerdo al
tipo de anélisis llevado a cabo, basadas en firmas o basadas en anomalias. Estos métodos se
implementan en un Sistema de Deteccion de Intrusos (Intrusion Detection System, IDS) que
es el encargado de monitorear los eventos que ocurren en una computadora o en una red de
computadoras, y analizarlos en busqueda de actividad maliciosa [Bhattacharyya and Kalita,
2014]. De acuerdo a [Garcia-Teodoro et al., 2009] un Sistema de Deteccion de Intrusos esté
conformado por cuatro moédulos funcionales que se muestran en la figura 1-1, y estos son
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CAPITULO 1. INTRODUCCION

» Eventos (Event bozes). Se compone de los sensores que monitorean al sistema, estos
sensores adquieren datos correspondientes a los eventos que seran analizados por otros
modulos.

= Base de datos (Databases boxes). Este médulo almacena informacion proveniente del
modulo de Eventos, dicha informacion serd procesada por los modulos de Analisis y
de Respuesta.

» Andlisis (Analysis bozes). Modulo que analiza los eventos con el fin de detectar posible
comportamiento malicioso.

» Respuesta (Response bozes). Si ocurre una intrusion en el sistema este modulo es el
encargado de dar una respuesta ante la amenaza detectada.

Figura 1-1: Arquitectura de un IDS [Garcia-Teodoro et al., 2009]

Si los datos que se reciben en el Modulo de eventos corresponden a identificadores de
procesos, llamadas al sistema o cualquier otra informacion referente al sistema operativo de
una computadora entonces se dice que es un IDS de host o HIDS, en cambio si los datos
corresponden a cantidad de tréafico, direcciones IP, puertos, protocolos, y demés informacion
de trafico de red, se dice que es un IDS de red o NIDS, en este trabajo solamente se mencio-
naran a los IDS de red. Los métodos de deteccién basados en firmas y basados en anomalias
se ejecutan en el Mdédulo de anélisis.

Asi pues, los métodos de detecciéon de intrusos basados en firmas consisten en la creacion
de patrones especificos de trafico anémalo o malicioso previamente conocido, la deteccion
se realiza cuando el trafico analizado coincide con el patréon creado. Este método falla ante
nuevos ataques porque el NIDS no cuenta atn con firmas que detecten estos nuevos pa-
trones. En cuanto a la implementacion de este método de deteccion, existen en el mercado
tanto software libre como el desarrollado de forma propietaria por empresas, como ejemplo
de NIDS de software libre se tiene a Snort, Suricata o Bro Network Security Monitor, como
ejemplo de NIDS propietarios se tiene a las marcas SourceFire (basado en Snort), Hewlett
Packard, Palo Alto Network, TippingPoint, entre otros. Han sido varios los esfuerzos de la
comunidad de software libre de crear firmas eficaces y de facil acceso para detectar trafico
malicioso de Sistemas de Control Industrial usando un NIDS, a continuacién se relatan tres
ejemplos.

El primer ejemplo se refiere al trabajo desarrollado por [Jiménez Diaz, 2011] en donde
explica a fondo como elaborar firmas para el NIDS Snort, se deben de tomar en cuenta

14 Deteccion de anomalias en el protocolo Modbus.



CAPITULO 1. INTRODUCCION

direcciones IP, puertos, protocolos, ademés de las funciones y datos propios del protocolo
Modbus para crear las firmas. Por otro lado, la intencién de esta publicacién también es
la de difundir una metodologia para que los encargados de la seguridad de companias con
este tipo de sistemas puedan contar con una proteccién sin tener que elevar los costos, ya
que el gasto en productos comerciales puede no ser el adecuado para todas las companias,
asimismo afirma que algunos productos comerciales no son flexibles ni claros para el usuario.

Como segundo ejemplo se tiene una serie de firmas también para el NIDS Snort elabo-
radas bajo el proyecto QuickDraw [Digital Bond, 2011], con estas firmas se busca detectar
trafico malicioso de los protocolos Modbus, DNP3, y EtherNet/IP, y también trafico de la
posible explotacién de vulnerabilidades descubiertas en dispositivos especificos de Sistemas
de Control Industrial. Las recomendaciones dadas es que se usen solamente las firmas que
se ajusten al tipo de Sistema de Control Industrial de cada empresa. Estas firmas permiten
la identificacién de solicitudes no autorizadas, solicitudes y respuestas malformadas de los
protocolos, comandos peligrosos y no usuales, y de otras acciones potencialmente maliciosas.

Por altimo, en el tercer ejemplo se detalla sin ser especificos en algin tipo de tecnologia lo
cual permite implementarlas en cualquier NIDS, cémo elaborar cincuenta firmas obtenidas a
partir del analisis de vulnerabilidades del protocolo Modbus, son descritas en [Morris et al.,
2013]. Las firmas estén diseniadas para implementarse tanto en redes que usen Modbus TCP
como en redes que usen Modbus Serial.

Con relacién al modelo de deteccién de intrusos basado en anomalias, éste consiste en
el anélisis del tréafico de red para reportar comportamiento anémalo o inusual respecto a los
patrones de trafico normal para un sistema. Existen tres principales técnicas de deteccion de
anomalias de acuerdo al comportamiento del sistema a analizar, basado en estadisticas, base
de conocimiento y aprendizaje automatizado [Garcia-Teodoro et al., 2009]. El proposito del
método de detecciéon de anomalias es analizar, entender y caracterizar el comportamiento
del trafico de red, para clasificar o identificar los registros de trafico anémalo o anormal de
los registros normales; desde el punto de vista del Aprendizaje automatizado, el problema
de la deteccion de anomalias es un problema de clasificacion [Bhattacharyya and Kalita,
2014]. También para este método de deteccion se han desarrollado trabajos académicos, a
continuacién se hace una revision de algunos de ellos.

En la investigacion de [Bhatia et al., 2014 se utiliz6 como método de deteccion de ano-
malias una variante del algoritmo EWMA (Ezponentially Weighted Moving Average) para
detectar ataques de inundacién de paquetes a una infraestructura de pruebas de Sistemas
de Control Industrial, este algoritmo puede detectar cambios abruptos en los parametros
del trafico de red. En el articulo se explica que se escogi6 este algoritmo porque es simple,
flexible, robusto y efectivo, especialmente para detectar ataques de alta intensidad como un
ataque de inundacion, ademés de tener una tasa baja de falsos positivos cuando se analizan
grandes cantidades de datos, en comparacion con el algoritmo CUSUM ( Cumulutive Sum).
El proceso industrial a monitorear esta conformado por dos tanques para agua con medido-
res de presién y temperatura, con conexiones entre ellos para transportar agua de un tanque
a otro y viceversa, el flujo de agua estd controlado por valvulas y una bomba. Se utiliza
el Compact RIO 9074 de la marca National Instruments como PLC y funge como esclavo,
como maestro que recibird y enviara datos de control al esclavo se utiliza una computadora
con el software LabView, el protocolo para comunicar a ambos es Modbus TCP. El ataque
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CAPITULO 1. INTRODUCCION

de inundacién de paquetes se realiza con un programa que envia solicitudes al esclavo para
determinar qué tipo de registros de Modbus se estan utilizando, después el atacante puede
enviar solicitudes para intentar controlar el sistema, este programa permite crear ademés
una inundacién de paquetes de solicitudes dirigidas al PLC. Cuando se ejecuto el ataque a
la infraestructura, se logré apagar y encender la bomba de agua a voluntad al inundar de
paquetes al PLC. La variante del algoritmo EWMA fue capaz de detectar los ataques reali-
zados, aunque una vez que se presentaron los ataques tardd en detectarlos, sin embargo fue
capaz de adaptarse a los cambios en la cantidad de paquetes del trafico de red, detectando
cuando comenzaba y cuando se detenia el ataque.

Siguiendo con la revisién de investigaciones sobre deteccién de anomalias en el protocolo
Modbus, se encuentra el trabajo de [Goldenberg and Wool, 2013] en donde para caracterizar
el comportamiento de un Sistema de Control Industrial crean una Autémata Finito Deter-
minista por cada relacién esclavo-maestro, cuyos estados y funciéon de transiciéon se obtiene
de la observacion del comportamiento de cerca de 100 mensajes capturados. Este modelo de
deteccion es altamente sensitivo al identificar como anomalia cualquier comportamiento que
se salga de la secuencia normal del autémata. Una de las ventajas de este trabajo es que
los datos fueron obtenidos de un ambiente real de Control Industrial, el trafico de red del
protocolo Modbus se obtuvo de la Planta de energia de la Universidad de Tel Aviv en Israel.
Las anomalias presentadas fueron causadas por el trabajo de técnicos cuando solucionaban
problemas en el Sistema. Como resultado se obtuvo una tasa baja de falsos positivos a pesar
de ser un modelo altamente sensitivo, del trafico de los siete PLC monitoreados, se obtuvo
una deteccion del 100 % en cinco de ellos, ademés permite detectar anomalias reales que no
son maliciosas; por otro lado serd necesario probar este modelo con ataques que busquen
interferir con el comportamiento del Sistema, y también probarlo en otros Sistemas de Con-
trol Industrial que operen con el protocolo Modbus TCP para conocer el comportamiento
de deteccion.

Finalmente, el estudio realizado por [Santillan, 2014] se basa en establecer Arboles de
patrones de las comunicaciones del Sistema de Control Industrial de interés, usando secuen-
cias cortas y un valor de ventana deslizante. Dichas secuencias estan conformadas por el
Identificador de unidad, Coédigo de funcién y Datos, obtenidos de la cabecera del protocolo
Modbus. Se modificé el algoritmo original para poder adaptarlo al contexto de Sistemas de
Control Industrial. Los resultados de deteccién son considerados aceptables para los datos de
entrenamiento, al no presentarse falsos positivos. Se deja abierto el trabajo para mejorarlo
en un futuro considerando el anélisis del comportamiento para valores diferentes de ventana
en datos no entrenados.

1.2. Hipotesis de investigacion

Aplicando un método de deteccion de anomalias al trafico de red de un entorno de pruebas
de Sistemas de Control Industrial se podra identificar las conexiones con comportamiento
andémalo de las conexiones con comportamiento normal.
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1.2.1. Hipoétesis especificas

= Se obtendra trafico de red de un entorno de pruebas de Sistemas de Control Industrial
que use como protocolo de comunicaciéon a Modbus, este trafico de red serd tanto de
comportamiento normal como de comportamiento anémalo del sistema. Para obtener
el comportamiento anémalo se ejecutard un ataque informético al entorno de pruebas.

= Aplicando el clasificador ingenuo de Bayes a los flujos de red del trafico obtenido del
entorno de pruebas, se podra identificar las conexiones anémalas de las conexiones
normales de acuerdo a los patrones de comportamiento.

1.3. Objetivos

= Obtener un entorno de pruebas de Sistemas de Control Industrial que utilice a Modbus
como protocolo de comunicacion, de bajo costo, escalable, de hardware y software
abierto.

= Aplicando el clasificador ingenuo de Bayes, obtener las variables de mayor influencia
a través de su valor de Score, que contribuyan a determinar si un flujo del trafico de
red previamente capturado es anémalo o no.

= Con base en métricas de evaluacion, determinar si es viable utilizar el clasificador in-
genuo de Bayes como método de detecciéon de anomalias en un NIDS para el entorno
de pruebas.

En este trabajo de investigacion primero se revisa en el Capitulo 2 lo que es un Sistema
de Control Industrial, sus principales componentes, las brechas de seguridad que se han re-
portado y la importancia de su estudio. En los dos capitulos siguientes se estudia a detalle
al protocolo de comunicaciéon Modbus el cual es utilizado ampliamente en los sistemas in-
dustriales, en el Capitulo 3 se estudia su especificacion y se explica a través de un ejemplo
préactico sus principales caracteristicas, mientras que en el Capitulo 4 se estudian sus vul-
nerabilidades y una taxonomia de ataques para este protocolo. Las técnicas de deteccién de
intrusos se tratan en el Capitulo 5, se da un vistazo general a las técnicas clasicas de detec-
cion basadas en la formulaciéon de patrones de trafico conocidas como firmas, para proseguir
con las técnicas de deteccion basadas en anomalias, especialmente la que se basa en el uso
del clasificador ingenuo de Bayes. Se dedica todo el Capitulo 6 a las dificultades presentadas
para obtener los datos de Sistemas de Control Industrial, las pruebas realizadas y la solu-
cion final. En el Capitulo 7 se presenta la forma en cémo se analizaron los datos de Control
Industrial y se discuten los resultados. Por tltimo en el Capitulo 8 se abordan las conclusio-
nes. Se presentan también cuatro apéndices, el A con el glosario, el B con una explicacién
detallada de ejemplos de transacciones Modbus, el C con las especificaciones para construir
los PLC basados en Arduino y los circuitos que éstos controlan, y por ultimo el D en donde
se detallan las variables y sus valores asociados, utilizadas en el clasificador ingenuo de Bayes.

Se pone a disposicién de cualquier persona interesada los programas utilizados para crear
la infraestructura de pruebas presentada, el programa para enviar paquetes andémalos y los
datos analizados, en el sitio https://github.com/nehnemini/mb_anomaly_detection.
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Capitulo 2

Sistemas de Control Industrial

2.1. Resumen

El objetivo de este capitulo es definir qué son los Sistemas de Control Industrial, cuales son
sus principales componentes y cuales son los protocolos de comunicacién mas utilizados por
la industria, dar un panorama general de los problemas de seguridad relacionados con este
tipo de sistemas y el impacto que provocan, de esto se establece la importancia del anélisis
presentado a lo largo de esta tesis. Se han estudiado diferentes fuentes para presentar la
informacion, principalmente se ha utilizado a [Knapp and Langill, 2015] porque presenta
de un forma amplia y detallada a los Sistemas de Control Industrial, ademés se ha con-
sultado diversos articulos de revistas indexadas y reportes de companias y organizaciones
especializadas en el drea de la seguridad de la informacion.

2.2. ;Qué son los Sistemas de Control Industrial (ICS)?

Un Sistema de Control Industrial (ICS por las sigles en inglés de Industrial Control System)
es un sistema que combina componentes eléctricos, mecanicos, hidraulicos, etc, para el con-
trol de procesos industriales. Los ICS son utilizados principalmente en la industria eléctrica,
sistemas de agua y de drenaje, de gas natural, petrolera, quimica, de transporte, farmacéu-
tica, de celulosa y papel, alimentos y bebidas, automovilistica, aeroespacial y energética. A
la parte principal del sistema, es decir, al objetivo especifico de una industria, se le conoce
como el proceso industrial. [Stouffer et al., 2015]

Un ICS esta conformado por varios tipos de sistemas, estos pueden ser Sistema de Control
del Proceso (Process Control System, PCS), Sistema Distribuido de Control (Distributed
Control Systems, DCS), Sistema de Control de Supervision y Adquisicion de Datos (Super-
visory Control and Data Acquisition, SCADA), y el Sistema de Proteccion Instrumentado
(Safety Instrumented Systems, SIS), [Knapp and Langill, 2015].

En un Sistema Distribuido de Control o DCS, los dispositivos de control automatizado
se distribuyen a lo largo del sistema, estos dispositivos estdn conectados a una red para
monitorear y supervisar el proceso a distancia, es decir, un DCS se despliega y controla de
forma distribuida. Cada proceso de control distribuido se controla individualmente, de tal
forma que si una parte del sistema de control falla, las demés partes del DCS pueden seguir
funcionando, [Knapp and Langill, 2015| y [McLaughlin et al., 2016].
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Un Sistema de Control de Supervisién y Adquisicién de Datos o SCADA, es un sistema
compuesto por dispositivos de computo y redes usado para monitorear y controlar procesos
industriales. A través de las redes se comunica con los dispositivos de control ubicados
remotamente, para adquirir datos de éstos y proporcionarlos a los operadores con el fin de
supervisar el proceso industrial. Una vez que se tienen estos datos se toman acciones de
supervisién para en su caso, realizar ajustes en los dispositivos de control. Este monitoreo y
control se tiene que llevar a cabo en tiempo real, [Knapp and Langill, 2015] y [McLaughlin
et al., 2016].

2.2.1. Principales dispositivos de ICS

Los Sistemas de Control Industrial estan conformados por varios dispositivos interconectados
entre si para constituir todo el sistema, a continuacién se describen los principales.

» Programmable Logic Controller (PLC). Los Controladores Logicos Programables o
PLC, son dispositivos de computo de proposito especifico cuya funcién es automati-
zar procesos en tiempo real de tipo industrial, por ejemplo el control automético de
seméforos, en la industria quimica, petrolera, eléctrica, de gas. A diferencia de las
computadoras, los PLC no utilizan un sistema operativo comun, sino programas espe-
cificos los cuales permiten que ante entradas, producidas por ejemplo por un sensor de
presion, se generen salidas especificas, por ejemplo abrir una valvula de un tanque de
un fluido para disminuir o aumentar la presion, es decir, usa valores de entrada y salida
junto con légica programable para llevar a cabo el control automatico de sensores, ac-
tuadores, y dispositivos mecanicos como vélvulas, etc. Fueron disefiados originalmente
para reemplazar a componentes electromecéanicos. Los PLC pueden usar distintos pro-
tocolos para comunicarse con los dispositivos a los cuales controla al enviar y recibir
datos, los protocolos mas comunes para llevar a cabo esto son Modbus, ControlNet,
EtherNet/IP, PROFIBUS y PROFINET. [Knapp and Langill, 2015]

= Programmable Automation Controllers (PAC). Los Controladores de Automatizacion
Programable o PAC, se pueden considerar como PLC més completos, es decir, con
més funciones. Se conforma por un controlador, cominmente una CPU, mdédulos de
entradas y salidas, y uno o miiltiples conectores de datos. Combina las caracteristi-
cas de control automatico de un PLC junto con las funciones de monitoreo, célculo
y desempeno de una computadora de tipo industrial. |[Beckhoff Sist. Industriales, 2016|

» Remote Terminal Unit (RTU). Una Unidad Terminal Remota o RT'U, monitorea pa-
rametros de dispositivos que se encuentran ubicados remotamente, y los envia a una
estaciéon central de monitoreo, ya sea a una Unidad Terminal Maestra o MTU, que
puede ser un servidor ICS, a un PLC central, o directamente a un HMI. Las RTU
incluyen por lo general la posibilidad de comunicacién remota a través de un moédem,
conexion celular, de radio, u otra tecnologia de comunicacién remota. Se le puede
considerar a un RTU como un PLC que tiene integradas funciones de comunicacién
remota. Este tipo de dispositivos es comin encontrarlos en las industrias en las que se
usan fluidos como liquidos o gases. [Knapp and Langill, 2015]
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» Intelligent Electronic Device (IED). Un Dispositivo Electronico Inteligente es utilizado
en la industria eléctrica, en donde es utilizado en areas con alto voltaje, en donde se
generan senales de interferencia o ruido eléctrico propio de estos ambientes. Su fun-
cion es similar a la de los PLC y RTU, s6lo que esta disenado especificamente para la
industria eléctrica. [Knapp and Langill, 2015]

» Human-Machine Interface (HMI). Una Interfaz Humano-Maquina o HMI, es un dis-
positivo que es utilizado como un medio para interactuar con los PLC, PAC, RTU
e IED al reemplazar a controles eléctricos como switch, perillas, etc, con representa-
ciones graficas de controles digitales utilizados para sensar y manipular el proceso de
control industrial. Debido a que los HMI estan conformados por una parte de software,
se reemplaza a cables y controles fisicos con parametros de software, permitiendo que
se adapten de forma facil y sencilla a diferentes tipos de industrias. Actiia como un
puente entre el operador, que es una persona, y la légica compleja de uno o mas PLC.
Generalmente el HMI cuenta con una interfaz grafica que representa al proceso que
se esta controlando, incluyendo valores de sensores y otras medidas, y representacion
de los diferentes estados de las salidas [Knapp and Langill, 2015]. En la figura 2-1 se
muestra la integraciéon del HMI con los controladores y los dispositivos fisicos de tipo
industrial.

Figura 2-1: Funcionamiento e integracién del HMI.
[modificada de Knapp and Langill, 2015]

= Estacion de supervision o Workstation. Recopilan informacién de los dispositivos uti-
lizados en los ICS, o de la base de datos historicos del ICS. Son principalmente de sélo
lectura, |[Knapp and Langill, 2015].

Deteccion de anomalias en el protocolo Modbus. 21



CAPITULO 2. SISTEMAS DE CONTROL INDUSTRIAL

= Almacenamiento historico de datos o Data historian. Es un sistema que recolecta y
almacena datos provenientes de dispositivos de ICS. Por lo general cada fabricante de
dispositivos de ICS cuenta con su propia base de datos, sin embargo hay fabricantes que
ofrecen sistemas de almacenamiento de datos genéricos los cuales se pueden configurar
para recibir datos de sistemas de otros fabricantes, [Knapp and Langill, 2015].

En la figura 2-2 se muestra un diagrama de como estd conformada de forma general, una
estructura de ICS. El proceso industrial est4 conectado a los dispositivos remotos (Field devi-
ces) como son los PLC, RTU, IED, éstos envian y reciben informacion a través de diferentes
medios de comunicacion ya sean cableados o inalambricos ( Wired Wireless communication
links), hasta el centro de control (Control Center), en donde se lleva a cabo el anélisis y
almacenamiento y/o control de los datos del proceso, por lo tanto el control del proceso
industrial mismo. Esta comunicacién se lleva a cabo usando protocolos de comunicacion
estandar o propietarios como por ejemplo Modbus TCP /IP, DNP3, entre otros.

Figura 2-2: Estructura general de un ICS. [McLaughlin et al., 2016]

Los dispositivos aqui mencionados son los més comunes para los ICS, sin embargo existen
otros dispositivos que también forman parte de un ICS.

2.2.2. Protocolos Modbus y DNP3 para ICS

Los dispositivos de ICS requieren de protocolos especializados para establecer comunicacién
entre ellos, estos protocolos han sido disenados para ser eficientes y confiables por la critici-
dad de la mayoria de los procesos industriales en los que se usan ademés, es necesario que
estos protocolos respondan en tiempo real para poder llevar a cabo el proceso industrial con
la precision y capacidad de respuesta necesarias. Existen diversos protocolos de comunica-
cion de ICS, varios de ellos son estandares en la industria, otros han sido adoptados como
estandares sin que en un inicio hayan sido pensados para serlo, y algunos otros han sido
creados expresamente para funcionar en dispositivos de cierto fabricante y con un proposito
especifico.
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De acuerdo a [McLaughlin et al., 2016] los protocolos de ICS se pueden dividir en dos
categorias para su estudio, la primera se refiere a aquellos protocolos que se usan en el
proceso industrial para el control de los dispositivos, por ejemplo se usan para conectar
dispositivos que interactian directamente con el proceso industrial como sensores, hacia
dispositivos de control como los PLC, o a dispositivos de supervision de los sistemas como
HMI, Servidores ICS, etc; la segunda categoria se refiere a aquellos protocolos que permiten
la comunicacién entre sistemas como por ejemplo, la comunicacién entre la base de datos
de los datos histéricos, hacia un servidor de ICS, o para conectar dos centros de control de
ICS. En este trabajo solamente se estudiara a detalle el protocolo Modbus el cual pertenece
a la primera categoria. A continuacién se explica de forma general dos de los protocolos més
utilizados en la industria, Modbus y DNP3, ambos pertenecen al tipo de protocolos de la
primera categoria.

s MODICON Communication Bus o Modbus. El protocolo Modbus fue disenado en
1979 para la comunicacioén en tiempo real entre dispositivos que controlan un proceso
industrial. Modbus ha sido adoptado por la industria como un estdndar de facto, y ha
tenido mejoras a lo largo de los anos. Esta adopcion por la industria se debe a que
parte de las caracteristicas de Modbus permite el envio de mensajes a nivel de bits,
no cuenta con restricciones de autenticaciéon, requiere poco recursos de computo para
su procesamiento, es un estandar abierto, se distribuye libremente, y recibe soporte
por parte de la Organizaciéon Modbus !. Dispositivos sencillos utilizan a Modbus para
comunicarse con equipos més complejos, que pueden leer las mediciones, realizar tareas
de control y anélisis de los datos, por ejemplo se usa para comunicar a los PLC o RTU
con un sistema de supervision de ICS, [McLaughlin et al., 2016]. Este trabajo se dedica
al estudio de la deteccién de anomalias en este protocolo, el capitulo 3 trata con detalle
al protocolo Modbus.

= Distributed Network Protocolo o DNP3. Este protocolo fue disenado por la compania
Westronic en 1990, el propoésito principal del disenio de este protocolo fue para pro-
porcionar comunicaciones confiables en la industria eléctrica, en donde se presentan
alto niveles de interferencia electromagnética y se contaban con medios de transmision
de datos poco confiables, como las lineas telefénicas andlogas. DNP3 fue modificado
para trabajar con los protocolos TCP y UDP, a través de paquetes IP en 1998, esto
permitié que se extendiera su uso a industrias del petréleo y gas, de agua y drenaje.
Algunas de las razones por las que la industria migr6 del protocolo Modbus a DNP3
fue que éste incluye el envio de informes de excepcién, indicadores de calidad de datos,
datos con marca de tiempo permitiendo llevar una secuencia de los acontecimientos,
cuenta con controles de redundancia ciclica (Cyclical Redundancy Check, CRC) para
verificar la integridad de los datos, incluye la opcién de generar mensajes de confirma-
cion para la capa de enlace, con lo que se incrementa la confiabilidad en el protocolo,
en algunas variaciones del protocolo se incluye también soporte para autenticacion a
nivel de la capa de enlace. DNP3 es muy confiable, sin dejar de ser eficaz y adecuado
para la transferencia de datos en tiempo real esto gracias a que utiliza varios formatos
estandares para los datos; permite una comunicacién bidireccional entre dispositivos
es decir, soporta comunicaciones tanto del maestro hacia el esclavo, como del esclavo

'La Organizacion Modbus es un grupo de usuarios independientes y proveedores de dispositivos de au-
tomatizacién que impulsa el uso del protocolo de comunicaciéon Modbus, asi como también provee de infor-
macion, normas de aplicacion y certificacion sobre el protocolo.
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hacia el maestro, y permite el envio de informes basados en excepciones, por ejemplo,
un dispositivo puede informar al centro de control de un evento fuera del intervalo
normal ain cuando esta notificacion no le haya sido solicitada, considerando esto co-
mo una condicién de alarma. Los datos de los dispositivos del ICS que se envian en
los mensajes de DNP3 se pueden utilizar para transferir informaciéon solamente de
lectura, para enviar funciones de control, o para enviar datos binarios o analdégicos
directamente hacia los dispositivos como RTU o IED. [McLaughlin et al., 2016]

2.3. Problemas de seguridad en ICS

El proceso industrial en un Sistema de Control Industrial puede verse afectado intencional-
mente por un ciberataque provocando la interrupcién, falla o modificaciéon de dicho proceso.
Los protocolos industriales, deben de contar con caracteristicas que permitan que la opera-
cion del proceso industrial se llevo a cabo de forma confiable y eficiente, debido a la criticidad
del proceso, es por eso que la mayoria de estos protocolos no toman en cuenta como caracte-
ristica primordial la seguridad, ausentando caracteristicas bésicas como la autenticacién o el
cifrado; el incluir estas caracteristicas de seguridad anade mayor procesamiento de computo
para los dispositivos de ICS, siendo una razén mas para que se deje de lado este aspecto.
[McLaughlin et al., 2016]

Los protocolos usados en los ICS no fueron disefiados en un principio para operar en re-
des que fueran accesibles facilmente por otros dispositivos que no fueran de ICS, por ejemplo
la conexién entre dispositivos de control y otros dispositivos como impresoras, PC, etc, en
una misma red, usando como protocolos a la pila TCP /IP, es por eso que la seguridad no fue
tomada en cuenta como un papel preponderante en el disefio de estos protocolos, de ahi que
en los ultimos anos se descubrié que dichos protocolos tienen vulnerabilidades que permiten
la manipulacién, modificacién o intercepcién de los datos que transmiten. Por otro lado,
existen dispositivos de ICS que tienen varios anos o décadas operando en las industrias, por
lo que muchos de ellos no cuentan con actualizaciones de seguridad, ademas son conectados
a redes modernas, como Internet, en donde la posibilidad de amenazas es latente. Debido
a su gran extensiéon y a su complejidad en su arquitectura de red y distribucién, la proba-
bilidad para encontrar vulnerabilidades en los dispositivos de ICS se incrementa, y la tarea
gestionar la red de ICS desde el punto de vista de la seguridad se hace una tarea compleja.

A continuacion se presentan algunos de los ataques recopilados en [McLaughlin et al.,
2016| y |Pretorius and van Niekerk, 2015| en Sistemas de Control Industrial como ejemplo
de la extension e incremento de este problema de seguridad a lo largo de los anos, y de aqui
también surge la importancia de su estudio.

= Gasoducto Transiberiano. En 1982 la CIA vulnerd con un malware de tipo troyano el
sistema de control del gasoducto Transiberiano, causando una explosiéon equivalente a
3 kilotones de dinamita.

= Sistema de alarma de Chevron. En 1992 un exempleado que habia sido despedido por
la compania, deshabilité la red del sistema de alarmas. No fue detectado hasta que se
present6 una emergencia y el sistema de alarmas fall6.
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= Sistema de agua residuales. En el ano 2000, el sistema de control de una planta de tra-
tamiento de aguas residuales en Maroochy Australia, fue vulnerada por un empleado,
800 kilolitros de residuos fueron vertidos en un rio.

= Gusano Zotob. En 2005 el gusano Zotob infect6 la planta de la compania automovilis-
tica Daimler Chrysler, causando que la produccion se detuviera por 50 minutos.

= Ataque Aurora. En 2007 el Laboratorio Nacional de Idaho llevo a cabo el ataque Aurora
para demostrar como un ciberataque podria causar dano fisico a los componentes
de la red eléctrica. Una vez que el atacante obtuvo acceso a la red de control de
un generador diesel, un malware fue ejecutado para abrir y cerrar rapidamente los
interruptores del generador, causando que se desfasara respecto del resto de la red
eléctrica, y provocando una explosion en dicho generador.

= Oleducto en Turquia. En 2008 atacantes se infiltraron en el sistema de control del
oleoducto Baku—Thilisi-Ceyhan, lo lograron al vulnerar el software de comunicacién
de unas camaras inalambricas, manipularon dispositivos PLC para que aumentaran
la presion en el oleoducto causando una explosion, 30 mil barriles de petréleo fueron
vertidos a un manto acuifero. El costo para la compania British Petroleum fue de 5
millones de doblares por dia en aranceles.

= Gusano Stuxnet. En 2009 una planta nuclear de enriquecimiento de uranio en Iran,
fue infectada por el gusano Stuxnet, las computadoras infectadas se conectaron a
un Command and control remoto, a través de éste se reprogramaron los PLC para
modificar la operacion de las centrifugadoras causando la autodestrucciéon de éstas.

= Malware Havex. En 2014 se reporté que el malware Havex recolect6 datos de sistemas
ICS de la industria eléctrica.

= Vulnerabilidad Shellshock. En 2014 se publicé una vulnerabilidad para el sistema de
comandos Bash para Linux, la cual permitia la ejecucién de cédigo de forma remo-
ta, varios sistemas SCADA presentaron esta vulnerabilidad. Atun no se conoce con
exactitud el alcance de dispositivos de ICS afectados por esta vulnerabilidad.

Son pocas las industrias del sector publico las que han tomado medidas para la seguri-
dad en sus sistemas ICS. En 2016 NERC (North American Electric Reliability Corporation)
quien es un organismo internacional cuya mision es garantizar la fiablidad del sistema eléc-
trico en Norte Ameérica [NERC, 2016], por primera vez dicté ordenes para monitorear la
continuidad en el servicio eléctrico de la red y el despliegue de defensas para detectar o
bloquear malware o comunicaciones maliciosas que afecten la industrial eléctrica |Fairley,
2016]. Con esto se busca que la seguridad en la industria eléctrica se incremente para mitigar
los riesgos que esto conlleva.

Es necesaria la atencién en la seguridad de los ICS, por ejemplo se estima que las pérdi-
das para el ano 2018 para la industria del petrdleo y gas serdn de 1.87 millones de ddélares
[McLaughlin et al., 2016|. De acuerdo al reporte [FireEye, 2016] a partir de la mitad del ano
2010 las vulnerabilidades descubiertas en Sistemas de Control Industrial se incrementaron,
posiblemente a partir del incidente de seguridad relacionado con el gusano Stuxnet ocurrido
en 2009. En la figura 2-3 resultado de un estudio realizado por la compaiia FireEye en donde
se analizaron 1552 vulnerabilidades en productos de ICS de 123 fabricantes entre los afios
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2000 y 2015, se aprecia que mas del 90 % de las vulnerabilidades descubiertas se presentaron
después de 2010, aunque se cree también que esta cifra se increment6 respecto a los afios
anteriores debido a que en noviembre de 2009 entré en operaciones el Equipo de Respuestas
a Incidentes en ICS (ICS-CERT) con lo cual se reportaron una mayor cantidad de incidentes
de ICS; se logra apreciar otro incremento importante entre 2014 y 2015 del 49 %.

Figura 2-3: Vulnerabilidades descubiertas en productos especificos por afio. [FireEye, 2016]

El Modelo jerarquico de Purdue para ICS, desarrollado por la Sociedad Internacional de
Automatizacion ISA-99, divide en 5 zonas y 6 niveles de operacién a una infraestructura
de ICS . Usa el concepto de zonas para subdividir una red Corporativa y de ICS en seg-
mentos légicos compuestos por sistemas que llevan a cabo funciones similares o que tienen
requerimientos similares [Obregon, 2015]. En el mismo reporte de FireEye mencionado con
anterioridad se muestra un diagrama simplificado de este Modelo, y se presenta en la figura
2-4.

En la Zona 0 se encuentran los sensores y actuadores que interactiian directamente con el
proceso industrial, estos miden por ejemplo temperatura o presion, abren y cierran valvulas,
encienden o apagan motores o bombas. En la Zona 1 se encuentran los dispositivos como
PLC o RTU, envian y reciben informacién desde y para los dispositivos de la Zona 0. En
la Zona 2 se encuentran los dispositivos que permiten a un operador realizar labores de
supervision y control del proceso industrial. En la Zona 3 es posible tener acceso a datos
y aplicaciones que permiten acceder a la red de control remotamente. La Zona 4 es la red
corporativa, en donde se encuentran los servidores de correo electrénico, bases de datos,
impresoras, etc. En la Zona 5 se encuentran la red publica como Internet, desde la cual se
podria acceder remotamente al sistema ICS.
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Figura 2-4: Modelo simplificado de Purdue de un ICS. [FireEye, 2016]

Cerca de la mitad de las vulnerabilidades descubiertas entre febrero de 2013 y abril
de 2016 afectaron a dispositivos de la Zona 2, en segundo lugar de estas afectaciones se
encuentran los dispositivos pertenecientes a la Zona 1, de acuerdo al mismo reporte de
FireEye, en la figura 2-5 se presentan estos datos. El protocolo de comunicacién Modbus
que se estudia en esta tesis, se usa en la comunicacién entre los dispositivos de la Zona 1 y 2,
y precisamente es en donde se presentaron mas vulnerabilidades de acuerdo a este reporte.

Figura 2-5: Vulnerabilidades por Zonas, descubiertas
entre febrero de 2013 y abril de 2016. [FireEye, 2016]
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De acuerdo a NIST 2, los ICS son diferentes de los sistemas comunes por lo tanto las
soluciones de seguridad tradicionales presentan fallas para asegurarlas, estas diferencias son
presentadas en [McLaughlin et al., 2016] y se listan a continuacion;

= Kl objetivo principal de un ICS es mantener la operacién del proceso industrial.

= Los procesos industriales necesitan tener alta disponibilidad, cualquier reparaciéon ne-
cesita ser planificada.

= La interaccién con el proceso fisico es fundamental y muchas veces complejo.

= Los recursos se centran en preservar la integridad del proceso industrial y no en as-
pectos de seguridad.

= El tiempo de respuesta oportuna ante una eventualidad en los sensores es critica.

= Los ICS suelen utilizar protocolos propietarios para controlar a los dispositivos remo-

tos.

= Los componentes de ICS no se reemplazan frecuentemente, por ejemplo cada 15 o 20
anos.

= La ubicacion de los componentes de ICS dificultan su acceso para reparaciones y
actualizaciones.

En el ano 2008 la marca Tofino sac6 a la venta su solucion de seguridad para sistemas
SCADA (Tofino Industrial Security Solution), este firewall verificaba la validez de cada pa-
quete SCADA en la red, no sélo revisando qué protocolos estaban permitidos sino también
verificando la funcionalidad del mensaje, por ejemplo la funcionalidad entre un mensaje de
s0lo lectura de un dispositivo y uno en el que se reprograma el funcionamiento del disposi-
tivo. Recientemente han surgido herramientas para la deteccién de anomalias en el trafico
de ICS basadas en patrones de trafico, algunas de ellas pertenecen a las companias Dra-
gos Security, o NexDefense [Fairley, 2016]. Las companias Tofino/Belden, Secure Crossing,
ScadaFence y SilentDefense, entre otras, ofrecen sistemas de seguridad para protocolos ICS,
tanto para protocolos abiertos como Modbus o DNP3, como para protocolos propietarios
de sistemas especificos [Knapp and Langill, 2015]. Por otro lado, desde 2012 se cuentan con
preprocesadores en Snort® para los protocolos DNP3 y Modbus, se pueden usar a partir
de la version 2.9.2 [Combs, 2012|. A pesar de estos esfuerzos atn no se han generalizado
eficientemente el uso de tecnologias para la seguridad de los Sistemas de Control Industrial.

“National Institute of Standards and Technology, es una agencia del gobierno de EE.UU. que se encarga
de promover el avance tecnoldégico y de dictar normas y estandares para la industria de diversas tecnologias.
3Software especializado para la deteccion de intrusos en el trafico de red, es un IDS de red.
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Capitulo 3

Protocolo Modbus TCP /TP

3.1. Resumen

En este capitulo se detallan los conceptos asociados al protocolo Modbus para TCP/IP. Se
revisan conceptos de redes de computadoras como el Modelo TCP/IP y el modelo cliente-
servidor; para finalmente detallarse el protocolo de aplicacién Modbus. Se explica a fondo un
ejemplo de la comunicacion entre dos dispositivos que utilizan al protocolo Modbus TCP /IP.
Se da la interpretaciéon del funcionamiento del circuito electrénico que provee los datos y del
dispositivo electronico que los adquiere, denominado esclavo, y de que manera se establece
la comunicacién de red con el dispositivo que los recibiré, denominado maestro, haciendo el
estudio correspondiente del trafico de red. Se estudia el protocolo Modbus TCP/IP con el fin
de, en un anélisis posterior, detectar cuales son las vulnerabilidades a las que es susceptible,
y para la interpretacion de los resultados de la deteccion de anomalias.

3.2. Origen del protocolo Modbus

El protocolo de comunicaciéon para SCADA Modbus fue desarrollado en 1970, por la compa-
nfa Modicon, es ampliamente usado para la interconexién de dispositivos en sistemas indus-
triales, es un protocolo libre y de codigo abierto [Devarajan, 2007]. Cada tipo de dispositivo
como PLC (Programmable Logic Controller), HMI (Human-Machine Interface), Controlado-
res, Dispositivos de entrada/salida entre otros, pueden usar el protocolo Modbus para llevar
a cabo una operaciéon remota. La misma comunicaciéon se puede llevar a cabo tanto de forma
serial (Modbus Serial) como a través de una red Ethernet TCP/IP (Modbus TCP/IP). Las
puertas de enlace permiten la comunicacién entre varios tipos de conexiones o redes usan-
do el protocolo Modbus. Es posible llevar a cabo esta conexién entre tecnologias diferentes
porque Modbus define una unidad de datos de protocolo (Protocol Data Unit, PDU) in-
dependiente de las capas inferiores en el protocolo de comunicaciéon usado. Para mapear el
protocolo Modbus en conexiones o redes especificas se pueden agregar campos adicionales a
la unidad de datos de la capa de aplicaciéon (ADU) [Modbus Organization, 2006], tal es el
caso de Modbus TCP/IP. Los tres formatos ADU estandares son RTU (Remote Terminal
Unit), ASCII, generalmente usados en forma serial y TCP/IP en redes ethernet |[National
Instruments, 2014].

En 1979 fue introducido al mercado Modbus para conexiones de tipo serial. En 1999
Modicon liberé una especificacion de Modbus para su uso con los protocolos de TCP/IP. En
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la préctica es el protocolo mas utilizado en la industria de control, es decir, es el estdndar
de facto para los ICS [Jiménez Diaz, 2011]. Modbus TCP/IP es un protocolo utilizado para
la comunicacién entre PLC, computadoras, sensores y otros dispositivos fisicos de entrada
y/o salida, sobre el protocolo TCP /IP.

3.3.

El Modelo TCP /TP

El modelo TCP/IP es un conjunto de protocolos que interactuan entre si para poder lograr
la. comunicacién entre dos o més dispositivos de computo a través de una red. Esta divido en
cuatro capas, cada una de ellas es responsable de una fase en la comunicacién. A continuacién
de describe cada una de las capas.

= Aplicacién. Esta capa se encarga de tratar los datos de la aplicacion tanto en el dis-

positivo que envia como en el que recibe, se encarga de la forma de presentar la
informacion, de como es codificada, algunos protocolos de esta capa son HT'TP, DNS;
SMTP, DHCP, Modbus.

Transporte. Esta capa establece algunos aspectos de la forma de comunicacién entre
dos dispositivos, provee de transporte a los datos que irdn a la capa de aplicacion.
Provee un nivel de confiabilidad en la comunicacién sobre las otras capas inferiores
que no lo hacen. Los dos protocolos ampliamente utilizados en las comunicaciones
para esta capa son TCP (Transmission Control Protocol) y UDP (User Datagram
Protocol). Una forma de implementacion del protocolo Modbus utiliza a TCP como
protocolo de transporte.

Red. Es la capa responsable de dirigir los datos del dispositivo destino al origen a
través de redes diferentes. Establece un sistema de direcciones ldgicas para lograr esta
comunicacion.

Enlace. Se encarga de las comunicaciones desde un dispositivo hacia el medio fisico
en el cual reside. Trata el envio y recepciéon de datos de un dispositivo sobre una
determinada interfaz de comunicaciéon hacia la red. En esta capa se lleva a cabo la
traduccion entre direcciones 16gicas (direcciones IP) a direcciones fisicas (direcciones
MAC). Por ejemplo en esta capa se usa el estandar Ethernet.

El modelo TCP/IP tiene una correspondencia con el modelo de referencia OSI (Open

Systems Interconnection), mostrada en la figura 3-1, que se usa como base para establecer
estandares que permitan la comunicacién entre sistemas diferentes.

Aplicacion
Sesion

‘ Transporte ‘ ________ | Transporte |
‘ Red ‘ 7777777777777777 | Red |
Enlace |
Enlace
Fisica |
Modelo OSI Modelo TCP/TP

Figura 3-1: Correspondencia entre los modelos OSI y TCP/IP.
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En la figura 3-2 se muestra la interaccion entre dos dispositivos que utilizan a Modbus
como protocolo de comunicacion bajo el modelo TCP /IP. El proceso inicia cuando el maestro
o cliente realiza una conexién hacia el esclavo o servidor, el sistema operativo del maestro
agrega los datos necesarios a esa peticion para que pueda llegar a su destino en el dispositivo
esclavo. La informacién viaja desde la red del maestro hacia la red del esclavo, al llegar a
este ultimo obtiene los datos enviados por el dispositivo maestro con el fin de contestar la
solicitud. Es posible que tanto el maestro como el esclavo se encuentren en la misma red, si
es asf, no seréd necesario el uso de un router para la conexién de ambas redes.

Capa de aplicacion.
Se encarga de la Maestro Protocolo Modbus Escl_avo
. L (chiente) (e (servidor)
implementacion de las
aplicaciones de usuario. Moibus Mmibus
Capa de transporte.
Protocolo TCP

Se encarga de la TOP  leorerorsoeeeeesoeeresoenereooenenr DIQIOSOIOTCR .
comunicacion de extremo a
extremo entre dos equipos.

I o emter I
Capa dered.
Obtiene los datos del P |o-ProtocololP i . e e Protocolol® [ = 1p
origen al destino.
Capa de enlace. : Protocolo : : Protocolo .
Se encarga de la Driver de ... Ethernet ____ |, Driver de Driver de Ethernet . Driver de
transferencia de datos desde ethernet ethernet ethernet ethernet
y hacia un medio fisico.

Ethernet Ethernet

Figura 3-2: Comunicacién entre dos dispositivos a través del protocolo Modbus,
usando el modelo TCP/IP. [modificada de Fall and Stevens, 2012]

3.4. Modelo cliente-servidor y Modbus TCP /IP

Las conexiones entre el maestro y esclavo en Modbus siguen el modelo cliente-servidor sobre
una red TCP/IP. Los mensajes entre maestro y esclavo, o cliente y servidor, son usados para
intercambiar informacién de control en tiempo real. Los mensajes son de solicitud o Request
y de respuesta o Response:

= Request. Es el mensaje de solicitud que envia el maestro o cliente hacia el esclavo o
servidor, para iniciar una transaccion.

= Response. Es el mensaje de respuesta enviado por el esclavo o servidor, previa solicitud
del maestro o cliente.

Unicamente el maestro puede iniciar las solicitudes o Request de lectura y/o escritura a
los esclavos, enviado un paquetes a éstos. Es importante aclarar que el esclavo es el que actaa
como servidor, esto se debe a que recibe todas las solicitudes del maestro, de lectura o de
escritura, estas solicitudes son para obtener o dar instrucciones a dispositivos como valvulas,
medidores de presion, motores, etc, el esclavo entonces procesa la solicitud y dependiendo
del dispositivo envia un paquete de respuesta o Response. Por lo general el esclavo es un
controlador logico programable (PLC, Programmable Logic Controller) o un controlador de
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automatizacion programable (PAC, Programmable Automation Controller). Se ha estableci-
do que los esclavos reciban las peticiones provenientes del maestro en el puerto 502 |Internet
Assigned Numbers Authority, 2016], sin embargo y dependiendo del dispositivo, es posible
cambiar este puerto; por otro lado, el maestro toma el papel de cliente al realizar las peti-
ciones de conexion al esclavo, por lo general el maestro es una interfaz HMI o parte de un
sistema SCADA. En la figura 3-3 se muestra un diagrama de este esquema cliente-servidor.

Request
Maestro v Esclavo
(cliente) (servidor)
Modbus ¢ Response | Modbus

Figura 3-3: Modelo cliente-servidor para Modbus

3.5. Paquetes Modbus TCP/IP

El protocolo Modbus, que se encuentra en la capa de aplicacion del protocolo TCP /IP, tiene
una estructura dividida en dos partes, la cabecera Modbus Application Protocol o MBAP
Header; y los datos o Modbus Application PDU (Protocol Data Unit). Cada paquete de
Modbus tiene una estructura definida en [Modbus Organization, 2006], que se detalla a
continuacion.

La cabecera Modbus Application Protocol (MBAP header), cuenta con cuatro campos:

1. Identificador de transaccion o Transaction Identifier (2 bytes). Se usa para sincronizar
los mensajes entre el maestro y el esclavo, es decir, permite a ambos llevar un control
para asociar a cada solicitud o Request con su respuesta o Response, previo estableci-
miento de la comunicacion. El servidor usa el mismo identificador de transacciéon en la
respuesta que el recibido en la solicitud enviada por el cliente. En una conexién TCP,
este identificador debe ser tnico.

2. Identificador de Protocolo o Protocol Identifier (2 bytes). Es usado para la multiple-
xacién entre sistemas'. El protocolo Modbus es identificado por el valor 0.

3. Tamano del paquete o Length field (2 bytes). Contiene el nimero de bytes que restan
en el paquete, incluyendo el Identificador de unidad y los campos de los datos o PDU.

4. Identificador de Unidad o Unit identifier (1 byte). Este campo se usa para identificar
al dispositivo esclavo que utiliza Modbus+ o Modbus serial. Para Modbus TCP /IP el
identificador del esclavo corresponde a la direccién IP, por lo que este valor es 0xFF.

Después de la MBAP Header viene el Modbus Application Protocol Data Unit (PDU),
y estd formado:

1. Codigo de funcion o Function code (1 byte). Son las funciones soportadas por Modbus.

2. Datos asociados al tipo de funcion o Functions Data (n bytes). Son los datos que
corresponden a una funcién de Modbus.

'conocido como intra-system multiplering, se refiere a cuando un mismo medio es utilizado por varios
tipos de sistemas.
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En el PDU se define un codigo de funcion (Function code), parametros asociados a la

funcién definida por el cédigo, y por los datos propios de dicha funciéon. Estos codigos espe-
cifican el tipo de operacion que llevard a cabo el esclavo, por ejemplo monitorear, configurar
o controlar los modulos de entrada y/o salida del esclavo. Estos modulos de entrada y/o sa-
lida estan conectados a valvulas, actuadores, sensores, medidores de temperatura o presion,
motores, etc, es decir, estos c6digos dan instrucciones a los esclavos para el acceso y mani-
pulacion de datos. Existen codigos predeterminados en la definicion del protocolo [Modbus
Organization, 2006], sin embargo cada fabricante podria realizar sus propias definiciones,
implementandolas en sus dispositivos esclavos y maestros. La PDU tiene un méximo tama-
no de 253 bytes y la longitud de la MBAP header es un valor fijo de 7 bytes, por lo que el
méaximo tamano de los datos de aplicacion de TCP es de 260 bytes [Organization, 2012|. En
la figura 3-4 se muestra como se conforma el Modbus TCP/IP ADU.

Modbus TCP/IP Application Data Unit

Modbus Application Protocolo (MBAP) Header

Protocol Data Unit (PDU)

v

»~

Transaction Protocol Length Unit | Fune. Func. Data
Identifier Identifier Field Id. | Code (de tamafio variable)
2 bytes 2 bytes 2 bytes 1byte 1 byte 252 bytes

Figura 3-4: Modbus TCP/IP Application Data Unit

En la figura 3-5 se muestra de forma general como es la arquitectua de conexién entre
maestro y esclavos en una red ethernet, ademés se muestra el encapsulado de protocolos de
la pila TCP/IP usando el protocolo Modbus.

- N
| Ethernet I P | TCP I Modbus |
___________ B
----- .
MBAP I Modbus Application PDU l
Xy N
. N 2
o BN S
Transaction Unit Function Function
| 1D |PmmcollLenglh| ID Code | Parameters
Max
NS \|<—2 8—pja-2B—>lt-28-pla1ep]| ot ol ITTET 1)
o
Master
X3
D F
DB
RS -
o
Historian

Figura 3-5: Arquitectura Modbus para TCP/IP [Jiménez Diaz, 2011]

Cuando el cliente envia al servidor un paquete Request, es la funciéon contenida en este
paquete la que le indica al servidor que tipo de accién debe llevar a cabo. Es el campo de
Datos asociados al tipo de funcién el que contiene la informacién adicional necesaria para
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que el servidor lleve a cabo la accién en base al cédigo de funcién, ambos son dados por
el cliente al momento del envio del Request. Estos datos adicionales pueden incluir valores
como direcciones de registros, valores discretos, la cantidad de valores, y el tamano de los
valores (en bytes) que se enviaran. Existen algunas funciones para las que no es necesario
que el servidor reciba mas datos que el coédigo de funcidn, es decir el codigo de funcion define
por si mismo la accién que debe llevar a cabo el servidor. Si no ocurren errores relacionados
con la funcion solicitada, el servidor responderd con un paquete Response que contenga el
mismo codigo de funciéon y los datos resultantes de la accién llevada a cabo [Organization,
2012]. En la figura 3-6 se ilustra una transaccion Modbus.

Figura 3-6: Transaccién Modbus sin error [Organization, 2012]

Si ocurre un error relacionado con la funciéon de Modbus solicitada, el servidor envia un
paquete Response con un codigo de excepcion, el cual indica la razén del error con el fin
de dar informacion relevante al cliente del error detectado durante el procesamiento de la
accion por parte del servidor, estos errores pueden ser desde una solicitud malformada hasta
solicitudes incorrectas. Sin embargo, las excepciones también se pueden generar como una
respuesta a nivel de la aplicacién para una solicitud valida. El PDU de una excepcion tiene
una forma definida, el codigo de funcién que se regresa al maestro que envidé un paquete
Request es igual al cédigo de funcion recibido con el conjunto de bits més significativo activo,
es decir, se le suma el valor 0x80 al codigo de funcién enviado por el cliente. A diferencia de
los datos asociados a los cddigos de funcion normales, las excepciones no requieren de datos
adicionales [National Instruments, 2014|. En la figura 3-7 se ilustra una transaccion Modbus
con una excepcién como respuesta [Organization, 2012].

Figura 3-7: Transaccion Modbus con una excepcién como respuesta [Organization, 2012]
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Existen tres diferentes PDU para el protocolo Modbus, las cuales se muestran en la
siguiente tabla 3.1 [Organization, 2012].

Tipo de PDU Codigo de funcién Datos de la funcién
Tamano Descripcion Tamano Descripcion de los datos
Request 1 byte Codigo de funcion. n bytes Los valores de los datos
dependen del tipo de funcién.
Response 1 byte Mismo codigo de funciéon n bytes Los valores de los datos
que el Request recibido. dependen del tipo de funcion.
Exception response | 1 byte Mismo codigo de funcion 1 byte Codigo de excepcion de Modbus,
que el Request recibido + 0x80 generalmente 01, 02, 03 o 04.

Tabla 3.1: Tipos de PDU en Modbus.

Modbus utiliza el formato big endian para representar la informacién, cuando un valor
mayor a un byte es transmitido, el bit méas significativo es enviado primero. Por ejemplo, si
se requiere enviar el valor 0x1234, el primer byte a enviar es 0x12 seguido de 0x34 [Organi-
zation, 2012]. Este mismo formato es utilizado por el protocolo TCP/IP para la transmision
de datos [RFC791, 1981].

3.6. Modelo de datos de Modbus

En el protocolo Modbus existen bloques o rangos de direccién que se usan para almacenar
los datos y son, entradas discretas (Discretes input), salidas digitales, salidas discretas o
bobinas (Coils o discrete outputs), registros de entrada (Input registers) y registros de re-
tencion, registros internos o registros de salida (Holding registers o output registers). Estos
bloques definen el tipo y los permisos de accesos a los datos. Los esclavos tienen el acceso a
estos datos puesto que la comunicacién con el dipositivo de control es directo, y son alojados
localmente. Estos datos por lo general residen en una parte de la memoria principal? del
esclavo, los maestros entonces, solicitan el acceso a estos datos a través de los codigos de
funcion. Estos datos al momento de enviarse del esclavo al maestro forman parte de los datos
asociados a la funcién dentro de Modbus PDU. El modelo de bloques solamente es concep-
tual, es decir, cada esclavo define la forma de organizacion y acceso de los datos dentro de
su memoria principal [National Instruments, 2014|. Estos bloques se detallan en la tabla 3.2.

Tablas primarias | Tipo de objeto Tipo Descripcion

Discretes input bit lectura Este tipo de datos es dado por un
sistema de entrada/salida (I/0).

Coils bit lectura - escritura | Este tipo de datos pueden ser
modificados por un programa.

Input registers 16 bit (una palabra) | lectura Este tipo de datos es dado por un
sistema de entrada/salida (I/0).

Holding registers 16 bit (una palabra) | lectura - escritura | Este tipo de datos pueden ser
modificados por un programa.

Tabla 3.2: Modelo de bloques de almacenamiento de datos en Modbus [Organization, 2012]

?memoria RAM
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3.7. Funciones de Modbus

Las funciones en Modbus permiten el acceso por parte del maestro a los bloques de datos
del esclavo, ya sean funciones de lectura o escritura, una forma de llevar a cabo esto es que
a través de las funciones el maestro tenga acceso a las ubicaciones estaticas de la memoria,
aunque esta forma puede variar dependiendo de la implementaciéon del protocolo Modbus.
Por ejemplo, un cédigo de funcion 1, (leer entradas discretas o Coils) y un codigo de funcion
3 (leer registros de salida o Holding registers), pueden tener acceso a la misma ubicacion
fisica en la memoria, pero podria ser que un codigo de funcién 3 y un codigo de funcién
16 (escribir a registros de salida o Holding registers), tengan acceso a ubicaciones diferentes
en la memoria. La forma en como es ejecutado cada coédigo de funciéon es definida por la
implementacion del modelo de datos propio del esclavo. [National Instruments, 2014].

De acuerdo a [Organization, 2012] existen tres categorias de codigos de funcion:

= Publicos. Son cédigos de funcié definidos por la organizacion Modbus, existe amplia
documentacién al respecto, incluidas pruebas de su funcionamiento. Incluye tanto fun-
ciones definidas como cédigos de funciéon reservados para uso futuro.

= Definidos por el usuario. Existen dos rangos de cédigos de funciones, del 65 al 72 y del
100 al 110. Cada usuario puede disenar sus propia implementaciéon de funciones.

= Reservados. Estos cédigos de funcién son utilizados en productos que ya no reciben
soporte de algunas companias y no estan disponibles para su uso.

En la siguiente tabla 3.3 se listan algunos de los cddigos de funcién publicos definidos por
la organizacion Modbus, se especifica el tipo de acceso a los datos, ya sea que se acceda a un
s6lo bit o a registros de 16 bits, ademas se muestran algunos codigos de diagnostico, los cuales
se utilizan para recabar datos de diagnostico o informaciéon de control del dispositivo esclavo.

Tipo Funcion Codigos de funcién

Cébdigo | Subcodigo
Entradas fisicas discretas | Read discrete inputs 02
Acesso Bits internos o Read coils 01
por salidas fisicas discretas Write single coil 05
bit Write multiple coils 15
Acceso Registros de entrada fisicos | Read input register 04
a los Read holding registers 03
datos | Acceso Write single register 06
por Registros internos o Write multiple registers 16
16 bits | registros fisicos de salida | Read/write multiple registers 23
Mask write register 22
Read FIFO queue 24
Read exception status 07

Diagnostico Diagnostic 08 00-18,20
Report server ID 17
Read device identification 43 14

Tabla 3.3: Extracto de los codigos de funcion publicos.
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A continuacion se describen a modo de ejemplo las funciones Lectura de registros de sali-
da o Read Holding registers, y Escritura de multiples entradas discretas o Write multiple coils.

Funcién Read Holding registers.

Esta funcién permite leer el contenido de bloques de datos contiguos de los registros de
salida o Holding registers, de un dispositivo esclavo. El paquete Request especifica el inicio
de la direccion del registro y el ntimero de registros de salida. Los registros empiezan en cero,
y son direccionados de 0 a 15, no 1 a 16. En el paquete Response, los datos de respuesta
estan ordenados en 2 bytes por registro, para cada registro el primer byte contiene los bits
més significativos y el segundo byte los bits menos significativos. En las tablas 3.4, 3.5 y 3.6
se muestran la forma en que estan conformadas las PDU de los paquetes Request, Response
y de error o excepcion como respuesta, respectivamente (*N = cantidad de registros).

Codigo de funcién 1 byte | 0x03
Direccién inicial 2 bytes | 0x0000 a OxFFFF
Cantidad de salidas | 2 bytes | 0x0001 a 0x7D

Tabla 3.4: PDU del Reguest para el cédigo de funcién 3.

Codigo de funcion | 1 byte 0x03
Contador de bytes | 1 bytes 2x N*
Valor del registro N™ x 2 bytes

Tabla 3.5: PDU del Response para el cédigo de funcién 3.

Codigo de error 1 byte | 0x83
Coédigo de excepcién | 1 byte | 01, 02, 03 o 04

Tabla 3.6: PDU de Excepcion para el codigo de funcion 3.

Funcién Write Multiple Coils.

Esta funcién permite forzar a cada salida discreta o Coil, dentro de una secuencia de Coils,
a tener el valor de 1 0 0 (on u off ) en un dispositivo esclavo. La PDU del Request indica la
referencia del Coil que sera forzado a tener un valor. Los Coils son direccionados empezando
desde cero. El paquete Response regresarda ademdés del mismo c6digo de funcién, la direccién
de inicio, y la cantidad de Coils que fueron forzados a tener un valor. En las tablas 3.7,
3.8 y 3.9 se muestran la forma en que estian conformados las PDU de los paquetes Request,
Response y de error o excepcion como respuesta, respectivamente (*N = Cantidad de salidas
/8, si el residuo es diferente de cero entonces, N = N + 1).

Codigo de funcién 1 byte 0x0F

Direccidn inicial 2 bytes 0x0000 a OxFFFF
Cantidad de salidas | 2 bytes 0x0001 a 0x07B0
Contador de bytes 1 byte N

Valores de los datos | N % x1 byte

Tabla 3.7: PDU del Request para el codigo de funciéon 15.
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Codigo de funcién 1 byte | 0xOF
Direccién inicial 2 bytes | 0x0000 a OxFFFF
Cantidad de salidas | 2 bytes | 0x0001 a 07B0

Tabla 3.8: PDU del Response para el codigo de funcion 15.

Coédigo de error 1 byte | 0x8F
Cédigo de excepcién | 1 byte | 01, 02, 03 o 04

Tabla 3.9: PDU de Ezcepcion para el coédigo de funcién 15.

3.8. Ejemplo de una comunicaciéon de Modbus TCP /IP

A continuacion se describe un ejemplo de una comunicacion a través del protocolo Modbus
TCP/IP entre un maestro y un esclavo. Se muestra el trafico de red, desde el establecimiento
de la conexibn a través del Three-way handshake, hasta el intercambio de paquetes siguiendo
el protocolo Modbus. Ademaés se da la interpretacion asociada al dispositivo electrénico que
se utilizo.

3.8.1. Analisis del Three-way handshake

Ray Tomlinson introdujo en 1975 el concepto del three-way handshake |Tanenbaum and
Wetherall, 2012], el cual es un protocolo de establecimiento de comunicacién para la trans-
misiéon de datos. Este proceso se realiza generalmente antes de que cualquier dato sea enviado
entre los equipos. Lo que se representa, es un cliente o equipo origen iniciando una conexién
al servidor o equipo destino. Es necesario para la comunicacion usando Modbus TCP /IP el
establecimiento de una conexion TCP entre un cliente y el servidor, esto se logra a través
del Three-way handshake; dicha comunicacién es llevada a cabo al enviar y recibir los datos
a través de sockets, para esto es necesario que un puerto identifique al servicio ofrecido por
Modbus por parte del servidor, mientras que el cliente debera usar un puerto mayor a 1024,
un puerto diferente para cada conexioén de tipo cliente.

Cada equipo de la sesion seleccionara un ntmero de secuencia inicial (ISN por sus siglas
en inglés) como el primer nimero de secuencia. Esto significa que el cliente y el servidor
seleccionaran diferentes niimeros de secuencia individuales. La generacién de estos nimeros
de secuencia depende de la implementacion de la pila TCP/IP de cada sistema operativo.
Es conveniente que estos niimeros sean generados de manera aleatoria, de manera que no
puedan ser adivinados, porque la seguridad de las sesiones podria verse afectada [Northcutt
and Novak, 2002].

Estos ntmeros de secuencia proporcionan el mecanismo de ordenamiento de paquetes
para el flujo de datos TCP. Desde que el flujo es iniciado con un nimero de secuencia ini-
cial, un paquete perdido es facil de identificar. También, si un paquete TCP llega al equipo
destino en un orden diferente al que fue enviado, el equipo destino puede ordenarlo de la
forma correcta a través del numero de secuencia [Fall and Stevens, 2012]. En la figura 3-8
se ilustra este proceso.
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| SYN (seqctient = X) :>
D < SYN/ACK (seqserver = y, acksener = x+1) |

(—

Cliente

Tiempo

11

| ACK (seqclient = X+1, acketient = y+1) :>

Servidor

Figura 3-8: Three-way handshake

A continuacién se muestra el Three-way handshake en el trafico de red, los tres paquetes
corresponden al inicio de la comunicacién entre un dispositivo maestro y uno esclavo que
utilizan al protocolo de aplicacién Modbus. La forma de presentar los datos corresponde al
analizador de protocolos Tcpdump. Es importante senalar que los analizadores de protocolos
como Tepdump/Windump o Wireshark, de forma predeterminada pueden llegar a desplegar
numeros de secuencia y de confirmacion “relativos” en lugar de los verdaderos valores de cada
paquete, esto lo realizan para que la lectura de los paquetes durante el analisis sea de mayor
facilidad. Los datos marcados con color verde corresponden al protocolo IP, mientras que
los datos marcados con color azul corresponden al protocolo TCP, aqui se puede apreciar el
concepto de encapsulado de protocolos en la pila TCP/IP.

18:12:44.069149 IP 192.168.1.69.40069 >192.168.1.120.502: Flags [S], seq 374218748,
win 29200, options [mss 1460,sack0K,TS val 242176

0x0000: 4500 003c adfc 4000 4006 08b2 c0a8 0145 E..<..Q.@...... E

0x0010: c0a8 0178 9c¢85 01f6 164e 1ffc 0000 0000 ...x..... N......

0x0020: a002 7210 843c 0000 0204 05b4 0402 080a ..r..<..........

0x0030: 0003 b200 0000 0000 0103 0306  .......oen.n
18:12:44.069570 IP 192.168.1.120.502 >192.168.1.69.40069: Flags [S.], seq 4107683793,
ack 374218749, win 2048, options [mss 1460], length O

0x0000: 4500 002c Oecl 4000 8006 67fd cOa8 0178 E..,..Q...g....x

0x0010: c0a8 0145 01f6 9c85 f4d6 47d1l 164e 1ffd ...E...... G..N..

0x0020: 6012 0800 fa99 0000 0204 05b4 0000 R
18:12:44.070411 IP 192.168.1.69.40069 >192.168.1.120.502: Flags [.], ack 1, win 29200,

length O
0x0000: 4500 0028 adfd 4000 4006 08c5 cOa8 0145 E..(..Q.@...... E
0x0010: c0a8 0178 9c85 01f6 164e 1ffd f4d6 47d2 .Q.V.u..........
0x0020: 5010 7210 8428 0000 P.r..(..

El primer paquete corresponde al inicio de conexién del dispositivo con direcciéon IP
192.168.1.69, el maestro, éste le envia un paquete de sincronizaciéon (con la bandera SYN
activada) al dispositivo con la direccion IP 192.168.1.120, el esclavo, el servicio que ofrece
este altimo corresponde al protocolo Modbus, al puerto 502. El esclavo responde al maestro
con un paquete de confirmacion (con la bandera ACK activada), y en el mismo paquete le
envia un mensaje de sincronizaciéon (con la bandera SYN activada). Por ultimo en el tercer
paquete, el maestro confirma la peticion de sincronizacion del esclavo (con la bandera ACK).
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Siguiendo el modelo cliente-servidor, se aprecia que el cliente o maestro, es quien solicita la
comunicacion, a través de un puerto mayor al 1024, al servidor o esclavo en el puerto 502,
que corresponde como ya se mencioné al protocolo Modbus. Es importante remarcar que el
servidor o esclavo Modbus no cuenta con un sistema de autenticacion, es decir, cualquier
dispositivo cliente o maestro, puede enviar solicitudes de conexién al esclavo, si éste esta
ofreciendo el servicio podré establecer la comunicacién sin conocer si es una peticion legiti-
ma. Es decir, si se quiere establecer una autenticaciéon con el esclavo serd necesario hacer uso
de otros dispositivos de red o incluso disenar algin protocolo para solicitar esto. Ademés la
comunicaciéon en ningin momento va cifrada, si se requiere anadir este servicio de seguridad
serd necesario realizarlo con algtn otro dispositivo de computo o protocolo adicional.

3.8.2. Analisis de Request-Response

Después de que la comunicacién se ha establecido entre el maestro y el esclavo, el primero
comenzara a solicitarle o enviarle informacién al segundo, el protocolo Modbus tiene un
sistema simple para realizar estas funciones. El maestro envia al esclavo un paquete Modbus
de solicitud o envio de informaciéon o Request y el esclavo responderd a tal solicitud con un
paquete Modbus de respuesta o Response, es decir, para cada paquete Request del maestro,
habra un paquete Response por parte del esclavo, esto es una transaccién de Modbus.

El dispositivo esclavo de este ejemplo recibe el valor de luminosidad de una fotoresistencia
de un circuito eléctrico, y dependiendo del valor de ésta envia valores de voltaje al circuito
para encender uno, dos o tres led®, mientras mayor sea el valor de luminosidad mayor el
namero de led encendidos. A cada led se le asigna una salida discreta o Coil, un valor de
1 significa que el led debe encender, un valor de 0 significa que el led debe permanecer
apagado, es decir, son valores de un bit por cada salida discreta, un bit por cada led. Si
se requiere encender el ler y 20 led, se tendra que enviar la secuencia de bits 011, se usan
tres bits puesto que son tres led. Es necesario completar o rellenar con bits para tener un
byte, entonces la secuencia de bits es 00000011, y en formato hexadecimal es igual a 0x03,
estos datos son los que el maestro debera a enviar al esclavo, previo establecimiento de la
conexén, para encender dichos led. En la figura B-1 se muestra la configuracién del PLC
utilizado asi como los datos que puede enviar el maestro al esclavo, dichos datos llegaran al
esclavo, es decir, el maestro envia datos para guardar o escribir en la memoria del esclavo,
de esta forma el esclavo enviara estos datos a través de sus salidas hacia el circuito eléctrico.

Figura 3-9: Datos en Modbus PDU para el PLC del fotosensor

3Led, del inglés light-emmiting diode o diodo emisor de luz, es un componente electréonico que emite luz.
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Entonces el maestro debera enviar un paquete Request al esclavo como el que se muestra
a continuacion. Los datos marcados con color verde corresponden al protocolo IP, con color
azul los que corresponden al protocolo TCP, con color morado los que corresponden a la
cabecera Modbus y con color amarillo los que corresponden al PDU de Modbus.

18:14:33.107867 IP 192.168.1.69.40069 >192.168.1.120.502: Flags [P.], seq 2835:2849,
ack 4034, win 29200, length 14

0x0000: 4500 0036 afb2 4000 4006 0702 cOa8 0145 E..6..@.@Q......E
0x0010: c0a8 0178 9c85 01f6 164e 2bOf f4d6 5793 ...x..... N+...W.
0x0020: 5018 7210 8436 0000 0149 0000 0008 02 P.r..6...I......
0x0030: 0000 OOOs O103 L
Cabecera de Modbus (MBAP Header): Modbus PDU:
Transaction identifier: 0x0149 Function Code: 0x0f, Write Multiple Coils (15)
Protocol Identifier: 0x0000 Starting Address: 0x0000
Length: 0x0008 Quantity of outputs: 0x0008
Unit Identifier: 0x02 Byte Count: 0x01

Outputs value: 0x03

En este paquete el maestro envia un Request con un identificador de transaccion o Tran-
saction tdentifier igual a 0x0149 o 329 en decimal, por lo que se espera que en el paquete
Response el identificador de transaccion corresponda al recibido, es decir al 329. El identi-
ficador de protocolo o Protocol identifier, corresponde a 0x0000, el valor para Modbus. El
valor para el campo Length corresponde a 8 bytes, que es el nimero de bytes que restan,
incluyendo el identificador de unidad y la PDU. Para este caso el maestro a asignado como
identificador de unidad o Unit identifier al esclavo con el valor de 2.

El codigo de funcion es el 15, el cual corresponde a la funcion Write Multiple Coils®,
esto significa que el maestro le manda una instruccién al esclavo de escritura a la memoria.
El acceso a la memoria del esclavo serd desde el inicio, lo indica con el valor 0x0000 del
campo Starting Address. La cantidad de salidas o Quantity of outputs sera de 8 bits, que
corresponden a los tres bits para los led méas 5 bits de relleno. La cantidad de bytes o Byte
Count a usar estd en funciéon de la cantidad de salidas y se calcula como

N = Cantidad de salidas/8,
para este caso
N =8/8 =1 byte.

Los valores de salida o Qutputs value corresponden a la forma en cémo se requieren encender
los led, como ya se explico antes, para este caso su valor es 0x03. Con estos valores es como
el maestro construye el PDU del paquete Request.

Después del paquete Request por parte del maestro, el esclavo envia un paquete Response
en respuesta al primero, a continuacién se muestra el paquete Response del esclavo.

4En el protocolo Modbus Coil hace referencia a un valor binario o discreto, a una salida discreta, por
ejemplo encendido o apagado (on u off ).
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18:14:33.129699 IP 192.168.1.120.502 >192.168.1.69.40069: Flags [P.], seq 4034:4046,
ack 2849, win 2048, length 12
0x0000: 4500 0034 0f9c 4000 8006 671a cOa8 0178 E..4..Q...g....x

0x0010: cOa8 0145 01f6 9c85 f4d6 5793 164e 2bld ...E...... W..N+.
0x0020: 5018 0800 £3fb 0000 0149 0000 0006 020f P........ I......
0x0030:
Cabecera de Modbus (MBAP Header): Modbus PDU:
Transaction identifier: 0x0149 Function Code: 0x0f, Write Multiple Coils (15)
Protocol Identifier: 0x0000 Starting Address: 0x0000
Length: 0x0006 Quantity of outputs: 0x0008

Unit Identifier: 0x02

El identificador de transaccién corresponderd al mismo que el enviado por el maestro,
de esta forma el protocolo Modbus establece un control entre solicitudes y respuestas. El
identificador de protocolo corresponde al 0. En este caso el paquete Response en méas peque-
no que el Request, porque el valor del campo Length es de 6 bytes, este valor corresponde a
los bytes que restan en el paquete. El identificador de unidad debe permanecer igual que el
enviado en el Request.

El codigo de funcion debe ser el mismo que en el Request, que corresponde a la funcién
Write multiple coils. El valor inicial de memoria es 0x0000 que fue al que se accedié y corres-
ponde al mismo que en el Request del maestro. El valor de salidas corresponde al ntimero
que se escribieron en la memoria del esclavo, que corresponde a 8 bits, 3 para los led més
5 para completar un byte. En este mismo paquete se envia adicionalmente de la bandera
PUSH de TCP, la bandera ACK para indicar que el paquete anterior de TCP fue recibido
satisfactoriamente, es decir, el enviado por el maestro.

En el siguiente paquete se observa la confirmacion por parte del maestro de la llegada
del paquete Response del esclavo, de esto se encarga el protocolo TCP al enviar un paquete
con la bandera ACK activada y el nimero de confirmacion esperado.

18:14:33.129964 IP 192.168.1.69.40069 >192.168.1.120.502: Flags [.], ack 4046, win 29200,

length O
0x0000: 4500 0028 afb3 4000 4006 070f cOa8 0145 E..(..Q.Q......E
0x0010: cOa8 0178 9c85 01f6 164e 2bld f4d6 579f ...x..... N+...W.
0x0020: 5010 7210 8428 0000 P.r..(..

De esta forma en que se establece el intercambio de informacién entre el maestro y el
esclavo utilizando el protocolo Modbus para TCP/IP, en [Modbus Organization, 2006] se
recomienda, para las transacciones entre el maestro y el esclavo, mantener la conexién TCP
abierta y no estar abriendo y cerrando ésta por cada transaccién.

La interpretacion para el PLC del cual se obtuvo el trafico de red mostrado, corresponde
a los dispositivos maestro y esclavos utilizados en este trabajo, en el Capitulo 6 se detalla
la infraestructura utilizada. Es importante senalar que el significado fisico de los datos de-
penderd de la infraestructura utilizada. En el Apéndice B se presentan otros ejemplos de
transacciones Modbus obtenidos de los dispositivos usados.
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3.9. Recomendaciones de implementacion para Modbus TCP /IP

Es necesario para la comunicaciéon entre los dispositivos esclavos y maestros que sea esta-
blecida una comunicacion entre ellos usando el protocolo TCP. En [Modbus Organization,
2006| se dan las consideraciones para la implementacion de las conexiones TCP, algunas de
las cuales se explican a continuacién.

= El nimero de conexiones entre los clientes y los servidores dependera de las capaci-
dades de cémputo del dispositivo. En caso de que las conexiones excedan el ntmero
autorizado, se recomienda que se cierren las que estén sin usarse, empezando por las
que llevan mas tiempo en este estado.

= Una vez que la conexion TCP ha sido establecida entre un cliente y un servidor, se
recomienda mantenerla abierta para todas las transacciones Modbus entre ambos, en
lugar de abrir y cerrar una conexién por cada transaccion. El cliente debera ser capaz
de cerrar la conexion a solicitud del servidor, la conexién podré ser reabierta cuando
sea requerida.

= Varias transacciones Modbus pueden llevarse a cabo de forma simultinea en la misma
conexion TCP, para esto es necesario que el identificador de la transaccion Modbus
sea utilizado para identificar univocamente las solicitudes y las respuestas.

= Se recomienda para un cliente establecer un minimo de conexiones TCP con un mismo
servidor, por ejemplo una conexién por aplicaciéon.

= En caso de que se llevo a cabo una comunicacién bidireccional entre dos dispositivos
Modbus, es necesario abrir conexiones separadas para el flujo de datos del cliente y
para el flujo de datos del servidor.

= Un paquete TCP s6lo puede contener un mensaje Modbus, es decir, sélo puede con-
tener un ADU de Modbus. Se recomienda no enviar multiples solicitudes (Request)
o respuestas (Response) de Modbus en el mismo paquete TCP, es decir no se deben
enviar en el mismo PDU de TCP. Aunque esto se recomienda, se observa en dos cap-
turas de trafico de ICS disponibles en el repositorio CloudShark del afio 2012 [Ask
Wireshark, 2012] y [Cloudshark, 2012], que el maestro suele enviar en un mismo men-
saje TCP varias solicitudes, cada una con su propio Identificador de transaccién, de la
misma forma los esclavos suelen enviar en un mismo paquete TCP varias respuestas,
a continuacion se muestra este comportamiento.

En la siguiente captura de tréfico se observa como el maestro (dispositivo con direccion
IP 141.81.0.10) envia cinco solicitudes de Modbus diferentes al esclavo (dispositivo con
direccion IP 141.81.0.26), con Identificadores de transaccion 0x4877, 0x4878, 0x4879,
0x487a y 0x487b respectivamente.

06:03:04.506835 IP 141.81.0.10.51411 >141.81.0.26.502: Flags [P.],

seq 165112417:165112477, ack 890920318, win 63725, length 60
0x0000: 4500 0064 7581 4000 8006 0000 8d51 000a E..du.@...... Q..
0x0010: 8d51 00la c8d3 01f6 09d7 6a61 351a 5d7e .Q........ jab.]
0x0020: 5018 f8ed 1bid 0000 4877 0000 0006 ff P....... Hw......
0x0030: 4878 0000 0006 ff ...cHx....... )..
0x0040: 4879 0000 0006 ff 487a 0000 Hy.......... Hz..
0x0050: 0006 ff 487b 0000 0006 ff02 ........ H{......
0x0060: .C..
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Cabecera de Modbus (MBAP Header):
Transaction identifier: 0x4877
Protocol Identifier: 0x0000
Length: 0x0006
Unit Identifier: Oxff

Cabecera de Modbus (MBAP Header):
Transaction identifier: 0x4878
Protocol Identifier: 0x0000
Length: 0x0006
Unit Identifier: Oxff

Cabecera de Modbus (MBAP Header):
Transaction identifier: 0x4879
Protocol Identifier: 0x0000
Length: 0x0006
Unit Identifier: Oxff

Cabecera de Modbus (MBAP Header):
Transaction identifier: 0x487a
Protocol Identifier: 0x0000
Length: 0x0006
Unit Identifier: Oxff

Cabecera de Modbus (MBAP Header):
Transaction identifier: 0x487b
Protocol Identifier: 0x0000
Length: 0x0006
Unit Identifier: Oxff

Modbus PDU:
Function Code: 0x04, Read Input Registers
Starting Address: 0x0001
Quantity of Input Registers: 0x0063

Modbus PDU:
Function Code: 0x04, Read Input Registers
Starting Address: 0x0029
Quantity of Input Registers: 0x0002

Modbus PDU:
Function Code: 0x04, Read Input Registers
Starting Address: 0x08ab
Quantity of Input Registers: 0x0016

Modbus PDU:
Function Code: 0x04, Read Input Registers
Starting Address: 0x08d2
Quantity of Input Registers: 0x0002

Modbus PDU:
Function Code: 0x02, Read Discrete Inputs
Starting Address: 0x0063
Quantity of Input Registers: 0x001e

Entonces el esclavo envia un paquete TCP con cinco Respuestas de Modbus para
las solicitudes del maestro, cuyo Identificadores de transaccion son 0x4877, 0x4878,
0x4879, 0x487a y 0x487b respectivamente, es decir se llevaron a cabo cinco transac-

ciones Modbus.

06:03:04.555282 IP 141.81.0.26.502 >141.81.0.10.51411: Flags [P.],

seq 890920318:890920617, ack 165112477, win 600, length 299
0x0000: 4500 0153 b27e 0000 4006 ac60 8d51 00la E..S. ..Q@..¢.Q..
0x0010: 8d51 000a 01f6 c8d3 35la 5d7e 09d7 6a9d .Q......5.]1 ..j.
0x0020: 5018 0258 629e 0000 4877 0000 00c9 ff04 P..Xb...Hw......

0x0030:
0x0040:
0x0050:
0x0060:
0x0070:
0x0080:
0x0090:
0x00a0:
0x00b0:
0x00c0:
0x00d0:
0x00e0:
0x00£0:
0x0100:

48 7800 0000 O7ff
4879 0000 002f ff

..2..0X006052368
5........ 0000000
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0x0110: 0000 0000 0000 0000 0000 0000 0000 0000 ...vvivierenannns
0x0120: 0000 0000 0000 0000 0000 0000 0000 0000 .......coveevunn
0x0130: 48 T7a00 0000 O7ff ......... Hz.....
0x0140: 487b 0000 0007 ££f02 04bd ...... H{........
0x0150: Og.

Cabecera de Modbus (MBAP Header):

Identificador de transacciéon: 0x4877
Protocol Identifier: 0x0000

Length: 0x00c9

Unit Identifier: Oxff

Cabecera de Modbus (MBAP Header):

Identificador de transaccién: 0x4878
Protocol Identifier: 0x0000

Length: 0x0007

Unit Identifier: Oxff

Cabecera de Modbus (MBAP Header):

Identificador de transaccién: 0x4879
Protocol Identifier: 0x0000

Length: 0x002f

Unit Identifier: Oxff

Cabecera de Modbus (MBAP Header):

Identificador de transacciéon: 0x487a
Protocol Identifier: 0x0000

Length: 0x0007

Unit Identifier: Oxff

Cabecera de Modbus (MBAP Header):

Transaction identifier: 0x487b
Protocol Identifier: 0x0000
Length: 0x0007

Unit Identifier: Oxff

Modbus PDU:
Function Code: 0x04, Read Input Registers
Byte Count: 0xc6
Register 2258 (UINT16): 0x0032
Register 2259 (UINT16): 0x0000

Register 2355 (UINT16): 0x0000
Register 2356 (UINT16): 0x0014

Modbus PDU:
Function Code: 0x04, Read Input Registers
Byte Count: 0x04
Register 2258 (UINT16): 0x0004
Register 2259 (UINT16): 0x0000

Modbus PDU:
Function Code: 0x04, Read Input Registers
Byte Count: 0x2c
Register 2258 (UINT16): 0x0000
Register 2259 (UINT16): 0x0000

Register 2278 (UINT16): 0x0000
Register 2279 (UINT16): 0x0000

Modbus PDU:

Function Code: 0x04, Read Input Registers
Byte Count: 0x04

Register 2258 (UINT16): 0x0000

Register 2259 (UINT16): 0x0000

Modbus PDU:

Function Code: 0x02, Read Discrete Inputs
Byte count: 0x04
Input Status: 0xbd4{6709

De acuerdo al andlisis realizado a esta captura se determind que estos paquetes mos-
trados como ejemplo corresponden a un dispositivo esclavo Elau PLC, ahora bajo la
marca Schneider Electric. De esta forma se demuestra que en esta implementaciéon del
protocolo Modbus TCP/IP no se sigui6 la recomendacion de la especificacion, pero
pareciera ser que esta forma de implementarlo, de enviar en un mismo paquete TCP
varios mensajes de Modbus, es comin en los dispositivos de ICS.
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Si se desea profundizar atn méas sobre el protocolo Modbus, por ejemplo sobre el resto
de las funciones o sobre los codigos de excepcion, se recomienda consultar [Organization,
2012]; si se desea conocer sobre Modbus para TCP, por ejemplo sobre como implementarlo
a detalle o ejemplos de como deben operar las funciones, se recomienda consultar [Mod-
bus Organization, 2006] y [Modbus Organization, 2009]; o sobre Modbus Serial, consultar
[Modbus Organization, 2002].
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Capitulo 4

Seguridad en el protocolo Modbus
TCP/IP

4.1. Resumen

Los ICS tienen una infraestructura critica porque son sistemas de industria petrolera, hi-
draulica, eléctrica, entre otros, por lo que una brecha de seguridad en ellos podria llegar
a tener un impacto de gran consideracién, como poner en riesgo la vida de las personas.
El protocolo Modbus TCP/IP es ampliamente utilizado en los ICS, es por eso necesario su
estudio desde el punto de vista de la seguridad para detectar vulnerabilidades y analizar
que riesgos se pueden presentar, en este capitulo se revisan la taxonomia de ataques hacia
este protocolo, esto permite tener una idea clara de la naturelza y alcance de los ataques a
Modbus TCP/IP, esta revision se toma principalmente de [Huitsing et al., 2008].

4.2. Seguridad de la informacién.

La seguridad de la informacién es el conjunto de procedimientos, mecanismos y medidas pre-
ventivas y reactivas que permiten garantizar la confidencialidad, integridad y disponibilidad
de la informacion, es decir, que permiten resguardar y proteger la informacién. El campo
de la seguridad de la informacién abarca tanto sistemas fisicos como sistemas 16gicos. Los
conceptos de confidencialidad, integridad y disponibilidad, que son conocidos como Pilares
de la seguridad de la informacion [Lopez Barrientos and Quezada Reyes, 2006], se definen a
continuacion.

» La confidencialidad es la capacidad para que la informacién, pueda ser accedida e
interpretada tnicamente por las personas autorizadas para ello.

= La integridad busca prevenir que cualquier modificaciéon no autorizada sobre la infor-
macién sea detectada.

= La disponibilidad se cumple si la informaciéon puede ser accedida siempre que se re-
quiera por usuarios autorizados.
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Otros elementos a considerar dentro de la seguridad de la informacién son los siguientes:

= Kl no repudio busca ser una garantia de que en una comunicacién, tanto el remitente
del mensaje no pueda negar el haberlo enviado, como el destinatario no pueda negar
el haberlo recibido.

= La autenticacion es el proceso de verificar la identidad, es decir, la verificacién de que
el usuario es quien dice ser. Se realiza a través de examinar las credenciales proporcio-
nadas, éstas pueden ser algo que se sabe, algo que se tiene o algo que se es.

= Kl control de acceso consiste en la capacidad de otorgar o negar el acceso a la infor-
macién, comunmente después de un proceso de autenticacion.

Es necesario también definir tres elementos que pueden llegar a afectar a la informacién,
estos son:

= La amenaza es todo aquello que intente producir algin dafio a la informacién.

= La vulnerabilidad es una debilidad en un sistema, persona, etc, que puede ser explotada
para afectar a alguno de los Pilares de la informaciéon y por lo tanto a la informacion.

= Kl riesgo es la posibilidad de que un elemento humano, natural o informatico atente
contra la informacién. El riesgo se incrementa conforme aumente el nimero de ame-
nazas y vulnerabilidades de la informacion.

Un proceso fundamental de la seguridad de la informacion es el anélisis o evaluaciéon
de riesgos, el cual es un proceso iterativo que consiste en identificar la probabilidad de que
un evento no deseado afecte a la informacion, y el impacto que tendré. Con este andlisis se
podra decidir si el riesgo se mitiga, transmite o acepta. Como parte del anélisis de riesgos es
importante conocer la vulnerabilidades, y amenazas que atenten contra la confidencialidad,
integridad y disponibilidad, es por eso que en este trabajo se trata la seguridad y los tipos
de ataques al protocolo Modbus.

4.3. Problemas de seguridad en el protocolo Modbus

Cuando se creé el protocolo Modbus en la década de 1970 no se consideré la importancia de
contar con mecanismos de seguridad que se incluyeran en la especificacion de este protocolo.
El protocolo no tiene forma de cifrar los datos, de revisar la integridad de los mensajes, o
de establecer una autenticacion entre el maestro y el esclavo |[Jiménez Diaz, 2011].

No existe algin protocolo adicional en Modbus para el cifrado de los datos, éstos se
transmiten en claro, por lo que si son interceptados pueden ser facilmente falsificados, ade-
més de que pueden revelar informacion sobre la configuraciéon y uso del dispositivo de control
[McLaughlin et al., 2016], por lo tanto revelar informacion sobre el proceso industrial.

De acuerdo a la especificacion descrita en [Modbus Organization, 2002], la PDU de Mod-
bus serial, contiene el campo Error Checking, de 2 bytes, y es utilizado para comprobar si
han ocurrido errores durante la transmisién de los datos, es decir, es un cédigo detector
de errores; en la especificacion para TCP/IP, a diferencia de Modbus Serial, no se revisa la
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integridad del PDU porque no existe un campo similar al de Modbus Serial, es decir, cuando
el receptor recibe la PDU de Modbus TCP /IP no puede darse cuenta si han ocurrido errores
en la transmision, se puede considerar que Modbus TCP/IP deja este verificacion de errores
durante la transmisién de datos al protocolo TCP por que cuenta con un campo para la
verificacion de errores durante la transmision, este campo se describe en [RFC793, 1981];
es importante senalar que la verificacién de errores durante la transmision es diferente a
verificar la integridad de los datos de Modbus enviados, por que el codigo que utiliza TCP
para detectar los errores de transmision consiste en aplicar una operaciéon XOR entre grupos
de 16 bits, es posible que aunque existan cambios a nivel de bits durante la transmision el
resultado de la operaciéon XOR sea el mismo, esto por su naturaleza, por lo que es posible
que no se detecten errores de transmisién y aun asi puedan existir cambios en los datos de

Modbus.

No existe una autenticacién entre el maestro y el esclavo, es decir, no se establece una
relacion de identificacion de los dispositivos que se van a comunicar para enviar las pe-
ticiones y respuestas del protocolo Modbus, entonces, cualquier dispositivo no autorizado
podria recibir o enviar paquetes Modbus a otro dispositivo, en el PDU de Modbus solamente
se cuenta con el campo de Identificador de transaccion o Transaction Identifier, el cual es
descrito en [Modbus Organization, 2006] y explicado en el capitulo 3 de este trabajo, pero
este identificador solamente tiene como funcién establecer una relacién entre un paquete de
solicitud o Request y su respuesta o Response, permite llevar un control que asocie a cada
solicitud con su respuesta. Esto podria facilitar ataques de hombre en medio (Man in the
middle, MiM), o ataques de repeticion o replay [McLaughlin et al., 2016], en el cual después
de aplicar un ataque de hombre en medio, se reenvian los datos al destino.

Los efectos de los ataques a sistemas que ocupan el protocolo Modbus pueden ir desde la
interrupcién esporadica del funcionamiento de los dispositivos esclavos, o la deshabilitacion
del maestro, hasta la pérdida del control de estos dispositivos esclavo por suplantacién del
dispositivo maestro, y/o obtener el control total del maestro. De acuerdo a [Huitsing et al.,
2008| los ataques a sistemas y redes que usen el protocolo Modbus pueden agruparse en tres
categorias,

= Ataques que exploten vulnerabilidades en la especificacion del protocolo Modbus. Este
tipo de ataques son comunes a todos los sistemas y redes que sigan la implementacién
del protocolo Modbus definida en |Organization, 2012|, [Modbus Organization, 2009]| y
[Modbus Organization, 2006]. Es posible que algunos fabricantes no incluyan todas las
funciones de la implementacion, por ejemplo las funciones de diagnéstico. El impacto
de un ataque de esta categoria afectara a una cantidad considerable de dispositivos.

= Ataques que exploten vulnerabilidades de implementaciones especificas del protocolo
Modbus realizada por algun fabricante. A diferencia de la categoria anterior, un ataque
de este tipo afectaria al menos a los dispositivos para los que se disené dicho ataque.

= Ataques a la infraestructura. Son ataques relacionados con dispositivos de TI, de redes
y de telecomunicaciones que conformen la infraestructura de ICS.

Este trabajo contempla solamente el estudio de ataques a la primera categoria, es decir
a las vulnerabilidades de la especificaciéon del protocolo Modbus.
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En [Zhu et al., 2011] se explica que existen diferentes formas de explotar las vulnera-
bilidades del protocolo Modbus usando los cédigos de funcién, por ejemplo a través de los
codigos de funcion 0x05, 0x0F, 0x06 y 0x10, mostrados en la tabla 3.3 que se usan para
escritura en el dispositivo esclavo, debido a que el protocolo Modbus no cuenta con un me-
canismo de autenticacién, un dispositivo esclavo no podré diferenciar entre la informacion
de escritura a sus registros enviada por un dispositivo maestro legitimo a la enviada por
un maestro malicioso. Esto se puede lograr al secuestrar una conexiéon TCP existente entre
un dispositivo esclavo y un maestro e inyectar paquetes suplantados dentro del flujo TCP,
reiniciar una conexion existente y crear una nueva conexion [Goldenberg and Wool, 2013|.

4.4. Taxonomia de ataques al protocolo Modbus

En [Huitsing et al., 2008] se describen los ataques al protocolo Modbus divididos en tres
categorias para su mejor estudio,

1. ataques que afectan solamente a Modbus Serial,
2. ataques que afectan tanto a Modbus Serial como a Modbus TCP,

3. ataques que afectan solamente a Modbus TCP.

Aqui se describirdn unicamente los ataques de la segunda y tercera categoria. Los ata-
ques han sido propuestos por [Huitsing et al., 2008|, y uno mas descrito en |Bhatia et al.,
2014].

Para llevar a cabo estos ataques se requiere el uso de un analizador de protocolos (co-
munmente conocido como sniffer) y un generador de paquetes de Modbus, junto con acceso
a la red en la que se encuentre el maestro y el esclavo.

= Ataques a la confidencialidad. Este tipo de ataques se lleva a cabo a través de la
obtencion de informacién de los paquetes Modbus, ya sea tanto del maestro como de
las configuraciones del esclavo, en el caso de éste ultimo configuraciones o datos de los
dispositivos de control a los que estd conectado; obtenciéon de informacion de la red
como configuraciones de la red, etc.

= Ataques a la integridad. Se refiere a la modificacion de paquetes Modbus, modificar
la configuracién de a quien se debe enviar o recibir los paquetes Modbus, transmitir
datos con informaciéon maliciosa al maestro (datos con informacion errénea que se
cree vienen del esclavo), o enviar mensajes Modbus maliciosos hacia el esclavo para
reconfigurarlo. Es posible realizarlo al suplantar al maestro o al esclavo.

= Ataques a la disponibilidad. Resultan en una denegacién del servicio ya sea al maestro,
al esclavo, o al acceso a la red. Particularmente los esclavos pueden perder funciona-
lidad, reiniciarse o colapsarse. Es posible bloquear paquetes Modbus y deshabilitar la
comunicacién en la red.

A continuacion se detallan los ataques al protocolo Modbus, primero los ataques comunes
a Modbus Serial y TCP/IP, y después los ataques para Modbus TCP /IP.
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4.4.1. Ataques a Modbus Serial y TCP/IP

= Broadcast message spoofing. Suplantacién de mensajes de difusiéon o broadcast, este
ataque consiste en el envio de mensajes falsos de tipo broadcast a los esclavos. Es
dificil de detectar por que una vez que el esclavo recibe el mensaje falso, no envia un
mensaje de respuesta al maestro. [Huitsing et al., 2008]

= Baseline response replay. Se requiere interceptar y capturar trafico normal entre un
maestro y un esclavo, este trafico seré la linea base de la cual se reenviaran algunos de
los mensajes capturados devuelta al maestro. [Huitsing et al., 2008]

» Direct slave control. Control directo del esclavo, para realizar este ataque es necesario
bloquear al maestro y controlar uno o més dispositivos esclavos. Este es uno de los
ataques de mayor impacto. [Huitsing et al., 2008|

s Modbus network scanning. Este ataque consiste en el envio de mensajes no anémalos a
todas las posibles direcciones de dispositivos en una red Modbus, para obtener infor-
macion sobre éstos. Por ejemplo, en Modbus TCP/IP se enviarian mensajes a todas
las direcciones IP del segmento de la red a la cual estan conectados los dispositivos.
|[Huitsing et al., 2008|

» Passive reconnaissance. Reconocimiento pasivo, consiste en capturar de forma pasiva
mensajes Modbus o en capturar tréafico de esa red. [Huitsing et al., 2008|

= Response delay. Se retrasan los mensajes de respuesta o Response para que el maestro
reciba informacion no actualizada de los dispositivos esclavo. [Huitsing et al., 2008|

= Rogue interloper. Este ataque consiste en colocar en una computadora un dispositivo no
autorizado, ya sea serial o Ethernet, el cual se conectard a una red no segura distinta
a la de la infraestructura de ICS. Este dispositivo podra leer, modificar o fabricar
mensajes Modbus o trafico de red. Este tipo de ataque es de un mayor impacto.
[Huitsing et al., 2008]

4.4.2. Ataques a Modbus TCP/IP

» Irregular TCP framing. De acuerdo a [Modbus Organization, 2006] se debe de enviar un
solo paquete TCP con un s6lo Modbus ADU, es decir, no se recomienda que miltiples
mensajes Modbus se envien en un paquete TCP. Este ataque inyecta paquetes TCP
formados con multiples mensajes Modbus o modifica mensajes legitimos para crear
paquetes TCP con multiples mensajes Modbus, con lo cual se puede causar el cierre
de una conexion de un maestro o de un esclavo |Huitsing et al., 2008]. Aunque como
se explico en el capitulo 3, no todos los dispositivos implementan esta caracteristica.

= TCP FIN Flood. Inundacién de paquetes TCP con la bandera FIN activa, este ataque
envia paquetes TCP con la bandera de FIN activada, suplantando a uno de los dispo-
sitivos que intervienen en la comunicacién, después de un mensaje Modbus legitimo
entre un maestro y un esclavo, para cerrar la conexion TCP. [Huitsing et al., 2008]

» TCP pool exhaustion. La especificacion de Modbus TCP/IP [Modbus Organization,
2006] describe dos clases de grupos (pools) de conexion, un grupo de conexién con
prioridad y uno sin prioridad. Una vez agotadas las conexiones en estos grupos, un
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dispositivo Modbus no podrd aceptar nuevas conexiones. Para realizar el ataque es
necesario establecer un gran numero de conexiones TCP maliciosas con un dispositivo
Modbus, usando direcciones IP marcadas para conexiones con prioridad, y direccio-
nes IP no marcadas para conexiones no prioritarias. La actividad de la red debe ser
mantenida en todas estas conexiones maliciosas para lograr un ataque de denegacién
de servicio, por que el dispositivo podria cerrar las conexiones maliciosas al estar sin
uso [Modbus Organization, 2006], de esta forma las conexiones maliciosas saturan al
dispositivo, por lo tanto las conexiones legitimas no podrian ser atendidas. [Huitsing
et al., 2008].

TCP RST Flood. Inundacion de paquetes TCP con la bandera RST activa, este ataque
envia paquetes TCP con la bandera de RST activada, suplantando a uno de los dis-
positivos que intervienen en la comunicacién, después de un mensaje Modbus legitimo
entre un maestro y un esclavo para cerrar la conexion TCP. [Huitsing et al., 2008]

Flooding attack. Consiste en inyectar una gran cantidad de paquetes hacia los dispo-
sitivos esclavos con cdédigos de funcién especificos. El objetivo no es evitar que los
mensajes del maestro lleguen a los esclavos, sino en controlar los esclavos al enviarles
una gran cantidad de paquetes maliciosos, de esta forma los mensajes legitimos del
maestro son “ahogados”. |[Bhatia et al., 2014]
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Capitulo 5

Técnicas de deteccidon de intrusos

5.1. Resumen

En gran parte de las redes de computadoras existe trafico anémalo, es decir, trafico de red
ocasionado ya sea por las malas configuraciones de dispositivos de computo o de red, o ya sea
por actividad maliciosa asociada a amenazas y vulnerabilidades. Existe software y hardware
disenado para contener las afectaciones provocadas por la actividad maliciosa tales como
Firewall, UTM, Next Generation Firewall, IDS, IPS. La mayoria de estos dispositivos usa
métodos de deteccion de intrusos basados en firmas. Ademés de los métodos basados en
firmas existe otra metodologia que puede aplicarse a la detecciéon de intrusos que se conoce
como detecciéon de anomalias, habiendo varios métodos para llevarla a cabo. En este capitulo
se revisa al clasificador ingenuo de Bayes como método de deteccién de anomalias. Ademas
se estudian las métricas mas utilizadas para evaluar la efectividad de un método de deteccion.

5.2. Basadas en firmas

Los métodos de deteccién de intrusos basados en firmas consisten en la creacién de patro-
nes, basicos o avanzados, para detectar trafico anémalo, particularmente malicioso, cuando
el trafico analizado coincide con el patrén se activa una alerta para tomar algin tipo de
accion, por ejemplo bloquear ese trafico o solamente alertar. En la figura 5-1 se muestra una
firma del IDS Snort para el protocolo Modbus, publicada por Digital Bond bajo el proyecto
QuickDraw [Digital Bond, 2011], se observa en ésta que se emitira una alerta para las cone-
xiones establecidas del protocolo Modbus TCP en donde el tamano de los datos de la capa
de aplicacion por paquete sea mayor a 300 bytes, ya sea que los paquetes se envien desde el
maestro (o cliente) hacia el servidor (o esclavo), o en sentido inverso. Esta comprobacion se
realiza para registrar paquetes de un tamano anormal para el protocolo Modbus TCP y que
puedan ser causa de un ataque de Denegacion de Servicio (DoS).

Figura 5-1: Firma del IDS Snort
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Es necesario crear una lista de firmas adecuada para los servicios de red que se ofrecen
en el sistema que se esté analizando, esta lista es la que determinara que tipo de anomalias
pueden ser detectadas, asi como el grado y el alcance de los eventos que se generaran. Los
datos arrojados por las firmas cuando alertan sobre el trafico anémalo también permiten
realizar un andlisis sobre otros indicadores como el comportamiento de la red, los datos de
la capa de aplicacién y la cantidad y tipo de anomalias, ya sean amenazas o vulnerabilidades,
detectadas.

Para aumentar la precision en la detecciéon, es necesario crear la regla lo méas especifico
posible, es decir, adecuar la regla para un ataque o amenaza en particular. Si una firma
es configurada sin mucha especificidad, es posible que trafico normal sea considerado como
trafico anomalo, a esto se le conoce como Falso Positivo (False Positive, FP). Para crear
firmas que minimicen las alertas de Falsos Positivos y maximicen la deteccién del tréafico
anémalo, conocido como Verdaderos Positivos (True Positive, TP), deben ser creadas por
personal con altos conocimientos en el area tanto de redes y seguridad, como del protocolo de
la capa de aplicacion que se esté empleando, en el caso de este trabajo del protocolo Modbus.

Con este tipo de detecciéon de intrusos, solamente se alertard si el trafico anémalo o
normal coincide con el patron de la firma exactamente. Este método estd limitado frente
a la apariciéon de nuevos vectores de ataque que no han sido detectados, por lo tanto no
han sido modelados y no se ha creado una firma que pueda detectarlos. Requiere de actua-
lizaciones constantes por la aparicién diaria de nuevos tipos de amenazas y vulnerabilidades.

5.3. Deteccion de anomalias

Los métodos de deteccién de anomalias estan basados en la caracterizacion del comporta-
miento de una red. Se modela el comportamiento del trafico identificando lo que es normal,
y tomando en cuenta el comportamiento del trafico anémalo si es que se cuentan con esos
datos, si se detecta algiin comportamiento que se sale de este modelo es posible advertir bajo
ciertos criterios, que pueda tratarse de trafico malicioso. En [Garcia-Teodoro et al., 2009] se
describen los siguientes tipos de métodos de detecciéon de anomalias.

= Basado en estadisticas. En las técnicas basadas en estadisticas, la actividad de trafico
de red es capturada y es creado un perfil que represente su comportamiento estocastico.
Este perfil se basa en métricas tales como la tasa de trafico, el nimero de paquetes
por protocolo, la tasa de conexiones, el nimero de direcciones IP, entre otros.

Son considerados dos conjuntos de datos del tréfico de red durante el proceso de de-
teccion de anomalias, una corresponde al perfil del trafico actual observado en un
intervalo de tiempo, y el otro es para el perfil estadistico previamente entrenado. Para
la deteccion, se comparan los dos comportamientos, y la anomalia es determinada con
base en esta comparacién. Se asigna una puntuacion que indicard el grado de irregu-
laridad para un evento especifico, entonces se alertara la ocurrencia de una anomalia
cuando la puntuacién supera un cierto umbral.
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= Base de conocimiento. Es considerado como un sistema experto. Los sistemas exper-
tos estan destinados a clasificar los datos auditados de acuerdo a una serie de reglas,
que involucra tres pasos. Primero, los diferentes atributos y clases son identificados a
partir de los datos de entrenamiento. Segundo, un conjunto de reglas de clasificacion,
parametros o procedimientos son identificados. Tercero, los datos auditados son clasi-
ficados de acuerdo a esto.

= Aprendizaje automatizado. Este tipo de técnicas establecen un modelo explicito o im-
plicito que permita el andlisis de patrones para ser categorizados. Una caracteristica
de esta técnica, es la necesidad de etiquetar los datos para entrenar el comporta-
miento del modelo, un procedimiento que demanda grandes cantidades de recursos. Es
posible que el modelo cambie su estrategia de ejecucién, al adquirir nueva informacion.

5.3.1. Clasificador ingenuo de Bayes

Una Red Bayesiana es un modelo que permite establecer reglas a partir de las relaciones
probabilisticas existentes entre las variables en un problema. Estas redes permiten repre-
sentar conocimiento y razonamiento en problemas en donde se presenta incertidumbre. Una
Red Bayesiana B = (N, A, ©) es una grafo aciclico dirigido (/V, A) en donde cada nodo
n € N representa una variable de un dominio, por ejemplo una serie de atributos, y cada
arco a € A entre los nodos representan un dependencia probabilistica entre las variables, la
cual se puede cuantificar usando un distribucién de probabilidad condicional 8; € © para
cada nodo n;. Una Red Bayesiana se puede utilizar para calcular la probabilidad condicional
de un nodo, dados los valores asignados a los otros nodos. Cuando son usadas en conjunto
con métodos estadisticos, las Redes Bayesianas tienen varias ventajas para analizar datos.
[Bhattacharyya and Kalita, 2014|

Los clasificadores ingenuos de Bayes (NB, por las siglas en inglés de naive Bayes) son Re-
des Bayesianas sencillas que estan formadas por un grafo aciclico dirigido con solamente un
nodo raiz llamado nodo padre, este grafo representa un nodo no observado con varios hijos
que corresponden a los nodos observados, se asume la independencia entre los nodos hijos
en el contexto de sus nodos padres. El modelo ingenuo de Bayes es un modelo probabilistico
Bayesiano simplificado. Calcula la probabilidad de que un evento suceda dadas las variables
o atributos relacionadas al evento. Se asume que la probabilidad de que una variable, dado
que el resultado final ocurre, es independiente de la probabilidad de otras variables dado
que ocurren los mismos resultados finales, es decir, las variables no deben ser dependientes
entre si. Cuando se observa un conjunto de clases en los datos de entrenamiento, el clasifi-
cador ingenuo de Bayes asigna los datos observados a la clase con la probabilidad mas alta.
Durante el entrenamiento, el algoritmo ingenuo de Bayes calcula las probabilidades de un
resultado dado una variable particular y luego almacena esta probabilidad. Esto se repite
para cada variable. [Bhattacharyya and Kalita, 2014|

La clasificacion se realiza ocultando al nodo padre, es decir, se desconoce la clase a la
que pertenece el nodo padre, se calcula a qué clase debe pertenecer el registro u objeto del
conjunto de pruebas, cada registro del conjunto de pruebas esta conformado por las variables,
las cuales son representadas por los nodos hijos. En el conjunto de datos de entrenamiento
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s6lo se deben de calcular las probabilidades condicionales, porque la estructura es tunica.
Una vez que se ha calculado la red, es posible clasificar cualquier objeto nuevo a través de
sus variables usando la regla de Bayes. Dado que el modelo ingenuo de Bayes opera bajo el
supuesto de que las variables del objeto son independientes, su probabilidad combinada se
obtiene de la siguiente forma:

P(ai | Ci)P(CLQ | CZ)P(CLn | Cn)
P(A)

Plci | A) =

en donde P(A) es determinada por la condicién de normalizacion. En la fase de prueba, el
tiempo que toma calcular la probabilidad de la clase dada por cada registro es en el peor de
los casos, proporcional al nimero de variables. [Bhattacharyya and Kalita, 2014]

De acuerdo a [Bhattacharyya and Kalita, 2014] las limitaciones de este método son:

= La capacidad de clasificaciéon del modelo ingenuo de Bayes es idéntica a un sistema
basado en umbrales que obtiene la suma de las salidas obtenidas de los nodos hijos.

= Dado que los nodos hijos no interactiian entre si y sus resultados solo influyen en la
probabilidad del nodo raiz, es dificil incorporar informacién adicional, ya que no hay
interaccion directa entre las variables que contienen informacion y los nodos hijos.

Para aplicar este método en la deteccion de anomalias, se obtienen datos del trafico de
red del sistema, estos datos serviran para encontrar las probabilidades para determinar si un
registro u objeto, por ejemplo una conexion, pertenece a la clase del trafico con anomalias
o a la no clase, es decir al trafico normal. Cuando nuevo trafico de red llega, el clasificador
utilizara el teorema de Bayes para decidir a qué clase pertenece el tréafico.

Se realizan los célculos de las probabilidades de las variables y sus valores con el fin de
determinar su relevancia en la predictibilidad de la pertenencia o no a la clase del trafico
con anomalias. A continuaciéon se enlistan los pardmetros y significados utilizados en estos
célculos.

= N numero de registros, N = Nc+ N¢
= Nc¢ namero de registros que pertenecen a la clase de trafico anomalo

= N¢ numero de registros que pertenecen a la no clase del trafico anémalo, es decir, al
trafico normal

= z; es un valor que puede tomar una variable o atributo, una variable puede tener tantos
valores como sean necesarios, var;[xi, €2, €3, ..., Tn]

» Nz namero de registros con la variable o atributo var; y valor x;, es decir var;|z;]

= Ncx namero de registros con la variable y valor var;[x;], y que pertenecen a la clase
de trafico malicioso

= Ncx ntmero de registros con la variable y valor var;[z;], y que pertenecen a la no
clase de trafico anémalo, es decir, a la clase de trafico normal
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Para el calculo de probabilidades se realizan los siguientes calculos.

» P(c) probabilidad de que un registro pertenezca a la clase de trafico an6malo

» P(¢) probabilidad de que un registro pertenezca a la no clase de trafico anomalo

P(c) = %

» P(c | x) probabilidad de que un registro pertenezca a la clase de trafico anémalo dado
que tenga la variable con el valor var;[z;]

Nex
Nx

P(c|z) =

» P(z | ¢) probabilidad de que un registro tenga la variable con el valor var;[z;] dado
que pertenezca a la clase de trafico anémalo

Nex
Ne

P(x|c)=

» P(z | ¢) probabilidad de que un registro tenga la variable con el valor var;[z;] dado
que pertenezca a la no clase de trafico anémalo

Neéx
Ne

Plx]e) =

» Epsilon Determina si la variable con el valor varj[z;] es relevante en términos de
predictibilidad, es decir, a cuantas desviaciones estandar esta P(c | x)

Nz -P(c|z)— P(c)

Epsilon = 152 P(e) - (1 - P(e) 12

= Score Asigna una puntuacién o peso a la caracteristica y valor var;[z;], para conocer
su influencia en la prediccion de pertenencia a la clase, de cada registro
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5.4. Meétricas de evaluacion

Es necesario contar con métodos de evaluaciéon del modelo de detecciéon de anomalias para
conocer su efectividad. El trafico de red se modela etiquetdndolo en dos clases, al trafico
anémalo o anormal como Positivo o Positive (P), y al trafico normal como Negativo o Nega-
tive (N). Cuando el modelo clasifique correctamente al trafico de red se usara la etiqueta de
Verdadero o True (T), cuando la clasificacion sea errénea se usaré la etiqueta Falso o False

(F).

Cuando se clasifica correctamente se tienen dos casos, si se clasifica correctamente al
trafico anomalo entonces el resultado es un Verdadero Positivo o True Positive (TP), si se
clasifica correctamente al trafico normal el resultado es un Verdadero Negativo o True Nega-
tie (TN). De forma similar se tienen dos casos cuando se clasifica de forma incorrecta, si al
trafico normal se le clasifica como andémalo el resultado es un Falso Positivo o False Positive
(FP), mientras que si al trafico anoémalo se le clasifica como normal, es decir que el tréafico
anomalo no es detectado, el resultado es un Falso Negativo o False Negative (FN) [Bhatta-
charyya and Kalita, 2014|. En la Matriz de confusion de la figura 5-2 se muestran estos casos.

Verdadero Falso
(True, T) (False, F)
Positivo
(Positive, P) TP FP
Negativo
(Negative, N) N FN
Prediccion correcta | Prediccion erronea
(TP y TN) (FP y FN)

Figura 5-2: Matriz de confusién

En este trabajo se usaran las siguientes medidas para medir la efectividad del clasificador,
sensibilidad, especificidad, precision, falsos descubrimientos, exactitud, clasificaciéon errénea,
coeficiente de correlacion de Mathews,y curvas ROC, con estas medidas es posible conocer
las tasas de deteccion y de fallo del clasificador ingenuo de Bayes. Se explican a continuacién
con base en [Bhattacharyya and Kalita, 2014] y [Burgueno et al., 1995].

» Sensibilidad (True Positive Rate, TPR). Es la razon entre el trafico anémalo correcta-
mente clasificado (T'P) y el trafico an6malo total, éste ultimo se compone de la suma
del trafico anomalo correctamente clasificado (TP), méas el trafico anomalo errénea-
mente clasificado (F'N). También se le conoce como tasa de aciertos o hit rate. Se
le da mayor prioridad a la sensibilidad sobre la especificidad cuando se requiere que
se detecten todas las anomalias en el sistema, es decir, cuando se quiere proteger el
sistema a cualquier costo.

TPR — trafico anémalo correctamente clasificado B TP
a trafico anémalo total TP+ FN
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» Especificidad (True Negative Rate, TNR). Es la razon entre el trafico normal correc-
tamente clasificado (T'N) y el trafico normal total, éste altimo se compone de la suma
del trafico normal correctamente clasificado (T'N), més el trafico normal erroneamente
clasificado (F'P). Se la da mayor prioridad a la especificidad cuando se requiere mayor
eficiencia en el sistema.

TNE — trafico normal correctamente clasificado B TN
- trafico normal total TN+ FP

» Precision (Positive Predictive Value, PPV). Es la razon del trafico anémalo correcta-
mente clasificado (TP), entre el total del trafico clasificado como anémalo, éste ultimo
se compone de la suma del trafico anomalo correctamente clasificado (TP), mas el
trafico normal clasificado como anémalo (FP).

PPV — trafico anémalo correctamente clasificado B TP
~ total del trafico clasificado como anémalo TP + FP

» Falsos descubrimientos. (False Discovery Rate, FDR). Es la razén del trafico normal
clasificado como anémalo (FP), entre el total del tréfico clasificado como anémalo, éste
ultimo se compone de la suma del trafico anémalo correctamente clasificado (TP), més
el trafico normal clasificado como anémalo (FP).

trafico normal clasificado como anémalo FP

FDR = _
R total del trafico clasificado como anémalo TP + FP

» Exactitud (Accuracy, ACC). Es la razon de la suma de las predicciones correctas del
trafico anémalo y normal (TP + TN), entre el total del trafico (TP+FP+FN+TN).
Permite conocer que tan correcto es el modelo para detectar el trafico anomalo del
trafico normal.

ACC — predicciones correctas TP+TN
N trafico total  TP+FP+FN+TN

» Clasificacion erronea (Misclassification Rate, MCR). Es la razon de la sumas de las
predicciones incorrectas del trafico anomalo y normal (FN + FP), entre el total del
trafico (TP + FP + FN + TN). Permite estimar que tan erréneo clasifico el modelo
al trafico.

MCR — predicciones incorrectas FP+FN
N trafico total - TP+ FP+FN+TN

» Coeficiente de Correlacion de Matthews (Matthews Correlation Coefficient, MCC).
Es una medida que indica la calidad de un clasificador binario, es un coeficiente que
relaciona las clasificaciones reales o actuales y las predicciones del modelo. Sus valores
estdn entre —1 y 41, en donde +1 indica una prediccion perfecta, 0 para una predicciéon
aleatoria, y —1 indica una prediccién pésima, es decir, sin ninguna correspondencia
entre el valor real y la prediccion.

(TP-TN)— (FP-FN)

MCC =
/(TP + FP)(TP+ FN)(TN + FP)(TN + FN)
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5.4.1. Curvas ROC

Las curvas ROC (del inglés Receiver Operating Characteristic) se desarrollaron en los anos
cincuenta como herramienta para el estudio de detecciéon e interpretacion de senales de radar
|Burgueno et al., 1995, actualmente se utilizan en un gran nimero de areas como en la iden-
tificaciéon de anomalias en el trafico de red, para diagndsticos en medicina, en inteligencia
artificial, entre otras. En la detecciéon de intrusos, la curvas ROC permiten representar de
forma gréfica la relacion entre la Tasa de Verdaderos Positivos (TPR) o Sensibilidad, y la
Tasa de Falsos Positivos (FPR) que se calcula como (1 — Especi ficidad). El eje = represen-
ta a la Tasa de Falsos Positivos, mientras que el eje y representa a la Tasa de Verdaderos
Positivos, figura 5-3.

Figura 5-3: Curva ROC

Las siguientes convenciones tomadas de [Bhattacharyya and Kalita, 2014] para una curva
ROC son usadas para representar la exactitud de un clasificador en el plano zy.

» El punto (0,0) indica que el modelo es exacto en clasificar el trafico normal, sin pre-
sentar falsas alarmas !. Se identificara todo el trafico como normal, sin embargo no
detectara ningin comportamiento anémalo.

» El punto (1,1) indica que el modelo generard una alarma para todo el trafico que
reciba, tendra una tasa de deteccion y de falsas alarmas del 100 %.

» La recta que conecta a los puntos (0,0) y (1,1) significa que el modelo clasificara con
50 % tanto para la clase del trafico anémalo, como para la clase del trafico normal, es
por eso que se considera un clasificador aleatorio. En la practica, la curva ROC con el
comportamiento descrito, siempre se situara por debajo de esta linea.

» El punto (0,1) representa al clasificador perfecto, es decir una deteccion del trafico
anomalo del 100 % y una tasa de falsas alarmas de 0 %.

'En el concepto de Falsas Alarmas se incluyen tanto Falsos Positivos como Falsos Negativos
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Por lo tanto, la exactitud de un clasificador se considerard buena, si la curva ROC co-
mienza cerca del punto (0,0) y se dirige hacia el punto (1,1), pero en el proceso permanece
cerca de los valores t =0y y = 1.

Los Sistemas de Deteccion de Intrusos o IDS actuales no son tan precisos como se desearia
idealmente, muchos de ellos generan aun una gran cantidad de falsas alarmas [Bhattachary-
ya and Kalita, 2014], es por eso que se necesita afinar el modelo de deteccion para disminuir
en la medida de lo posible estas falsas alarmas, estas métricas ayudan a evaluar un IDS para
determinar su capacidad de deteccién.

En el contexto de los Sistemas de Control Industrial (ICS), si se eligen bloquear las
conexiones anémalas en lugar de sblo alertarlas, es necesario que el clasificador haya sido
probado y ajustado exhaustivamente, para que no se bloquee inadvertidamente una conexion
normal o legitima, debido a la criticidad de estos Sistemas este bloqueo podria repercutir
de manera significativa.
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Capitulo 6

Obtencion de datos

6.1. Resumen

Una de las principales dificultades para llevar a cabo este trabajo fue la obtencién de los
datos, es decir, trafico de red de Sistemas de Control Industrial (ICS) que utilice a Modbus
como protocolo de comunicacién, esto porque en la mayoria de las empresas y entidades
son clasificados como datos confidenciales debido a su nivel de criticidad. Se consideraron
diferentes fuentes para obtenerlos, en este capitulo se revisan algunas de las fuentes cuyos
datos fueron analizados y finalmente fueron descartados. Este conocimiento adquirido se usé
para disenar una infraestructura de pruebas propia con la que finalmente se obtuvieron los
datos a analizar, misma que también se presenta. Con este ultimo punto se cumple uno de
los objetivos de este trabajo de investigacion el cual es obtener un entorno de pruebas de
Sistemas de Control Industrial que utilice a Modbus como protocolo de comunicacién, de
bajo costo, escalable, de hardware y software abierto.

6.2. Fuentes de datos de ICS

Se estudiaron diferentes fuentes de obtencién de datos, a continuacién se revisan las més
relevantes.

= Se usaron los simuladores Modbus Poll y Modbus Slave desarrollados por Witte Soft-
ware como parte de sus productos Modbus Tools [Witte Software, 2015]. Ambos son
interfaces graficas desarrolladas para sistemas Windows, emulan la conexién entre un
maestro y varios dispositivos que actiian como esclavos. Puede emular el protocolo
Modbus sobre TCP/IP. El objetivo del software es poder realizar pruebas a sistemas
reales que usen el protocolo Modbus. Para las pruebas de este trabajo, se conectaron
entre si dos méquinas virtuales con sistema operativo Windows 7, en una se instald
el maestro (Modbus Poll) y en otra el esclavo (Modbus Slave), una vez establecida la
configuracion de red, se configur6 al maestro para que enviara solicitudes (paquetes
Request) y recibiera respuestas (paquetes Response) por parte del esclavo, es decir
para llevar a cabo transacciones de Modbus; ademaés se ejecuté el analizador de pro-
tocolos Wireshark para capturar el trafico TCP/IP de la comunicacion entre ambos
dispositivos. Aunque se obtuvo una captura de trafico de red con el protocolo Modbus
TCP/IP simulando una conexion entre dos dispositivos de un ICS, se determin6 que
no seria 1til al proposito de la investigacion debido a que los datos que el esclavo envia
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al maestro debian ser introducidos manualmente por el usuario, entonces se debfan
tener datos previos de algun ICS para poder emular un comportamiento apegado a la
realidad. Ademas, el software estd limitado en la generacién de datos de Modbus, dado
un valor inicial, por ejemplo para algin registro discreto de entrada o salida, solamente
se permite mantener o incrementar el valor en una unidad, no asi de decrementarlo, ni
tampoco permite modificar los valores de incremento o de decremento a més de una
unidad. Unicamente permite conexiones entre el maestro y los esclavos de 10 minutos
de duracion, después de este tiempo es necesario reiniciar los programas. Se descartd
esta fuente para la obtencién de datos.

Se prob¢ el generador de trafico Modbus usado para evaluar la seguridad en sistemas
SCADA utilizado en [Al-Dalky et al., 2014|. Esta herramienta programada en Python
con bibliotecas del generador de trafico Scapy, genera trafico Modbus TCP /IP a partir
de la entrada de reglas del IDS Snort. Las reglas de Snort son patrones que han sido
creadas para la deteccion de trafico malicioso, como se explico en el Capitulo 5 para
crearla es necesario que previamente se identifique el patrén de trafico malicioso por lo
general son creadas por expertos en el area de detecciéon de intrusos en el trafico de red.
Entonces, la herramienta genera trafico malicioso el cual es enviado a los dispositivos
que forman parte de un ICS para conocer su comportamiento ante estos ataques. Aun-
que se puede obtener una captura de trafico de red con el protocolo Modbus TCP/IP,
es necesario contar previamente con las reglas de Snort, por lo que generar trafico de
esta forma se asemeja mas al modelo de deteccién de intrusos basados en firmas o
reglas. Este método estd limitado frente a la apariciéon de nuevos vectores de ataque
que no han sido detectados, por lo tanto no han sido modelados y no se ha creado una
regla que pueda detectarlos, por este motivo se descartd obtener trafico de red de ICS
con este método.

Se encontré una captura de trafico de una red ICS en el repositorio CloudShark
[Cloudshark, 2012], ésta fue subida por una persona que en el foro de preguntas y
respuestas del analizador de protocolos Wireshark describia un problema que se pre-
sentaba en la captura, el cual era una desconexion atribuida probablemente al tiempo
en que el dispositivo Maestro tardaba en procesar las respuestas provenientes de un
dispositivo esclavo [Ask Wireshark, 2012]. A pesar de que el tréafico de red correspondia
a un sistema ICS real con datos de una operacién normal, se descart6 su uso debido a
que la unica anomalia que se presentaba era la desconexién, es decir, no se contaban
con suficientes datos andémalos para poder realizar el andlisis de detecciéon de anoma-
lias. Adn asi se realizaron los primeros anéalisis con este trafico tomando secuencias de
trafico de trece paquetes de respuesta o Response de Modbus, se tomaba el paquete
de respuesta siempre que hubiera habido un paquete de solicitud o Request, eran 13
dispositivos esclavos de la captura tréafico, y las dos caracteristicas que se usaron como
variables fueron la suma del tamano del payload de cada paquete Response en una
secuencia medido en bytes, y el tiempo de respuesta del paquete Response ante un
paquete Request, esto en un intento de modelar todo el comportamiento de la red,
como datos maliciosos se anadieron secuencias anémalas generadas aleatoriamente. Se
muestra en la figura 6-1 un diagrama de la conexién entre los dispositivos esclavos
(PLC) y el maestro.
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Figura 6-1: Diagrama logico de la infraestructura de la captura de trafico
de CloudShark.

» Basado en la propuesta de |[Bhatia et al., 2014] se hizo la prueba de obtener trafico
de red usando el equipo PLC Compact RIO modelo 9074 de National Instruments,
del Laboratorio de Control de la Fac. de Ingenieria. El Compact RIO actué como dis-
positivo para adquirir datos de un circuito eléctrico, obtener datos tanto de entradas
analdgicas como digitales. En el maestro se tenia el software Lab View configurado con
el modulo para el protocolo Modbus, tanto el maestro como el esclavo se conectaron a
un switch de red a través de la pila de protocolos TCP /IP. El diagrama de conexion se
muestra en la figura 6-2 junto con imagenes de los equipos utilizados en la figura 6-3.
Se descart6 esta forma de obtencién de datos debido a que el tiempo disponible para
trabajar con el Compact RIO era limitado, ademas de que era recomendable contar
con al menos otro dispositivo de adquisicion de datos para obtener mayor tréafico de
red y obtener mejores resultados en el analisis de éstos.

Figura 6-2: Diagrama logico de la infraestructura de la captura de trafico
usando el Compact RIO 9074.

Deteccion de anomalias en el protocolo Modbus. 65



CAPITULO 6. OBTENCION DE DATOS

(a) Compact RIO 9074 (b) Infraestructura de pruebas

Figura 6-3: Infraestructura para el Compact RIO 9074.

= En octubre de 2015 se llevo a cabo en Estocolmo, Suecia una junta sobre ciberseguri-
dad en ICS y SCADA llamada 4SICS [Hjelmvik, 2015]. Durante este evento se coloco
un laboratorio con dispositivos de ICS como PLC, RTU, servidores, y equipo de in-
terconexion de redes (switch, router, firewall, etc); durante los tres dias de duracion
del evento, se pusieron a disposicién de los asistentes para que fueran atacados y de
esa forma probar la seguridad. Estas capturas de trafico fueron puestas a disposiciéon
de cualquier persona. Se descart6 también el uso de estos datos debido a que si bien
si existia trafico anomalo, los dispositivos esclavos no monitoreaban algin Sistema de
Control Industrial, entonces no habia trafico de red que fueran capturado con com-
portamiento normal, esta conclusiéon fue confirmada por Erik Hjelmvik quien fue el
encargado de configurar la infraestructura. En la figura 6-4 se muestran fotografias del
laboratorio ICS en 4SICS.

(a) Red demo de Svenska Kraftnit (b) Laboratorio de ICS

Figura 6-4: Infraestrucura ICS para 4SICS.

Si bien los datos de las fuentes revisadas no se utilizaron para este trabajo, esto permiti
contar con un conocimiento que derivo en el disefio y creacién de la infraestructura con la
que se obtuvo el trafico de red a analizar.
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6.3. Infraestructura de ICS para pruebas

Se desarrollé una infraestructura sencilla de ICS usando componentes de facil programacion
y adquisicién, con la que se capturd tanto trafico normal del monitoreo de circuitos electré-
nicos, como trafico anémalo generado a partir de un programa de suplantacion de datos de
ICS, ambos sobre el protocolo Modbus TCP /IP. Se baso en el tutorial técnico presentado
en FleaPLC [2014]. En la figura 6-5 se muestra dicha infraestructura.

Figura 6-5: Diagrama logico de la infraestructura de ICS de pruebas.

A continuacién se describen los componentes de la infraestructura de pruebas,

» Raspberry Pi. Es una computadora de placa reducida (o single-board computer). Los
modelos que existen son Pi-1 modelos A+ y B+, Pi-2 modelos B, Pi-3 modelo B y Pi
Zero. Para este trabajo se utiliz6 la Raspberry Pi-1 modelo B cuyas caracteristicas son
procesador ARM 1176 a 1 GHz, 512 MB en RAM, dos puertos USB, salida HDMI y

Ethernet. Pagina web https://www.raspberrypi.org.

= CODESYS. Software para ICS, el cual es ampliamente usado para la creacion y ejecu-
ciéon de programaciéon a través de diagramas logicos para automatizaciéon de procesos
industriales, en el anio 2012 este software era utilizado por alrededor de 261 fabricantes
[Digital Bond, 2012]. P4gina web https://www.codesys.com.

= Arduino Uno. Plataforma de prototipos de electronica de codigo abierto, basada en
hardware y software faciles de usar. Estd confonformada por un microcontrolador
ATmega328P a 16 MHz y 32 KB de memoria. No ejecuta un sistema operativo propio,
si no que el microcontrolador se programa directamente. Ademaés se utilizo el mdédulo
para conexiones Ethernet. Pagina web http://www.arduino.org.
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= Biblioteca Mudbus. Biblioteca para configurar un dispositivo esclavo en Arduino ope-
rando bajo el protocolo Modbus TCP/IP, esté limitada en cuanto al nimero de fun-
ciones de Modbus. Se realizé6 una minima modificacién para que pudiera operar con
la version 2 del médulo de Ethernet para Arduino. Pagina web https://github.com/
luizcantoni/mudbus.

= Circuitos - Seméforo y Sensor de luminosidad. Se disenaron dos circuitos electronicos
para enviar y recibir datos del maestro (Raspberry Pi). El primer circuito corresponde
a un sensor que mide la luminosidad del ambiente y con base en estos datos recibe
una senal para encender cualquiera de los tres led. El segundo circuito es un seméforo
para un cruce de calles, es decir cuenta con dos seméforos sincronizados, solamente
recibe la senal para encender los led. En el Apéndice C se muestran los diagramas de
los circuitos eléctricos.

Se muestran fotografias de la infraestructura de pruebas en la figura 6-6.

(a) Infraestructura completa (b) Raspberry Pi

(c) Sensor de luminosidad (d) Semaforo

Figura 6-6: Infraestructura de pruebas.

El dispositivo maestro tiene instalado un programa de control remoto especialmente di-
seniado para Raspberry Pi que forma parte de la suite de CODESY'S, con esta instalacién se
pudo cargar el programa para controlar, enviar y recibir datos a través del protocolo Modbus
TCP/IP hacia los dispositivos esclavo, es decir a los Arduino Uno, este programa se realizo
con el software CODESYS version 3.5. Estos dos dispositivos esclavos corresponden a los
PLC, fueron programados con el IDE de Arduino para que enviaran senales de control a los
dos circuitos, al sensor de luminosidad y al semaforo. Ademés en el programa de Arduino
se incluyo6 a la biblioteca de funciones Mudbus.h para poder enviar y recibir datos hacia el
programa de control remoto de CODESYS alojado en la Raspberry Pi, usando como proto-
colo de comunicacion a Modbus TCP/IP. Los Arduino Uno envian a los circuitos sefiales de
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control (voltajes) para encender o apagar los led, y reciben la informacion de la intensidad
de luz del circuito del sensor de luminosidad, esto lo hacen a través de sus entradas y salidas
digitales y analdgicas; por otro lado, envian al dispositivo maestro los datos de la intensidad
luminosa y reciben de éste los datos para encender o apagar los led, esto lo realizan enviando
y recibiendo paquetes del protocolo Modbus TCP/IP a través de la interfaz de Ethernet.
Es por eso que a los Arduino Uno se les configur6 en el mismo programa de control, una
direccion MAC, y una direccién IP del mismo segmento de red que el maestro. Para realizar
la conexién de red entre los dos dispositivos esclavos y el maestro se hace uso de un switch.
En el Apéndice B se detalla el funcionamiento de los Arduino Uno como PLC, cada uno
de los circuitos electrénicos y como se envia y recibe la informacion de control usando el
protocolo Modbus TCP/IP.

El equipo atacante corresponde a un equipo virtualizado con sistema operativo Debian
GNU/Linux conectado a la misma red de la infraestructura de pruebas, desde el cual se
ejecut6 un programa escrito en el lenguaje C cuya funcién es enviar paquetes maliciosos
hacia los dispositivos esclavos haciendo un ataque de suplantacién del dispositivo maestro.
El programa se ejecuta con el comando,

./gen_mb_traffic saddr daddr sport func_code unit_id mb_data_file
en donde

= gen_mb_traffic - nombre del programa

= saddr - direccién IP a suplantar, la misma direcciéon IP del maestro

= daddr - direccién IP a la que se enviaran los paquetes maliciosos, en un ejecucion del
programa serd para el PLC conectado al circuito seméaforo y en otra ejecucion seréd
para el PLC conectado al sensor de luminosidad

= sport - puerto TCP origen del dispositivo que inicia la conexién, el mismo puerto
origen de la conexi6on del maestro hacia el esclavo

= func_code - mismo cédigo de funcién usado en los paquetes Modbus de una conexién
entre maestro y esclavo

» unit_id - mismo nimero de identificaciéon usado en los paquetes Modbus de una
conexién entre maestro y esclavo

= mb_data_file - archivo binario con los datos a enviar hacia los esclavos

Se programaron las conexiones TCP usando las bibliotecas del lenguaje C para la crea-
cién de sockets, se programaron también los paquetes de la capa de aplicacién siguiendo la
especificacion del protocolo Modbus tratada en el Capitulo 3. Es importante senalar que
se analizaron dos formas para suplantar la direcciéon IP del maestro, la primera consiste
en formar los paquetes de los protocolos IP y TCP en lugar de dejar esta tarea al sistema
operativo, debido al interés de mantener la conexién entre el equipo atacante y los esclavos
también es necesario programar el comportamiento de los protocolos IP y TCP para poder
mantener esta comunicacion, por ejemplo se tiene que programar el control de flujo y con-
gestion para el protocolo TCP, debido al tiempo que requeria esta tarea se descartd esta
opciodn; la segunda forma consiste en asignar la direccién IP del maestro como una direccién
IP alias a la interfaz de red del atacante, de esta forma la programacion de la herramienta
de ataques se facilitaba al solamente tener que programar desde cero la capa de aplicacion.
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Por otro lado, el haber programado la herramienta de ataques solamente para enviar pa-
quetes implicaria el establecer nuevas conexiones con el esclavo por cada paquete Modbus
a enviar, esto provocaria que el atacante fuera facilmente detectado por cada negociaciéon
de la conexion a través del Three Way Handshake, atin suplantando el nimero de puerto
origen del maestro. También se configurd el sistema operativo del equipo atacante para que
tuviera el mismo ntmero inicial del tamafno de ventana del protocolo TCP que el maestro.

Una vez teniendo la infraestructura de pruebas y al equipo atacante, se procedié a obte-
ner la captura de trafico de red. Involucra tres tipos de ataques descritos en el Capitulo 4,
primero un ataque de Reconocimiento Pasivo (o Passive reconnaissance) usado para obtener
datos de la red tanto del maestro como de los esclavos, como por ejemplo direcciones IP,
numeros de puerto TCP, tamafio inicial de ventana de TCP, cabecera y datos del protocolo
Modbus, velocidad de transmisién de los paquetes, entre otros, con el fin de ser suplantados
por el atacante. También se usaron conceptos de los ataques Rogue interloper, que si bien el
atacante no estd en una red externa, si fabrica mensajes de Modbus; y Direct slave control,
que aunque no se bloquean los mensajes del maestro hacia el esclavo, cada vez que se envia
un paquete Modbus malicioso se sobrescribe la acciéon del maestro sobre el esclavo con la
accion del atacante sobre el esclavo, esto permanece hasta que el maestro envia de nuevo un
paquete normal o legitimo al esclavo.

Usando el programa gen mb_traffic descrito con anterioridad junto con los cambios a
las configuraciones en el sistema operativo del atacante, se usaron los siguientes parametros,

= Direccion IP del maestro,

= Numero de puerto de la conexién TCP del maestro hacia los dos esclavos, un nimero
de puerto diferente para cada conexién con los PLC esclavos,

= Numero inicial de tamano de ventana TCP del maestro,

= Identificador de Unidad de cada dispositivo esclavo, diferente para cada esclavo, en la
cabecera del protocolo Modbus,

» Codigo de Funcion de los PLC esclavos, en la Unidad de Datos (PDU) del protocolo
Modbus,

= Datos asociados al tipo de Funcién y comportamiento de cada PLC esclavo, en la
Unidad de Datos (PDU) del protocolo Modbus,

= Se trato de igualar la velocidad de transmisiéon de los paquetes del atacante hacia los
esclavos con la del maestro hacia los esclavos.

Tanto en el maestro como en el esclavo se ejecuté el analizador de protocolos Tepdump
para capturar el trafico de red del protocolo Modbus. De esta forma se obtuvieron dos
capturas de trafico de red, una con la comunicacién entre el dispositivo maestro y los esclavos,
y la otra captura con la comunicacién entre el atacante y los esclavos.
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Capitulo 7

Analisis de los datos

7.1. Resumen

Una vez que se tienen las capturas de trafico con conexiones andémalas y normales es necesario
procesarlo para obtener la informacién del trafico en un formato que pueda ser utilizado
para aplicar el clasificador ingenuo de Bayes. Se decidié utilizar el trafico en flujos para este
andlisis, se obtendran las caracteristicas de cada flujo como direcciones IP, duraciéon del flujo,
nimero de paquetes transmitidos, cantidad de bytes transmitidos, entre otras, ademés se
convierten los valores cotinuos de cada caracteristica en valores discretos usando la técnica
de Coarse grain. Posteriormente se detalla como se aplicé el clasificador ingenuo de Bayes
a los flujos obtenidos, se muestran las variables mas relevantes respecto a su valor de Score
y se discuten los resultados. Asi pues, con lo presentado en este capitulo se llevan a cabo
los dos ultimos objetivos propuestos al inicio de este trabajo, el primero es, aplicando el
clasificador ingenuo de Bayes, obtener las variables de mayor influencia a través de su valor
de Score, que contribuyan a determinar si un flujo del trafico de red previamente capturado
es anémalo o no, el segundo objetivo es, con base en métricas de evaluacion, determinar si
es viable utilizar el clasificador ingenuo de Bayes como método de deteccién de anomalias
en un NIDS para el entorno de pruebas.

7.2. Procesamiento de los datos

Como se explico en el Capitulo 6, se generaron dos capturas de trafico de red, una prove-
niente del equipo atacante y la otra con la comunicacién normal o legitima entre los esclavos
(PLC construidos con Arduino) y el maestro (computadora Raspberry con el software CO-
DESYS). Se uso el software de generacion de flujos de red Argus para obtener los datos
a analizar. Argus es una herramienta que a partir de paquetes de red genera flujos de red
con base en las transacciones de los paquetes, se usa tanto en el procesamiento de trafico de
red en tiempo real como en archivos de tréafico de red previamente generados [Bullard, 2007].

En la captura de trafico de red el atacante llevd a cabo la suplantacién de algunos
parametros del maestro, los cuales fueron descritos en el Capitulo 6. En las tablas 7.1 y
7.2 se muestran los datos generales de las capturas de trafico, en cada captura soélo estan
presentes los protocolos IP, TCP y Modbus, de las capas de red, transporte y aplicacién
del Modelo TCP/IP, respectivamente. La captura de trafico normal se inici6 antes y se
termin6 después de la captura de trafico anémalo con el fin de tener una linea base del
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comportamiento normal del sistema, por otra parte, los ataques no se llevaron a cabo de
forma continua, en el periodo de la captura de trafico an6malo se distinguen dos intervalos
no continuos de ataques.

Captura de trafico con anomalias

Nombre del archivo gen _traffic.pcap

Nuamero de paquetes 46000

Duracién de la captura 6448 segundos (107.46 min)
Fecha de inicio 30-12-2016 16:27:32

Fecha de término 30-12-2016 18:15:00
Velocidad 3600 bits/s (450 bytes/s)
Tamano promedio de paquete 62 bytes

Velocidad promedio de paquetes | 7 paquetes/s

Tabla 7.1: Caracteristicas de la captura de trafico anémalo

Captura de trafico normal

Nombre del archivo rasp_traff.pcap

Nuamero de paquetes 91000

Duracion de la captura 8189 segundos (136.48 min)
Fecha de inicio 30-12-2016 16:18:29

Fecha de término 30-12-2016 18:34:58
Velocidad 5654 bits/s (706 bytes/s)
Tamano promedio de paquete 63.12 bytes

Velocidad promedio de paquetes | 11 paquetes/s

Tabla 7.2: Caracteristicas de la captura de trafico normal

En la figura 7-1 se muestran el flujo de bits por segundo de la captura de trafico anémalo
y normal, los incrementos de trafico que se observan corresponden a los dos intervalos en los
que se ejecuto el ataque.
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Figura 7-1: Bytes totales
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Con la herramienta de flujos de red Argus se generaron por cada captura de trafico un
archivo de flujos de red, se usaron las siguiente opciones del comando argus:

= A, genera métricas en bytes de la capa de aplicacién por cada registro generado de la
captura de tréfico,

= J, genera datos del rendimiento de los paquetes en el trafico de red, por cada registro
generado a partir de la captura de trafico,

Posteriormente con el cliente Ra de Argus se extrajeron los atributos o variables de los
flujos de red en formato de texto y se exportaron a un archivo separado por comas (Comma
Separated Values). Se realiz6 una discriminacion de variables de los flujos, se descartaron
las variables que tuvieran dependencia entre si, aquellas que fueran generadas por alguno de
los protocolos de red y que no fueran predecibles facilmente para poder obtener una proba-
bilidad de su presencia en el flujo, como por ejemplo los niimeros de secuencia del protocolo
TCP. En el Apéndice D en la Tabla D.3 se explica porqué algunas de las variables generadas
a partir del archivo de flujos de red, fueron descartadas. De forma similar, en el mismo Apén-
dice D en las Tablas D.1 y D.2 se detalla cada una de las variables empleadas para el andlisis.

Después de la generacion de los archivos de los datos que se usaran en el clasificador
ingenuo de Bayes, se agregd una variable més que corresponde al etiquetado de los datos,
si los datos del flujo provienen del trafico anémalo se etiquetan como Positivos, en cambio
si los datos del flujo provienen del trafico normal se etiquetan como Negativo. En un sélo
archivo se juntaron los datos de la captura de trafico de red anémalo y normal ordenados
respecto al tiempo.

Es necesario antes de comenzar a usar el modelo ingenuo de Bayes hacer una conversiéon
de las variables de los flujos que tengan valores continuos, a valores discretos. Esto se realiza
estableciendo conjuntos en los cuales se define un rango de valores para ese conjunto, a los
valores continuos se les asignara la pertenencia a un conjunto dependiendo del rango en el
que se encuentre. Para establecer los rangos de pertenencia, se toman en cuenta el valor
minimo y méaximo de la variable, su promedio, su desviacién estandar y en gran medida la
descripcién de la variable. De la misma forma se asigna un valor numérico entero para las
variables cuyos valores son de tipo texto. En el Apéndice D se muestra la tabla de valores
discretos para las variables continuas. Esta técnica se conoce con el nombre de Coarse grain.

Por ualtimo se divide el archivo de los datos de los flujos de forma aleatorio en una
proporcion aproximada de 70 % que seran los datos de entrenamiento del clasificador y de
30% que seran los datos de prueba, tabla 7.3. Cada flujo a analizar se conforma de 39
variables.

Archivo | Descripcion Flujos | Anémalos | Normales
Train.csv | Datos de entrenamiento | 3061 823 2238
Test.csv | Datos de prueba 1187 354 833

Tabla 7.3: Archivos de entrenamiento y prueba
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7.3. Analisis

Una vez que se tienen los datos de los flujos o registros etiquetados respecto a su pertenencia
a la clase de trafico con anomalias o a la no clase, es decir, al trafico normal, y que los valores
continuos han sido transformados en discretos, se realiza el célculo de las probabilidades de
las variables para determinar cual de ellas es relevante en términos de la predictibilidad de
pertenencia o no a la clase de trafico con anomalias. Se realiza este cdlculo con base en
lo descrito en el Capitulo 5. Al aplicar los célculos se obtienen por cada variable y valor
var; [x;] entre otros resultados, su puntuacion o Score con el fin de conocer que tanto influye
dicha variable y valor en la prediccion de pertenencia a la clase del trafico anémalo. Para las
siguientes explicaciones se usara la notacion var;[z;] para indicar que la variable var; tie-
ne el valor x;, por ejemplo SrcBytes[1] indica que se trata de la variable SrcBytes con valor 1.

En la tabla 7.4 se muestra a modo de ejemplo las primeras cinco variables y su valor,
con mayor Score. Para la variable SrcPkts[3] se tiene un valor de Score de 6.01, el mas
alto para los datos de entrenamiento, esto se debe a que de los 301 registros que presentan
esta variable, todos pertenecen a la clase de trafico anémalo y ninguno a la clase de tréafico
normal, por lo tanto se incrementa su puntuaciéon o Score; el valor de 3 indica que se en-
viaron de 15 a 20 paquetes de acuerdo a la tabla D.5, y de acuerdo a la tabla D.1 por el
nombre de la variable se conoce que se enviaron los paquetes desde el origen hacia el destino,
este rango de paquetes enviado no se present6 en ninguno de los 2238 registros de trafico
normal, solamente en 301 de los 823 registros del trafico anémalo. En cuanto a las variables
SrcBytes|9], SrcBytes[11] y SrcBytes|8], indican que se enviaron desde el origen de 900 a
1000 bytes, de 1100 a 1200 bytes y de 800 a 900 bytes respectivamente, estos rangos de bytes
enviados tampoco se presentaron en alguno de los registros de trafico normal, es por eso que
también tienen un Score alto. De forma similar, respecto a la variable SIntPFkt[3], de los
272 registros con presencia de esta variable 270 pertenecen a la clase de trafico anémalo,
mientras que sb6lo 2 pertenecen a la clase de tréfico normal, de aqui su Score elevado, el
significado de la variable corresponde al tiempo de llegada entre paquetes del origen en un
rango de 300 a 400 milisegundos.

Variable | Valor | Nx | Nex | Néx | Nc | Ne | N P(e) | P(e) | P(e|z) | P(x|c) | Epsilon | Score
SrcPkts 31301 | 301 0| 823 | 2238 | 3061 | 0.27 | 0.73 1 0.37 28.61 6.01
SIntPkt 3272 | 270 2 | 823 | 2238 | 3061 | 0.27 | 0.73 0.99 0.33 26.92 5.21
SrcBytes 9| 128 | 128 0| 823 | 2238 | 3061 | 0.27 | 0.73 1 0.16 18.66 5.16
SrcBytes 11 | 109 | 109 0] 823 | 2238 | 3061 | 0.27 | 0.73 1 0.13 17.22 5
SrcBytes 8| 94 94 0| 823 | 2238 | 3061 | 0.27 | 0.73 1 0.11 1599 | 4.85

Tabla 7.4: Ejemplos de variables con Score positivo

En la tabla 7.5 se muestran algunas variables y valores con Score cero y cercanos al cero,
lo cual indica que no son muy tutiles para la prediccion. Las variables dIpId[3], sIpId[0],
dIpId[12], dIpld[2] y sIpId[10] con Score de 0.01, 0.01, 0, —0.01 y —0.02 respectivamen-
te, estan asociadas al numero de identificacién de la cabecera del protocolo IP, este campo
identifica de forma tnica a los paquetes IP y es generado de forma pseudoaleatoria por el
sistema operativo en un rango de 0 a 65535 [Northcutt and Novak, 2002], es por eso que
es dificil relacionar los ntimeros de identificaciéon con el trafico anémalo o normal, a menos
que este numero sea repetitivo en los paquetes. Las variables Proto[l] y Dport[502] ambas
con valor de Score de 0, significan que en el flujo se usa el protocolo TCP y Modbus, tienen
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ese valor de Score debido a que son los tinicos protocolos que se utilizan tanto en el trafico
anémalo como en el trafico normal, es por eso que no contribuyen a la prediccién. La variable
SrcAddr([3232235842] corresponde a la direccion IP del maestro que ha sido suplantada por
el atacante, su Score de 0 no contribuye a la predicciéon debido a que todos los flujos de
trafico anémalo y de trafico normal tienen como origen esta direccion IP.

Variable | Valor Nz | Nex | Nex | Ne | Ne | N P(c) | P(e) | P(c|z) | P(xz|c) | Epsilon | Score
dIpld 31 219 60 | 159 | 823 | 2238 | 3061 | 0.27 | 0.73 0.27 0.07 0.17 | 0.01
sIpld 0] 242 66 | 176 | 823 | 2238 | 3061 | 0.27 | 0.73 0.27 0.08 0.14 | 0.01
SrcAddr | 3232235842 | 3061 | 823 | 2238 | 823 | 2238 | 3061 | 0.27 | 0.73 0.27 1 0 0
Proto 1] 3061 | 823 | 2238 | 823 | 2238 | 3061 | 0.27 | 0.73 0.27 1 0 0
Dport 502 | 3061 | 823 | 2238 | 823 | 2238 | 3061 | 0.27 | 0.73 0.27 1 0 0
dIpld 12 | 237 64 | 173 | 823 | 2238 | 3061 | 0.27 | 0.73 0.27 0.08 0.04 0
dIpld 2| 226 61 | 165 | 823 | 2238 | 3061 | 0.27 | 0.73 0.27 0.07 0.04 | -0.01
Flgs 1] 3055 | 817 | 2238 | 823 | 2238 | 3061 | 0.27 | 0.73 0.27 0.99 -0.18 | -0.01
sIpld 10 | 240 61 | 176 | 823 | 2238 | 3061 | 0.27 | 0.73 0.27 0.08 -0.08 | -0.02

Tabla 7.5: Ejemplos de variables con Score cercano al cero

Por ultimo, en la tabla 7.6 se muestran algunas variables y valores con Score negativo.
La variable DstLoad[10] presenta el Score mas bajo de las variables de los datos de entre-
namiento con un valor de -8.14, esto se debe a que de los 450 registros que presentan esta
variable todos corresponden al trafico normal y ninguno a trafico anémalo, es por eso que
este valor tiene una prediccién alta para indicar que un registro pertenece a la no clase de
trafico an6malo, esta variable se refiere a los bits por segundo enviados por el destino en un
rango 1000 a 1100. De forma similar las otras variables presentadas en la tabla presentan
un Score negativo que permite predecir la pertenencia del registro a la no clase de trafico
anémalo, es decir que pertenecen al trafico normal.

Variable | Valor | Nz | Ncx | Néx | Nc | N¢ | N P(c) | P(e) | P(c|z) | P(z|c) | Epsilon | Score
DstLoad 5 | 258 0| 258|823 | 2238 | 3061 | 0.27 | 0.73 0 0 -9.74 | -7.58
DstBytes 71593 0| 593 | 823 | 2238 | 3061 | 0.27 | 0.73 0 0| -14.77 | -7.58
DstLoad 4 | 448 0| 448 | 823 | 2238 | 3061 | 0.27 | 0.73 0 0 -12.84 | -8.13
DstBytes 3| 708 0| 708 | 823 | 2238 | 3061 | 0.27 | 0.73 0 0| -16.14 | -8.13
DstLoad 10 | 450 0] 450 | 823 | 2238 | 3061 | 0.27 | 0.73 0 0 -12.86 | -8.14

Tabla 7.6: Ejemplos de variables con Score negativo

En cada registro de los datos de prueba, que al igual que los datos de entrenamiento
corresponden a un flujo con sus 39 variables, se sustituye el valor de Score asociado a cada
variable var;[z;], previamente calculado con los datos de entrenamiento. Una vez que los
valores de Score para cada var;[z;] de cada registro hayan sido sustituidos, se sumaréan entre
si los Score de cada variable del registro dando como resultado un Score total por registro,
este valor final es el que determinaré si un registro o flujo pertenece o no a la clase de trafico
anémalo.

Después de haber llevado a cabo la clasificacién de los datos de prueba se compar6 la
prediccion llevada a cabo por el clasificador ingenuo de Bayes con el valor real. Para deter-
minar con base en el valor de Score total, cudndo un registro pertenece o no a la clase, se
uso el criterio ROCO01, que consiste en el cilculo de la distancia euclidiana de cada punto de
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la curva ROC al punto (0,1) que representa el punto de un clasificador perfecto [Valencia,
2017|, el punto de corte 6ptimo para este analisis es el punto (0.035, 0.96), el cual representa
el punto sobre la curva ROC més cercano al punto (0,1), y el valor de Score para dicho
punto de corte es de -9.07. Si la suma total de Score de un registro es mayor a este valor,
serd considerado como anémalo, si es menor serd considerado como normal.

Siguiendo las métricas de evaluacion propuestas en el Capitulo 5 se obtuvieron los si-
guientes resultados, en la tabla 7.7 se muestra la Matriz de confusién en la que se observa que
todos los flujos de trafico anémalo fueron clasificados correctamente, es decir se obtuvieron
354 Verdaderos Positivos (TP) y no se clasifico ninguno erréneamente, cero Falsos Negativos
(FN), sin embargo 228 de los 833 flujos de tréafico normal fueron clasificados como anémalos,
es decir se presentaron 228 Falsos Positivos (FP), y se clasificaron correctamente 605 flujos
de trafico normal (TN).

Verdadero (T) | Falso (F)
Positivo (P) TP = 354 FP = 228
Negativo (N) TN = 605 FN =0

Tabla 7.7: Matriz de confusién para los flujos de pruebas

En los valores presentados en la tabla 7.8 se observa que el valor de Sensibilidad es igual
a 100 %, mientras que el valor de especificidad es igual a 73 %, lo que indica que se prefirio
la deteccion de todas las anomalias sobre la eficiencia del sistema. Se obtuvieron 39 % de
falsos descubrimientos contra 61 % de precision del clasificador. El valor de exactitud es alto
al tener 81 % se clasificaciones correctas, sin embargo los Falsos positivos representan una
clasificacion erronea del 19 %. La calidad de este clasificador binario determinada por el
Coeficiente de Matthews es de 0.66, por lo que puede considerarse como bueno, ya que la
clasificaciéon perfecta tienen una puntuacién de 1, mientras que una predicciéon pésima tiene
una puntuacion de -1.

Meétrica Valor

Sensibilidad (TPR) |1
Especificidad (TNR) | 0.73
Precision (PPV) | 0.61
Falsos descubrimientos (FDR) | 0.39
Exactitud (ACC) | 0.81
Clasificacion errénea (MCR) | 0.19
Coeficiente de correlacion

de Matthews (MCC) | 0.6

Tabla 7.8: Resultados de las métricas de evaluacion

La curva ROC de la figura 7-2 sigue las caracteristicas deseadas en un clasificador binario,
es decir, la exactitud de un clasificador se considera buena, si la curva ROC comienza cerca
del punto (0,0) y se dirige hacia el punto (1,1), pero en el proceso permanece cerca de los
valoresx =0y y = 1.
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Figura 7-2: Curva ROC para el clasificador

Ademas se obtuvo la grafica de la figura 7-3 de la Estimacion kernel de la funcion de
densidad entre la pertenencia a la clase real y la predicciéon del clasificador, para los datos
de prueba. En color verde se representan a la densidad de los flujos de trafico normal y
en color azul a la densidad de los flujos de trafico anémalo, se observa con claridad que
existe un rango en que los valores de ambos se cruzan, esta 4rea corresponde a los valores
de las variables que son comunes para las dos clases, es decir a los Falsos Negativos y Falsos
Positivos resultantes de una clasificacion, para este anélisis solamente se presentaron Falsos
Positivos.

Figura 7-3: Distribucion del trafico anémalo y normal
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Capitulo 8

Conclusiones

Una de las principales dificultades para la realizacion de este trabajo fue la obtencién de tra-
fico de red de Sistemas de Control Industrial (ICS) con anomalias y con el comportamiento
normal de una red de este tipo, es comprensible que las empresas resguarden estos datos
debido al nivel de criticidad de estos. Para la tarea de clasificacién se debe identificar con
claridad el trafico anémalo del normal por lo que aunque se hubiera tenido acceso a trafico de
red de ICS, también hubiera sido necesario el contar con autorizacién para realizar las prue-
bas de ataques o que quien proporcionara este trafico tuviera al menos el conocimiento de que
efectivamente en los datos también se presentaban anomalias. Lo deseable seria contar con
una infraestructura de ICS disenada especialmente para pruebas con el fin de poder realizar
los ataques a la infraestructura sin temor a provocar un dano en los sistemas automatizados.

Como ventaja de la infraestructura de ICS presentada en este trabajo es el bajo costo
y la configuraciéon sencilla, se puede escalar a un mayor tamano y se pueden agregar otros
dispositivos para monitorear su comportamiento tales como motores, medidores en tanques
de agua, sensores de temperatura, entre otras. Debido a que la biblioteca de funciones de
Modbus para Arduino es de cddigo abierto es posible programar mas funciones del protocolo
Modbus para que responda de una forma méas apegada al comportamiento de los dispositivos
de ICS comerciales. Se puede concluir que la infraestructura de este trabajo corresponde a
un Honeypot de alta interacciéon para ICS debido a sus caracteristicas. Como desventajas
se encuentra que la infraestructura solamente responderd al comportamiento programado
por la biblioteca para Modbus de Arduino, lo cual limita el estudio del comportamiento de
dispositivos de ICS de diferentes fabricantes que son los que se usan en la industria. En este
sentido se ha cumplido el objetivo de crear un entorno de pruebas sencillo de ICS, se han
publicado los archivos para que cualquier persona pueda replicar la infraestructura.

Otro de los objetivos logrados fue el encontrar las variables que permiten predecir cuan-
do un flujo es anémalo o no de acuerdo a su valor de Score, una de las ventajas de usar el
clasificador ingenuo de Bayes es que a diferencia de otros métodos que utilizan procesos mas
complejos, es facil identificar el significado de cada variable de acuerdo al contexto en que se
esté usando, es decir, se puede interpretar facilmente porqué una variable var;[x;] obtiene
tal valor de Score con base en la interpretaciéon de los protocolos de comunicacion IP, TCP y
Modbus en el contexto de Sistemas de Control Industrial. Asi pues, el clasificador ingenuo de
Bayes es una técnica sencilla que permite con pocos recursos de computo obtener resultados
buenos, como los discutidos en esta investigaciéon. Para que tenga un mejor desempeifio es
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necesario el conocimiento de personas expertas en el tema de Sistemas de Control Industrial
y de anélisis de trafico de red, ya que su experiencia resulta fundamental para la decision de
incluir o excluir variables durante el entrenamiento, ademaés de poder aplicar adecuadamente
los criterios para transformar valores continuos en discretos de las variables de interés, con la
técnica de Coarse grain. Una desventaja de este método es que si se agrega o elimina alguna
de las variables serd necesario realizar de nuevo el procedimiento para obtener un nuevo
clasificador. Por otro lado, si ataques desconocidos presentan comportamientos similares al
modelado podran ser identificados sin necesidad de realizar un nuevo clasificador. Es posible
considerar que las variables var;[z;] con valor P(c | ) = 1 son deterministas ya que se
presentaron en 100 % de flujos anomalos y 0% de flujos normales, con lo que mas bien este
modelo se asemejaria al de deteccién de anomalias basadas en firmas, si se sigue esta idea
se tendria que crear una firma por cada var;[x;] que cumpla con este comportamiento, pero
si se llegara a presentar un flujo de trafico normal con el comportamiento mencionado en
una variable, inmediatamente sera clasificado como anémalo sin tomar en cuenta los demas
parametros de red, es decir, esa seria la tinica caracteristica que determinaria que pertenece
a trafico anémalo desde el punto de vista de la deteccion basada en firmas, sin embargo con
el enfoque de la deteccién basada en anomalias usando el clasificador ingenuo de Bayes, el
valor de Score de esa variable solamente sumaria al Score total del flujo, y si la suma de los
Score de todas su variables var;[z;] es mayor a -9.07 so6lo asi seria considerado como anéma-
lo, en otro caso seria considerado como trafico normal, se cree que bajo ciertas condiciones
con el clasificador ingenuo de Bayes se disminuiria la tasa de Falsos Positivos para ataques
de suplantacién en comparacién con la deteccién de intrusos basada en firmas.

Con respecto a la hipotesis de investigacion, se comprueba al encontrar un clasificador
con métricas aceptables, que permite diferenciar entre el trafico anémalo del normal para
un ambiente de pruebas de ICS que usa como protocolo de comunicacién a Modbus, para
un ataque de suplantacién especifico, es importante mencionar que el ambiente de pruebas
es sencillo y reducido. Se recomienda seguir con el estudio para disminuir la tasa de Falsos
Positivos ya que es mas relevante que en un Sistema de Control Industrial las instrucciones
de control se lleven a cabo de forma correcta, a diferencia de las redes de servicios conven-
cionales. También serd necesario probar este clasificador en otros ambientes de pruebas de
ICS para conocer su efectividad.

Como anotacién final, se propone que esta metodologia presentada en este trabajo se
aplique al estudio del trafico de red de sistemas con servicios convencionales como los que
usan los protocolos HTTP, SNMP, ICMP, DNS entre otros, para identificar las anomalias.
Desde el punto de vista de la Mineria de datos seria un problema de interés debido a que
estos sistemas son més abiertos y menos controlados que en un ICS, por lo que se tendria
mayor cantidad y variedad de datos a analizar.
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8.1. Trabajo Futuro

Durante la investigaciéon surgieron varias ideas de estudio que debido al tiempo y al al-
cance de este trabajo no se elaboraron, a continuaciéon se enlistan puedan ser estudiadas
posteriormente,

= Ampliar la infraestructura de ICS elaborada con diferentes sistemas a controlar como
por ejemplo motores, sensores de temperatura y humedad, bardémetros, niveles de
tanques de agua entre otros, para poder contar con datos mas apegados a los de la
industria.

= Modificar o elaborar nuevas bibliotecas para Arduino que implementen mas funciones
del protocolo Modbus.

= Disenar otro tipo de ataques de la taxonomia descrita para estudiar su comportamien-
to.

= Analizar y proponer un método de procesamiento més detallado para los datos de la
capa de aplicacién, es decir los datos de codigos de funcidén, identificador de unidad
entre otros, del protocolo Modbus.

= Utilizar otros métodos de deteccién de anomalias y comparar su efectividad con el
clasificador ingenuo de Bayes.

= Seguir la misma metodologia presentada en este trabajo pero aplicada al protocolo
DNP3 que también es utilizado ampliamente en la industria de ICS.
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Apéndice A
(losario

Analisis de trafico de red. Es una técnica que consiste en obtener informacién a partir
del procesamiento del trafico de una red. Esta técnica permite obtener informacién como
rendimiento de la red, consumo de recursos, utilizaciéon del ancho de banda, protocolos de
red utilizados, y detectar comportamientos anémalos.

Analizador de protocolos. Herramienta que permite analizar los diferentes protocolos del
modelo TCP/IP en el trafico de red, muestra informaciéon hexadecimal de los paquetes y la
gran mayoria realiza una interpretacion de los mismos. Como ejemplos se tiene Wireshark,
Tepdump, Ettercap y Kismet. Son comtinmente conocidos como sniffer.

Se requieren permisos administrativos en el sistema operativo para su ejecuciéon porque
colocan la interfaz de red en modo monitor, esto con el fin de que se procesen todos los
paquetes de red incluyendo aquellos que no son destinados para la direcciéon IP asociada a
la interfaz de red.

Coil. En el protocolo Modbus es un valor binario, por ejemplo encendido o apagado (on u

off ).

Deteccion de anomalias. Los métodos de deteccion de anomalias estan basados en el
anélisis del comportamiento del trafico normal de tal forma que perfiles generados a partir
de una linea base (baseline), en base a las actividades del trafico legitimo, son definidos para
identificar actividad potencialmente maliciosa. La principal caracteristica de este tipo de
modelo de detecciéon es que dan la capacidad de identificar ataques imprevistos.

Digital Bond. Asociacion creada en 1998, que realiza evaluaciones, conferencias, buenas
préacticas y consultorias sobre la seguridad en ICS.

IDS e IPS. Intrusion Detection System e Intrusion Prevention System respectivamente,
son sistemas fisicos o l6gicos que analizan el trafico de red con el fin de encontrar anomalias.
Su funcionamiento estd basado en la deteccion de trafico malicioso a través de firmas o de
la identificacién de comportamiento anémalo.

Los IDS realizan el anélisis de trafico de forma pasiva, es decir, solamente alertan sobre
una posible anomalia; mientras que los IPS pueden llegar a tomar alguna accién a partir de
la deteccién de la anomalia, como por ejemplo reducir el ancho de banda para ese disposi-
tivo, bloquear completamente el trafico anémalo o simplemente alertar.
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Machine Learning. El aprendizaje automético, es una rama de la inteligencia artificial, en
la que a partir del modelado de datos con diferentes técnicas, es posible predecir o clasificar
dicho datos y obtener un comportamiento esperado. Es decir, generalizar comportamientos
a partir de informacién no estructurada. Comunmente se divide en aprendizaje supervisado
y no supervisado.

Modelo OSI. Open System Interconnection, es un modelo de referencia para la inter-
conexion de sistemas de comunicaciones, creado en 1980 por la Organizacién Internacional
de Estandares (International Organization for Standardization, ISO) y consta de siete capas.

Modelo TCP /IP. Modelo usado para la interconexiéon de dispositivos de comunicaciones
a través de la implementacion de diversos protocolos de red. Propuesto en los anos 1970,
consta de cuatro capas.

Proceso industrial. La parte principal del sistema, es decir, el objetivo especifico de una
industria, es conocido como el proceso industrial.

PDU. Protocol Data Unit, unidad de datos de un protocolo.

Transaccién de Modbus. Se conoce asi al intercambio de informacion entre dispositivos
que utilizan el protocolo Modbus. Una transaccién Modbus consiste en un par de paque-
tes de solicitud o Request y de respuesta o Response, ambos con el mismo Identificador de
transaccion.

Register. En el protocolo Modbus corresponde a una valor de lectura analogo, por ejemplo
delaYalaZ
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Apéndice B

Interpretaciéon de los datos de los
PLC

B.1. PLC para un fotosensor

El dispositivo esclavo, un PLC construido con Arduino, recibe el valor de luminosidad de
una fotoresistencia de un circuito eléctrico, y dependiendo del valor de ésta envia valores de
voltaje al circuito para encender uno, dos o tres led, mientras mayor sea el valor de lumino-
sidad mayor el nimero de led encendidos.

B.1.1. Funcién Write Multiple Cozils.

A cada led se le asigna una salida discreta o Coil, un valor de 1 significa que el led debe
encender, un valor de 0 significa que el led debe permanecer apagado, es decir, son valores
de un bit por cada salida discreta, un bit por cada led. Si se requiere encender el ler y 20
led, se tendra que enviar la secuencia de bits 011, se usan tres bits puesto que son tres led.
Es necesario completar o rellenar con bits para tener un byte, entonces la secuencia de bits
es 00000011, y en formato hexadecimal es igual a 0x03, estos datos son los que el maestro
debera a enviar al esclavo, previo establecimiento de la conexién, para encender dichos led.
En la figura B-1 se muestra la configuracion del PLC utilizado asi como los datos que puede
enviar el maestro al esclavo, dichos datos llegarén al esclavo, es decir, el maestro envia datos
para guardar o escribir en la memoria del esclavo, de esta forma el esclavo enviard estos
datos a través de sus salidas hacia el circuito eléctrico.

Figura B-1: Datos en Modbus PDU para el PLC del fotosensor.
Funcion Write Multiple Coils.
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El maestro deberd enviar un paquete Request al esclavo para indicarle a través de los
datos de Modbus PDU, como es que se deben de controlar los led. A continuaciéon se muestra
un ejemplo de una transaccién Modbus, en el cual el maestro le indica al esclavo que los led
deben permanecer apagados, para esto el valor a enviar serd de 0 para cada uno de ellos, por
lo que la secuencia completa de bits a enviar al esclavo serda 00000000, y en formato hexade-
cimal es igual a 0x00. Los datos marcados con color verde corresponden al protocolo IP, con
color azul los que corresponden al protocolo TCP, con color morado los que corresponden a
la cabecera Modbus y con color amarillo los que corresponden al PDU de Modbus.

18:12:44.107831 IP 192.168.1.69.40069 >192.168.1.120.502: Flags [P.], seq 1:15, ack 1,
win 29200, length 14

0x0000: 4500 0036 adfe 4000 4006 08b6 c0a8 0145 E..6..Q@.@......E
0x0010: c0a8 0178 9c85 01f6 164e 1ffd f4d6 4742 ...x..... N....G.
0x0020: 5018 7210 8436 0000 0002 0000 0008 02 Pr..6..........
0x0030: 0000 0008 0100 .,
Cabecera de Modbus (MBAP Header): Modbus PDU:
Transaction identifier: 0x0002 Function Code: 0x0f, Write Multiple Coils (15)
Protocol Identifier: 0x0000 Starting Address: 0x0000
Length: 0x0008 Quantity of outputs: 0x0008
Unit Identifier: 0x02 Byte Count: 0x01

Output value: 0x00

En este paquete el maestro envia un Request con un identificador de transacciéon o Tran-
saction identifier igual a 2, por lo que se espera que en el paquete Response el identificador
de transaccion corresponda al recibido, es decir al mismo 2. El identificador de protocolo o
Protocol identifier, corresponde a 0x0000, el valor para Modbus. El campo Length corres-
ponde a 8 bytes, es el nimero de bytes que restan del paquete, incluyendo el identificador
de unidad y la PDU. Para este caso el maestro a asignado como identificador de unidad o
Unit identifier al esclavo con el valor de 2.

El codigo de funcién es el 15, el cual corresponde a la funcion Write Multiple Coils,
esto significa que el maestro le manda una instruccién al esclavo de escritura a la memoria.
El acceso a la memoria del esclavo serd desde el inicio, lo indica con el valor 0x0000 del
campo Starting Address. La cantidad de salidas o Quantity of outputs sera de 8 bits, que
corresponden a los tres bits para los led mas cinco bits de relleno. La cantidad de bytes o
Byte Count a usar esté en funcién de la cantidad de salidas y se calcula como

N = Cantidad de salidas/8,
para este caso
N =8/8 =1 byte.

Los valores de salida o Outputs value corresponden a la forma en como se requieren encender
o apagar los led, como ya se explicd antes, para este caso su valor es 0x00. Con estos valores
es como el maestro construye el PDU del paquete Request.

Después del paquete Request por parte del maestro, el esclavo envia un paquete Response
en respuesta al primero, a continuacién se muestra el paquete Response del esclavo.

90 Deteccion de anomalias en el protocolo Modbus.



APENDICE B. INTERPRETACION DE LOS DATOS DE LOS PLC

18:12:44.129793 IP 192.168.1.120.502 >192.168.1.69.40069: Flags [P.], seq 1:13, ack 15,
win 2048, length 12

0x0000: 4500 0034 Oec2 4000 8006 67f4 c0a8 0178 E..6..Q@.Q......E
0x0010: cOa8 0145 01f6 9c85 f4d6 47d2 164e 200b ...x..... N....G.
0x0020: 5018 0800 1016 0000 0002 0000 0006 020f P.r..6..........
0x0030: 0000 00O
Cabecera de Modbus (MBAP Header): Modbus PDU:
Transaction identifier: 0x0002 Function Code: 0x0f, Write Multiple Coils (15)
Protocol Identifier: 0x0000 Starting Address: 0x0000
Length: 0x0006 Quantity of outputs: 0x0008

Unit Identifier: 0x02

El identificador de transaccién corresponderd al mismo que el enviado por el maestro,
de esta forma el protocolo Modbus establece un control entre solicitudes y respuestas. El
identificador de protocolo corresponde al 0. El valor del campo Length es de 6 bytes, que es
el niimero de bytes que restan del paquete, incluyendo el identificador de unidad y la PDU.
El identificador de unidad debe permanecer igual que el enviado en el Request.

El codigo de funcion debe ser el mismo que en el Request, que corresponde a la funcién
Write multiple coils. El valor inicial de memoria es 0x0000 que fue al que se accedid y corres-
ponde al mismo que en el Request del maestro. El valor de salidas corresponde al ntimero
que se escribieron en la memoria del esclavo, que corresponde a 8 bits, 3 para los led mas
5 para completar un byte. En este mismo paquete se envia adicionalmente de la bandera
PUSH de TCP, la bandera ACK para indicar que el paquete anterior de TCP fue recibido
satisfactoriamente, es decir, el enviado por el maestro.

En el siguiente paquete se observa la confirmacién del protocolo TCP con la bandera
ACK activada, por parte del maestro de la llegada del paquete Response del esclavo.

18:12:44.130077 IP 192.168.1.69.40069 >192.168.1.120.502: Flags [.], ack 13, win 29200,

length O
0x0000: 4500 0028 adff 4000 4006 08c3 c0a8 0145 E..(..@.Q......E
0x0010: cOa8 0178 9c85 01f6 164e 200b f4d6 47de ...x..... N....G..
0x0020: 5010 7210 8428 0000 P.r..(..

B.1.2. Funciéon Read Holding Registers.

El maestro le envia al esclavo una solicitud de lectura de sus registros internos o Holding
registers, estos valores son leidos por el PLC del fotosensor conectado, es decir de una lectura
anédloga. El PLC realiza una transformacién del valor recibido por el fotosensor y lo envia
al maestro, previa solicitud de por medio. Dependiendo del rango en que se encuentre el
valor enviado por el PLC, el maestro le enviard una solicitud para encender uno, dos o los
tres led del circuito. Los registros a los que accede el maestro son de 16 bits, puede ser de 1
a 125 registros [Organization, 2012|. En la figura B-2 se muestra la configuracion del PLC
utilizado asi como los datos que puede recibir el maestro del esclavo.

Deteccion de anomalias en el protocolo Modbus. 91



APENDICE B. INTERPRETACION DE LOS DATOS DE LOS PLC

Figura B-2: Datos en Modbus PDU para el PLC del fotosensor.
Funcién Read Holding Registers

El maestro debera enviar un paquete Request al esclavo para solicitarle el valor de lumi-
nosidad que obtuvo del fotosensor. A continuacién se muestra este paquete.

18:12:44.147464 IP 192.168.1.69.40069 >192.168.1.120.502: Flags [P.], seq 15:27, ack 13,
win 29200, length 12

0x0000: 4500 0034 ae00 4000 4006 08b6 c0a8 0145 E..4..Q@.Q......E
0x0010: cO0a8 0178 9c85 01f6 164e 200b f4d6 47de ...x..... N....G.
0x0020: 5018 7210 8434 0000 0003 0000 0006 0203 P.r..4..........
0x0030:
Cabecera de Modbus (MBAP Header): Modbus PDU:
Transaction identifier: 0x0003 Function Code: 0x03, Read Holding Registers
Protocol Identifier: 0x0000 (3)
Length: 0x0006 Starting Address: 0x0000
Unit Identifier: 0x02 Quantity of registers: 0x0008

En este paquete el maestro envia un Request con un identificador de transaccion o Tran-
saction identifier igual a 3, por lo que se espera que en el paquete Response el identificador
de transacciéon corresponda al mismo. El identificador de protocolo o Protocol identifier, co-
rresponde a 0x0000, el valor para Modbus. El valor de 6 bytes corresponde al campo Length,
estos bytes son los que restan del paquete, incluyendo el identificador de unidad y la PDU.
Para este caso el maestro a asignado como identificador de unidad o Unit identifier al esclavo
con el valor de 2.

El codigo de funcion es el 3, el cual corresponde a la funcién Read Holding Registers,
esto significa que el maestro le manda una instruccion al esclavo de lectura de sus registros
internos de 16 bits. El acceso a la memoria del esclavo serd desde el inicio, lo indica con el
valor 0x0000 del campo Starting Address. La cantidad de registros o Quantity of registers a
leer, para este caso sera de 8.

Después del paquete Request por parte del maestro, el esclavo envia un paquete Response
en respuesta al primero, a continuacién se muestra el paquete Response del esclavo.
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18:12:44.167026 IP 192.168.1.120.502 >192.168.1.69.40069: Flags [P.], seq 13:38, ack 27, win
2048, length 25
0x0000: 4500 0041 Oec3 4000 8006 67e6 cOa8 0178 E..A..Q...g....x

0x0010: cOa8 0145 01f6 9c85 f4d6 47de 164e 2017 ...E...... G..N..
0x0020: 5018 0800 9af6 0000 0003 0000 0013 0203 P.....ovvvvvnnnn.
0x0030: B e
0x0040:
Cabecera de Modbus (MBAP Header): Modbus PDU:
Identificador de transaccién: 0x0003 Function Code: 0x03, Read Holding Registers
Protocol Identifier: 0x0000 (3)
Length: 0x0013 Byte Count: 0x0010
Unit Identifier: 0x02 Register 0 (UINT16): 0x0065

Register 1 (UINT16
Register 2 (UINT16): 0x0000
Register 3 (UINT16): 0x0000

)
( ): 0x0000
( )
( )
Register 4 (UINT16): 0x0000
( )
( )
( )

Register 5 (UINT16): 0x0000
Register 6 (UINT16): 0x0000
Register 7 (UINT16): 0x0000

El identificador de transaccién corresponderd al mismo que el enviado por el maestro,
de esta forma el protocolo Modbus establece un control entre solicitudes y respuestas. El
identificador de protocolo corresponde al 0. El valor que corresponde al campo Length es de
19 bytes, los bytes restantes del paquete. El identificador de unidad debe permanecer igual
que el enviado en el Request.

El codigo de funcién debe ser el mismo que en el Request, que corresponde a la funcién
Read Holding Registers. La cantidad de bytes o Byte Count a usar estd en funcién de la
cantidad de registros y se calcula como

Byte count =2 x N, en donde N = cantidad de registros
y para este caso,
Byte count =2 x N =2 x 8 = 16 bytes.

El valor de N se obtuvo del Request enviado por el maestro en su campo cantidad de regis-
tros o Quantity of registers. Entonces, la cantidad de bytes o Bytes count es de 16 bytes, y en
su representacion hexadecimal es 0x10, esto es porque en total son 8 registros los solicitados
por el maestro, y cada registro es de 16 bits o 2 bytes. Después se muestran los datos de los
registros, para este ejemplo solamente es necesario usar un registro, que seré el registro 0,
el cual contiene el valor de la luminosidad, en este caso 0x0065, que es 101 en decimal, y de
acuerdo a los rangos de luminosidad definidos por el maestro, en una transaccién posterior,
éste tendrd que enviarle la instruccion al esclavo de que todos los led deben permanecer
apagados. En este mismo paquete se envia adicionalmente de la bandera PUSH de TCP, la
bandera ACK para indicar que el paquete anterior de TCP fue recibido satisfactoriamente,
es decir, el enviado por el maestro.
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En el siguiente paquete se observa la confirmacién del protocolo TCP con la bandera
ACK activada, por parte del maestro de la llegada del paquete Response del esclavo.

18:12:44.205813 IP 192.168.1.69.40069 >192.168.1.120.502: Flags [.], ack 38, win 29200,

length O
0x0000: 4500 0028 ae01 4000 4006 08cl c0a8 0145 E..(..Q.Q......E
0x0010: c0a8 0178 9c85 01f6 164e 2017 £4d6 47f7 ...x..... N....G.
0x0020: 5010 7210 8428 0000 P.r..(..

B.2. PLC para un seméaforo

Este dispositivo PLC esclavo esta construido con Arduino, tiene conectado un circuito con
dos grupos de tres led de color rojo, amarillo y verde por cada grupo, es decir, es un se-
méforo. El esclavo recibe del maestro las instrucciones de cémo encender o apagar los led,
es decir, dependiendo del valor que envie el maestro, el esclavo envia valores de voltaje al
circuito para encender o apagar los led.

B.2.1. Funcién Write Multiple Cozils.

A cada led se le asigna una salida discreta o Coil, un valor de 1 significa que el led debe
encender, un valor de 0 significa que el led debe permanecer apagado, es decir, son valo-
res de un bit por cada salida discreta, un bit por cada led. En la figura B-3 se muestra la
configuracion del PLC utilizado asi como los datos que puede enviar el maestro al esclavo,
dichos datos llegaran al esclavo, es decir, el maestro envia datos para guardar o escribir en
la memoria del esclavo, de esta forma el esclavo enviara estos datos a través de sus salidas
hacia el circuito eléctrico. Si se requiere encender los led rojol y verde2, y que permanezcan
apagados el resto de los led, se tendrd que enviar la secuencia de bits 100001, se usan seis
bits puesto que son seis led en total, sin embargo es necesario completar o rellenar con bits
para tener un byte, entonces se anaden dos bits a la parte més significativa del byte, por lo
que la secuencia de bits resultante es 00100001, y su representacién en hexadecimal es igual
a 0x21, estos datos son los que el maestro deberéd enviar al esclavo, previo establecimiento
de la conexién, para encender dichos led y dejar apagados el resto.

Figura B-3: Significado de los datos en Modbus PDU para el PLC del semaforo.
Funcion Write Multiple Coils.
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Entonces el maestro debera enviar un paquete Request al esclavo como el que se muestra
a continuacion.

18:12:44.107339 IP 192.168.1.69.58930 >192.168.1.110.502: Flags [P.], seq 1:15, ack 1,
win 29200, length 14

0x0000: 4500 0036 e9ad 4000 4006 cd10 c0a8 0145 E..6..0.@......E

0x0010: c0a8 016e e632 01f6 cbeb 5bac 6e91 a08d ...n.2....[.n...

0x0020: 5018 7210 842c 0000 0001 0000 0008 01 Por..,...covv..

0x0030: 0000 00O O121 L. !
Cabecera de Modbus (MBAP Header): Modbus PDU:
Transaction identifier: 0x0001 Function Code: 0x0f, Write Multiple Coils (15)
Protocol Identifier: 0x0000 Starting Address: 0x0000
Length: 0x0008 Quantity of outputs: 0x0008
Unit Identifier: 0x01 Byte Count: 0x01

Outputs value: 0x21

En este paquete el maestro envia un Request con un identificador de transaccion o Tran-
saction identifier igual a 1, por lo que se espera que en el paquete Response el identificador
de transacciéon corresponda al mismo 2. El identificador de protocolo o Protocol identifier,
corresponde a 0x0000, el valor para Modbus. Para el campo Length se tiene un valor de 8
bytes, es el nimero de bytes que restan, incluyendo el identificador de unidad y la PDU. Para
este caso el maestro a asignado como identificador de unidad o Unit identifier al esclavo con
el valor de 1.

El codigo de funciéon es el 15, el cual corresponde a la funcion Write Multiple Coils,
esto significa que el maestro le manda una instruccién al esclavo de escritura a la memoria.
El acceso a la memoria del esclavo serd desde el inicio, lo indica con el valor 0x0000 del
campo Starting Address. La cantidad de salidas o Quantity of outputs serd de 8 bits, que
corresponden a los seis bits para los led mas dos bits de relleno. La cantidad de bytes o Byte
Count a usar estd en funciéon de la cantidad de salidas y se calcula como

N = Cantidad de salidas/8,
para este caso
N =8/8 =1 byte.

Los valores de salida o Outputs value corresponden a la forma en como se requieren encender
o apagar los led, como ya se explicd antes, para este caso su valor es 0x21. Con estos valores
es como el maestro construye el PDU del paquete Request.

Después del paquete Request por parte del maestro, el esclavo envia un paquete Response
en respuesta al primero, a continuacién se muestra el paquete Response del esclavo.

18:12:44.128799 IP 192.168.1.110.502 >192.168.1.69.58930: Flags [P.], seq 1:13, ack 15,
win 2048, length 12

0x0000: 4500 0034 0274 4000 8006 744c c0a8 016e E..4.t@...tL...n

0x0010: c0a8 0145 01f6 €632 6e91 a08d cbeb 5bba ...E...2n..... L.

0x0020: 5018 0800 03b1l 0000 0001 0000 0006 01 P

0x0030:
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Cabecera de Modbus (MBAP Header): Modbus PDU:
Transaction identifier: 0x0001 Function Code: 0x0f, Write Multiple Coils (15)
Protocol Identifier: 0x0000 Starting Address: 0x0000
Length: 0x0006 Quantity of outputs: 0x0008

Unit Identifier: 0x01

El identificador de transaccién corresponderd al mismo que el enviado por el maestro,
de esta forma el protocolo Modbus establece un control entre solicitudes y respuestas. El
identificador de protocolo corresponde al 0. El valor para el campo Length es de 6 bytes,
este valor corresponde a los bytes restantes del paquete. El identificador de unidad debe
permanecer igual que el enviado en el Request.

El codigo de funcion debe ser el mismo que en el Request, que corresponde a la funcién
Write multiple coils. El valor inicial de memoria es 0x0000 que fue al que se accedi6 y corres-
ponde al mismo que en el Request del maestro. El valor de salidas corresponde al ntimero
que se escribieron en la memoria del esclavo, que corresponde a 8 bits, seis para los led mas
dos para completar un byte. En este mismo paquete se envia adicionalmente de la bandera
PUSH de TCP, la bandera ACK para indicar que el paquete anterior de TCP fue recibido
satisfactoriamente, es decir, el enviado por el maestro.

En el siguiente paquete se observa la confirmacién del protocolo TCP con la bandera
ACK activada, por parte del maestro de la llegada del paquete Response del esclavo.

18:12:44.129238 IP 192.168.1.69.58930 >192.168.1.110.502: Flags [.], ack 13, win 29200,

length O
0x0000: 4500 0028 e%ae 4000 4006 cdid c0a8 0145 E..(..@.Q......E
0x0010: c0a8 016e e632 01f6 cbeb 5bba 6e91 a099 ...n.2....[.n...
0x0020: 5010 7210 841e 0000 P.r.....
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Apéndice C
Circuitos

Diagramas de los circuitos electrénicos para el sensor de luminosidad y para el semaforo!.

Figura C-1: Diagrama de conexién del circuito fotosensor

Figura C-2: Esquema eléctrico de conexiéon del circuito fotosensor

!Se realizaron usando el software Fritzing, http://fritzing.org.
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APENDICE C. CIRCUITOS

Figura C-3: Diagrama de conexién del circuito seméaforo

Figura C-4: Esquema eléctrico de conexién del circuito seméaforo
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Apéndice D

Diccionario de datos

Variables utilizadas

Campo | Significado Descripcion

Flgs Flags Banderas del estado del flujo observadas en la transaccion. Corresponden a
identificadores de protocolo, estados o atributos, de los flujos.
Duracion total del flujo, en segundos. Se obtiene de la diferencia del tiempo

Dur Duration de término (campo ltime) y el tiempo de inicio (campo stime) del flujo, es
decir: ltime — stime.

SrcAddr | Source Address Direccion IP origen, se consid'era origen al host que transmite primero un
paquete como parte de un flujo.

DstAddr | Destination Address Direccion IP de destino.

Proto Protocol Protocolo de la transaccion.

Sport Source port Numero de puerto origen.

Dport Destination port Numero de puerto de destino.

<Tos source TOS Valor del p)fte del campo Tipo de servicio (Type of Service) de la cabecera IP,
para el origen.

dTos destination TOS Valor del b)tte del campo Tipo de servicio (Type of Service) de la cabecera IP,
para el destino.

<DSh source Differentiated Valor del byte del campo Servicios diferenciados (Differentiated Service) de la

Service Byte cabecera IP, para el origen.
dDSh destination Differentiated | Valor del byte del campo Servicios diferenciados (Differentiated Service) de la
Service Byte cabecera IP, para el destino.

Tt source TTL \’a}or del cgmpo de Ti'empo de vida (Time to Live) de la cabecera IP, para el
flujo del origen al destino.

ATt destination TTI Va}or del campo de rF.iempo de vida (Time to Live) de la cabecera IP, para el
flujo del destino al origen.
Nuamero de saltos (basado en direcciones IP) estimados desde el origen al punto

sHops source Hops , 3
en que se tomo la captura de trafico.

dHops destintation Hops Ntamero de sal,tos (basado en difecciones IP) estimados desde el destino al punto
en que se tomo la captura de trafico.

sIpld source IP Identifier Numero de Identificacion de la cabecera IP, para el origen.

dIpld destination IP Identifier Numero de Identificacion de la cabecera IP, para el destino.

Cause Codigo de causa de Argus.

SrcPkts | Source Packets Numero de paquetes del flujo del origen al destino.

DstPkts | Destination Packets Numero de paquetes del flujo del destino al origen.

SrcBytes | Source Bytes Bytes de la transaccion, del origen al destino.

DstBytes | Destination Bytes Bytes de la transaccion, del destino al origen.
Es un valor normalizado que indica la direccién de la transferencia de

. | informacién de la capa de aplicacion. Se calcula con la férmula:
PCRatio | Producer Consumer Ratio

POR — SrcApplicationBytes — Dst Application Bytes
" SrcApplicationBytes 4+ Dst ApplicationBytes

Tabla D.1: Variables utilizadas en el analisis (1)
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Campo Significado Descripcion
SrcLoad Source Load Bits por segundo del origen
DstLoad Destination Load Bits por segundo del destino
SrcLoss Source Loss Paquetes del origen retransmitidos o descartados.
DstLoss Destination Loss Paquetes del destino retransmitidos o descartados.
SrcRetra | Source Retransmitted Paquetes del origen retransmitidos.
DstRetra | Destination Retransmitted | Paquetes del destino retransmitidos.
SrcGap Source Gap Bytes del origen perdidos en el flujo de datos.
DstGap Destination Gap Bytes del destino perdidos en el flujo de datos.
SIntPkt Source InterPacket Tiempo de llegada entre paquetes del origen, en milisegundos.
DstIntPkt | Destination InterPacket Tiempo de llegada entre paquetes del destino, en milisegundos.
Srclitter | Source Jitter Variacion en el retardo entre paquetes del mismo flujo del origen, en milisegundos.
DstJitter | Destination Jitter Variacién en el retardo entre paquetes del mismo flujo del origen, en milisegundos.
Reporta el principal estado de la transaccion, y depende del protocolo. Para
State todos los protocolos, excepto ICMP, este campo informa sobre el estado
basico de una transaccion.
Notificacion del tamaiio de ventana del origen. Con las notifiaciones del tamano
SrcWin Source Window de ventana el destino informa continuamente al origen cuantos datos (en bytes)
estd preparado para recibir.
Notificacion del tamafno de ventana del destino. Con las notificaciones del tamafio
DstWin Destination Window de ventana el destino informa continuamente al origen cuantos,datos (en bytes)
est4 preparado para recibir.
Anomaly Indica si el flujo es anémalo o no.
Tabla D.2: Variables utilizadas en el analisis (2)
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D.2.

Variables descartadas.

Campo

Significado

Descripcion

Seq

Sequence number

Numero de secuencia que es asignado por Argus; depende del trafico procesado
para capturas de trafico diferentes el ntimero se puede repetir, es decir, se reasignan
por cada nueva captura.

SAppBytes

Source Application Bytes

Bytes de la capa de aplicacion del destino al origen. Se calcula como:

4

App bytes = (Bytestotales — Y Bytes cabecera capa;) — Bytes retransmitidos
i=2

Se us6 el campo PCRatio que relaciona a los campos SAppBytes y DAppBytes.

DAppBytes

Destination Application Bytes

Bytes de la capa de aplicacion del destino al origen. Se calcula como:

4
Appbytes = (Bytestotales — Y Bytes cabecera capa;) — Bytes retransmitidos
i=2
Se usé el campo PCRatio que relaciona a los campos SAppBytes y DAppBytes.

SrcRate

Source Rate

Numero de paquetes por segundo transmitidos por el origen. Se calcula con
pkts/(ltime-stime), por lo tanto es dependiente de las variables SrcPkts y Dur.

DstRate

Destination Rate

Numero de paquetes por segundo transmitidos por el destino. Se calcula con
pkts/ (Itime-stime), por lo tanto es dependiente de las variables DstPkts y Dur.

Dir

Direction

Direccion de la transaccion, se usa para indicar cuales host estan transmitiendo. Para
TCP este campo indica el origen de la conexion TCP, y el caracter del centro indica
el estado de la transaccion. Es necesario capturar el inicio de la conexién para contar
con la direccion real del flujo.

SynAck

Synchronization-
Acknowledgement

Tiempo de establecimiento de la conexion TCP. Es el tiempo entre los paquetes
de SYN y de SYN_ACK. En la captura de trafico pueden no estar presente el inicio
de la conexion TCP, es decir, el Three Way Handshake.

AckDat

Acknowledgement-Data

Tiempo de establecimiento de la conexion TCP. Es el tiempo entre los paquetes
de SYN ACK y ACK. En la captura de trafico puede no estar presente el inicio
de la conexion TCP, es decir, el Three Way Handshake.

TepOpt

TCP Options

Opciones del protocolo TCP registradas al inicio de una conexiéon. En la captura
de trafico puede no estar presente el inicio de la conexién TCP.

sMeanPktSz

source Mean Packet Size

Media del tamano del paquete del flujo transmitida por el origen. Dependiente
de tamartio del paquete (variables SrcBytes y SAppBytes).

dMeanPktSz

destination Mean Packet Size

Media del tamano del paquete del flujo transmitida por el destino. Dependiente
de tamarnio del paquete (variables DstBytes y DAppBytes).

SrcTCPBase

Source TCP Base

Numero de secuencia base para el protocolo TCP, del origen. Numero pseudoaletario
generado por el sistema operativo, cambia con cada nueva conexion, tanto en las
anémalas como en las no anémalas.

DstTCPBase

Destination TCP Base

Numero de secuencia base para el protocolo TCP, del destino. Numero pseudoaletario
generado por el sistema operativo, cambia con cada nueva conexion, tanto en las
an6malas como en las no anémalas.

Offset

Desplazamiento de bytes en el archivo o en el flujo de datos.

Tabla D.3: Variables descartadas para el anélisis
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APENDICE D. DICCIONARIO DE DATOS

D.3. Valores utilizados
Campo Valores
Flgs 1
* 2
ed 3
es 4
eg )
er 6
M 7
M* 8
Md 9
Mi 10
Ms 11
Dur 0-0.1 0
0.1 -0.2 1
0.2-0.3 2
49-5.0 49
SrcAddr 192.168.1.66 | 3232235842
DstAddr 192.168.1.110 | 3232235886
192.168.1.120 | 3232235896
Proto TCP 1
Sport 53738 53738
53741 53741
56280 56280
56283 56283
Dport 502 502
STos, DTos 0-25 0
25 — 50 1
250 — 275 10
sDSb, dDSb | 0 0
cs0 1
cs6 2
ef 3
sTtl, dTtl 64 64
128 128
sHops, dHops | 0 — 3 0
3-6 1
27 - 30 9
Tabla D.4: Valores de las variables utilizadas (1)
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APENDICE D. DICCIONARIO DE DATOS

Campo Valores
sIpld, dIpld 0 — 5000 0
5000 — 10000 |1
65000 — 70000 | 13
Cause Start 1
Status 2
Stop 3
Close 4
Error )
SrcPkts, DstPkts 0-5 0
5-10 1
40 - 45 8
SrcBytes, DstBytes | 0 — 100 0
200 — 300 1
3000 — 3100 30
PCRatio -1--09 0
-0.9 - -0.8 1
09-1 20
SrcLoad, DstLoad | 0 — 100 0
100 — 200 1
18500 - 18600 | 185
SrcLoss, DstLoss 0-3 0
3-6 1
15 - 18 5
SrcRetra, DstRetra | 0 0
cs0 1
SrcGap, DstGap 0-50 0
50 — 100 1
450 - 500 9
SIntPkt, DIntPkt 0 - 100 0
100 — 200 1
1000 — 1100 10
Srclitter, DstJitter | 0 — 100 0
100 - 200 1
1000 — 1100 10

Tabla D.5: Valores de las variables utilizadas (2)
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APENDICE D. DICCIONARIO DE DATOS

Campo Valores
State CON
FIN
RST
SrcWin | 0
1868800
3737600
DstWin | 0

2034
2035
2036
2048

= WIN RO RO~ O

Tabla D.6: Valores de las variables utilizadas (3)
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