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Introduccion

Contexto

En la actualidad el desarrollo Web se ha convertido en una de las principales
actividades dentro del desarrollo de software, debido al creciente uso de las
aplicaciones y servicios Web. Cada vez hay mas personas que realizan compras o pagan
servicios como el teléfono, la electricidad o el gas, mediante aplicaciones Web. Es por
esto que ahora las organizaciones tienen la necesidad de crear una aplicacion o servicio
Web especifico, para que los usuarios puedan consultar o pagar sus servicios a través
de la Web.

Las aplicaciones Web actuales son sistemas de software complejos, que
proporcionan servicios interactivos y personalizados, con una gran cantidad de datos,
que ademas se pueden acceder a través de diferentes dispositivos y que facilitan la
realizacion de transacciones [1].

Los usuarios esperan que las aplicaciones Web sean méas confiables, seguras,
personalizadas y faciles de usar. A medida que la dependencia y confianza en las
aplicaciones basadas en Web ha aumentado a través de los afios, aspectos como el
rendimiento, la seguridad, la facilidad de uso, la escalabilidad y la calidad de este tipo
de aplicaciones, han adquirido una importancia primordial.

Actualmente los frameworks para aplicaciones Web o simplemente frameworks
Web, son uno de los enfoques mas utilizados para la construccién de aplicaciones Web,
porque permiten la creacién y mantenimiento de este tipo de aplicaciones, de forma
rapida y eficiente [2]. Un framework Web se puede definir de manera general como un
conjunto integrado de componentes que forman un disefio o una arquitectura
reutilizable para aplicaciones Web.

Planteamiento del problema

La constante aparicion de nuevos frameworks Web y la actualizacion de los
existentes, asi como de componentes y herramientas usadas en la construccién de
aplicaciones Web, ha ocasionado que los desarrolladores tengan dificultades para elegir
el framework mas adecuado para la creacion de una aplicacion Web.



El no contar con un enfoque para el analisis o la evaluacién de frameworks Web,
provoca que la seleccion del framework sea mas complicada. A pesar de estos
inconvenientes los desarrolladores prefieren utilizar los frameworks para aplicaciones
Web, porque estos les permiten establecer una estructura, reutilizar componentes de
software y evitar muchos de los errores tipicos en la construccion de una aplicacion
Web.

Aun cuando existen una gran cantidad de sitios Web donde se habla de las
ventajas y/o desventajas que puede ofrecer un framework Web sobre otro, la mayoria
de las ideas expresadas en estos sitios no suelen ser objetivas, ya que generalmente no
tienen un fundamento o algdn punto de comparacion.

En resumen, es dificil encontrar un trabajo (libro, guia o reporte) donde se
analice a los frameworks para aplicaciones Web, de tal forma que ayude en la seleccion
de este tipo de frameworks.

Objetivo

El objetivo de este trabajo es presentar una forma para comparar frameworks
Web, que ayude en el proceso de seleccion de un framework para la construccion de
una aplicacion Web.

Propuesta de solucién

Para lograr el objetivo de esta tesis, fue necesario determinar criterios que
permitieran la comparacion de varios frameworks Web. Los criterios se identificaron a
partir de las caracteristicas comunes de este tipo frameworks y se agruparon en aspectos
que son relevantes para una aplicacion Web, como el acceso a datos, la seguridad, las
pruebas, la portabilidad y la interoperabilidad. Las principales actividades que se
realizaron en este trabajo son las siguientes:

1. Se eligieron algunos frameworks para aplicaciones Web, para su posterior
analisis y comparacion.

2. Se identificaron algunas caracteristicas presentes en distintos frameworks
Web, las cuales se agruparon en aspectos que son relevantes para las
aplicaciones Web.



3. A partir de las caracteristicas y aspectos previamente reconocidos, se
identificaron algunos criterios para comparar a los frameworks para
aplicaciones Web.

4. Para cada uno de los frameworks Web elegidos, se describié lo fundamental
acerca de como son proporcionadas cada una de las caracteristicas
identificadas.

5. Serealizd la comparacion de los frameworks para aplicaciones Web.

Contribuciones

Como se mencion0O anteriormente, es dificil encontrar un trabajo en el que se
especifiquen las caracteristicas de los frameworks Web en general y que ademas
presente una forma para analizar o evaluar este tipo de frameworks. Dado que la
seleccion del framework es una parte fundamental en el desarrollo de una aplicacion
Web, contar con un enfoque que ayude a determinar cual es el framework Web mas
adecuado para la construccidn de cierta aplicacion Web, se vuelve relevante.

Considerando lo anterior, las principales contribuciones de este trabajo son las
siguientes:

1. La identificacién de caracteristicas comunes en los frameworks Web y la
asociacion con aspectos que son relevantes para las aplicaciones Web.

2. La identificacion de criterios para la comparacién de frameworks Web, que
ayuden en el proceso de seleccidn de este tipo de frameworks.

Trabajos relacionados

Los trabajos relacionados con el analisis y la comparacion de frameworks para
aplicaciones Web son escasos. Incluso es dificil encontrar trabajos donde se
especifiquen las caracteristicas de los frameworks Web en general.

En [3] se presenta un enfoque para la comparacién de frameworks Web. En este
trabajo se identificaron y analizaron las buenas practicas que se pueden emplear con
Lift (framework Web), para compararlo con otros frameworks Web en el uso de estas
buenas practicas. Si bien es una forma interesante para comparar a este tipo de
frameworks, la evaluacidn realizada no es completamente objetiva, debido a que los



criterios de comparacion son unicamente las buenas précticas identificadas en Lift, por
lo que este framework es el Gnico que cumple el uso de todas las buenas practicas.

Estructura de la tesis

Este trabajo se organiza de la siguiente manera:

e En el capitulo 1 se describen las caracteristicas, una arquitectura comun y
los enfoques para la construccion de aplicaciones Web. De los enfoques, se
revisa principalmente el de los frameworks para aplicaciones Web.

e En el capitulo 2 se eligen dos frameworks Web, para su posterior analisis y
comparacion mediante criterios de aspectos que son relevantes para una
aplicacion Web.

e Loscapitulos 3y 4 corresponden a cada uno de los frameworks Web elegidos
en el capitulo 2. En estos capitulos se describe la forma en que dichos
frameworks proporcionan las caracteristicas comunes, que se lograron
identificar en los frameworks Web.

e Enelcapitulo 5 se presenta la comparacion de los frameworks Web, mediante
los criterios identificados en el capitulo 2.



Capitulo 1
Marco Teorico

En este capitulo se presentan los conceptos fundamentales para el trabajo
desarrollado en capitulos posteriores. Se describen las caracteristicas y una arquitectura
comun de aplicaciones Web, asi como los enfoques para su construccién. De los
enfoques se revisa principalmente el de los frameworks Web.

1.1. Aplicaciones Web

Una definicion de lo que es una aplicacion Web es la siguiente [1]:

“Una aplicacion Web es un sistema de software basado en tecnologias y
estandares del World Wide Web Consortium (W3C) que proporciona recursos
especificos de la Web, tales como contenido y servicios a través de una interface de
usuario, el navegador Web.”

La caracteristica distintiva de las aplicaciones Web en comparacidén con otro
tipo de aplicaciones de software es la forma en que utilizan la Web, las tecnologias y
estandares de Internet son usados como plataforma de desarrollo y como plataforma de
usuario al mismo tiempo [1].

Las aplicaciones Web tienen como base a algunas tecnologias de Internet
fundamentales, en particular, HTTP, XHTML y JavaScript, pero también se componen
de mecanismos para la administracion de sesiones, el almacenamiento en caché, la
persistencia de datos, la validacién de las entradas de formularios y de interfaces de
usuario enriquecidas. La seguridad es un aspecto muy importante en este tipo de
aplicaciones, debido a que estan expuestas a distintas formas de ataques informaticos.

1.1.1. Caracteristicas de las aplicaciones Web

Las aplicaciones Web tienen distintas caracteristicas, pero la gran mayoria de
estas aplicaciones comparten las siguientes [4]:



Uso de red. Una aplicacion Web debe satisfacer las necesidades de distintos
tipos de clientes, para lo cual, la aplicacion Web debe residir en una red y
permitir el acceso y la comunicacion mediante la Internet o una Intranet.

Concurrencia. Una gran cantidad de usuarios puede acceder a una aplicacion
Web al mismo tiempo.

Carga impredecible. El namero de usuarios que utilizan una aplicacion Web
puede variar dia con dia.

Desempefio. Los tiempos de respuesta al utilizar una aplicacién Web deben
ser los minimos posibles. Si un usuario debe esperar demasiado tiempo para
obtener una respuesta a su solicitud, puede decidir dejar la aplicacion Web.

Disponibilidad. En la actualidad los usuarios de aplicaciones Web demandan
acceso las 24 horas de los 365 dias del afio, aunque pensar en una aplicacion
Web con disponibilidad del 100% tampoco es lo més adecuado, por lo que
se debe procurar tener una disponibilidad cercana a este porcentaje.

Orientadas a los datos. Muchas aplicaciones Web tienen como funcion
principal presentar texto, graficos, audio y video al usuario final. En general
las aplicaciones Web se utilizan para acceder y mostrar la informacion
contenida en bases de datos.

Sensibles al contenido. La calidad y la naturaleza del contenido es un
atributo de calidad importante de una aplicacién Web.

Orientadas a transacciones. Las transacciones permiten mas interaccion
con el usuario, proporcionan que el contenido se pueda actualizar de manera
constante en una aplicacion Web.

Evolucién continda. Las aplicaciones Web evolucionan de manera continua.
Por ejemplo, es comdn que algunas aplicaciones Web actualicen su contenido
minuto a minuto.

Inmediatez. La necesidad de poner rapidamente en funcionamiento una
aplicacion Web es una caracteristica de muchos negocios.

Seguridad. Debido que las aplicaciones Web se acceden a través de una red,
deben implementarse mecanismos para proteger la informacién confidencial
y ofrecer modos seguros de transmisién de datos.

Estética. La presentacion y colocacion de los elementos en las paginas Web
son cualidades de las aplicaciones Web. La estética tiene la misma
importancia que los aspectos técnicos en aplicaciones Web que son disefiadas
con el objetivo de vender productos o servicios.



1.1.2. Arquitectura de una aplicacion Web

La arquitectura de una aplicacion Web es el conjunto de estructuras necesarias
para razonar sobre la aplicacion, que comprende elementos de software, las relaciones
entre dichos elementos y sus propiedades. Las estructuras forman una herramienta
valiosa para el disefio de una aplicacion Web [5].

Sin embargo, la arquitectura de una aplicacion Web también puede ser vista
como el resultado del uso de un conjunto de decisiones de disefio para satisfacer los
requerimientos de la aplicacién, que eventualmente deben ser efectuadas con una
tecnologia especifica, la cual se debe seleccionar cuidadosamente.

Componentes de una arquitectura de aplicaciones Web

La comunicacion entre los componentes de la arquitectura de una aplicacion
Web se basa en el principio de solicitud-respuesta, es decir, un componente (por
ejemplo, un navegador Web) envia una solicitud a otro componente (por ejemplo, un
servidor Web) y la respuesta a dicha solicitud se envia a través del mismo canal de
comunicacion (comunicacién sincrona). En una arquitectura geneérica de aplicaciones
Web se pueden identificar los siguientes componentes, algunos son fundamentales y
otros son opcionales [1]:

e Cliente: Generalmente es un navegador Web que es utilizado por un usuario
para operar una aplicacion Web. La funcionalidad del cliente se puede
expandir instalando complementos.

e Cortafuegos: Es una pieza de software que regula la comunicacion entre
redes inseguras (por ejemplo, Internet) y redes seguras (por ejemplo, las
Redes de Area Local corporativas), mediante reglas de acceso.

e Servidor Web: Es el software que soporta varios protocolos de Internet como
HTTP o HTTPS, para procesar las solicitudes de clientes.

e Servidor de bases de datos: Este servidor normalmente proporciona los datos
de una organizacion en forma estructurada, por ejemplo, en tablas.

e Servidor de aplicaciones: Tiene alguna funcionalidad requerida por varias
aplicaciones, por ejemplo, flujo de trabajo o personalizacion.

e Aplicaciones heredadas: Una aplicacién heredada es un sistema antiguo que
debe ser integrado como un componente interno o externo.
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Figura 1.1: Componentes de una arquitectura genérica de aplicaciones Web

En la figura 1.1 se pueden observar los componentes fundamentales
representados por rectangulos con linea continua y los componentes opcionales en
rectangulos con linea no continua.

Arquitectura en capas de aplicaciones Web

Una aplicacion Web es una aplicacion que se puede acceder a través de un
navegador Web o un agente de usuario especializado. En el navegador Web tipicamente
se crea una solicitud HTTP a través de un URL (Uniform Resource Locator), que
frecuentemente es asociado con un recurso de un servidor Web, el servidor procesa la
solicitud y cominmente devuelve paginas HTML al cliente, las cuales son visualizadas
mediante el navegador Web.

La arquitectura de una aplicacibn Web puede tener varias capas, aunque la
arquitectura mas comun es en tres capas, las cuales se describen a continuacién:

1. La capa de presentacién normalmente incluye componentes de la interface
de usuario y de la logica de presentacion;



2. La capa de negocio incluye componentes de la logica y las entidades de
negocio y opcionalmente una fachada.

3. La capa de datos generalmente incluye componentes de acceso a datos y
agentes de servicio.

Ademéas una aplicacion Web normalmente tiene acceso a datos que estan
almacenados en una base de datos, la cual se puede encontrar en un servidor para dicho
proposito. Una aplicacion Web también puede establecer una comunicacion para el
intercambio informacién con otras aplicaciones, a través de servicios expuestos, como
los Servicios Web. Ademéas existen otros aspectos, tales como la seguridad,
comunicacion y pruebas, que afectan varias de las capas de la arquitectura de una
aplicacion. El ejemplo de una arquitectura comdn en capas de aplicaciones Web se
muestra a continuacion [6]:
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Figura 1.2: Arquitectura en capas de aplicaciones Web




1.1.3. Enfoques para la construccion de aplicaciones Web

La mayoria de los enfoques establecidos para la construccion de aplicaciones
Web, se pueden dividir en cuatro categorias generales, las cuales se distinguen
principalmente por el tipo de objeto que utilizan como “fuente” para generar las paginas
y por el grado de soporte que proporcionan para la construccion de aplicaciones
avanzadas y escalables [2].

Enfoques programaticos o programacion basada en scripts (scripting)

En estos enfoques una pagina es generada principalmente por codigo escrito en
un lenguaje de scripting (como Perl o Python) o en un lenguaje de programacion de
alto nivel, como Java. Las etiquetas HTML y las demads estructuras usadas para generar
el formato de una pagina son producidas utilizando las instrucciones de salida del
lenguaje de programacion asociado, es decir, todo esta incrustado dentro de la I6gica
del programa.

La intervencion del programador se requiere para modificar practicamente
cualquier aspecto de la pagina generada, ya sea un cambio en la logica del programa o
un cambio en el disefio. ElI mayor problema con los enfoques programaticos es su
naturaleza centrada en el cddigo. Los Servlets son un ejemplo de este tipo de enfoques.

Enfoques de plantillas

Los enfoques basados en plantillas utilizan como objeto fuente una plantilla, que
se compone principalmente de estructuras de formato, como etiquetas HTML con el
codigo necesario que permita agregar potencia programatica limitada, es decir, se
enfocan en el formato y no en la l6gica de programacion.

Estos enfoques son mas amigables con los disefiadores Web, cuya experiencia
es en el area de disefio en lugar de la programaciéon. Los enfoques de plantillas se
centran en la estructura de la pagina y las etiquetas de formato y no en el cédigo, por
lo que comunmente son llamados enfoques centrados en la pagina. Algunos ejemplos
de enfoques basados en plantillas son Adobe Cold Fusion y Apache Velocity.

Enfoques hibridos

Los enfoques hibridos emplean estructuras de formato con c6digo para generar
las paginas Web. Tienen mas poder programatico que los enfoques de plantillas porque
estos permiten agregar bloques de cddigo. Combina los beneficios de la plantilla y los
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enfoques programaticos. La mayoria de estos enfoques traducen objetos fuente hibridos
en codigo y los mas sofisticados emplean alguna forma de pre-compilacion, de forma
que el proceso de traduccion y compilacion no se produzca cada vez que se solicita una
pagina Web. Ejemplos de enfoques hibridos son ASP (Active Server Pages) y JSP (Java
Server Pages).

Frameworks Web

Los frameworks Web representan el siguiente nivel para la construccién de
aplicaciones Web. Proporcionan una infraestructura consistente que incluye un amplio
conjunto de servicios, mediante los cuales se reduce la necesidad de escribir cddigo
redundante para las funciones comunes de las aplicaciones.

Estos frameworks permiten que los modulos para generar el contenido sean
distintos de los modulos utilizados para presentar el contenido en un formato particular.
En lugar de combinar el disefio y la l6gica en un solo modulo, los frameworks Web
siguen el principio de separar lo referente al contenido de la presentacion, pero siempre
tratando de conseguir la mayor flexibilidad de la aplicacion y la division adecuada de
tareas entre los responsables de la construccidon de una aplicacion Web.

1.2. Frameworks para aplicaciones Web

Un framework para aplicaciones Web o framework Web se puede definir como
una plataforma o un conjunto integrado de componentes que forman un disefio 0 una
arquitectura reutilizable, el cual permite producir aplicaciones Web personalizadas.

Considerando a una aplicacion Web como un conjunto estructurado de objetos,
que para lograr una o mas tareas permite navegar y procesar informacion, un framework
Web puede ser visto como una definicién genérica de los posibles objetos, aplicable a
la forma de navegacion y procesamiento de una aplicacién Web. El framework Web
debe definir el conjunto de posibles objetos para navegar, como se pueden estructurar
y el comportamiento que pueden tener [7].

1.2.1. Utilidad de los frameworks para aplicaciones Web

Un framework Web puede ser visto como una plataforma abierta y basada en
tecnologias y estandares cominmente aceptados, como Java, .NET, XML, JDBC,
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ADO.NET, JUnit, lo que permite que un desarrollador con experiencia pueda construir
y dar soporte a una aplicacién Web con una curva de aprendizaje poco pronunciada.

En la actualidad casi todos los frameworks Web implementan el patron de disefio
Modelo-Vista-Controlador (MVC). La incorporacion de servicios, como busquedas y
control de versiones requiere de muy poco trabajo adicional, lo que permite un mejor
aprovechamiento de estos servicios [8]. Actualmente es comun ver la integraciéon de
estos frameworks con distintos Entornos de Desarrollo Integrado (IDE por sus siglas
en inglés), para extender sus caracteristicas y proporcionar mas funcionalidades. Este
enfoque de adopcion e integracion de tecnologias permite que los desarrolladores de
aplicaciones, se concentren en la resolucién de los problemas de negocio que son
realmente importantes.

Los frameworks Web reducen significativamente la cantidad de tiempo, esfuerzo
y recursos necesarios, ademéas ayudan a los desarrolladores a evitar muchos de los
errores comunes en la construccion y mantenimiento de aplicaciones Web. Una gran
cantidad de aplicaciones Web tienen un conjunto comun de requerimientos funcionales
basicos, como puede ser la administracion de usuarios (que incluye creacion,
modificacion y eliminacion de usuarios, recuperacion de contrasefia, etc.), o la
implementacién de los procesos de autenticacion y autorizacion. En la actualidad los
frameworks incluyen médulos para lo anterior, que han sido perfeccionados a partir de
cientos de implementaciones, lo cual permite un ahorro de tiempo y que los
desarrolladores puedan enfocarse en necesidades mas complejas de la aplicacién.

1.2.2. Tipos de frameworks para aplicaciones Web

Una de las pocas clasificaciones de framewroks Web, que se puede encontrar en
la literatura de este tipo de frameworks es la siguiente [8]:

e Frameworks basados en solicitudes. Este tipo de frameworks se encargan
de direccionar las solicitudes entrantes. Cada solicitud es manejada sin un
estado, pero con sesiones de servidor se logra un cierto estado. Ejemplos de
estos frameworks son: Django, Ruby on Rails, Struts y Grails.

e Frameworks basados en componentes. Un framework basado en
componentes abstrae los aspectos internos relacionados con el manejo de una
solicitud, encapsula la ldgica en componentes reutilizables y maneja
automaticamente el estado de una solicitud. Java Server Faces (JSF) es un
ejemplo de este tipo de frameworks.
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Frameworks Hibridos. Los frameworks hibridos combinan caracteristicas
de los frameworks basados en solicitudes y de los basados en componentes,
para tomar el control de todo el flujo de datos y la l6gica en un modelo basado
en solicitudes. Los componentes pueden ser conectados entre si y
empaquetados como grupos de componentes. Los desarrolladores tienen
control total sobre los URLs, formularios, pardmetros, cookies y rutas de
informaciéon. Un ejemplo es RIFE, que es un framework de Java para la
administracién de contenido.

Frameworks basados en Aplicaciones de Internet Enriquecidas. Un
framework de este tipo esta basado en Aplicaciones de Internet Enriquecidas
(RIA por sus siglas en inglés), las cuales son aplicaciones que utilizan un
navegador Web para ejecutarse, pero que cuentan con caracteristicas
adicionales (principalmente de aplicaciones de escritorio), que son agregadas
a traves de complementos o mediante una maquina virtual. Un framework
basado en RIA minimiza la comunicacion con el servidor, lo que significa
que del lado del cliente se tiene una aplicacion con un estado y un modelo de
interaccion con el usuario, el lado del cliente tiene mucho mas que una pagina
Web generada del lado del servidor. Adobe Flex es un framework de este
tipo.

Metaframeworks. Estos frameworks tienen un conjunto de interfaces
esenciales para servicios comunes y una base altamente extensible para la
integracion de componentes y servicios de software. Su estructura es abierta
y flexible para incorporar otros frameworks y componentes.

Frameworks para Aplicaciones Web

Metaframeworks

incorporan

l l | l

Frameworks basados~ Frameworks ~ Frameworks basados Frameworks
en Solicitudes Hibridos en Componentes basados en RIA

Figura 1.3: Tipos de frameworks para aplicaciones Web
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Capitulo 2

Determinando los frameworks Web y los
criterios para su comparacion

En el presente capitulo se eligen algunos frameworks Web, que posteriormente
seran analizados y comparados. Enseguida se especifican varias preguntas a partir de
la abstraccion de este tipo de frameworks. Estas preguntas son agrupadas en aspectos
importantes para las aplicaciones Web y servirdn como criterios de comparacion para
los frameworks Web elegidos.

2.1. Eligiendo los frameworks Web a comparar

Existen varios factores que deben ser considerados cuando se elige un
framework Web, tales como el proposito de la aplicacion, el uso de licencias, la curva
de aprendizaje o las preferencias personales de los desarrolladores. La popularidad es
otro factor importante y puede servir como primer criterio de eleccion. Es sabido que
los frameworks populares tienen comunidades de apoyo, que aportan documentacion
apropiada y soporte, lo cual es de gran ayuda sobre todo para los desarrolladores con
poca experiencia, ademas proveen extensiones y complementos a la funcionalidad
principal, validaciones méas rapidas y correccion de defectos, lo que en general
proporciona mayor seguridad y dirige a un desarrollo de aplicaciones Web con mejor
calidad.

Dos indicadores interesantes que se pueden utilizar para estimar la popularidad
de los frameworks Web en la actualidad son: el porcentaje de uso y el nimero de libros
publicados de las tecnologias de frameworks Web.

La empresa de servicios de Internet BuiltWith proporciona informacion sobre
las tendencias de tecnologias Web y el uso de estas en los sitios Web del mundo. En la
grafica de la figura 2.1, recuperada de su sitio Web, se puede visualizar el porcentaje
de uso de las principales tecnologias de frameworks Web, en los diez mil sitios Web
mas importantes del mundo [9].
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Otros 23%
PHP 26%

Adobe Dreamweaver 2%
Classic ASP 2%

Foundation 3%

Shockwave Flash Embed 4%
ASP.NET 16%

Ruby on Rails 4%
ASP.NET MVC 5%
Ruby on Rails Token 6% J2EE 9%

Figura 2.1: Porcentaje de uso de las principales tecnologias de frameworks Web (Extendido)

En la grafica anterior se observa una separacion entre ASP.NET, ASP.NET MVC
y Classic ASP, pero en la actualidad estas son parte de la misma tecnologia (ASP.NET).
Ademas Ruby on Rails Token es solo Ruby on Rails. En la grafica de la figura 2.2 se
muestran los porcentajes reales para cada tecnologia de frameworks Web.

Otros 23% PHP 26%

Adobe Dreamweaver 2%
Foundation 3%

Shockwave Flash Embed 4%

J2EE 9% ASP.NET 23%

Ruby on Rails 10%

Figura 2.2: Porcentaje de uso de las principales tecnologias de frameworks Web (Reducido)
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A pesar de que Shockwave Flash Embed, Foundation y Adobe Dreamweaver son
consideradas por BuiltWith como tecnologias de frameworks Web, dichas tecnologias
en realidad no lo son. En Shockwave Flash Embed la programacion se realiza
principalmente con scripts, es decir, pertenece a un enfoque programatico, Foundation
se ajusta mas a un enfoque hibrido y Adobe Dreamweaver es un editor muy robusto, en
el que a menudo se utiliza un enfoque basado en plantillas, para la creacion de
aplicaciones Web. Por lo que las Unicas tecnologias de frameworks Web que se pueden
considerar son: PHP, ASP.NET, Ruby on Rails y J2EE.

Por otra parte, Amazon comenz6 como una tienda de libros en linea y en la
actualidad es una de las tiendas en linea mas grandes del mundo, en la que se puede
encontrar practicamente cualquier libro. La siguiente grafica muestra el nimero de
libros que se pueden encontrar en Amazon, relacionados con frameworks Web de las
tecnologias de frameworks Web anteriores [10].

4500
3968
4000
3500
3000
2500
2000

1500

1000
500 i 345
207
. = i} -,
Frameworks de PHP ASP.NET Ruby on Rails Frameworks de Java

Figura 2.3: Numero de libros publicados de las principales tecnologias de frameworks Web

De lo anterior se tiene que las cuatro tecnologias de frameworks Web mas usadas
en la actualidad son PHP, ASP.NET, Ruby on Rails y Java (J2EE), pero los frameworks
que tienen mas libros publicados son ASP.NET, Ruby on Rails, Frameworks de Java y
Frameworks de PHP. Tomando en cuenta esto dltimo, se puede decir que las
tecnologias de frameworks mas populares son ASP.NET, Ruby on Rails, PHP y Java.
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Para los propdsitos de este trabajo de tesis, la comparacion de dos frameworks
Web es suficiente y dado que para comparar dichos frameworks se necesita consultar
informaciéon confiable, el namero de libros publicados es mas relevante que el
porcentaje de uso de cada tecnologia de frameworks Web, por lo que finalmente se
determina que los frameworks mas adecuados e interesantes para comparar son:

e ASP.NET
e Ruby on Rails

2.2. ldentificando criterios para comparar a los frameworks Web

Existen aspectos que muchas veces son considerados Unicamente durante el
disefio de la arquitectura de una aplicacion Web, pero estos aspectos también deben ser
tomados en cuenta al seleccionar la tecnologia con la que se construira dicha
aplicacion, ya que de esta forma la eleccion de la tecnologia contemplara las
necesidades de la aplicacion. Para el caso de las aplicaciones Web, uno de los enfoques
mas utilizados en la actualidad para su construccion es con frameworks Web, pero
seleccionar el mas adecuado puede ser complicado, sobre todo por la gran cantidad que
existen de estos. La comparacion de este tipo de frameworks sobre aspectos de la
arquitectura de la aplicacion Web, puede ayudar a determinar cual o cuéles son los que
mejor se ajustan a las necesidades de la aplicacion.

En una arquitectura comun de aplicaciones Web como la presentada en la
seccién 1.1.2, algunos de los aspectos principales que se pueden identificar son: el
acceso a datos, la seguridad y las pruebas. Otros aspectos interesantes son: la
portabilidad y la interoperabilidad.

Para comparar dos o mas objetos es habitual que se tenga que abstraerlos, ya sea
de manera particular o general. En la siguiente seccion se describen algunas
caracteristicas que se encuentran presentes en diversos frameworks Web, las cuales son
asociadas con uno de los aspectos previamente reconocidos.

Una forma de verificar el cumplimiento de alguna caracteristica en un
framework Web es mediante preguntas de confirmacién. De la descripcion de cada
caracteristica se pueden enunciar varias preguntas para este propdsito. En este trabajo
dichas preguntas también se utilizaran como criterios para comparar a los frameworks
Web.
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2.2.1. Portabilidad

En ciertos casos es necesario trasladar una aplicacion Web de un hardware,
software o un entorno operacional a otro. La portabilidad de una aplicacién depende de
las opciones relacionadas con la tecnologia utilizada para implementar la aplicacidn,
asi como de las caracteristicas de las plataformas en las que se necesita ejecutar dicha
aplicacion [11].

Desarrollo multiplataforma

La construccion de una aplicacion Web generalmente es realizada por un equipo
de desarrollo, cuyos integrantes pueden tener la necesidad o disposicion de trabajar en
distintos sistemas operativos. Cuando un framework Web solo se puede utilizar en un
determinado sistema operativo, los integrantes del equipo de desarrollo se ven
obligados a trabajar sobre dicho sistema, lo que ademas limita el software requerido
por la aplicacion Web, al que es soportado por el sistema operativo en cuestion. En
muchos casos tampoco se puede observar el rendimiento de la aplicacién Web con otro
tipo de software, como navegadores o servidores Web.

Es importante que tanto el framework Web como el software fundamental (IDE,
servidor Web, manejador de bases de datos, etc.) para la construccion de una aplicacion
Web, se puedan utilizar en distintos sistemas operativos. Ademas el framework Web
debe comportarse de manera similar en todos esos sistemas y ser compatible con
software de distintos proveedores, que pueda complementar sus caracteristicas.

En general si con un framework Web es posible crear aplicaciones Web en
distintos sistemas operativos, se puede decir que permite un desarrollo
multiplataforma.

Algunos criterios de comparacidén que se pueden obtener de esta caracteristica
son los siguientes:

e ;Los IDE con soporte para el framework estan disponibles para distintos
sistemas operativos?

o (EI framework admite el uso de distintos servidores Web (comerciales y no
comerciales)?

e ¢Los servidores Web que permite el framework se pueden usar en diversos
sistemas operativos?
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e EIl framework ofrece soporte para distintos manejadores de bases de datos
(comerciales y no comerciales)?

e ;Los manejadores de bases de datos que soporta el framework se pueden
utilizar en distintos sistemas operativos?

e EIl software que complementa o extiende la funcionalidad del framework
esta disponible para diversos sistemas operativos?

2.2.2. Interoperabilidad

En ocasiones se requiere que dos 0 mas aplicaciones Web puedan establecer una
comunicacion exitosa e intercambiar informacién. Una aplicacidn interoperable facilita
el intercambio y la reutilizacion de informacion de forma interna y externa. Los
protocolos de comunicacion, interfaces y formatos de datos son las consideraciones
clave para la interoperabilidad. Los estandares son otro aspecto importante que se debe
tener en cuenta al disefiar una aplicacion interoperable [6].

Servicios Web

De acuerdo con el W3C, un Servicio Web es [12]:

“Un sistema de software que permite la interaccidbn maquina a maquina en una
red. Tiene wuna interface descrita en un formato procesable por maquina,
especificamente WSDL (Web Service Description Language). Otros sistemas solo
pueden interactuar con el servicio Web a través de la forma establecida en su
descripcion, utilizando mensajes envueltos en SOAP (Simple Object Access Protocol)
y normalmente transportados mediante HTTP.”

Aunque en la definicion anterior se indica tanto el formato para describir un
Servicio Web, como el lenguaje y los protocolos de comunicacién y transporte para el
intercambio de mensajes, esto solo hace referencia a los Servicios Web basados en
SOAP. En la actualidad se pueden identificar dos clases de Servicios Web: los Servicios
Web basados en SOAP y los Servicios Web basados en REST.

Los Servicios Web basados en REST son llamados de esta forma porque se
apoyan en el estilo arquitecténico REST (REpresentational State Transfer). La
principal caracteristica del estilo REST es el conjunto de restricciones de disefio que
tiene. Estas restricciones se describen a continuacion [13]:
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e Sin estado. Cada solicitud que el cliente envia al servidor debe contener toda
la informacion necesaria para atender la solicitud.

e Cache. Cada respuesta del servidor debe estar implicita o explicitamente
etiquetada como almacenable o no en cache.

e Interface uniforme. La interaccién entre el cliente y el servidor se debe
ajustar a una interface uniforme. En el contexto del HTTP esto se realiza a
través de sus métodos POST, GET, PUT, DELETE, OPTIONS y HEAD.

e Sistema en capas. La arquitectura puede estar compuesta de multiples capas
y cada capa no puede ver mas alla de la siguiente capa con la que se
comunica.

e (Codigo a solicitud. Con esto se permite que la funcionalidad de un cliente se
pueda ampliar mediante la descarga de codigo adicional. Con respecto a la
Web, esto se refiere a tecnologias como Flash, Applets o JavaScript.

Por estas restricciones es que se tiene la necesidad en los Servicios Web REST,
de llevar la informacion de ida y vuelta a través de recursos, que pueden ser
descripciones de informacion que el programador necesita conocer. Los metodos de
HTTP que mas se utilizan para las solicitudes son: POST, GET, PUT y DELETE. Estos
métodos comunmente son asociados a las operaciones basicas de Creacion, Lectura,
Actualizacion y Borrado, también conocidas como operaciones CRUD (Create, Read,
Update y Delete), que se pueden aplicar a los recursos de una aplicacion.

Actualmente los servicios Web basados en SOAP son un estandar para la
interoperabilidad, debido a que han sido ampliamente adoptados por las empresas para
apoyar sus procesos internos y proporcionar interaccion de negocios, mientras que los
los servicios Web REST se ofrecen como una alternativa. Los frameworks Web
generalmente proporcionan algan framework especializados, APl o enfoque para la
creacion de estos tipos de Servicios Web.

Los criterios de comparacion que se pueden conseguir de esta caracteristica son
los siguientes:

e EI framework permite describir los datos de un Servicio Web mediante el
formato WSDL?

e EIl framework tiene soporte para el envio de mensajes SOAP?

e EI framework proporciona algun framework o API para la creacion de
Servicios Web basados en SOAP?

o (EIl framework permite crear Servicios Web REST?

e EI framework proporciona algun framework o APl para la creacion de
Servicios Web REST?
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2.2.3. Acceso a Datos

En la seleccion de la tecnologia adecuada para el acceso a datos en una
aplicacion Web, se debe considerar el tipo de los datos con los que se esta trabajando
y la manera en que dichos datos se deben manipular dentro de la aplicacién. La
tecnologia debe proporcionar formas para abstraer los datos y se debe adaptar a las
necesidades de la aplicacion Web [6].

Soporte para multiples fuentes de datos

Las aplicaciones Web normalmente utilizan datos que se encuentran
almacenados en alguna fuente, que comunmente es una base de datos. La mayoria de
los frameworks Web permiten configurar una base de datos como fuente de datos
principal para una aplicacion Web, mediante componentes de software de bibliotecas
o frameworks especializados para el acceso a datos.

Al ser las bases de datos el tipo de fuente de datos mads comudn para una
aplicacion Web, se vuelve fundamental que los frameworks Web soporten manejadores
de bases de datos de distintos proveedores (tanto comerciales como libres), asi como
la posibilidad de usar multiples bases de datos en una misma aplicacion. Ademas los
frameworks deben tener soporte para otro tipo de fuentes de datos, tales como archivos
planos o XML y proporcionar los mecanismos para acceder a los datos de estas fuentes.

Los criterios de comparacion que se pueden apreciar en esta caracteristica son
los siguientes:

e EI framework permite utilizar bases de datos relacionales como fuente de
datos?

e EIl framework permite utilizar archivos XML como fuente de datos?

e EI framework ofrece soporte para otro tipo de fuente, ademas de bases de
datos relacionales y archivos XML?

Soporte de Mapeo Objeto Relacional

Un alto nivel de abstraccién de los mdédulos de una aplicacién Web se puede
conseguir, si durante su codificacién se emplean objetos y atributos en lugar de las filas
y campos, de las tablas de una base de datos, ademés de definir métodos simples en las
clases de la aplicacién Web, para asociarlos con las sentencias SQL de manipulacion
de datos, tales como select, insert, update y delete.

21



Los frameworks Web cominmente ofrecen herramientas de Mapeo Objeto
Relacional (ORM por sus siglas en inglés) para realizar tareas como las que se
mencionaron previamente. El Mapeo Objeto Relacional consiste en traducir los
sistemas de tipos de una base de datos relacional a los tipos de un lenguaje de
programacion orientado a objetos, para simplificar las tareas basicas de acceso a los
datos [14].

El soporte de ORM debe incluir enfoques para la generacion del esquema de una
base de datos, a partir de un conjunto de clases con atributos que tienen un tipo de dato
especifico y viceversa. También se debe proporcionar una definicion basica de métodos
para las consultas de recuperacion, modificacion y borrado de datos.

El Mapeo Objeto Relacional permite que el tiempo destinado a la generacion de
las clases y el esquema de la base de datos, pueda ser empleado en otras necesidades
de una aplicacion Web. Ademas posibilita la construccion de un prototipo funcional de
una aplicacion en poco tiempo y ayuda a que la conversidn entre el tipo de dato de los
atributos de una clase y el de los campos de una tabla se realice correctamente.

Algunos criterios de comparacion que se pueden extraer de esta caracteristica
son los siguientes:

e EI framework permite generar el esquema de una base de datos a partir de
clases?

e EI framework permite generar las clases a partir del esquema de una base
de datos?

Migraciones para esquemas de bases de datos

Las migraciones son una forma de control de versiones para el esquema de una
base de datos. Permiten la modificacién del esquema de una base de datos a partir del
codigo de una aplicacion Web, lo cual ayuda a mantener la integridad de datos a lo
largo de las diferentes versiones de los modelos, que pudieran producirse durante la
construccion de una aplicacion Web basada en el patron MVC [15]. Por ejemplo, con
las migraciones se puede administrar la forma en que se debe cambiar el tipo de dato
de un campo, para una version posterior del modelo de una aplicacion Web y que esto
se pueda reflejar en el esquema de la base de datos.
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Los criterios de comparacion que se pueden conseguir de esta caracteristica son
los siguientes:

e (EIl framework permite administrar el esquema de la base de datos desde el
codigo de una aplicacion?

e (EI framework permite automatizar el proceso de una migracion?

o (EIl framework proporciona buenas practicas para el uso de migraciones
sobre el esquema de una base de datos?

2.2.4. Seguridad

Las aplicaciones Web deben tener la capacidad de minimizar el impacto de
acciones maliciosas o accidentales que afecten su funcionamiento, asi como evitar la
divulgacion o pérdida de informacion [6]. A nivel arquitecténico la seguridad se puede
reducir a entender los requerimientos de seguridad especificos de la aplicacion y a crear
los mecanismos que puedan soportarlos.

Cuando se reduce la probabilidad de que un ataque tenga éxito y no perjudique
el funcionamiento de una aplicacion Web, la fiabilidad de dicha aplicacidon aumenta.
En el aseguramiento de una aplicacion se debe proteger a sus activos (datos y
programas), para evitar que estos no puedan ser leidos o modificados por personas o
aplicaciones no autorizadas. Algunos mecanismos utilizados para asegurar las
aplicaciones Web son la autenticacion, la autorizacion y el cifrado de los datos [11].

Implementacion del proceso de autenticacion

En muchas aplicaciones Web se requiere identificar a los usuarios mediante
credenciales, para garantizar que los usuarios son quienes dicen ser. En este proceso
generalmente se utiliza un nombre de usuario y una contrasefia, los cuales son cotejados
contra una lista conocida de los mismos [11]. Disefiar una estrategia de autenticacion
efectiva es importante para la seguridad y confiabilidad de una aplicacion. Una
autenticacion poco adecuada o débil puede provocar que la aplicacion sea vulnerable a
los ataques de suplantacion de identidad.

Actualmente la mayoria de los frameworks Web ofrecen algunas formas de
autenticacion predefinidas, que pueden ser implementadas en poco tiempo dentro de
una aplicacion Web. Las implementaciones proporcionadas por los frameworks Web
deben ser faciles de configurar y personalizar, para que el desarrollador pueda tener el
mayor control posible sobre el proceso de autenticacion.
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Algunos criterios de comparacion que se pueden obtener de esta caracteristica
son los siguientes:

e (El framework proporciona implementaciones predefinidas del proceso de
autenticacion?

e Las implementaciones predefinidas de autenticacion se pueden
personalizar?

Implementacidn del proceso de autorizacion

En las aplicaciones Web a veces es necesario restringir el acceso a ciertos
recursos de gran importancia, es decir, que estos recursos solo puedan ser utilizados
por aquellos usuarios a los que se les ha concedido autorizacion para ello, esto
generalmente se realiza a través de una lista de control de acceso [11]. Disefiar una
buena estrategia de autorizacion es importante para la seguridad y confiabilidad de una
aplicacion. Una estrategia de autorizacion poco adecuada puede causar la divulgacion
de informacion, la modificacion de datos y que los usuarios consigan privilegios que
no les corresponden.

La mayoria de los frameworks Web proporcionan métodos y ejemplos de como
implementar el proceso de autorizacion en una aplicacion Web. Las formas provistas
por un framework Web para implementar el proceso de autorizacion en una aplicacion
Web, deben ser faciles de implementar, modificar y extender.

Los criterios de comparacion que se pueden conseguir de esta caracteristica son
los siguientes:

e EI framework proporciona implementaciones predefinidas del proceso de
autorizacion?
e ;Las implementaciones predefinidas de autorizacion se pueden personalizar?

Mecanismos para evitar ataques informaticos comunes

Las aplicaciones Web son atacadas con mucha frecuencia, por lo cual es
necesario contar con mecanismos que las protejan de ataques informaticos comunes,
tales como ataques de inyeccién SQL, de inyeccion de scripts en sitios (XSS) o de
falsificacion de solicitudes en sitios (CSRF). Estos ataques son descritos brevemente a
continuacion [16]:

e Ataques de inyeccion de SQL: Los ataques de inyeccion SQL modifican las
consultas que se realizan sobre una base de datos, manipulando los
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parametros de una aplicacion Web. EIl objetivo popular de los ataques de
inyeccion de SQL es eludir el proceso autorizacion para leer y manipular los
datos de una aplicacion Web.

Ataques de inyeccion de scripts en sitios (XSS): Estos ataques se aprovechan
de una vulnerabilidad de seguridad que permite a un atacante colocar
secuencias de comandos (normalmente JavaScript) en paginas Web. Cuando
los usuarios cargan las paginas afectadas, los scripts del atacante se ejecutan.
Comulnmente estos scripts se utilizan para robar cookies y tokens de sesion,
cambiar el contenido de la padgina Web o para redirigir el navegador a otra
pagina. Las vulnerabilidades aprovechadas por los ataques de inyeccién XSS
ocurren generalmente cuando una aplicacién toma los datos de entrada de un
usuario y los utiliza para generar una pagina sin validarla, codificarla o
escaparla.

Ataques de falsificacion de solicitudes en sitios (CSRF): En estos ataques un
sitio web malicioso puede afectar la interaccion entre el navegador de un
cliente y una aplicacion Web que confia en ese navegador. Estos ataques son
posibles porque los navegadores Web envian algunos tipos de tokens de
autenticacion automaticamente con cada solicitud a una aplicacion Web. Esta
forma de ataque también se conoce como ataques de un clic, porque el ataque
aprovecha la sesién activa de un usuario autenticado, para ejecutar
solicitudes en el servidor Web que solo un usuario autenticado podria hacer.

Si bien no existe una forma clara para resolver estos problemas y por lo general
se recomienda el uso de buenas practicas, es necesario que un framework Web
proporcione medidas de proteccidn y guias de prevencion que puedan ser tomadas en
cuenta durante la construccion de una aplicacién Web. Estas medidas y guias deben ser
claras para poder implementarlas y personalizarlas de acuerdo a las necesidades que se
tenga, con el propdsito de conseguir un alto nivel de seguridad en una aplicacion Web.

Los criterios de comparacion que se pueden obtener de esta caracteristica son
los siguientes:

¢El framework proporciona mecanismos predefinidos para evitar ataques de
inyeccién SQL?

¢El framework proporciona mecanismos predefinidos para evitar ataques de
inyeccidn de scripts en sitios (XSS)?

¢El framework proporciona mecanismos predefinidos para evitar ataques de
falsificacion de solicitudes en sitios (CSRF)?

¢El framework proporciona recomendaciones generales de seguridad?
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2.2.5. Capacidad de Pruebas

Las partes de una aplicacion Web siempre deben ser probadas y para esto se
necesita establecer criterios de prueba y ejecutar las acciones con las que se pueda
determinar el cumplimiento de dicho criterios [6].

Las pruebas permiten aislar las fallas de una aplicacién de manera oportuna y
efectiva. Las decisiones iniciales en el disefio de una aplicacién afectan en gran medida
la cantidad de casos de prueba requeridos, entre mas complejo sea el disefio, sera mas
dificil probarlo a fondo. Generalmente las pruebas son més faciles de realizar cuando
se tiene un disefo sencillo, pero completo. La reutilizacion de componentes que ya han
sido probados reduce el esfuerzo en las pruebas [11]. Estas pruebas al final son
efectuadas mediante herramientas, que son proporcionadas por la tecnologia con la cual
se crea la aplicacion. Hoy en dia los desarrolladores Web se enfocan principalmente en
dos tipos de pruebas: pruebas unitarias y pruebas de integracion.

Entornos de ejecucion para aplicaciones Web

Es comun que los desarrolladores ocupen un unico entorno de ejecucion para
aplicaciones Web sencillas, pero para el caso de aplicaciones mas complejas, casi
siempre es necesario contar con diferentes entornos de ejecucién, por ejemplo, un
entorno de desarrollo (donde se hagan las modificaciones), un entorno de pruebas
(donde se realicen las pruebas) y un entorno de produccién (el que utilizan los usuarios
finales).

El uso de diferentes entornos de trabajo para cada fase del proceso de desarrollo
de una aplicacion Web, facilita la gestion de datos y en general la administracién de
dicha aplicacion. En la actualidad la mayoria de los frameworks Web ofrecen los
entornos de ejecucion mencionados anteriormente: de desarrollo, pruebas vy
produccion.

Algunos criterios de comparacion que se pueden apreciar en esta caracteristica
son los siguientes:

e EIl framework permite la configuracién de un entorno de desarrollo?

e EIl framework permite la configuracion de un entorno para realizar pruebas?
e EIl framework permite la configuracion de un entorno de produccion?

e EIl framework permite la configuracién de un entorno personalizado?
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Soporte para pruebas unitarias

Las pruebas unitarias son las pruebas aplicadas a los componentes de una
aplicacion de forma aislada, de acuerdo a un criterio previamente establecido que
permita a los desarrolladores saber cuando dejar de hacer dichas pruebas. Los
componentes que generalmente se prueban en una aplicacion Web son las clases y los
métodos [17].

En aplicaciones Web con una arquitectura basada en el patron MVC, los modelos
de dominio son probados para asegurar el funcionamiento adecuado de los objetos de
dominio. Existen varias herramientas para realizar pruebas unitarias, pero su uso
depende de la tecnologia utilizada para la construccién de la aplicacién Web.

Antes de escribir una prueba unitaria es necesario identificar un componente lo
suficientemente pequefio y razonable para probar, que normalmente no es mas grande
que una clase y en la mayoria de los casos es un método. Todas las pruebas producidas
para las piezas de codigo identificadas, generan una gran cantidad de pruebas unitarias,
las cuales deben ser ejecutadas con frecuencia a medida que la construccion de la
aplicacion avanza. Si este proceso no es automatizado, puede resultar en una gran
perdida de productividad del desarrollador. Existen frameworks con librerias para
pruebas unitarias que permiten automatizar este proceso, con estos frameworks el
desarrollador puede escribir las pruebas en un lenguaje de programacion dentro de un
entorno de desarrollo y enseguida crear un conjunto de reglas de aprobacién/falla, con
las que el framework determina si la prueba tuvo éxito o no.

Algunos criterios de comparacion que se pueden encontrar en esta caracteristica
son los siguientes:

o EIl framework tiene soporte para pruebas unitarias?
e EIl framework permite automatizar las pruebas unitarias?
e EIl framework proporciona alguna guia para realizar pruebas unitarias?

Soporte para pruebas de integracion

Una vez que las pruebas unitarias se han realizado satisfactoriamente, lo
siguiente es probar los componentes de software que interactian entre si, agrupandolos
en componentes cada vez mas grandes y mediante pruebas definidas en un plan de
integracion. La idea es probar combinaciones de las partes de una aplicacion y después
expandir este proceso a sus modulos, hasta que eventualmente todos los modulos de la
aplicacion hayan sido probados juntos. Existen herramientas de terceros que permiten
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llevar a cabo este tipo de pruebas, mientras que los frameworks Web cominmente
proporcionan recomendaciones para realizarlas.

Los criterios de comparacion que resultan de esta caracteristica son los
siguientes:

e (EI framework tiene soporte para pruebas de integracion?
o (EIl framework proporciona alguna guia para realizar pruebas integracion?

Depuracion de aplicaciones Web

Es importante considerar que el cddigo de una aplicacibn Web puede contener
errores de sintaxis o logicos, los cuales pueden ser dificiles de diagnosticar. Muchas
veces estos errores no son evidentes y no provocan notificaciones o mensajes de error,
que puedan servir para buscarlos y corregirlos, por lo que contar con herramientas que
ayuden a depurar el codigo de una aplicacion, se vuelve relevante.

La forma en como depurar una aplicacion Web depende en gran medida de la
tecnologia usada para construirla. Generalmente se utiliza un IDE que proporcione o
permita el uso de herramientas de depuracion para buscar errores en el cddigo, que
puedan provocar que la aplicacion funcione de forma irregular. Los frameworks Web
frecuentemente incluyen mecanismos para inspeccionar variables u objetos a través del
mismo lenguaje de programacion, utilizado para codificar la aplicacion.

Los criterios de comparacion que se pueden identificar en esta caracteristica son
los siguientes:

e EI framework proporciona algin modo para la depuracion del codigo de la
aplicacion Web?

e EIl framework permite usar herramientas de terceros para la depuracién del
codigo de la aplicacion Web?

e EI framework proporciona instrucciones para la depuracién del cédigo de
la aplicacion Web?
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Capitulo 3
El framework ASP.NET

En este capitulo se da una descripcion general de los conceptos, estrategias o
tecnologias, que utiliza el framework ASP.NET para proporcionar las caracteristicas
especificadas en la seccion 2.2. La informacidn de este capitulo permitira comparar al
framework posteriormente.

3.1. Informacion general de ASP.NET

ASP.NET (version 4.5) es un framework Web que forma parte de la plataforma
.NET. Ha sido desarrollado y comercializado por Microsoft, y se usa en gran medida
para construir sitios, aplicaciones y servicios Web grandes, principalmente con HTML,
CSS y JavaScript. EI framework Web ASP.NET esta compilado en la plataforma .NET,
por lo que todas las caracteristicas de .NET se encuentran disponibles para las
aplicaciones ASP.NET [18].

La forma mas comun de utilizar ASP.NET es a través del IDE Visual Studio.
Las aplicaciones ASP.NET se pueden codificar en cualquier lenguaje compatible con
el entorno CLR (Common Language Runtime), por ejemplo, Visual Basic o F#, aunque
el mas usado es C# [19]. Algunas caracteristicas que se destacan en la documentacién
de ASP.NET son las siguientes [20]:

e Tres formas de crear aplicaciones ASP.NET: utilizando Formularios Web,
basadas en el patron de disefio MVC y con Paginas Web.

e Elcompilador ASP.NET.
e Una infraestructura para seguridad.

e Caracteristicas para el monitoreo del estado y rendimiento de las
aplicaciones.

e Entorno ampliable para el alojamiento y administracion del ciclo de vida de
una aplicacion.

e Integracidon con entornos visuales para desarrolladores y disefiadores como
Visual Web Developer o Visual Studio.
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Un framework para la generacion de paginas Web con datos dinamicos.

3.2. Portabilidad

3.2.1. Desarrollo multiplataforma

De acuerdo con la documentaciéon del framework, para desarrollar aplicaciones
Web con ASP.NET es necesario contar con lo siguiente [21]:

El framework .NET: Es indispensable tener instalado el framework .NET,
debido a que ASP.NET es parte de .NET.

Un entorno para la construccion de aplicaciones: Si bien es posible crear
paginas y clases ASP.NET con algun editor de texto, se recomienda utilizar
un IDE que proporcione caracteristicas como plantillas, autocompletado,
compilacion en tiempo de disefio, entre otras. La construccion de
aplicaciones ASP.NET generalmente requiere del IDE Microsoft Visual
Studio, porque este complementa y agrega nuevas caracteristicas al
framework ASP.NET.

Un servidor Web: Contar con un servidor Web es esencial porque es el
software que permite el despliegue de una aplicacion Web y proporciona las
herramientas necesarias para dar respuesta a las solicitudes realizadas desde
un navegador Web. Para aplicaciones ASP.NET se recomienda el servidor
Microsoft 11S (Internet Information Services).

Otro tipo de software que frecuentemente es requerido en el desarrollo de una
aplicacion ASP.NET es:

Un manejador de bases de datos: Las aplicaciones Web que necesitan
almacenar datos, requieren de permisos adecuados para la lectura y escritura
de datos en una fuente de datos, que generalmente es una base de datos.
Microsoft SQL Server es el manejador de bases de datos recomendado para
aplicaciones ASP.NET.

Un servidor de correo electrénico: Cuando se requiere enviar correos
electronicos desde una aplicacién Web es necesario contar con un servidor
SMTP (Simple Mail Transfer Protocol).
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De lo anterior se puede concluir que para aprovechar ASP.NET es necesario
utilizar software de Microsoft, como el IDE Visual Studio y el servidor Web IIS, e
incluso SQL Server como manejador de bases de datos. Ademas este software solo esta
disponible para sistemas operativos Windows, lo que finalmente condiciona el uso de
ASP.NET a estos sistemas y por lo cual se puede decir que ASP.NET no permite un
desarrollo multiplataforma.

Actualmente existe una variante de ASP.NET conocida como ASP.NET Core,
que se disefid para permitir un desarrollo multiplataforma, pero ain se encuentra en
desarrollo y no ha sido adoptada de buena forma por la comunidad. El proyecto
denominado Mono contiene una implementacion de ASP.NET y permite usar el
framework en sistemas Linux, OpenBSD y Solaris, pero no tiene soporte de Microsoft
dado que su desarrollo y mantenimiento es realizado por un tercero, ademas su
configuracion es complicada y varias caracteristicas son afectadas por los problemas
de compatibilidad con estos sistemas.

3.3. Interoperabilidad
3.3.1. Servicios Web

Windows Communication Foundation (WCF) es el framework recomendado
para la construccion de Servicios Web en aplicaciones ASP.NET. WCF permite la
creacion de aplicaciones orientadas a servicios y forma parte de la plataforma .NET.
Con WCF los datos se pueden enviar como mensajes asincronos desde el punto final
de un servicio a otro. Un punto final puede ser un cliente de un servicio, que solicite
datos desde el punto final del servicio. El intercambio de datos se puede realizar de
forma local en una sola computadora, dentro de una red corporativa, o en el Internet.
Los mensajes pueden ser tan simples como un solo caracter o una palabra y enviarse
como XML, o tan complejos como un flujo de datos binarios. Las caracteristicas
proporcionadas por WCF son las siguientes [23]:

e Orientacion al servicio. Una consecuencia del uso de estandares de
Servicios Web es que WCF permite crear aplicaciones orientadas a servicios.
Los servicios tienen la ventaja general de estar débilmente acoplados en lugar
de ser codificados en cada aplicacion. Una relacion débilmente acoplada
implica que cualquier cliente creado en alguna plataforma, puede conectarse
a cualquier servicio siempre y cuando se cumplan los contratos esenciales.

e Multiples patrones de mensajes. EI patron mas comun para el intercambio
de mensajes es el de solicitud/respuesta, en donde un punto final solicita
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datos a un segundo punto final, que finalmente responde. Otro patron es el
de mensaje unidireccional, en donde un punto final Unico envia un mensaje
sin ninguna expectativa de respuesta.

Metadatos de servicio. WCF permite la publicacion de los metadatos de un
servicio mediante formatos especificados en estandares de la industria, como
WSDL, XML Schema y WS-Policy. Los metadatos se pueden emplear para
generar y configurar los clientes que puedan acceder a los servicios Web.
Estos metadatos se pueden publicar a través de HTTP y HTTPS.

Contratos de datos. Dado que WCF esta construido sobre .NET, se pueden
utilizar métodos de un lenguaje de programacion para suministrar los
contratos que se requieran. Al codificar un Servicio Web mediante C# o
Visual Basic, la forma mas facil de manejar los datos es creando clases que
representen a las entidades de datos. WCF permite crear estas clases y
generar automaticamente los metadatos que permitan a los clientes cumplir
con los tipos de datos que se han especificado para el Servicio Web.

Seguridad. Los mensajes intercambiados pueden ser cifrados y configurados
para pedir que los usuarios se autentiquen antes de que puedan recibir los
mensajes. La seguridad se puede implementar utilizando estandares
conocidos, como SSL o WS-SecureConversation.

Multiples codificaciones y transportes. Los mensajes son enviados a través
de un protocolo de transporte y codificacion. WCF permite enviar mensajes
codificados en XML utilizando SOAP sobre HTTP, para su uso en la Web.
Como alternativa ofrece el envio de mensajes en cola a traves de TCP, que
también es conocido como Message Queuing (MSMQ).

Mensajes confiables y en cola. WCF utiliza sesiones implementadas a través
de la especificacion WS-Reliable Messaging y la implementacién MSMQ
para lograr que el intercambio de mensajes sea confiable.

Mensajes duraderos. Un mensaje duradero es aquel que no se pierde a pesar
de una interrupcion en la comunicacion. Los mensajes intercambiados
mediante un patron de mensaje duradero siempre son guardados en una base
de datos. Si se produce una interrupcion, el intercambio de mensajes se puede
reanudar en cuanto la conexidn se restaure.

Soporte REST. En WCF se pueden construir servicios Web basados en el
estilo arquitectural REST, asi como procesar datos XML sin formato que no
tengan que ser envueltos sobre SOAP. WCF soporta formatos XML
especificos, como ATOM (un estandar RSS muy popular) y también formatos
no XML, como JSON (JavaScript Object Notation).
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La publicacién de servicios mediante estandares como WSDL, XML-Schema y
WS-Policy y el intercambio de mensajes a través de SOAP sobre HTTP, hacen que
WCF sea ideal para la construccién de Servicios Web basados en SOAP. A pesar de
que también es posible crear Servicios Web REST, esta no es la mejor opcion, debido
a la cantidad y la complejidad de los archivos que deben configurarse para adaptarlo.

3.4. Acceso a Datos

3.4.1. Soporte para multiples fuentes de datos

ASP.NET incluye varios controles para la fuente de datos de una aplicacién
Web, a través de los cuales se pueden usar diferentes tipos de fuentes de datos, tales
como una base de datos, un archivo XML o un objeto de negocio de capa media. Estos
controles se utilizan para establecer la conexion con la fuente de datos y para recuperar
los datos de dicha fuente, con el propdsito de que estén disponibles para otros controles
con los cuales tengan comunicacion. En la siguiente tabla se describen los controles
para los tipos de fuentes de datos soportadas en ASP.NET [24]:

Tabla 3.1: Controles para los tipos de fuentes de datos soportadas en ASP.NET

Tipo de fuente Control de fuente s
de datos Descripcion

soportada de datos

Permite trabajar con bases de datos SQL
Server, OLE DB (Object Linking and
Embedding for Databases), ODBC (Open
SqlDataSource DataBase Connectivity) y Oracle. Cuando se
utiliza con SQL Server, proporciona
capacidades avanzadas de almacenamiento
Base de datos en caché.

Permite vincular los datos asociados a un
EntityDataSource | Modelo de Datos de Entidad (EDM por sus
siglas en inglés).

Admite el uso de una base de datos de

AccessDatasource | i osoft Access.

Permite utilizar LINQ (Language-Integrated
LingDataSource | Query) en paginas Web ASP.NET para
recuperar y modificar datos de un objeto.

Base de datos
o archivo XML
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Facilita el trabajo con un archivo XML,
especialmente para mostrar datos en forma
jerérquica. Se pueden utilizar expresiones
Archivo XML XmlDataSource | XPath (XML Path Language) para realizar
consultar y aplicar una transformacion XSL
(Extensible Stylesheet Language) a los

datos.
. Admite el uso de un objeto de negocio o de
Objeto de JEr0 d g
. . otra clase, para crear aplicaciones Web que
negocio de ObjectDataSource : i
. dependan de objetos de capa media para
capa media

administrar los datos.

En lo que se refiere a bases de datos, ADO.NET es la tecnologia que se utiliza
en el codigo de una aplicacion ASP.NET para realizar la conexién con una base de
datos. ADO.NET logra la comunicacion con el sistema manejador de bases de datos
(DBMS) mediante un software proveedor de datos. Los proveedores de datos de
Microsoft permiten establecer una conexion con bases de datos de los siguientes
manejadores [25]:

e SQL Server en todas sus versiones, incluyendo SQL Server EXxpress,
LocalDB, SQL Server Compact.

e Cualquier base de datos de un manejador que admita ODBC u OLEDB.

También es posible utilizar proveedores de datos de terceros, como MySQL,
SQLite, Oracle y DB2, pero con estos no se tienen caracteristicas de Mapeo Objeto
Relacional.

3.4.2. Soporte de Mapeo Objeto Relacional

La lectura o actualizacion de datos en una aplicacion ASP.NET se puede realizar
directamente con ADO.NET, escribiendo y ejecutando directamente las consultas SQL,
asi como el cddigo necesario para convertir los datos del formato de la base datos a
objetos, propiedades y colecciones con las que se puede trabajar en el codigo de la
aplicacion. Dado que esto no es la mejor opcién, ASP.NET ofrece como alternativa el
framework Entity (EF por sus siglas en inglés), que brinda soporte para el Mapeo
Objeto Relacional, el cual permite que el manejo del cddigo de bajo nivel que interactua
con el proveedor de datos ADO.NET, sea transparente al codificar la aplicacién Web
[25].
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El framework Entity es un conjunto de tecnologias que soportan el desarrollo de
aplicaciones Web orientadas a datos y que se puede usar a través del IDE Visual Studio.
Para usar el framework Entity en una aplicacion Web se requiere de un modelo de datos
de entidad, que se compone por un modelo conceptual, un modelo de almacenamiento
y una especificacion de mapeo entre estos modelos. A continuacion se describen las
caracteristicas y componentes del framework Entity [26]:

e EI Modelo de Datos de Entidad (EDM por sus siglas en inglés) es la pieza
central del framework Entity. Contiene el modelo conceptual que define las
entidades y las relaciones, especifica el modelo de almacenamiento donde se
definen las estructuras de almacenamiento para la persistencia de datos e
incluye una especificacion de mapeo que conecta el modelo conceptual con
el modelo de almacenamiento.

e EIl componente Servicios de Objeto es un punto de entrada para acceder a los
datos de una fuente de datos y devolverlos. Este componente es responsable
de la materializacion, que es el proceso de convertir los datos devueltos por
un proveedor EntityClient en una estructura de objeto de entidad.

e LINQ to Entities permite usar LINQ, que es un lenguaje utilizado para
escribir consultas sobre el modelo de objetos. Devuelve entidades definidas
en el modelo conceptual. Las consultas son escritas en alguno de los
lenguajes de programacion del Framework .NET, como Visual Basic o C#.

e EI proveedor de datos EntityClient extiende el modelo del proveedor de
ADO.NET para acceder a los datos de las entidades y relaciones
conceptuales. Convierte una consulta Entity SQL en una que sea entendible
para la base de datos.

e Entity SQL es un lenguaje de consulta independiente del almacenamiento, es
similar a SQL y permite que EntityClient pueda comunicarse con la base de
datos.

e EIl componente de metadatos de ADO.NET administra los metadatos
asociados con los modelos y el mapeo. EI mecanismo de almacenamiento
utiliza un archivo con tres dialectos XML: el Lenguaje de Definicion del
Modelo Conceptual (CSDL por sus siglas en inglés), el Lenguaje de
Definicion del Modelo de Almacenamiento (SSDL por sus siglas en inglés)
y el Lenguaje de Especificacion de Mapeo (MSL por sus siglas en inglés).
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Figura 3.1: Arquitectura del framework Entity

La figura 3.1 muestra codmo se relacionan las interfaces de programacion del
framework Entity. Una flecha descendente indica una consulta sobre la fuente de datos,
y una flecha ascendente indica los datos devueltos. El componente Servicios de Objeto
genera un arbol de comandos candnico que representa una consulta LINQ to Entities o
Entity SQL sobre el modelo conceptual. EI proveedor EntityClient transforma el arbol
de comandos basado en el EDM, en un nuevo arbol de comandos canénico, que no es
mas que una consulta SQL sobre la fuente de datos.

Al usar el framework Entity es posible trabajar los modelos de datos y las bases
de datos bajo tres enfoques [26]:

e Database First. En este enfoque el modelo de datos se genera primero a
partir de una base de datos existente, es decir, se aplica un proceso de
ingenieria inversa para crear el modelo. EI modelo de datos obtenido es
almacenado en un archivo con extension edmx. Este modelo se componen de
entidades y propiedades, que corresponden a las tablas y columnas de la base
de datos que se utilizo.

36



e Model First. En este enfoque los modelos de datos se crean primero
mediante un entorno gréafico (disefiador del framework Entity) de Visual
Studio. Cuando los modelos son terminados, se pueden generar las sentencias
SQL del lenguaje de definicién de datos (DDL por sus siglas en inglés), para
crear la base de datos. El modelo de datos es almacenado en un archivo con
extensién edmx.

e Code First. Ya sea que exista una base de datos o no, es posible emplear el
framework Entity sin la necesidad de usar el disefiador para crear un archivo
edmx. En el caso de que la base de datos no exista, se pueden codificar las
clases con sus respectivos atributos, y a partir de estas crear las
correspondientes tablas y columnas de la base de datos de la aplicacion. Si
la base de datos existe, las herramientas del framework Entity pueden generar
las clases y atributos que correspondan a las tablas y columnas de la base
existente.

Database First

Base de Datos Modelo de Datos Generado
Existente = (-edmx)

Model First
Modelo de Datos Base de Datos
(.edmx) = Generada
Code First

Modelo de Datos Base de Datos
(Clases) Generada

o
Base de Datos Modelo de Datos Generado
Existente = (Clases)

Figura 3.2: Enfoques para trabajar los Modelos de Datos y las Bases de Datos con el
framework Entity

La diferencia entre los tres enfoques es que al utilizar Database First o Model
First, los modelos de datos se crean en un entorno grafico, mientras que en el enfoque
Code First, las clases de los modelos son codificados con un lenguaje de programacién,
que generalmente es C#. Aunque Database First o Model First agilizan la construccion
de una aplicacién, es importante considerar como se desea administrar los cambios en
los modelos de datos, después de crear la base de datos.
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3.4.3. Migraciones para esquemas de bases de datos

Durante la construccién de una aplicacion ASP.NET, las migraciones pueden
usarse a traves del enfoque Code First del framework Entity. Si la base de datos para
una aplicacion Web es creada mediante Code First, se puede usar Code First Migrations
para automatizar el proceso de implementacién de dicha base de datos, en un entorno
de produccidn [25].

Las migraciones permiten que los cambios realizados en un modelo de datos se
puedan aplicar en el esquema de la base de datos en produccion. Por ejemplo, cuando
se agrega una nueva propiedad a un modelo de datos, casi siempre es necesario crear
su correspondiente campo en la tabla de la base de datos. Esto se puede realizar con
migraciones de la siguiente forma [27]:

1. Lo primero es habilitar las migraciones dentro del contexto del proyecto de
Visual Studio de la aplicacion Web, que contiene el modelo de datos
modificado. Para habilitar las migraciones es necesario ejecutar el comando
enable-migrations en la consola de administracion de paquetes del IDE,
lo cual creara una carpeta llamada Migrations con dos archivos:

a. Una clase de configuracion, que permite configurar como se deben
comportan las migraciones en el contexto del proyecto de la aplicacion
Web.

b. Una migracion llamada InitialCreate, con la cual se crea automéaticamente
una base de datos con las tablas correspondientes a los modelos definidos
de forma inicial para la aplicacion Web.

2. Y para que la modificacion en el modelo de datos se pueda reflejar en la
correspondiente tabla de la base de datos, se necesita hacer lo siguiente:

a. Ejecutar el comando Add-Migration seguido de un nombre
descriptivo para el archivo de migracidén que se creara en la carpeta
Migrations, en dicho archivo se especifica la forma en que el cambio
serd efectuado. Por ejemplo, si se agrega una propiedad Url a un modelo
llamado Blog, el comando podria verse de la siguiente forma:

Add-Migration AgregaUrlABlog

b. Y ejecutar el comando Update-Database para efectuar los cambios
especificados en el archivo de migracion.
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3.5. Seguridad

3.5.1. Implementacion del proceso de autenticacion

La autenticacion para aplicaciones ASP.NET es implementada a través de
proveedores de autenticacion, que son médulos que contienen el c6digo necesario para
autenticar las credenciales de un solicitante [28]. Para necesidades de autenticacion
simples de una aplicacion Web existen dos modos de autenticacion predefinidos: la
autenticacion de Windows y la autenticacion mediante Formularios, aunque también es
posible indicar que la aplicacion Web no utilizard un modo de autenticacion. En la
siguiente tabla se describen los modos de autenticacidon predefinidos [29]:

Tabla 3.2: Modos de autenticacién predefinidos para aplicaciones ASP.NET

Modo de
autenticacion

Descripcion

Windows

La configuracidn que debe realizarse para utilizar el modo Windows
en una aplicacion Web en general es muy poca, debido a que las
credenciales (nombres y contrasefias de usuario) que se puedan usar
son las del sistema operativo Windows que se utiliza como servidor,
mientras que la responsabilidad del proceso de autenticacion se
delega al servidor Web IIS, por lo que su uso es indispensable. Este
modo es una opcidn conveniente para aplicaciones de Intranet.

Este modo se establece en el archivo de configuracion (web.config)
de la aplicacion Web y ademas se debe habilitar la caracteristica de
autenticacion mediante Windows en el servidor IIS.

Forms

Para utilizar el modo de autenticacion mediante formularios en una
aplicacion Web, primero se debe crear la pagina de inicio de sesidn
con un formulario, para recopilar las credenciales de autenticacidn
del usuario (por ejemplo, su nombre y contrasefia) y después se debe
escribir el codigo para el proceso de autenticacion.

La autenticaciéon con formularios en su forma mas simple se
establece en el archivo de configuracion (web.config) de la
aplicacion Web, indicando el modo de autenticacion Forms y la
pagina que contiene el formulario de inicio de sesion.
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Una forma conveniente de utilizar la autenticacion mediante
formularios es junto a ASP.NET membership, ya que con este
proveedor se pueden almacenar los datos de los usuarios (nombres,
contrasefias y direcciones de correo electronico) en una base de datos
de SQL Server, ademdas proporciona meétodos predefinidos para
validar las credenciales y para administrar los datos de los usuarios.

En resumen, el modo Windows no es posible adaptarlo para cubrir otro tipo de
necesidades de autenticacion, debido a que el servidos IIS es el encargado de realizar
el proceso, utilizando para este propoésito, los tipos de credenciales (nombre y
contrasefia de un usuario o certificados) soportados por un sistema operativo Windows.
En cambio con el modo Forms existe la posibilidad de usar otro tipo de credenciales
para la autenticacion en una aplicacion Web, ya que el desarrollador es el responsable
de implementar este proceso.

Aunque lo recomendable es usar los modos de autenticacion Windows y Forms
para aplicaciones de Intranet e Internet, respectivamente, es importante saber que el
desarrollador puede crear nuevos mecanismos de autenticacion, que le permitan tener
un mayor control sobre este proceso y con el que se puedan cubrir mejor las necesidades
de la aplicacion Web.

3.5.2. Implementacion del proceso de autorizacion

Después de que un usuario se ha autenticado dentro una aplicacion Web, lo
siguiente es determinar que recursos puede acceder dicho usuario. En ASP.NET existen
dos formas predefinidas para autorizar el acceso a un recurso determinado: la
autorizacion mediante archivo y la autorizacion mediante el URL. En la tabla 3.3 se
describen las formas de autorizacion disponibles para aplicaciones ASP.NET [30]:

Tabla 3.3: Formas de autorizacion predefinidas para aplicaciones ASP.NET

Forma de
autorizacion

Descripcion

Autorizacion
mediante
archivo

La autorizacion mediante archivo se realiza a través de un modulo
(FileAuthorizationModule), Que proporciona servicios de
autorizacion contra listas de control de acceso (ACL, por sus siglas
en inglés) del sistema de archivos de un sistema operativo Windows,
por lo cual esta forma de autorizacidon solo se puede utilizar cuando
el modo de autenticacion es el de Windows. En esta forma de
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autorizacion, las listas de control de acceso son revisadas para
determinar si un usuario autenticado puede acceder a un recurso
determinado.

Autorizacién
mediante el
URL

La autorizacion mediante el URL se realiza con un modulo
(UrlauthorizationModule), que permite mapear usuarios y roles
con determinados URL dentro de aplicaciones ASP.NET. Este
modulo se utiliza para permitir o negar selectivamente el acceso a
partes arbitrarias de una aplicacion Web (normalmente directorios)
para usuarios o roles especificos.

Con la autorizacion mediante el URL, se concede 0 se niega
explicitamente el acceso a un directorio, de acuerdo al nombre de
usuario o una lista de roles de la que pueda ser miembro el usuario.
Los permisos de acceso a un directorio determinado se especifican en
su archivo de configuracion. En este archivo es posible definir una
seccion llamada authorization con los subelementos allow y
deny, para permitir o negar el acceso a ciertos usuarios o roles. Los
subelementos allow Y deny son interpretados de acuerdo al orden
en que aparecen en la configuracion. Los permisos especificados para
un directorio también se aplican a sus subdirectorios, a menos que los
permisos del archivo de configuracion de un subdirectorio los
sobrescriba.

3.5.3. Mecanismos para evitar ataques informaticos comunes

ASP.NET proporciona algunas recomendaciones y mecanismos para la
prevencion de los siguientes ataques en contra de aplicaciones Web:

e Ataques de inyeccion SQL.

e Ataques de inyeccidn de scripts en sitios (XSS).

e Ataques de falsificacién de solicitudes en sitios (CSRF).

Prevencion de ataques XSS

El ataqgue XSS en un nivel basico engafia a una aplicacion Web para poder
insertar una etiqueta <script> en una de las paginas que se puedan generar o bien
agregar un evento on* en un elemento del HTML. Con el fin de prevenir ataques XSS
en una aplicacion Web, en la documentacion de ASP.NET se recomienda seguir los
siguientes pasos durante su construccion [31]:
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1. Nunca colocar datos no confiables en los elementos del HTML, a menos que
se realicen el resto de los pasos descritos. Los datos no confiables son
aquellos que pueden ser controlados por un atacante, como los campos de
entrada de los formularios del HTML, cadenas de consultas, cabeceras
HTTP, incluso los datos procedentes de una base de datos pueden ser
utilizados por un atacante para alterar la base de datos de la aplicacion.

2. Codificar en HTML los datos no confiables, que sean colocados dentro de un
elemento o un atributo de un elemento del HTML. Por ejemplo, el caracter <
debe ser escrito como s1t; para que el elemento del HTML que lo contenga
sea generado correctamente.

3. Si es necesario colocar datos no confiables en el codigo JavaScript, se
recomienda colocarlos a través de un elemento del HTML cuyo contenido se
obtenga en tiempo de ejecucion. Si esto no es posible, es necesario que los
datos estén codificados con JavaScript. La codificacion JavaScript toma
caracteres peligrosos y los reemplaza con su codigo hexadecimal, por
ejemplo, el caracter < se codifica como \u003cC.

4. Una cadena de consulta URL que contenga datos no confiables debe ser
codificada como un URL.

Estos pasos pueden ser implementados en aplicaciones ASP.NET MVC a traves
del motor Razor, que proporciona herramientas para codificar automaticamente todos
los datos procedentes de variables, que sean colocadas dentro de un bloque de cédigo
Razor. Un bloque de codigo Razor comienza con un @ y esta encerrado entre { }. Estos
bloques no se pueden utilizar para datos de variables del lenguaje JavaScript (es decir,
un contexto JavaScript), solo se pueden usar en un contexto del HTML, debido a que a
los datos de las variables que son colocadas dentro de un bloque de cédigo Razor, se
les aplica las reglas de codificacidon de atributos del HTML.

Prevencion de ataques CSRF

La forma de prevenir ataques CSRF en aplicaciones ASP.NET MVC es mediante
tokens anti-falsificacién, también Illamados tokens para la verificacion de solicitudes.
Este mecanismo de prevencion funciona de la siguiente manera [32]:

1. El cliente solicita una pagina HTML que contiene un formulario.
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2. El servidor incluye dos tokens en la respuesta. Un token se envia como una
cookie y el otro se coloca en un campo oculto del formulario. Los tokens se
generan aleatoriamente para que un atacante no pueda adivinar estos valores.

3. Cuando el cliente envia el formulario, también debe enviar ambos tokens de
nuevo al servidor. El cliente envia la cookie que contiene uno de los tokens
y el otro como parte de los datos del formulario.

4. Si una solicitud no incluye estos tokens, el servidor simplemente rechaza
dicha solicitud.

3.6. Capacidad de Pruebas
3.6.1. Entornos de ejecucion para aplicaciones Web

Las aplicaciones ASP.NET pueden ser ejecutadas bajo los entornos de
Desarrollo, Preproduccion y Produccion. En la siguiente tabla se describen estos
entornos de ejecucion [22]:

Tabla 3.4: Entornos de ejecucion predefinidos para aplicaciones ASP.NET

Entorno de o
. ., Descripcion
ejecucion
Permite definir un entorno tipico para el desarrollo una aplicacion
Web. Se suele emplear para usar funciones no deseables en un
Desarrollo

entorno de produccion, como la pagina donde se muestran las
excepciones generadas por la aplicacion.

Permite definir un entorno de preproduccién, utilizado para las
pruebas finales antes de la implementacién en la produccion.
Idealmente, sus caracteristicas deben reflejar las de un entorno de
produccion, para que cualquier problema que pueda surgir en
produccion ocurra primero en el entorno de preproduccion y ademas
no tenga impacto en los usuarios.

Preproduccién

Permite configurar el entorno para que una aplicacibn Web sea
utilizada por los usuarios finales. Este entorno debe configurarse
para maximizar la seguridad, el rendimiento y la robustez de la
aplicacion Web. Algunas recomendaciones para este entorno son las
siguientes:

Produccion
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e Activar el almacenamiento en caché.
e Desactivar las paginas de error de diagnostico.
e Activar las paginas de error amigables.

e Habilitar el registro y el monitoreo de produccidn.

3.6.2. Soporte para pruebas unitarias

En ASP.NET el soporte para pruebas unitarias se ofrece principalmente para las
aplicaciones Web basadas en el patron MVC, debido a la separacién de componentes
que se logra con una arquitectura basada en este patron.

La herramienta mas utilizada para crear pruebas unitarias en aplicaciones
ASP.NET MVC es el asistente grafico de Visual Studio, con el cual se pueden generar
clases de pruebas unitarias, tanto para los métodos y acciones de un modelo como de
un controlador determinado. El asistente forma parte del framework para pruebas
unitarias denominado Visual Studio Unit Test, que esta incluido en practicamente todas
las ediciones de Visual Studio. A pesar de que este framework es la herramienta
predeterminada para administrar las pruebas unitarias, estas pruebas también se pueden
crear con frameworks de terceros, como NUnit, MbUnit o XUnit, y con bibliotecas,
como Rhino Mocks, Type Mocks o NMock.

En las pruebas unitarias cominmente se invoca de forma directa a los métodos
de las clases de los controladores de una aplicacion. En un contexto de aplicaciones
ASP.NET MVC al invocar dentro de una prueba unitaria a una accién de un
controlador, se recomienda validar que la vista presentada sea la correcta (aunque esto
no significa que el cédigo HTML también es verificado) y que se devuelvan los datos
que la vista requiere. También se recomienda probar que la redireccion a otro
controlador o vista se haga correctamente [33].

3.6.3. Soporte para pruebas de integracién

El enfoque utilizado para las pruebas de integracién en aplicaciones ASP.NET
MVC, es mediante la automatizacion de un navegador Web para reproducir las acciones
que un usuario haria, como pulsar botones, enlaces o enviar formularios.
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Dos opciones de codigo abierto para automatizar a un navegador Web, que
pueden usar los desarrolladores ASP.NET son [34]:

Selenium RC (Remote Control): es una herramienta robusta y madura, que
se compone de una aplicacién Java, con la que se pueden enviar comandos
para automatizar las solicitudes en navegadores Web como Internet Explorer,
Mozilla Firefox y Safari, ademés de clientes para .NET, Python y Ruby, lo
que permite crear scripts de prueba en los lenguajes soportados por estas
plataformas.

WatiN: es una biblioteca de .NET que puede enviar comandos para
automatizar los navegadores Web Internet Explorer y Mozilla Firefox. Su
APl no es tan robusta como Selenium, pero maneja adecuadamente los
escenarios comunes y es facil de configurar, solo necesita agregar la
referencia a la DLL en la aplicacion ASP.NET.

En la literatura de ASP.NET practicamente no hay informacion sobre pruebas
de integracion, debido a que el framework fue disefiado para crear y ejecutar pruebas
unitarias de forma sencilla en aplicaciones ASP.NET MVC.

3.6.4. Depuracion de aplicaciones Web

La depuracién de aplicaciones ASP.NET se apoya fundamentalmente en las
herramientas que proporciona Visual Studio, entre las que se encuentran un depurador
para examinar aplicaciones Web mientras se estan ejecutando. Algunas de las
funcionalidades que tiene este depurador son las siguientes [35]:

Puntos de interrupcion: con estos puntos se indican los lugares en el cédigo
donde el depurador detendra la aplicacion, para ver el estado de datos actual
de la aplicacion y, a continuacidn, pasar por cada linea de cédigo.

Revision a pasos (Stepping): después de que una aplicacion se ha detenido
en un punto de interrupcion, el codigo se puede ejecutar linea por linea, lo
cual se conoce como revisidon a pasos del codigo.

Visualizacién de datos: el depurador ofrece varias opciones para visualizar
y rastrear los datos mientras una aplicacion se esta ejecutando. EI depurador
permite modificar los datos mientras una aplicacion se encuentra en modo de
interrupcion, y que al continuar su ejecucion pueda utilizar estos datos
modificados.
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Algunos consejos para la depuracion de aplicaciones ASP.NET son:

Nunca colocar el valor true a la variable debug en el archivo de
configuracion de una aplicacion Web, para un entorno de produccién.

No dejar vacio el bloque catch (del lenguaje C#) con el fin de evitar las
excepciones que pueda producir un cédigo envuelto en un bloque Try dentro
de una aplicacién. Aunque esto evita que las excepciones aparezcan en las
paginas de la aplicacion, también provoca que la depuracion sea mas
complicada, debido a que ya no se tiene conocimiento de que ha ocurrido un
problema.

Evitar capturar excepciones genéricas y ser lo mas explicito posible con los
tipos de excepcion en la sentencia catch de un bloque Try/Ccatch.
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Capitulo 4
El framework Ruby on Rails

En el presente capitulo se ofrece una descripcién general de los conceptos,
estrategias o tecnologias, que utiliza el framework Ruby on Rails para proporcionar las
caracteristicas especificadas en la seccion 2.2. La informacidn de este capitulo servira
para comparar al framework posteriormente.

4.1. Informacién general de Ruby on Rails

Ruby on Rails o simplemente Rails (version 5.0) es un framework Web de codigo
abierto, que fue disefiado principalmente por David Heinemeier Hansson y que tiene
como objetivo fundamental, el desarrollo agil de aplicaciones Web.

La construccion de aplicaciones Web con Ruby on Rails se basa en dos
principios fundamentales: convencidn sobre configuracion y no repetirse a si mismo.
El primero de estos principios se refiere a permitir que el desarrollador se ocupe lo
menos posible de aspectos de configuracién generales para que pueda enfocarse en las
verdaderas necesidades de la aplicacion, mientras que el segundo alude a que la
repeticion de codigo debe ser evitada. Rails fue escrito en Ruby, debido a que este
lenguaje de programacion permite el logro de la mayor parte de sus objetivos gracias a
su sintaxis abreviada y su naturaleza dinamica [36].

La arquitectura de una aplicacién Rails esta basada en el patron de disefio MVC,
es decir, estd compuesta por tres capas, que tienen una responsabilidad especifica [37].

La capa Vista se compone de plantillas, que son las encargadas de representar
apropiadamente los recursos de una aplicacion. Las plantillas pueden tener distintos
formatos, pero la mayoria de estas plantillas son cédigo HTML con cdédigo Ruby
incrustado (archivos .erb).

La capa Modelo representa el modelo de dominio, que encapsula la l6gica de
negocio de la aplicacion. Aunque la mayoria de los modelos Rails representan a una de
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las tablas de una base de datos, los modelos también pueden ser clases ordinarias Ruby
con implementaciones de interfaces.

La capa Controlador es la responsable de administrar las solicitudes HTTP y dar
una respuesta adecuada, lo que generalmente significa responder cddigo HTML,
aunque los controladores de Rails también pueden generar XML, JSON, PDF, vistas
especificas para dispositivos moviles y otros formatos. Los controladores manipulan
los modelos y procesan las plantillas para generar una respuesta apropiada.

Ruby on Rails ofrece un conjunto de funcionalidades como la persistencia de
base de datos independiente del proveedor, la generacion automatica de codigo para
operaciones como la insercion, lectura, actualizacion y borrado de la informacion.

4.2. Portabilidad

4.2.1. Desarrollo multiplataforma

En la documentacion del framework Ruby on Rails se indica que para comenzar
con la construccion de una aplicacion Web es necesario contar con lo siguiente [38]:

e Ellenguaje Ruby: Este lenguaje debe estar disponible en el sistema operativo
para que el cddigo de las aplicaciones Web pueda ser interpretado. La version
del framework Ruby on Rails utilizada o que se pretenda utilizar, determinara
cual es la version apropiada del lenguaje que se necesita tener instalada.

e EIl gestor de paquetes RubyGems: Generalmente se incluye con el lenguaje
Ruby.

e EI framework Ruby on Rails: EI framework puede ser instalado como una
gema, utilizando el gestor de paquetes RubyGems. Cuando el desarrollo se
realiza en sistemas operativos Windows es necesario identificar la version
mas adecuada para estos sistemas.

e Un servidor Web: Para poder desplegar las aplicaciones Web es
indispensable tener un servidor Web. Actualmente el servidor Puma es el que
se distribuye por defecto con el framework Web, pero tiene soporte para
otros, como Phusion Passenger.

e Una instalacion funcional del manejador de bases de datos SQLite3: Es
necesario contar con este manejador, debido a que estd configurado por
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defecto en los proyectos generados con Ruby on Rails, aunque las
aplicaciones Rails también pueden utilizar otros manejadores (ver seccion
4.4.1).

e Software para creacion de cédigo: El codigo de una aplicacion Web debe ser
escrito mediante un software para dicho propdsito, como un editor de texto
0 un IDE. Actualmente la mayoria de los editores de texto reconocen el
codigo Ruby y entre los IDE con soporte para Rails, ya sea de manera parcial
o completa estdn Ruby Mine, Aptana y NetBeans.

Dado que el lenguaje Ruby, el servidor Web (Puma) y el manejador de bases de
datos (SQLite) recomendados se pueden instalar y configurar en distintos sistemas
operativos, Ruby on Rails si permite un desarrollo multiplataforma, asi como por el
hecho de que tiene soporte para varios servidores Web y manejadores de bases de datos,
y que no depende significativamente de un editor de texto o IDE especifico.

4.3. Interoperabilidad
4.3.1. Servicios Web

Ruby on Rails no proporciona alguna API, ni framework especializado para la
creacion de Servicios Web basados en SOAP.

La alternativa a los Servicios Web basados en SOAP son los basados en REST.
Las aplicaciones Rails se pueden estructurar de acuerdo a una arquitectura REST, ya
que este estilo arquitectural permite determinar los controladores y acciones que se
necesitan codificar para una aplicacion Web.

En un contexto de aplicaciones de Rails, REST significa que la mayoria de los
componentes (por ejemplo, los usuarios) de una aplicacion son modelados como
recursos que se pueden crear, leer, actualizar y eliminar, acciones que corresponden a
las operaciones basicas (CRUD) que se realizan sobre las bases de datos relacionales y
que en las aplicaciones Rails son asociadas con los métodos POST, GET, PUT y
DELETE de una solicitud HTTP [41].

4.4, Acceso a Datos
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4.4.1. Soporte para multiples fuentes de datos

Las bases de datos son el Unico tipo de fuente de datos soportado por
aplicaciones Rails. Si bien es posible utilizar los datos de archivos XML o cadenas
JSON, los mecanismos para la carga y extraccion de los datos se deben crear en su
totalidad, pero las capacidades de Mapeo Objeto Relacional y migraciones no estaran
disponibles.

Las aplicaciones Rails utilizan de forma predeterminada bases de datos SQL.ite3
para cada uno de los entornos de ejecucion ofrecidos por Ruby on Rails. Sin embargo
las aplicaciones también se pueden configurar con los siguientes manejadores de bases
de datos [42]:

e MySQL
e PostgreSQL
e Oracle

e SQL Server

4.4.2. Soporte de Mapeo Objeto Relacional

Ruby on Rails proporciona soporte de Mapeo Objeto Relacional para
aplicaciones Web, mediante la biblioteca Active Record. Esta biblioteca contiene una
implementacién del patron Active Record, que ofrece un enfoque simple y eficiente
para el acceso y la persistencia de objetos a bases de datos dentro de una aplicacion
Web [43]. En este patrén los datos y el comportamiento estan encapsulados en los
objetos de los modelos de dominio (ver figura 4.1). Active Record incorpora la logica
de acceso a datos en los objetos de dominio para que las operaciones comunes (por
ejemplo, lectura y escritura en una base de datos) se puedan realizar de forma directa,
ya que generalmente los datos de estos objetos deben leerse o almacenarse en una base
de datos [44].
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Figura 4.1: Representacion del patron Active Record

En la implementacion del patron Active Record de Ruby on Rails, un modelo de
dominio (clase Ruby) es asignado por defecto a una tabla de base de datos y una
instancia (objeto) de dicho modelo a una de las filas de la tabla.

La biblioteca Active Record de Ruby on Rails incluye mecanismos para la
representacion de los modelos y sus relaciones, operaciones CRUD, busquedas
complejas, validacion, entre otros. Se apoya en gran medida en el principio de
“convenciéon sobre configuracion”, por lo que es mas facil de usar cuando se esta
creando un nuevo esquema de base de datos que puede seguir esas convenciones.
También puede ser adaptado para que funcione bien con esquemas de bases de datos
heredadas que no cumplen necesariamente con las convenciones de Rails [43].

Active Record incluye varios mecanismos, pero lo que méas se destaca es su
capacidad de [42]:

e Representar modelos y sus datos.

e Representar las asociaciones entre los modelos.

e Representar jerarquias de herencia a través de modelos relacionados.
e Validar modelos antes de los datos se almacenen en la base de datos.

e Realizar operaciones de base de datos con un lenguaje orientado a objetos.

El uso de las convenciones adoptadas por Rails para crear los modelos y las
tablas es recomendado ampliamente. Active Record utiliza de forma predeterminada
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una convencion para los nombres de los modelos y las tablas de una base de datos. De
esta forma se puede establecer una asociacidon entre los modelos y las tablas. Para que
Active Record pueda inferir el nombre de una tabla a partir del nombre de un modelo,
se deben utilizar las siguientes reglas para los nombres de modelos y tablas [45]:

e El nombre de la tabla de una base de datos debe ser el plural del nombre del
modelo definido en la aplicacion y que esta asociado con dicha tabla.

e El nombre de la tabla debe estar en mindsculas.

e Siel nombre de un modelo se compone de dos o mas palabras, cada una de
estas debe comenzar con mayuscula. ElI nombre de la tabla asociada a un
modelo con este tipo de nombre, se conformara con las mismas palabras
separadas por guiones bajos y tomando en cuenta los puntos anteriores.

Active Record ademas asume la existencia de ciertos campos en las tablas de
una base de datos. Para que los modelos de una aplicacidon se puedan asociar de forma
predeterminada con las tablas correspondientes, es necesario considerar algunas reglas
para los nombres de los siguientes tipos de campo de una tabla:

e Claves primarias: de forma predeterminada, Active Record utiliza un campo
de tipo entero y que se llame id, como clave primaria de la tabla.

e Claves foraneas: estos campos se nombran de acuerdo a la siguiente
convencion nombre_singular_de_la_tabla_id, por ejemplo, articulo_id,
pedido_id, etc.

Estas convenciones cominmente se usan cuando se tiene que crear la base de
datos para una aplicacion Web. Esto agiliza la construccidn de una aplicacion, debido
a que reduce significativamente la cantidad de codigo que se tiene que escribir.

4.4.3. Migraciones para esquemas de bases de datos

Rails proporciona un lenguaje de dominio especifico para administrar el
esquema de una base de datos, el cual se denomina migraciones. El propésito de usar
este lenguaje es evitar el manejo de los cambios a través de sentencias SQL y permitir
que el esquema y los cambios sean independientes del manejador de bases de datos
utilizado.
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Una migracidn puede verse como una version nueva de una base de datos. Las
migraciones se utilizan desde la creacion del esquema de una base de datos. El esquema
en un principio no contiene nada, y cada migracion lo modifica para agregar o quitar
tablas, columnas u otros objetos de bases de datos. Active Record proporciona las
instrucciones y comandos para actualizar un esquema, pero también facilita lo
necesario para deshacerlas.

Es importante considerar que las migraciones Gnicamente son envueltas en una
transaccion en aquellos manejadores de bases de datos que admiten transacciones con
sentencias que pueden modificar el esquema. Si el manejador no admite lo anterior y
una migracion falla durante su ejecucion, las partes de la migracién que han tenido
éxito no se revertirdn, por lo que esto se tendra que realizar manualmente.

Las migraciones se almacenan como archivos dentro de un directorio
determinado de la aplicacion y que se ejecutan sobre cualquier manejador de bases de
datos que Active Record soporte. EI nombre de estos archivos es de la forma
YYYYMMDDHHMMSS create usuarios.rb, es decir, se conforma de una marca de
tiempo seguida de un guion bajo y un nombre representativo de los cambios que se
estan realizando. Rails utiliza la marca de tiempo para determinar qué migracion se
debe ejecutar y en qué orden, por lo que si se copia una migracion desde otra aplicacion
0 se genera nuevamente, se debe tener en cuenta el orden en que se ejecutara [46].

4.5. Seguridad
4.5.1. Implementacion del proceso de autenticacion

Existen varios complementos de autenticacion de terceros, que se encuentran
disponibles para aplicaciones Rails. Los mas populares son devise y authlogic, que
tienen como caracteristica principal el almacenamiento de las contrasefias de forma
cifrada, es decir, no se pueden configurar para que las contrasefias se almacenen en
texto plano [47]. El complemento devise se compone de los siguientes mddulos [48]:

e EIl modulo encargado de cifrar y almacenar la contrasefia de un usuario en la
base de datos.

e Un modulo que permite agregar soporte OmniAuth, para utilizar distintos
sistemas de autenticacion en una aplicacion Web. Por ejemplo, OmniAuth
permite que los usuarios se puedan autenticar mediante sus cuentas de
Facebook o Twitter.
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e EI modulo encargado de enviar correos electrénicos con instrucciones para
confirmar el registro de un usuario.

e Un modulo que permite restablecer la contrasefia de un usuario.

e EIl mddulo que permite el registro de un usuario, asi como la modificacién y
la eliminacién de su cuenta.

e Un mddulo para llevar un seguimiento de las fechas y direcciones IP de los
inicios de sesién de un usuario.

e EIlmddulo que permite expirar las sesiones que no han estado activas durante
un periodo de tiempo especificado en la aplicacidn.

e Un modulo para realizar validaciones de correo electronico y contrasefa.

e EIl modulo que bloquea la cuenta de un usuario después de un numero
especificado de intentos de inicio de sesion fallidos en una aplicacion.

Aunque la forma mas comdn de implementar el proceso de autenticacion dentro
de una aplicacion Rails es mediante alguno de los complementos anteriores, Ruby on
Rails permite utilizar el método has secure password, con el que se pueden tener
caracteristicas similares a devise y authlogic, pero se necesita escribir mas codigo, lo
cual aumenta el tiempo y esfuerzo empleado para implementar la autenticacion. Tanto
los complementos de terceros, como el método de autenticacion proporcionado por
Rails, pueden personalizarse de acuerdo a las necesidades de autenticacion de la
aplicacion Web.

4.5.2. Implementacion del proceso de autorizacion

Una vez que el usuario se ha autenticado en una aplicacion Web, mediante el
proceso de autorizacion se puede limitar su acceso a ciertas acciones, por ejemplo, para
actualizar un registro. Una forma comun de restringir el acceso a los recursos de una
aplicacion es a través de los roles de usuario, con los cuales también se puede
condicionar el contenido de las vistas de una aplicacion [43]. La implementacion de
una autorizaciéon simple basada en roles en una aplicacién Rails, cominmente requiere
lo siguiente [48]:

e Un atributo para los roles de los usuarios.

e Métodos auxiliares en los controladores de la aplicacién, para definir
sentencias condicionales con las cuales se pueda restringir el acceso a
determinadas acciones.
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e Métodos que permitan verificar los roles de un usuario, para mostrar el
contenido adecuado de las vistas de la aplicacidn.

Lo anterior generalmente provoca que el cddigo de los controladores crezca y se
vuelvan dificiles de mantener. Es por esto que los desarrolladores prefieren el uso de
bibliotecas para implementar el proceso de autorizacidn en una aplicacién Rails. Pundit
y CanCan son las bibliotecas mas utilizadas para esto, debido a que permiten organizar
y centralizar las reglas de acceso en clases para este propésito, que se asocian a los
modelos de la aplicacion.

Pundit se apoya principalmente en el concepto de clases de politicas. Una
politica es una clase que tiene el mismo nombre que la clase de un modelo, pero con el
sufijo Policy. En la clase de politicas se utiliza un usuario y una instancia del modelo
para establecer los permisos que el usuario tiene sobre determinadas acciones del
modelo.

Los métodos de Rails para restringir acciones y verificar los roles de un usuario
en general son suficientes para aplicaciones con requerimientos de acceso sencillos,
pero para aplicaciones mas complejas se recomienda utilizar alguna biblioteca, sobre
todo porque permiten administrar el proceso de autorizacion de mejor manera, ademas
de que los controladores de la aplicacién se mantienen simples.

4.5.3. Mecanismos para evitar ataques informaticos comunes

En la documentacidon de Ruby on Rails se puede encontrar una guia de seguridad,
la cual contiene algunas medidas para prevenir los siguientes ataques en contra de
aplicaciones Rails [47]:

e Ataques de inyeccion SQL.

e Ataques de inyeccidn de scripts en sitios (XSS).
e Ataques de inyeccion CSS.

e Ataques de inyeccion AJAX.

e Ataques de inyeccion de linea de comandos.

e Ataques de inyeccion de cabeceras.

e Ataques de falsificacién de solicitudes en sitios (CSRF).
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Medidas para prevenir ataques de inyeccion SQL

A nivel del cédigo de una aplicacion Rails, los ataques de inyeccion SQL se
pueden prevenir si durante la codificacién de la Idgica de la aplicacidn se utilizan los
métodos que Active Record hereda a los modelos. La mayoria de estos métodos (por
ejemplo, Model.find ()) de Active Record, contienen un filtro que escapa de forma
automatica los caracteres especiales SQL, tales como las comillas simples y dobles, el
caracter nulo y los saltos de linea.

Medidas para prevenir atagues XSS

En las aplicaciones Web es muy importante filtrar las cadenas que se pueden
ingresar a través de sus elementos de entrada, pero también es fundamental escapar la
salida, es decir, el contenido que se va a mostrar en una determinada pagina.

Para prevenir los ataques XSS en aplicaciones Rails, se recomienda usar en
general un enfoque basado en listas blancas, es decir, listas con las que se pueda indicar
cudles son los valores permitidos tanto en el contenido de entrada, como en el de salida.
En la codificacion de la l6égica de una aplicacion, se pueden utilizar algunos métodos
(por ejemplo, sanitize() Y strip tags()), que se apoyan en listas blancas
predefinidas para eliminar etiquetas y atributos del HTML, que no son validos dentro
de la cadena de una entrada del HTML.

Medidas para prevenir ataques CSRF

Como primera medida de prevencion para este tipo de ataques, se recomienda
utilizar adecuadamente los métodos GET y POST del HTTP. En el sitio Web del W3C
se puede encontrar una lista que describe las situaciones en las que conviene usar GET
y POST:

Utilizar GET si:

e La interaccion parece mas una pregunta, es decir, si €s una operacién segura
como una consulta, una bdsqueda o una operacién de lectura.

Utilizar POST si:

e La interaccion es para ordenar elementos.
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e Lainteraccion cambia el estado del recurso de forma, por ejemplo, el registro
de un usuario a un determinado servicio.

e Los datos que el usuario envia determinan los resultados de la interaccion.

Ademéas de lo anterior, se aconseja incluir un token de seguridad en las
solicitudes que no se realicen con el método GET Yy verificarlo en el servidor Web. Los
formularios de una aplicacién Rails incluyen de forma predeterminada un token de
seguridad, el cual es cotejado en el servidor Web cuando los valores del formulario son
enviados. Si el token no coincide con lo esperado, se lanza una excepcion.

4.6. Capacidad de Pruebas

4.6.1. Entornos de ejecucidn para aplicaciones Web

Para las aplicaciones Rails existen tres entornos o modos de ejecucion
predefinidos en los que se puede configurar el servidor Web. En la siguiente tabla se
describen dichos entornos de ejecucion [39]:

Tabla 4.1: Entornos de ejecucion predefinidos para aplicaciones Rails

Entorno de
ejecucion

Descripcion

Desarrollo

Es recomendable usarlo durante el desarrollo de una aplicacion Web.
En cada solicitud al servidor Web cargara todo el codigo fuente de la
aplicacion, lo que provocara un menor rendimiento del servidor, pero
reducira considerablemente la necesidad de reiniciar el mismo.

Pruebas

Se utiliza para realizar pruebas en una aplicacion. Cada vez que el
servidor Web es reiniciado los datos almacenados en la base de datos
son destruidos, por lo que se debe tener cuidado de no utilizar la
misma base de datos para los tres entornos que se pueden configurar
en una aplicacion Rails. Para el nombre de las bases de datos de cada
entorno se recomienda usar la siguiente convencion:

nombre_de la_base_de_datos<_entorno de ejecucién>

Produccion

Este entorno se debe configurar para las aplicaciones Web terminadas,
es decir, las que ya pueden ser usadas por los usuarios finales. Bajo
este entorno no se muestran las excepciones que pueda provocar el
codigo de la aplicacion. El cédigo ya no es cargado totalmente en cada
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solicitud al servidor Web, por lo que el rendimiento mejora
considerablemente.

Aunque los entornos anteriores son suficientes para la mayoria de los casos,
existen circunstancias en las que se necesita otro tipo de entorno. Por ejemplo, a veces
se tiene la necesidad de trabajar en un “entorno de ensayo”, es decir, un ambiente que
refleje el entorno de produccion, pero que ademas sirva para realizar pruebas. Es
posible definir un entorno como este para una aplicacion Rails, mediante un archivo
llamado “staging.rb” con los parametros requeridos e iniciar el servidor en este nuevo
modo [40].

4.6.2. Soporte para pruebas unitarias

El soporte proporcionado para pruebas unitarias en aplicaciones Rails se enfoca
principalmente en probar los métodos y acciones de los modelos y controladores. Este
tipo de pruebas se codifican en clases de pruebas unitarias. El esqueleto de una clase
de pruebas unitarias es generado de forma automatica cuando se crea un modelo o
controlador con el generador de Rails, aunque también es posible generar la clase de
forma individual [49]. Algunos casos de pruebas unitarias comunes que se pueden
identificar en aplicaciones Rails son los siguientes [50]:

e Casos especiales de la logica de negocio, como lo que sucede si los datos son
nulos o tienen un valor inesperado.

e (Casos de error que puedan producir una experiencia de usuario Unica.

e Casos de implementacion, como valores devueltos por los métodos.

Las pruebas unitarias en aplicaciones Rails usan una biblioteca de pruebas
llamada MiniTest, la cual proporciona un conjunto de herramientas para pruebas Ruby,
asi como soporte para un desarrollo dirigido por pruebas y por comportamiento.
Algunas caracteristicas de MiniTest son [49]:

e Proporciona un amplio conjunto de aserciones para la creacion de pruebas
legibles.

e Provee un motor de pruebas de aserciones sobre expectativas especificadas.
e Proporciona una forma de evaluar el rendimiento de los algoritmos de una
aplicacion.
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e Incluye herramientas para pruebas de simulacion (mock) y verificacion
(stub).

4.6.3. Soporte para pruebas de integracion

Al igual que para las pruebas unitarias, Rails incluye un generador que permite
crear el esqueleto de clases para pruebas de integracion. Los archivos que contienen
las clases de estas pruebas son almacenados en un directorio de la aplicacion [49].

En la documentacién de Ruby on Rails se recomienda que las pruebas de
integracion se utilicen para probar flujos de trabajo primordiales dentro de una
aplicacion, por lo cual es importante identificar las partes de la aplicacion donde se
requiere realizar pruebas de este tipo. En un contexto de aplicaciones Rails, algunas
partes que se deben considerar al realizar pruebas de integracion son las siguientes:

e En la interaccion entre un controlador y el modelo u otros objetos que
proporcionan datos.

e En la interaccion de multiples acciones de controlador(es), que comprendan
un flujo de trabajo comun.

e En ciertos problemas de seguridad que impliquen la interaccion entre el
estado de un usuario y la accidn de un controlador particular.

Ruby on Rails tiene pocas funciones para realizar pruebas de integracion, pero
existen herramientas de terceros que permiten cubrir de mejor forma este tipo de
pruebas. Algunas opciones interesantes son las siguientes [50]:

e Capybara: es una biblioteca basada en Web que permite automatizar pruebas
para simular la interaccion entre usuarios y una aplicacion Web. Ofrece un
lenguaje de dominio especifico para describir las acciones que son ejecutadas
sobre una aplicacion.

e Cucumber: es una herramienta que fue disefiada para escribir pruebas de
integracion sencillas y claras en un lenguaje llamado Gherkin.

4.6.4. Depuracion de aplicaciones Web
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Cuando una aplicacién se comporta de manera inesperada, generalmente se
imprime el contenido de las variables en el registro (log) o la consola para tratar de
diagnosticar el problema. Sin embargo muchas veces este tipo de seguimiento de
errores no es efectivo para encontrar la causa del problema. Contar con depurador que
permita visualizar la traza de ejecucidon de una aplicacion se vuelve indispensable en
estos casos.

Rails proporciona un depurador llamado byebug, que permite establecer puntos
de interrupcion y revisar paso a paso el cédigo de una aplicacidon Rails. Para usar este
depurador es necesario establecer los puntos de interrupcion e invocarlo (con un
método Ruby) desde la parte de la aplicacion Rails que se quiera depurar.

Cuando se alcanza un punto de interrupcién o un evento inesperado, el depurador
crea un contexto con informacién sobre el programa suspendido, para que el depurador
pueda evaluar variables y proporcionar informacion sobre el lugar donde se detuvo el
programa que se esta depurando.

También existen complementos de terceros que ayudan en la busqueda de errores
y la depuracion de aplicaciones Rails. A continuacion se mencionan algunos de estos
complementos [51]:

e Footnotes: presenta informacion de la solicitud realizada, en el pie de cada
pagina de una aplicacion Rails.

e Query Trace: registra el seguimiento de consultas en el registro de la
aplicacion.

e Query Reviewer: presenta un resumen de advertencias para cada consulta que
analizo.

e Better Errors: reemplaza la pagina de error estandar en una aplicacion Rails
con otra que contiene mas informacion del contexto, como el codigo fuente
y la inspeccion de variables.
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Capitulo 5

Comparacion de los frameworks Web

5.1. Comparacion de ASP.NET y Ruby on Rails

En esta seccion se muestra la comparacion de los frameworks Web ASP.NET y
Ruby on Rails, para los aspectos de portabilidad, interoperabilidad, acceso a datos,
seguridad y capacidad de pruebas. La comparacion es presentada en tabla 5.1, mediante
las preguntas obtenidas en la seccidon 2.2, ademés se toma en cuenta la informacion de
los capitulos 3y 4.

Tabla 5.1: Comparacion de los frameworks Web ASP.NET y Ruby on Rails

Aspecto Criterio ASP.NET Ruby on Rails
. Si, aunque el
P1: ;Los IDE con soporte estan q .

; . L . soporte es parcial en
disponibles para distintos sistemas No .
operativos? la mayoria de los

' IDE
P2: ; Admite el uso de distintos
servidores Web (comerciales y no No Si
comerciales)?
P3: ¢Los servidores Web que permite
3 se pueden usar en diversos sistemas No Si
2 operativos?
'§ P4: ;Ofrece soporte para distintos
S manejadores de bases de datos Si Si
(comerciales y no comerciales)?
P5: ¢Los manejadores de bases de
datos que soporta se pueden utilizar en Si Si
distintos sistemas operativos?
P6: ¢El software que complementa o
extiende la funcionalidad esta .

. . . . No Si
disponible para diversos sistemas
operativos?
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Aspecto Criterio ASP.NET Ruby on Rails
11: ¢Permite describir los datos de un
Servicio Web mediante el formato Si No
WSDL?
12: ¢ Tiene soporte para el envio de S NGO
mensajes SOAP?
§ 13: ¢Proporciona algin framework o
E API para la creacion de Servicios Web Si No
S basados en SOAP?
(o Z
o Si, aunque hay que
2 14: ;Permite crear Servicios Web Si considerar que no
- REST? fue disefiado con
ese proposito.
I5: ¢Proporciona algun framework o
API para la creacion de Servicios Web Si No
REST?
ADL1: ;Permite utilizar bases de datos . .
. Si Si
relacionales como fuente de datos?
AD2: ;Permite utilizar archivos XML .
Si No
como fuente de datos?
AD3: ;Ofrece soporte para otro tipo de
fuente, ademas de bases de datos Si No
relacionales y archivos XML?
ADA4: ;Permite generar el esquema de
Q la base de datos a partir de clases Si No
5 existentes?
g AD?5: ;Permite generar las clases a
§ partir del esquema de la base de datos Si No
< existente?
ADG: ;Permite administrar el esquema
de la base de datos desde el codigo de Si Si
la aplicacion?
AD7: ;Permite automatizar la creacién . .
. . Si Si
de una migracion?
ADS8: ;Proporciona buenas practicas
para el uso de migraciones sobre el No No

esquema de una base de datos?

62



Aspecto

Criterio

ASP.NET

Ruby on Rails

Seguridad

S1: ¢Proporciona implementaciones
predefinidas del proceso de
autenticacion?

Si

Si

S2: ¢Las implementaciones
predefinidas de autenticacion se
pueden personalizar?

Si

Si

S3: ¢Proporciona implementaciones
predefinidas del proceso de
autorizacion?

Si

Si

S4: ;Las implementaciones
predefinidas de autorizacion se pueden
personalizar?

Si

Si

S5: ¢Proporciona mecanismos
predefinidos para evitar ataques de
inyeccion SQL?

Si

Si

S6: ¢Proporciona mecanismos
predefinidos para evitar ataques de
inyeccion de scripts en sitios (XSS)?

Si

Si

S7: ¢Proporciona mecanismos
predefinidos para evitar ataques de
falsificacion de solicitudes en sitios
(CSRF)?

Si

Si

S8: ¢Proporciona una guia de
seguridad?

No

Si

Capacidad de Pruebas

CP1: ¢(Permite configurar un entorno
de desarrollo?

Si

Si

CP2: ¢(Permite configurar un entorno
para realizar pruebas?

Si

Si

CP3: ¢(Permite configurar un entorno
de produccién?

Si

Si

CP4: ;Permite configurar un entorno
personalizado?

No

Si

CP5: ¢ Tiene soporte para pruebas
unitarias?

Si

Si

CP6: ¢(Permite automatizar las pruebas
unitarias?

Si, aunque solo crea
la plantilla

Si, aunque solo crea
el esqueleto
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Aspecto Criterio ASP.NET Ruby on Rails
CP7: ¢Proporciona alguna guia para . .
. .. Si Si

realizar pruebas unitarias?
CP8: ;Tiene soporte para pruebas de . .
. . Si Si
integracion?

wn . s H 1

< CPQ. (,Propormo.na algun.a} guia para No No

o realizar pruebas integracion?

o CP10: ¢Proporciona algln entorno

g para la depuracién del codigo de la Si Si

3 aplicacion Web?

§ CP11: ¢(Permite usar herramientas de

S terceros para la depuracion del codigo No Si
de la aplicacion Web?
CP12: ;Proporciona instrucciones para
la depuracion del codigo de la Si Si
aplicacion Web?

5.2. Interpretacion de la comparacion

A partir del nimero total de criterios de cada aspecto entre el nimero de criterios
cumplidos por cada framework en cada aspecto, se puede obtener el porcentaje de
criterios cumplidos por cada framework en cada aspecto (ver tabla 5.2 y figura 5.1).
Este porcentaje puede ser interpretado como el grado en que pueden lograrse cada uno
de los aspectos en una aplicacion Web, al utilizar estos frameworks.

Tabla 5.2: Porcentaje de criterios cumplidos por ASP.NET y Ruby on Rails

Porcentaje de criterios cumplidos por:
ASP.NET Ruby on Rails
Portabilidad 33.3% 100.0%
Interoperabilidad 100.0% 20.0%
Acceso a Datos 87.5% 37.5%
Seguridad 87.5% 100.0%
Capacidad de Pruebas 75.0% 91.7%
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Figura 5.1: Comparacion del porcentaje de criterios cumplidos por los frameworks Web, en

cada aspecto

La comparaciéon ayuda a determinar cuéles son los frameworks Web que poseen
las caracteristicas, que permiten lograr cada uno de los aspectos considerados en una
aplicacion Web. Lo que finalmente se puede apreciar es lo siguiente:

Ruby on Rails tiene caracteristicas para el desarrollo de aplicaciones Web
portables, como la integracién con distintos Entornos de Desarrollo
Integrado, el soporte de distintos servidores Web y manejadores de bases de
datos, los cuales pueden ser utilizados en varios sistemas operativos. En
contraste ASP.NET no permite construir aplicaciones Web portables, debido
al poco o nulo soporte de otro software distinto al de Microsoft.

Con ASP.NET se pueden construir aplicaciones Web interoperables,
mediante de la creacion de Servicios Web, que utilizan estandares de la
industria como WSDL y SOAP, e incluso basados en una arquitectura REST.
A pesar de que las aplicaciones Rails se pueden estructurar de acuerdo al
estilo REST y a partir de esto crear Servicios Web basados en REST, es
importante tomar en cuenta que Ruby on Rails no fue disefiado para construir
Servicios Web.

ASP.NET tiene caracteristicas mas completas para el acceso a datos, tales
como la generacion del esquema de la base de datos a partir de las clases de
una aplicacién y viceversa, las cuales ayudan a agilizar la construccion de
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una aplicacién Web. Al disponer de menos caracteristicas para el acceso a
datos en aplicaciones Rails, se requiere de mas codificacion, aunque en la
mayoria de los casos las caracteristicas proporcionadas son suficientes para
el acceso a datos en aplicaciones Web.

ASP.NET y Ruby on Rails poseen caracteristicas similares, con las que se
puede lograr un buen nivel de seguridad para las aplicaciones Web, ya que
permiten implementar los procesos de autenticacion y autorizacién y
proporcionan medidas contra ataques informaticos comunes.

Tanto ASP.NET como Ruby on Rails proporcionan mecanismos para realizar
pruebas comunes, por ejemplo, pruebas unitarias y de integracién, aunque el
soporte se enfoca a las primeras. Estos frameworks también inlcuyen
herramientas para la depuracion del codigo de una aplicacion Web,
principalmente mediante de depuradores.
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Conclusiones

Una parte importante en el proceso de desarrollo de una aplicacion Web, es la
seleccion de la tecnologia con la que se construird dicha aplicacién. En este trabajo se
presenté una forma para comparar frameworks Web, que puede ser utilizada en la
seleccion de este tipo de frameworks. Como se pudo observar, la comparacién con
criterios obtenidos a partir de caracteristicas comunes de los mismos frameworks y
agrupados en aspectos de la arquitectura de la aplicacion Web, permite determinar cuél
o cuales de los frameworks proporcionan las herramientas adecuadas para cubrir las
necesidades de la aplicacion Web.

Es conveniente realizar una abstraccion de los frameworks Web porque esto
permite identificar sus caracteristicas y a partir de éstas, conseguir criterios mas
relevantes con los que se pueda comparar a varios frameworks Web. Sin embargo,
también es importante considerar que se requiere de cierto conocimiento o dominio de
este tipo de software, para poder abstraerlos.

En cuanto a los frameworks Web que fueron comparados en este trabajo, se
puede concluir que ASP.NET es méas adecuado para aplicaciones Web con necesidades
imperantes de interoperabilidad, acceso a datos, seguridad y pruebas, en cambio Ruby
on Rails es mejor considerarlo para aplicaciones con requisitos de portabilidad,
seguridad y pruebas.

Trabajo a futuro

En este trabajo se tomaron en cuenta cinco aspectos de una arquitectura coman
para aplicaciones Web, pero es importante mencionar que existen otros aspectos que
también deben ser considerados, por ejemplo, la facilidad de uso y la madurez. Y de la
misma forma que con los aspectos de este trabajo, se pueden determinar criterios que
permitan la comparacion de los frameworks Web sobre estos nuevos aspectos.

Los criterios identificados en este trabajo fueron utilizados para comparar
determinados aspectos en algunos frameworks Web, sin embargo dichos criterios
también se pueden usar para evaluar de forma distinta a este tipo de frameworks, por
ejemplo, dependiendo del impacto de cada criterio para el tipo de aplicacion Web que
se pretenda desarrollar, se le puede asignar un peso a cada uno de los criterios, para
que de este modo la importancia de los criterios sea considerada en la evaluacién.
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Finalmente, las caracteristicas de los frameworks Web presentadas en este
trabajo, se pueden considerar en el disefio de un nuevo framework Web, para abarcar
la mayoria o s6lo determinados aspectos que sean relevantes para cierto tipo de
aplicaciones Web, dependiendo del alcance que se quiera ofrecer o lograr.
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