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Resumen

En el ICN se cuenta con un cluster HPC con mas de 5 petabytes de informacién y genera
una cantidad de ambientes productivos y de pruebas en apoyo a la investigacion del
instituto. Se requiere tener una administracion de dicha infraestructura muy flexible y
dinamica que permita cambiar agilmente los requerimientos técnicos desde cualquier parte
del mundo.

Es por esto, que se realiza la implementaciéon de la distribucion Kolla de Openstack para
administrar una nube privada utilizada orquestar un cluster HPC, a fin de proporcionar un
evaluacion técnica en dos ambientes de laboratorio para brindar las herramientas para
administrar esta solucion, adicionalmente generar el conocimiento del uso de esta
plataforma en el Instituto.
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Capitulo 1

Introduccion

Actualmente, la demanda de una infraestructura de alto rendimiento dependera de las
necesidades que defina el tipo de dato que genere la investigacion, por tanto, puede ser tan
vasto y diverso como el campo de conocimiento que abarca todo el Instituto de Ciencias
Nucleares (ICN)enry considerando que tiene el mas grande cluster de almacenamiento en
Latinoamérica el reto es aun mayor.

Ante esta necesidad se requiere tener una infraestructura flexible, agil, disponible y muy
eficiente para cubrir la demanda de recursos de computo, ya sea para construir modelos de
prueba de forma muy rapida, o bien, para mantener una producciéon con la adecuada
gestion de proyectos.

El tener esa agilidad implica tiempo, personal altamente especializado y reduccién de
costos sin perder la capacidad de procesamiento y almacenamiento que se requiere en el
cémputo cientifico. En este punto, convergen algunas caracteristicas de la plataforma de
Nube (Cloud) y HPC ( High Performance Computing). Es decir, la orquestacion,
automatizacion y virtualizacion son mecanismos que permiten crear portales de auto
aprovisionamiento para los investigadores (nacionales o internacionales) sin dejar de
administrar los recursos de computo disponibles en el ICN.

Por otro lado, el crecimiento de los sistemas distribuidos, el desarrollo de algoritmos
paralelos, el cémputo con GPU, la nube, la ciencia de datos, son campos de investigacion
que demandan tener un crecimiento horizontal y vertical en la infraestructura de alta
disponibilidad.

1.1 Problema

El Instituto ha logrado generar diferentes soluciones desarrolladas localmente con la
finalidad de agilizar y automatizar algunas tareas para brindar recursos de cémputo
cientifico a los investigadores, sin embargo, esto ha provocado que no se cuente con una
plataforma homologada y heterogénea para el multiprocesamiento, teniendo silos de
trabajo.

Hoy se tiene automatizada la creacién de maquinas virtuales en diversos servidores de
diferentes modelos y fabricantes, esto permite avanzar con algunas tareas administrativas,
sin embargo, para la migracién de hardware o version de sistema operativo, se pierde la
agilidad y flexibilidad ganada.



1.2 Propuesta de Solucion

Ante esta situacién, es necesario revisar y evaluar las ventajas y desventajas que ofrece la
nube ante la convergencia con el cémputo cientifico (HPC), para poder tener una
infraestructura que permita la integracién y uso colectivo de los recursos entre diferentes
universidades o red colaborativa con las que trabaja el Instituto de Ciencias Nucleares
(ICN).

Este trabajo tiene el propdsito de evaluar una de las distribuciones del sistema operativo de
nube Openstack: KOLLA. Dicho proyecto proporciona herramientas de desarrollo y genera
contenedores para la produccion de varias imagenes de sistemas operativos, ya sea en un
ambiente virtualizado y/o en un hardware dedicado (baremetal).

Capitulo 2

Herramientas de gestion para la nube
privada

2.1 Nube Privada

Una nube privada es aquel entorno que ofrece una plataforma para aplicaciones e
infraestructura sobre dos o mas componentes de hardware que permite tener una
flexibilidad, escalabilidad y portabilidad para los servicios de aplicaciones e informacion
dentro del centro de datos del cliente[11].

2.2 OpenStack

Openstack es un sistema operativo en la nube que controla grandes grupos de servidores,
almacenamiento y recursos de red dentro de un centro de datos para administrar,
aprovisionar diferentes APIs con un solo mecanismo de autenticacion.
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Figura 1: Componentes de OpenStack[5]

2.3 lronic

Ironic es un proyecto de Openstack que permite realizar aprovisionamiento de servidores
dedicados (conocidos como Baremetal) Unica y exclusivamente para un cliente y un solo
propésito como parte de un componente de Nube. Administra el hardware a través de
protocolos de administraciéon remota como IPXE,REDFISH,PXE, IPMI a través de dos
modos: manual y automatico.

A continuacion, se muestra el diagrama de estados que utiliza este proyecto para su etapa
de aprovisionamiento del hardware.

disponible |

activo l

Figura 2: Estados de aprovisionamiento del hardware a través de Ironic[14]



Ironic se compone de los siguientes moédulos marcados en negro, adicionalmente se
puede integrar con otros mdédulos de Openstack ( marcados en gris); a través de
herramienta como Ansible y Bifrost para su configuracion, automatizacion y orquestacion
( marcados en café ):

Networking-Baremetal ﬁ VirtualBMC

Figura 3: Componentes de Ironic e integracion con otros médulos de OpenStack

Através de Ironic Conductor se administran los siguientes propiedades del hardware:

( ironic conductor \

( conductor task \
bios boot console deploy power storage inspect
; manage
raid rescue ment network vendor

\ 7

Figura 4: Componentes de Ironic Conductor

2.4 Ansible

Es una herramienta para la automatizacion de las tecnologias de la informacién que permite
automatizar el aprovisionamiento de nube, administracién de la configuracion de sus
mddulos, orquestacion de los servicios. Esta desarrollado en el lenguaje YAML; el cual no
requiere la instalacion de un agente adicional en la infraestructura a administrar, ya que
permite utilizar el protocolo de SSH para su comunicaciéon y administracién con los
privilegios asignados al usuario de dicha conexién[1].
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2.5 Bifrost

Esta herramienta permite automatizar tareas de aprovisionamiento para una imagen de
sistema operativo ya sea dentro de un servidor baremetal usando el moédulo de Ironic, o
bien un ambiente virtualizado.

Kolla utiliza bifrost (a través de un “container’) como un mecanismo para provisionar el
“boot” a través de un panel de control de Openstack a un conjunto de servidores baremetal,
mientras que kolla-ansible ofrece el conjunto de “playbooks” para configurar y crear este
servicio en un “container”, asi como la construccién de la imagen del sistema operativo y el
aprovisionamiento de un servidor baremetal.

2.6 Virtual BMC

Es otra herramienta que ofrece openstack para poder administrar de forma virtual la
conexion via IPMI maquinas virtuales, para simular un servidor baremetal, se utiliza
Uunicamente en ambientes de pruebas.[17]
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Capitulo 3

Implementacion

Con la distribucion de Kolla, existen dos formas de realizar la instalacion: “all-in-one” y
‘multinode”, esta primera modalidad es recomendada para ambientes de pruebas y la
segunda es recomendada para ambientes productivos. La diferencia radica en la separacién
de los servicios dentro de los servidores (virtuales o dedicados).

Por ejemplo, el médulo encargado de la administracion del disco, red o autenticacion son
separados e inclusive se puede disefiar una arquitectura con alta redundancia, esto implica
realizar configuraciones con mayor detalle en los servicios de “cola de mensajes” (rabbitmq)
o0 bases de datos (mariadb).El nivel de complejidad de la arquitectura logica y fisica
dependera de las necesidades a cubrir para la creacion de la nube privada.

El objetivo de la creacion de este laboratorio de pruebas es generar la bitacora de la
instalacion en modo “all-in one” teniendo como base las distribuciones de linux: CentOS
8.3 y Ubuntu 18.04, las cuales se encuentran certificadas y soportadas en la distribucion de
kolla, a fin de generar el conocimiento técnico de los requisitos y factibilidad técnica que
ofrecen ambas distribuciones.

3.2 Hardware

Los dos laboratorios se crearon a fin de implementar la solucion que ofrece Kolla y
kolla-ansible para la generacion de una nube privada con Openstack. Para ello se utilizaron
dos servidores bare metal con las siguientes caracteristicas y recursos:

Servidor 1 Laboratorio CentOS ASUSTek
RS920A-E6/RS8
Recurso Cantidad Modelo

CPU 48 AMD Opteron(tm) Processor 6344 2.6GHz

Memoria 64 GB DIMM DDR Kingston

Tarjetas de Red 1 con 4 puertos Intel Corporation 82580 Gigabit Network

Disco 8 x3TB ATA Disk

Tarjetas SAS 2 con 4 puertos Broadcom / LSI MegaRAID SAS 2208

Tarjetas Infiniband 1 con 2 puertos Mellanox Technologies MT25208 InfiniHost Il Ex

1"




Servidor 2 Laboratorio ASUSTek
UBUNTU
RS920A-E6/RS8
Recurso Cantidad Modelo
CPU 48 AMD Opteron(tm) Processor 6344 2.6GHz
Memoria 64 GB DIMM DDR Kingston

Tarjetas de Red

1 con 4 puertos

Intel Corporation 82580 Gigabit Network

Disco 3x1TB ATA Disk

Tarjetas SAS 2 con 4 puertos Broadcom / LS| MegaRAID SAS 2108

Tarjetas 1 con 2 puertos Mellanox Technologies MT25208 InfiniHost Il Ex
Infiniband

3.3 Arquitectura

El proyecto de kolla proporciona herramientas para el aprovisionamiento de instancias y
servidores a través de contenedores para el sistema operativo de nube. Cabe mencionar
que tiene subproyectos como kolla-ansible ( automatizacion de tareas de administracion a
través de ansible ) y Kayobe ( a través ansible y bifrost se aprovisionan los servidores
dedicados).

La arquitectura de Kolla define varios roles para poder administrar los recursos de la nube
privada. Cabe destacar que al manejar el modo “all-in one” en este laboratorio dichos roles
se consolidaran en el controller.

e Controlador: Encargado de administrar los proyectos,usuarios y recursos a través
del portal de autoservicio para la nube privada.

e Nodo de Red: Es el encargado de administrar los diferentes dispositivos virtuales o
fisicos que proporciona la comunicacion de la red por los diferentes protocolos
soportados.

¢ Nodo de Computo: Es el elemento que ofrece recursos de procesamiento, memoria
y espacio para almacenar las instancias que conforman la nube privada ( puede ser
fisico o virtual). Se denomina instancia o servidor en el ambito openstack.

e Servidor dedicado (baremetal): Se denomina como un servidor fisico dedicado que
se agrega se puede administrar como un hypervisor, 0 bien como un sistema
operativo dedicado.

e Servidor de almacenamiento: Es el elemento que proporciona el espacio de
almacenamiento, ya sea disco, volumen légico o raid.

12



3.3.1 Distribucion Logica

En la figura 6 se presenta un diagrama de la arquitectura légica de cdmo esta construido el
laboratorio en modo “all-in-one” dentro de cada uno de los servidores fisicos (baremetal),
solo cambia el sistema operativo base utilizado en la maquina virtual donde se instala la
distribucion de Kolla, es decir, Ubuntu por CentOS en el controlador ( kolla).

MANAGEMENT SERVICES TO DEPLOYMENT

APPLICATION E=i=

CONTAINER (DOCKER) B>

VIRTUAL MACHINE mli= et

HYPERVISOR s

HARDWARE m BARE METAL SERVER

Figura 6 Arquitectura Logica del laboratorio

13



3.3.2 Distribucion Fisica

El laboratorio cuenta con dos servidores fisicos, que se han estado utilizando en diferentes

etapas como los muestra la siguiente tabla:

Etapa | Objetivo

Servidor - Sistema Operativo - Rol

1 Requisitos de Instalacién Kolla
(ver anexo Ay B)

Servidor 1 - CentOS 8.3 - Controlador (kolla)
Servidor 2- Ubuntu 20.04-Controlador (kolla)

2 Aprovisionamiento de Maquinas
Virtuales (ver anexo XX)

Servidor 1- CentOS 8.3 -Controlador (kolla)
Servidor 1- Compute Node (KVM)

3 Aprovisionamiento Baremetal
(ver anexo XX)

Servidor 1- CentOS 8.3 -Controlador ( kolla)
Servidor 2- CentOS 8.3- Baremetal Node

En la figura 7, se muestran todos los roles de manera independiente que se cubrieron en las
tres etapas de esta tesina. Adicionalmente, se muestra cémo se distribuye toda la
comunicacion tanto interna como externa en la red.

Arquitectura Kolla Openstack usuario

Controller Node

..... br-ext - .
gt

NIC 2

‘, < br-baremetal

Switch

NIC 1

s [l

Baremetal Node br-ext

NIC 2

§ o

Conexion Fisica

Red Interna -
: Red Baremetal e
g Internet e
NIC 1 . Red docker ) L
Compute Node @’_ b Red Maquinas Virtuales -« -« -
|
NIC 2

Figura 7 Arquitectura Fisica del Laboratorio Kolla
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3.3.3 Distribucion para Ironic

También es necesario presentar la distribucion e interconexién de los diversos modulos de
openstack que intervienen con el modulo de ironic para realizar el aprovisionamiento de
servidores fisicos (baremetal) de forma DIRECTA, que proporcionan los recursos y la
comunicacion para llevarlos a cabo.

Deploy Image Uppe——

Figura 8 Arquitectura para el aprovisionamiento con médulo Ironic

3.4 Red

En la figura 9, se muestra un diagrama general de la conectividad que se realizd en el
laboratorio de pruebas, a través de un switch ethernet a 1Gps sobre cable UTP con
conector RJ45, esto solo muestra la capa fisica de comunicacion.

15
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Figura 9 Diagrama de conexion fisica de red

Dada la limitante de puertos en los servidores y los estragos que se tuvieron durante la
pandemia COVID, solo se tuvieron dos puertos fisicos conectados para cubrir las

necesidades de red en el laboratorio.

Se manejaron dos tipos de redes con los siguientes propésitos:

Propdsito Segmento VLAN

Red Externa ( tipo Flat) 172.16.16.0/16 11

IPMI / PXE ( baremetal) 172.16.32.0/16 1

Red Publica (Gateway) 132.248.194.X No definida
Red Administracion (baremetal) 10.1.12.0/16 12

Red Interna ( Tipo VXLAN) 10.1.0.0/16 No definida

A continuacién se muestra la lista de direccionamiento de red asignado a cada servidor

fisico:

Servidor Interfaz Direccion IP Netmask Gateway
icnGW enp3s0 132.248.A.B 255.255.255.128 132.248.A.D
icnGW enp2s0 172.16.24.254 255.255.0.0 172.16.24.254
icnGW enp2s0.12 10.1.12.253 255.255.0.0 10.1.12.254
icn02 enp2s0f1 10.1.12.2 255.255.0.0 172.16.24.254
icn02 IPMI 172.16.32.200 255.255.0.0 172.16.24.254
icn02 enp2s0f0 172.16.16.2 255.255.0.0 172.16.24.254
icn03 enp2s0f1 10.1.12.3 255.255.0.0 172.16.24.254
icn03 IPMI 192.168.24.3 255.255.0.0 172.16.24.254
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icn03 enp2s0f0 172.16.28.21 255.255.0.0 172.16.24.254

supermicro enp1s0 10.1.12.230 255.255.0.0 10.1.12.253

supermicro ipmi 172.16.32.200 255.255.0.0 172.16.24.254

Ahora bien, la distribucién interna de red que se realiza en la capa de virtualizacion se
ejemplifica en el siguiente diagrama.

Diagrama de Red de Laboratorio Kolla

RED —-SEGMENTO -—TIPO RED

VLAN 11 ---10.1.12.0/24 -—- Red Externa (DHCP &Router) s—
VXLAN --—-10.1.0.0/24 ---- Red para instancias (VMs)

VLAN 12 -——-172.16.32.0/24 —- Red administracién( IPMI )

FLAT -—-10.1.12.0/24 ---- Red Baremetal

Publica --—132.248.174.193 --— internet

Admon { ipmi)

Internet

/ KVM Server / \
Linux Bridge Agent / M Contraller \
(Kolla)

bri72

cnnzsnm }
i
k‘:npﬂsﬂ br—baremetal/

4

Red
Interna
ICN

lemeud

&;/

Figura 10 Diagrama distribucién de interna red en el Controlador de Kolla

Una vez instalada la distribucion de Kolla en el sistema operativo (para mayor detalle
técnico revisar anexo A, B y C ), ejecuta por dunica vez el script
“/root/kolla-ansible/tools/init-runonce” se permite definir la red externa tipo “Flat” y la red
interna tipo “VxLAN”.Una vez que se termina la instalacién de kolla, es importante definir los
rangos y segmentos de red en el proceso de postinstalacion que se puede consultar en los
anexos Ay B.

Es importante destacar la red interna que se usara para el aprovisionamiento de las
maquinas virtuales se realizara sobre el mismo hypervisor, es decir, dicha red sélo se
comunicara en el ambito del hypervisor, por tanto, es necesario interconectar con otros
hipervisores previamente a través del protocolo de red VXLAN para extender el ambito de
movilidad de las maquinas virtuales.
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Posteriormente, el administrador de la nube creara la red baremetal. Se ha dedicado una
red para la administracion de los servidores “baremetal”, es decir para generar el
aprovisionamiento del sistema operativo en nuestro caso, ha sido nombrada como
baremetal-net.

tsopenstack. ®admin~ & admin ~
& Launch Instance + Create Network + Create Router
Network v

Topology Graph
Network Topology

e ==
Networks 22 Small &8 Normal

Routers
Security Groups

Floating IPs

Orchestration >

Admin >

Identity >

Jou-BUIR}U}

¥2/0'1'891°261

O 9L009LeLE
@ ve/0eh Lol

Figura 11 Red Baremetal en Horizon

La comunicacién interna entre los contenedores se realiza a través de la red tipo “host”
definida por docker, el cual realiza un “tunneling” por puerto sobre el mismo Controller.

El contenedor dentro de la distribucion kolla que se encargara de la comunicacion es
neutron_server y junto con openvswitch (ovs-system) el cual tiene definido tres
componentes:

br-int ( Comunicacion interna, tipo vxlan )
br-ext ( Red externa, tipo flat )

br-tun ( Red administrativa, tipo vxlan)
br-baremetal (Red Baremetal, tipo flat )

3.5 Configuracion

Terminada la postinstalacion de la distribucion Kolla, es necesario comenzar a configurar
diferentes recursos a través de los modulos que los administran. En la siguiente tabla se
muestra la lista de servicios ofrecidos a través de contenedores que se configuraron en el
archivo /etc/kolla/global.yml a fin de poder brindar un servicio basico de nube privada. Cabe
destacar que existen mas mddulos, sin embargo, dado las limitaciones del hardware se
instalaron los elementos minimos en una arquitectura de nube.

18



Contenedor

Servicio en controlador

Descripcion

fluentd Bitacoras Administra las bitacoras

kolla_toolbox Proporciona el ambiente de entorno para los nodos a aprovisionar

cron Cron Servicio de cron para toda la nube

haproxy Control para Alta Proporciona el servicio de balance de cargas y un proxy para un
disponibilidad esquema de alta disponibilidad.

keepalived Control para Alta Permite gestionar el enrutamiento de forma dinamica ( protocolo
disponibilidad VRRP)

chrony Agente Servicio de chrony para toda la nube

mariadb Base de datos de control Contiene todos los objetos y componentes de la nube
(opensource)

memcached Keystone Aprovisiona una solucién de caché para Keystone

keystone Keystone Médulo de autenticacion, control de acceso y roles

keystone_ssh Keystone Gestion de llaves ssh

keystone_fernet Keystone Gestion de politicas de identidad para usuarios y permisos

rabbitmq

Manejador de cola de
mensajes (opensource)

Encargado de la comunicacién de todos los médulos

ironic_conductor Ironic Encargado de ejecutar el aprovisionamiento del servidor baremetal.

ironic_inspector Ironic Servicio auxiliar para descubrir las propiedades del hardware a
administrar por ironic.

ironic_api Ironic Atiende todas las peticiones del usuario final del modulos ironic.

ironic_pxe Ironic Proporciona los mecanismos para realizar el boot (bios,legacy uefi)
por medio de PXE.Ofrece el servicio tftpboot

ironic_ipxe Ironic Proporciona los mecanismos para realizar el boot(bios,legacy,uefi)
por medio de IPXE. Ofrece el servicio httpboot

ironic_dnsmagq Ironic Servicio de dns para el servidor de ironic.

glance_api Glance Busqueda y localizacién de imagenes para aprovisionamiento de la
nube.

cinder_api Cinder Atiende peticiones del usuario final para el servicio de
almacenamiento por bloque

cinder_scheduler Cinder Encargado de sincronizar los volimenes

cinder_volume Cinder Administra los volimenes de almacenamiento por bloques de la
nube.

cinder_backup Cinder Gestiona los respaldos del almacenamiento definido para la nube

nova_scheduler Nova Encargado de seleccionar el nodo donde se ejecutara la instancia

nova_api Nova Atiende peticiones del usuario final hacia otros médulos de nova

nova_conductor Nova Proporciona coordinacién entre las peticiones y la base de datos de
Nova

nova_novnproxy Nova Ofrece el servicio de proxy para la comunicacién middleware
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nova_ssh Nova Ofrece la administracion y configuracion del servicio SSH entre los
nodos

nova_libvirt Nova Encargado de administrar el driver de virtualizacion de QEMU.

nova_compute Nova Encargado de gestionar las instancias en el proyecto.

nova_compute_ironic Nova Gestiona el aprovisionamiento de nuevas servidores baremetal con
las configuraciones realizadas en el médulo de ironic

neutron_server Neutrén Proporciona el servicio de la administracién de la red

neutron_openswitch_agent Neutrén Gestiona los switches virtuales

neutron_dhcp_agent Neutrén Gestiona el servicio de dhcp

neutron_|3_agent Neutréon Gestiona los router virtuales

neutron_metadata_agent | Neutron Es un proxy de metadatos que se comunica a través de sockets

ironic_neutron_agent Neutrén Gestiona la red de comunicacion para los servidores baremetal

heat_api Heat Atiende las peticiones del usuario final para orquestar la nube a
través de templates.

heat_api_cfn Heat Permite la comunicacién entre heat_engine a través de cola de
mensajes RPC

heat_engine Heat Orquesta los recursos en la etapa de implementacion

horizon Dashboard Interfaz grafica para todos los médulos para ofrecer un servicio de
nube.

bifrost Bifrost Automatizacién de tareas para el aprovisionamiento de servidores

baremetal y maquinas virtuales

3.5.1 Configuracion para modulo Ironic

Existen varias interfaces que proporcionan el médulo de ironic para el aprovisionamiento del
sistema operativo para servidores baremetal: iISCSI, HTTP, Ansible, Ramdisk y “Direct”.
Dado el diseno y recursos disponibles en el laboratorio, se utilizara la interfaz “Direct”.

Es necesario generar los siguientes prerrequisitos para el despliegue de un servicio

baremetal a través del modulo ironic:
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1. Creacion de las redes para aprovisionar y limpiar el nuevo hardware una vez que se
agreguen a la administracion de Kolla-Openstack, a través de la interfaz, o bien, por
linea de comando dentro del contenedor de neutron-server.

2. Una vez creadas las redes necesarias para administrar el hardware, se configura el
maodulo de Ironic.

3. Obtener el ID de cada una de las redes

e +

| Subnets
e +

| ad3f4118-3fec-44cf-928c-27544ecbf379 | interna-net | 216bbe3e-b5ea-40e8-b34c—-dfb3b7a368fd |
| b2cd8@b4—c7bé-4ee7-9c9d-160699bd50a3 | Baremetal-net | 312099a1-823c-499e-8e94—dcee7elbded5 |
| f5e2fb2@-c8c4-47e4-8a89-dB88324aa38d5 | publicl | 827a539b-f956-4880-aka4—8ac3a3f8266b |
e o i +

Figura 12 . Identificadores de Red a través de Openstack CLI

4. Editar en ambos archivos: letc/kolla/ironic-api/ironic.conf y
[etc/kolla/ironic-conductor/ironic.conf
a. En la seccion [ neutron] , editar los parametros cleaning_network vy
provisioning-network

root@kollab:/etc/kolla/ironic-api# grep b5af6776-47ff-4b6b-9783-73f095814662 ironic.conf

cleaning_network = a
provisioning_network =

b. Reiniciar los contenedores ironic-api e ironic-conductor

root@kolla6:/etc/kolla/ironic-api# docker stop ironic:api
ironic_api
root@kolla6:/etc/kolla/ironic-api# docker start +ironic_conductor

[ironic_conductor
root@kolla6:/etc/kolla/ironic-api# docker start +dironic_api
ironic_api

c. Se necesita crear un puerto (VIF) en el cual se asignara para que el servicio
de DHCP asigne una direccién IP al servidor Baremetal sobre la red de

Baremetal.

#openstack baremetal port create $SMAC_ADDRESS --node $NODE_UUID --physical-network ph-bare

d. Se asocia el puerto al servidor Baremetal para intercomunicar el médulo de
Ironic conductor con el modulo de Neutrén.

Durante la instalacién se generd un disco dedicado (volume group) dentro del controlador
Kolla, para tener recursos de almacenamiento administrado por el mdédulo de cinder. A
través de este mddulo, se proporciona un volumen dentro del disco (Logical Volume) para
realizar el aprovisionamiento de la imagen a instalar.

#pip install diskimage-builder
#disk-image-create ubuntu vm dhcp-all-interfaces -o ubuntu-image
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Para cargar las imagenes baremetal para usuario final en la interfaz de Horizon es
necesario asociarlas y cargarlas en la base de datos a través de openstack, el cual genera
un ID. A continuacion se da un ejemplo con CentOS 8.

=====Creacion de VMLINUZ para usuario baremetal

# CentOS8.vmlinuz --public --disk-format aki --container-format aki --file CentOS8-image.vmlinuz
>ID=a8f1f44e-6f8b-4837-890e-ac0b9dd02180

=====Creacion de KERNEL para usuario baremetal

#openstack image create CentOS8.initrd --public --disk-format ari --container-format ari --file CentOS8-image.initrd
>ID=254a863-a8f7-499¢e-aa49-391a5fe0ec18

=====Creacion de IMAGEN de instancia para usuario baremetal

#openstack image create CentOS8.qcow2 --public --disk-format qcow2 --container-format bare --file
Cent0S-8-ec2-8.2.2004-20200611.2.x86_64.qcow?2 --property kernel_id=a8f1f44e-6f8b-4837-890e-ac0b9dd02180
--property ramdisk_id=6254a863-a8f7-499e-aa49-391a5fe0ec18

>|D=6e175c84-5958-458a-a08f-a552c1f703f2

===== Comando openstack para la validacién de IMAGEN en médulo glance
#openstack image list

Se requiere crear un “flavor” que describa los recursos con los que se cuenta en el servidor
baremetal.

#openstack flavor create --public baremetal --id auto --ram 256 --disk 0 --vcpus 1 --rxtx-factor 1

3.5.2 Creacion de Imagenes

Para la creacién de imagenes de algun sistema operativo existen varios formatos para
poder realizar un aprovisionamiento de maquinas virtuales o de servidores baremetal. En
dicho laboratorio se usaron imagenes para las siguientes distribuciones: CentOS 8, Fedora
y Ubuntu.

Hay que distinguir diferentes formatos: qcow2, aki y ari, ya que se asocia un kernel y un
initrd para poder realizar el boot de la instancia o de un servidor. Las diferentes
distribuciones linux ofrecen la descarga de estas imagenes virtuales para desplegarse con
el estandar openstack para una variedad de hipervisores y arquitecturas de hardware
(x86_64, ARM, etc).

Se utilizara la herramienta libguestfs, la cual permitira acceder y modificar estas imagenes
virtuales (ver anexo G para su instalacion).
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3.5.2.1 Maquinas virtuales.

En el siguiente recuadro se muestra la modificacion de una imagen cloud de CentOS 8, es
decir, el cambio de la contrasena de root y el usuario con perfil administrador.

3.5.2.2 Servidores baremetal.

El cambio para las imagenes baremetal, es importante, revisar las especificaciones del
fabricante del hardware. Para esto, se requieren dos tipos de imagenes: para el
aprovisionamiento del servidor y para la imagen del usuario.

La imagen del usuario (instancia) se creara con la herramienta disk-images-builder, el cual
genera tres archivos (my-image.qcow2, my-image.vmlinuz y my-image.initrd) de la
siguiente manera:

Después de generar las imagenes del usuario, es necesario registrarlas en la base de datos
del médulo de glance, a través del APl de openstack para que esté disponible en el
dashboard de Horizon.
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https://cloud.centos.org/centos/8/x86_64/images/CentOS-8-GenericCloud-8.2.2004-20200611.2.x86_64.qcow2
https://cloud.centos.org/centos/8/x86_64/images/CentOS-8-GenericCloud-8.2.2004-20200611.2.x86_64.qcow2

--file /etc/kolla/config/ironic/ironic-agent.initramfs bm-deploy-ramdisk
#openstack image create --container-format aki --disk-format aki --public --file ./ironic-python-agent.kernel
bm-deploy-kernel

Para la creacion de la imagen de aprovisionamiento DIRECTO a través de PXE Boot del
servidor baremetal es necesario descargar los archivos CoreQOS, los cuales proveen las
distribuciones de kernel y el ramdisk (coreos_production_pxe.vmlinuz y
coreos_production_pxe_image-oem.cpio.gz), es decir, bm-deploy-kernel y
bm-deploy-ramdisk.

A continuacion se describe cdmo registrar las imagenes de aprovisionamiento para sistema
operativo en el modulo de glance.

#openstack image create public --disk-format aki --container aki deploy-vmlinuz < coreos_production_pxe.vmlinuz
#openstack image create --public --disk-format ari --container-format ari deploy-initrd<
coreos_production_pxe_image-oem.cpio.gz

3.5.3 Aprovisionamiento con Ironic

Para agregar un nuevo servidor baremetal, es necesario agregar el hardware nuevo a
través de la configuracion IPMI, configuracion de los drivers necesarios para su boot a
través de la red, asi la imagen del sistema operativo a instalar.

1.- Configuracién de parametros para la red baremetal en el médulo de ironic_api

2.- Configuracién de privilegios IPMI en el servidor baremetal

Se requiere tener los privilegios suficientes para el usuario administrador de driver IPMI
del servidor.

[root@icn®2 ~]# ipmitool -I lanplus -H 172.16.32.200 -U ADMIN -P ADMIN user list
ID Name Callin Link Auth IPMI Msg Channel Priv Limit

il true false false Unknown (0x00)
ADMIN true true true ADMINISTRATOR
3 true false false Unknown (0x00)

En caso de no tenerlo, es necesario activarlos con el siguiente comando:

#ipmitool -l lanplus -H 172.16.32.200 -U ADMIN -P ADMIN channel setaccess 1 2 link=on
#ipmitool -l lanplus -H 172.16.32.200 -U ADMIN -P ADMIN channel setaccess 1 2 callin=on

3.- Enrollar el servidor fisico en el controlador, para ello es necesario crear el nodo en la
base de datos de openstack con la siguiente informacion:

#openstack baremetal node create --name supermicro --driver ipmi
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4.- Se modifica el servidor registrado en el médulo de Ironic, de tal manera que se
asocian los drivers a usar.

5.- Posteriormente se definen algunas propiedades del servidor baremetal.

6.- Se genera la firma de la imagen de usuario para el aprovisionamiento del servidor
baremetal.

7.- Se asocian las imagenes para el aprovisionamiento y las imagenes de usuario.

8.- Asocia el servidor a la red en la que estara administrando la etapa de “clean”


http://10.1.12.21:8089/deploy-vmlinuz
http://10.1.12.21:8089/bare-centos.initrd
http://10.1.12.251:8089/bare-centos.vmlinuz
http://10.1.12.21:8089/bare-centos.qcow2

9.- Comunicar el servidor con la red definida previamente en el médulo neutron

10.- Una vez registrado el nodo baremetal, inicia la etapa de “enroll” y lo cambia a la
etapa de “manageable” (previamente se realiza un proceso de validacion de parametros),
para finalmente avanzar a la etapa de “deploy” hasta tener el estado de “available”.

ftopenstack. ®aamin~ & acmin +
Project
Admin / System / Ironic Bare Metal Provisioning
Admin v
o IrOnic Bare Metal Provisioning
Compute > !
{ Q ‘ Click here for filters or full text search. x ‘
Volume > . /
Network > Refresh l <+ Enroll Node 1 Delete Nodes IZ‘
System v [ Node Name “ Instance ID Power State Provisioning State Maintenance Ports Driver Actions

Ironic Bare Metal Provisioning - B q - "
supermicro No Instance power on available No 1 ipmi Edit

3.5.4 Registro de un nuevo Hipervisor

Es importante mencionar que para dar de alta un hipervisor adicional al nodo controlador se
requiere instalar agentes de Nova-compute y Neutron previamente a fin de poder
comunicarse con el mismo.



Se realiza la configuracién de cada uno de los agentes de Nova-compute, para ello se
edita el archivo nova.conf ubicado en /etc/nova. Los parametros que se configuraron
son:




Posteriormente se inicia el servicio de nova en el hipervisor y se valida la conexion con el
nodo Controlador.
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Capitulo 4 Soluciéon

4.1 Resultados

Se crea una nube tipo “Infraestructure as a Service” que permite a los administradores e
investigadores tener una APl para que puedan ingresar y administrar sus propios
ambientes de pruebas con un grupo de recursos de cémputo previamente definido.

Permitid reducir el tiempo que los administradores dedican a una de las tantas
actividades que tiene asignada: la agilidad del despliegue de los ambientes de pruebas
centralizando la administracion desde el controller.

4.2 Conclusiones

La flexibilidad que da la distribuciéon de kolla para el aprovisionamiento de una nube
privada, nos agiliza la integracion y configuracion de los mdédulos necesarios para el
servicio.

Con respecto a las diferencias encontradas entre Ubuntu Bionic y CentOS 8 nos
permitid evaluar la factibilidad técnica para definir qué versién poner en produccion el
controlador.

Ademas de conocer, revisar y evaluar el funcionamiento de cada uno de los médulos
qgue contiene la distribucion Kolla.

Una vez definida la arquitectura en base a la distribucién y soporte de la red,la
plataforma ofrece una forma sencilla y agil de aprovisionar el servicio directamente
desplegado por los investigadores en base a sus necesidades, sin tener conocimientos
especializados de la plataforma, generando sus propios entornos de pruebas. Esto
permite a los administradores de la infraestructura poder contabilizar y optimizar el uso
de los recursos de cdmputo por cada proyecto definido en dicha plataforma.

Una vez implementado la arquitectura de la nube privada, la reduccion en tiempos de
entrega, impactan directamente en los costos del proyecto (optimizacion de recursos,
productividad,reduccién de tiempo de atencién en soporte técnico,etc).

Dado que Openstack se ha definido como un estandar, ofrece una buena portabilidad y
flexibilidad que permite la integracion con algun servicio de nube publica, o bien con
alguna otra institucion educativa a nivel mundial.

Por la limitacion de recursos en el laboratorio, se consolidaron todos los moédulos de
Openstack en un solo servidor, sin embargo, la distribucién de Kolla permite tener el
modo “multinode” a fin de distribuir , o bien, integrar si ya existen dichos servicios, con
tan solo instalar los agentes de Openstack, esto permitira la adopcion rapida en el
ambiente de produccion de servicios ya existentes ( servidores de almacenamiento
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distribuido) evitando tener silos, para unificar poder unificar los recursos disponibles en
la nube.

4.3 Mejoras

Se requiere profundizar en el modulo de neutron para poder definir una arquitectura
mas completa para el ambiente de produccion en el disefio y distribucion de la red, es
decir, incluir la red infiniband.

En este laboratorio, no se incluyeron la creacion de zonas desmilitarizadas y firewall, sin
embargo, para un ambiente de produccidén es necesario incluir esquemas de seguridad
propios del sistema operativo. Tampoco se incluyé un servicio de monitoreo de la
infraestructura como el moédulo de Manila.

En el ambiente de produccion es necesario integrar el moédulo de Cinder, con otro
modulo con Ceph o swift, ya que este tiene la limitante de solo manejar almacenamiento
por bloque, falta agregar el almacenamiento de objetos.

Otro aspecto importante, es la alta disponibilidad del servicio del controlador que ya
ofrece la distribucion de kolla, En el ambiente de produccién, el manejo de cluster
aumenta la capacidad de recuperacion ante alguna contingencia en el area de
produccion.
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Anexo Técnico A

Preparando Laboratorio en CentOS 8

1. Instalacion de KVM en CentOS 8

El comando para realizar la instalacion del hipervisor KVM es:

Deshabilitar el servicio de Selinux

Deshabilitar el servicio de firewalld

Es necesario agregar en el /etc/hosts las direcciones IP de las maquinas virtuales para
montar el laboratorio.

2. Es necesario crear el usuario stack con un perfil de administrador

3. Conexién por medio de llaves desde el controller hacia los diferentes nodos del
laboratorio
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4. Configuracion de privilegios con visudo para el usuario stack

5. Creacion de Bridge en CentOS 8

Para la configuracion de la red, se requiere tener dos VLANs una con acceso a internet y la
otra para una red Interna., como se ejemplifica en el siguiente diagrama:

En el diagrama se crea el bridge br172 para asociarlo al puerto de red VLAN 11, mientras
que el bridge br10 se asocia al puerto de red de la VLAN 12. Idealmente se requiere otra
red para la administracion del servicio PXE, pero dado los recursos que se tiene se usara la
red interna.
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Existen varias formas de generar un bridge en CentOS 8, en esta bitdcora se presentara la
opcion que se hace a través de linea de comandos utilizando la utileria de Network Manager
que ofrece el sistema operativo para la version CentOS 8, ya esto cambia con la version 7.

Se requiere tener un acceso adicional , ya que se realizara un borrado de la interfaz de red
y se perdera momentaneamente dicho acceso.

[root@icn02 ~]# sudo nmcli con show
NAME UUID TYPE DEVICE
enp2s0f1 0ff8880e-97c8-95d5-45d4-064bf1f84ea2 ethernet enp2s0f1
br172 ae5214d9-9f5f-9544-e039-938ddab94fc9 bridge br172
enp2s0f0 b48971eb-621a-99c1-8ef3-319130930ee5 ethernet enp2s0f0
[root@icn02 ~]# sudo nmcli connection add type bridge autoconnect yes con-name br10
ifname br10
Connection 'br10' (dcf50005-6c2b-40d9-90d9-22132f05bff7) successfully added.
[root@icn02 ~]# sudo nmcli conn modify br10 ipv4.addresses 10.1.12.2 ipv4.method manual
[root@icn02 ~]# sudo nmcli conn modify br10 ipv4.gateway 10.1.12.254
[root@icn02 ~]# nmcli conn show
NAME UUID TYPE DEVICE
br10  dcf50005-6c2b-40d9-90d9-22132f05bff7 bridge br10
enp2s0f1 0ff8880e-97c8-95d5-45d4-064bf1f84ea2 ethernet enp2s0f1
br172 ae5214d9-9f5f-9544-e039-938ddab94fc9 bridge br172
enp2s0f0 b48971eb-621a-99c1-8ef3-319130930ee5 ethernet enp2s0f0
[root@icn02 ~]# nmcli connection delete enp2s0f0 && nmcli connection add type
bridge-slave autoconnect yes con-name enp2s0f0 ifname enp2s0f0 master br10
[root@icn02 ~J# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group
default qlen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo

valid_Ift forever preferred_Ift forever

inet6 ::1/128 scope host

valid_Ift forever preferred_Ift forever
2: enp2s0f0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq master br172
state UP group default glen 1000

link/ether 30:85:a29:06:ee:76 brd ff:ff:ff: ff.ff:ff
3: enp2s0f1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq master br10
state UP group default glen 1000

link/ether 30:85:a29:06:ee:77 brd ff:ff:ff: ff.ff:ff
4: enp2s0f2: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state DOWN
group default glen 1000

link/ether 30:85:a9:06:ee:78 brd ff:ff:ff: ff.ff:ff
5: enp2s0f3: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state DOWN
group default glen 1000

link/ether 30:85:a29:06:ee:79 brd ff:ff:ff: ff.ff:ff
6: br172: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP
group default glen 1000

link/ether 30:85:a9:06:ee:76 brd ff:ff:ff: ff.ff:ff

inet 172.16.16.2/16 brd 172.16.255.255 scope global noprefixroute br172

valid_Ift forever preferred_Ift forever

inet6 fe80::3285:a9ff:fe06:ee76/64 scope link

valid_Ift forever preferred_Ift forever
7: br10: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP group
default qlen 1000
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6. Instalacion de maquinas virtuales con KVM

Para la creacion de maquinas virtuales se hizo un script bash para agilizar la creacién de
dichas maquinas, a continuacion se muestra el codigo:

Es importante tener espacio y recursos suficientes para generar las maquinas virtuales, ya
que el espacio minimo que se le da es de 40GB, 8 cores y 16GB de memoria.

Se requieren al menos 3 maquinas virtuales para generar el laboratorio con los siguientes
roles:

Controller.- Sera el encargado de tener los modulos de Openstack que proveen
los recursos para la creacién de maquinas virtuales y los servicios asociados a
estas.
o Se instala Kolla, Kolla-ansible (cinder, keystone, neutron, nova, heat,
and horizon)

En el controller se requiere tener un segundo disco para la instalacion de cinder:

Se agrega un disco de 40GB adicional en el hypervisor:

Se puede agregar en linea sin dar de baja la maquina virtual

El contenido del archivo XML es:



Se debe apagar la maquina para que quede el cambio de forma permanente:

Se tiene que agregar estas lineas:

Se crea un Volumen Group dentro de la maquina virtual:

* Deployment.- Sera el encargado de tener bifrost para poder desplegar el médulo
de lronic, asi como los respectivos drivers para aprovisionar baremetal o
hipervisores.

Compute.- Esta maquina nos permitira realizar pruebas para la conexion de PXE
y poder aprovisionar el sistema operativo.



Anexo Técnico B

Instalacion de Kolla y kolla-ansible en
CentOS 8

1. Actualizacion del sistema Operativo

2. Instalacion de conexion a consola serial de la maquina virtual hacia el
hypervisor

3. Instalacion de Repositorio EPEL

4. Instalacion del repositorio para Docker

5. Instalaciéon de Ansible

6. Configurando python3.6
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Esto es para que use Python 3.6 en CentOS 8:

7. Instalando kolla-ansible

8. Configuracién de Kolla incluyendo el médulo de ironic.



https://github.com/openstack/kolla-ansible

9. Instalar los siguientes paquetes :

10. Configurar el médulo de NOVA para que trabaje con el hypervisor KVM

11. Generando contrasefias para ingreso al web

12. Generar respaldo de la maquina virtual

13. Se realiza un backup en el hypervisor en este punto, por tanto, se apaga la
maquina virtual “Controller8”
14. Para la instalacion de Kolla y kolla-ansible se realiza el modo “all in one”:

15. Validar el archivo /etc/hosts editado por el playbook
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16. En este punto NO debe de fallar nada en el playbook anterior, en caso de
haber algun error se tiene que corregir antes de avanzar al prechecks.

17. En este punto de debe de fallar nada en el playbook anterior, en caso de
haber algun error previamente antes de avanzar al deploy.

El deploy tarda aproximadamente 70 minutos y genera 43 containers en docker:




18. Post-instalacion de kolla y kolla-ansible

19. Instalacion de paquetes openstack

20. Ejecucion de scripts adicionales

21. Validacion del servicio web en horizon
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Anexo Teéchnico C

Instalacion de Kolla y kolla-ansible en
Ubuntu 20.04

1. Se requiere actualizar el sistema operativo y los uUltimos paquetes liberados

2. A continuacion se instalan paquetes de prerrequisitos

3. Instalacién de ansible a través de comando de sistema operativo y no del repositorio
oficial de openstack

4. Instalacion y actualizacién del comando pip

5. Descargando kolla-ansible y kolla
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6. Creacion del volumen group para asignacion del modulo de cinder

7. Generacién de password de kolla para el médulo de keystone

8. Instalacién de paquete heat de openstack

9. Configuracion de kolla
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10. Configuracion de Nova

11. Configuracion de Ironic

12. Instalacion de paquetes adicionales de openstack

13. Revisando prerrequisitos de Kolla

14. Validando conexién a servidores

15. Realizando la implementacion de modulos en dockers de kolla

16. Ejecutando el post-deploy de kolla
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17. Validacion de los dockers

18. Ejecutando la post-instalacién

19. Corriendo el script para definir redes.

20. Validacion del servicio web en horizon
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Anexo Técnico D

Instalacion de Bifrost en un container

1. Hacer el deploy de bifrost solo se puede con CentOS, Ubuntu Oracle Linux
(requiere mucho espacio en disco al menos unos 120GB adicionales)

2. Configurando bifrost y copiando en el container

3. Ejecutando en el container los prerrequisitos para la instalacion




Anexo E

A continuacion se lista un archivo XML para crear una maquina virtual a fin de simular la
instalacion de un servidor baremetal.

Es necesario crear previamente el disco virtual que usara esta maquina virtual.

Cabe resaltar que se tiene atributos como el UUID y la configuracion de la terminal VNC
para poder realizar dicha comunicacién y el boot a través de la red por default.
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Anexo F

Agregando un bridge nuevo dentro del contenedor de Open vSwitch:

Anexo G

Instalacion de herramienta libguestfs en CentOSOS

Instalacion de herramienta libguestfs en Ubuntu

S |
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