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Capitulo 1

Introduccion

En estos tiempos actuales la recopilacion, analisis y proteccién de voliimenes masivos
de datos juega un papel importante en diversas areas de las ciencias de la computacion y
una rama que estd brindando grandes resultados es el aprendizaje automatico (machine
learning). El aprendizaje automatico es una rama de la inteligencia artificial que permite a
un sistema aprender de los datos en lugar de aprender mediante la programacion explicita.
De manera informal, un modelo de aprendizaje automatizado es la salida de informacion
que se genera cuando se entrena un algoritmo de aprendizaje automatico con datos. Des-
pués del entrenamiento, al proporcionar un modelo con una entrada, se le dara una salida.
A continuacion, cuando proporcione el modelo predictivo con datos, recibira un prondstico
basado en los datos que entrenaron al modelo.

Un problema fundamental que surge al aplicar el aprendizaje automatico es que existe
el riesgo de privacidad de datos. Las filtraciones de datos son cada vez mas frecuentes y
costosas de manejar. Ademas, los propios modelos para el aprendizaje automéatico pueden
presentar vulnerabilidad, ya que se puede extraer datos confidenciales de ellos. De esta
manera se busca brindar garantias en tres aspectos para un conjunto de datos: Privacidad
en la entrada (la cual busca garantizar que otras partes, incluido el desarrollador del
modelo, no podra ver los datos de entrada de un usuario), Privacidad en la salida (la cual
busca la seguridad de que el resultado de un modelo solo sea accesible para el cliente cuyos
datos se infieren) y Privacidad del modelo (la cual busca la seguridad de que una parte

hostil no podra robar el modelo).
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Dentro de los métodos que existen para garantizar que los datos no puedan ser robados
esta la Privacidad Diferencial la cual fue primero introducida en el ano 2006 por Dwork et
al., y ha sido abrazada por multiples comunidades de investigacién como una nociéon comun
de privacidad para algoritmos de bases de datos estadisticos. La privacidad diferencial es
un tipo de privacidad que permite proporcionar informacién relevante sobre un conjunto de
datos sin revelar ninguna informacién personal al respecto. En otras palabras, la presencia
del registro de un individuo en el conjunto de datos no tiene un impacto en el resultado
del analisis. Como resultado, el riesgo de privacidad es basicamente el mismo ya sea que
una persona participe o no en el conjunto de datos.

Informalmente hablando privacidad diferencial se logra agregando ruido aleatorio al
resultado, lo que se puede hacer a través de una variedad de procesos privados diferenciales,
es decir, la privacidad diferencial limita un cambio en la distribuciéon de salida de un
algoritmo aleatorizante que puede ser inducido por una variacién pequena de su entrada.

La definicién estandar de privacidad diferencial, la llamada e-privacidad diferencial,
pone un limite superior multiplicativo en el cambio en la densidad de la distribuciéon como
es el caso del mecanismo de Laplace. Una caracteristica central que presenta es que es
cerrada bajo composicién; ademas, los mecanismos compuestos que son e-diferencialmente
privados simplemente se suman. Por otro lado una relajacion a la e-privacidad diferencial,
llamada (e, §)-privacidad diferencial, es un método para expresar las garantias de privaci-
dad de una variedad de algoritmos diferencialmente privados (DP), especialmente aquellos
que introducen aleatoriedad bajo ruido de tipo Gaussiano. Una diferencia esencial entre
estos dos conceptos se encuentra en el término aditivo § el cual permite eliminar las colas
largas de los mecanismos de distribucion donde las garantias de e-privacidad diferencial
pueden no sustentarse. Otro uso a la (¢, §)-privacidad diferencial se da en los teoremas de
composicién avanzada.

Motivados por los resultados y propiedades anteriormente expuestos, en esta tesis se
analiza una alternativa para e-privacidad diferencial y (¢, §)-privacidad diferencial llamada
Privacidad Diferencial de Rényi. Comparada con la (e, d)-privacidad diferencial, la privaci-
dad diferencial de Rényi ofrece una manera operacionalmente conveniente y accesible para

poder seguir la pérdida de privacidad acumulativa durante la ejecucién de mecanismos
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independientes. Ademas, la privacidad diferencial de Rényi se presenta como un concepto
intuitivo para los resultados de composiciéon avanzada de mecanismos.

Para lograr una exposicién accesible a la privacidad diferencial de Rényi en el capitu-
lo 2 introducimos las nociones basicas de la teoria de la informaciéon que nos serviran de
referencia para poder abordar el concepto de Divergencia de Rényi, el cual es fundamental
para el estudio de la privacidad diferencial de Rényi. En general estudiamos el concepto
de divergencia de Kullback-Leibler y sus propiedades basicas, para posteriormente dar la
definicién de la divergencia de Rényi y realizar una comparativa de las propiedades que
estos dos conceptos comparten. Finalizamos con el estudio de la divergencia de Rényi para
ciertas distribuciones de probabilidad que se usan a lo largo de este trabajo.

En el capitulo 3 se introducen los conceptos de base de datos, distancia y adyacencia
entre base de datos y de mecanismo aleatorizante. Seguidamente se definen los conceptos de
e-privacidad diferencial y (¢, )-privacidad diferencial que nos serviran para poder abordar
la privacidad diferencial de Rényi, y para finalizar con las propiedades basicas que presenta:
post-procesamiento, privacidad grupal, composicion basica y composicion avanzada.

En el capitulo 4 es donde se introduce el tema central de esta tesis que es privacidad
diferencial de Rényi. Se inicia con la definicién y posteriormente se estudian las propie-
dades que comparte con e-privacidad diferencial y (e, 0)-privacidad diferencial tales como
composicion adaptativa y privacidad grupal. Seguidamente se estudia el importante resul-
tado del teorema de composiciéon avanzada y se finaliza con una relacion entre privacidad
diferencial de Rényi y (e, d)-privacidad diferencial.

Finalmente, en el capitulo 5 se busca aplicar la privacidad diferencial de Rényi sobre
tres mecanismos aleatorizantes béasicos: mecanismo de respuesta aleatoria, mecanismo de
Laplace y mecanismo Gaussiano, y realizar una comparativa con la privacidad diferencial

aproximada.



Capitulo

Preliminares de Teoria de la

Informacion

En este capitulo introducimos conceptos bésicos de la teoria de la informacion que
usaremos a lo largo de esta tesis. Comenzamos con la definicion de la divergencia de
Kullback-Leibler para dos distribuciones de probabilidad y recordamos sus propiedades
béasicas. Posteriormente introducimos la definiciéon de la divergencia de Rényi y sus pro-
piedades que usaremos en los capitulos 3 y 4. Finalmente concluimos con el calculo de la
divergencia de Rényi para las distribuciones de Bernoulli, Laplace y normal en algunos

casos particulares.

2.1. Divergencia de Kullback-Leibler

La divergencia de Kullback-Leibler, también conocida como entropia relativa, es una
medida de la diferencia entre dos distribuciones de probabilidad. Su definiciéon se da a

continuacion.

Definicién 2.1.1. Sean P y Q) distribuciones definidas sobre un conjunto contable X. Se

define la divergencia de Kullback-Leibler como

DralPlQ) = X tox (01 ) Pl 1)

TEX (l’)
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donde convenimos que 0 - log (%) = 0 (lo cual se sigue por continuidad de la funcion

logaritmo) y alog (a/0) = 0o sia > 0.

Una expresién equivalente a (2.1) es

Dii(P|Q) = Epop [log ggg] . (2.2)

Como puede verse, la divergencia de Kullback-Leibler (KL) actia como una medida de se-
mejanza entre distribuciones, pero no es simétrica y no satisface la desigualdad triangular.

Sin embargo, tiene algunas propiedades deseables las cuales se enuncian a continuacion.

Proposiciéon 2.1.1. Sean P y Q distribuciones definidas sobre un conjunto contable X,

entonces
1) Dgr(P||Q) > 0 con igualdad si y sélo si P(x) = Q(x) para todo x € X.

2) Para un par de distribuciones Py, Q1 y P, Qo definidas sobre X se cumple que
Dir (AP + (1 = AN B||AQ1 + (1 = N)Q2) < ADgp(P1||Q1) + (1 — N) Dk (P2||@Q2)

para cualquier X € [0, 1].

Demostracion. Para la parte 1) consideramos la funcion ¢ : (0, 00) — R dada por ¢(z) =

Drr (PQ) =) Qx)¢

xlog(z) entonces partiendo de la ecuacién (2.1) se obtiene que
(P ()
TEX

Q(x)) = Eong) |¥ (ggg)] : (2.3)

Aplicando la desigualdad de Jensen (ver apéndice) a la igualdad (2.3), pues ¢ es convexa,

se obtiene

D (PIQ) 2 # (Bevaro () ) (2.4

P
pero E, o) (QE?) = 1 obteniendo la desigualdad pedida.
x
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Por otro lado de la igualdad (2.2)

Bovrio oz ()| =0 0 (5] =0 (e 25)

De esta forma de la ultima igualdad de (2.5) se sigue que P(z) = Q(z) (c.s). Con lo cual
queda demostrada la parte 1).

Para la parte 2) partiendo de la definicién 2.1.1

D (AP1+ (1= NP [[AQ1 + (1 = A)Q2) (2.6)

N 1 (A1) + (1= ) Po(a) . _ .
_§;g<mmw+u—xmﬂ@>“ﬂ(*”l )

Aplicando la desigualdad de la suma logaritmica (ver apéndice) a un sumando de la suma

del lado derecho de la igualdad (2.6) obtenemos que

(2.7)

<*“@ﬁ+<1—Aﬂa@»k%(kpﬂﬂ*”l—kﬂ%@>)

AQ1(z) + (1 — M) Q2 ()
< APy(z)log (Pl(x)> + (1= \)Py(a) log (PQ(f”)) |

Q1 () Qa(7)

Finalmente sumando en ambos lados de la desigualdad (2.7) se obtiene lo pedido en 2)

completando la demostracion. [

2.2. Divergencia de Rényi

Una generalizacion para la divergencia de Kullback-Leibler, introducida en la seccién
anterior, es la divergencia de Rényi sobre la cual estudiaremos privacidad diferencial. A

continuacion se establece la definicién.

Definicién 2.2.1. Sean P y @) dos distribuciones de probabilidad sobre un conjunto con-

table X, la divergencia de Rényi de orden o > 1 se define como

s e

1
D(P||Q) = —— log
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en donde el logaritmo es el natural.

Al igual que se realizé para la divergencia de Kullback-Leibler, la ecuacién (2.8) puede

escribirse como

D (PIQ) = hgz< if 0). 29)

TeEX

De la definicién se tiene que el orden o toma valores en el intervalo (1, 00). Para los casos

a =1y a= o0 la divergencia de Rényi es definida por continuidad. Concretamente,

Dy(P([Q) = lim Da(P|Q) (2.10)
mientras que
P(z)
D (P||Q)= sup log . (2.11)

z€supp(Q) Q(SL’)

2.3. Propiedades de la Divergencia de Rényi

Para una mejor comprension de la privacidad diferencial de Rényi, la cual se estudiara
en los capitulos 3 y 4, enunciamos y demostramos en esta secciéon las propiedades basicas

de esta divergencia.

Lema 2.3.1. Para o > 1 y distribuciones P, Q) arbitrarias se cumple que

Eyop ((ggg)la)] : (2.12)

Demostracion. Realizando algebra en la suma de la igualdad (2.9) se obtiene que

1
Do (PlQ) = — log

D (PIQ) = - hgz((g) P(2) (2.13)

e ()

lo cual completa la prueba. [ |

o —
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La siguiente proposicion relaciona la divergencia de Rényi y de Kullback-Leibler.

Proposicion 2.3.1. Para o =1 y P,Q distribuciones arbitrarias se cumple que

Dy (P||Q) = Dk (P||Q) - (2.14)

Demostracion. Para o =1 consideremos las funciones f, g : (1,00) — R dadas por

) =1oe | ¥ (23] ) v sl =a-1

reX Q(:E)
, o 0
de las cuales usando (2.10) D, (P||Q) = iliri Z:Ea; =5

Para evitar la indeterminacién aplicamos la regla de L’Hopital. Por un lado

e

fa)= D a g(a)=1
N o
% (o) @
entonces
, M_ m f(a) _ 5 P(x) o)
£z1—>1nl g(a) - i—ﬂ g'(a) ;{1 g (Q(.T)) P(z) = Dkr (P||Q).
Obteniendo la igualdad pedida. [

La propiedad de no negatividad también se aplica a la divergencia de Rényi.

Proposicién 2.3.2. Para o > 1 y distribuciones P, () arbitrarias

D, (P|Q) > 0. (2.15)

Demostracion. Supongamos que « > 1. Definimos la funcién ¢ : (0,00) — R dada por
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¢(x) = z'~*. Entonces aplicando la ecuacién (2.12) y la desigualdad de Jensen obtenemos

D (PQ) = —— log {E%W (?8) }

el (32))

Donde la ultima desigualdad se sigue de la convexidad de ¢ y ya que E,_p (

>

Q) _
P(x)
se obtiene la desigualdad pedida.

Para a = 1 tenemos de la proposicién 2.3.1 que D;(P||Q) = Dk (P||Q) y del inciso 1
de la proposicién 2.1.1 obtenemos la desigualdad pedida. [

La siguiente propiedad sera de utilidad para las siguientes secciones.

Proposicién 2.3.3 (Monotonia). Para 1 < o < 8y P, Q distribuciones arbitrarias se

cumple que

Do (P||Q) < D3 (P[|Q)- (2.16)

Demostracion. Asumamos que o > 1. Consideremos la funcion ¢(z) = x#-1 entonces

manipulando el lado derecho de la igualdad (2.12) obtenemos

P(z) (B-1)-9=¢
(o) )|
P)\"
(@) )}
Ya que la funcién ¢ es concava, entonces por desigualdad de Jensen se tiene que
P(x)\"
S ((Q(x)) )] }
P(z)\"™
e (<@<w>> )]

Do (PlQ) =

1
a—1 8

1
= log {Exw p

a—1

1
D (PQ) < — llog{go

1 a—ll
a—1 8-1°%

= Ds (P|Q)
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lo cual completa la prueba. [

El siguiente resultado, como se vera en el capitulo 3, jugara un papel fundamental para

el estudio del teorema de composicién avanzada bajo la privacidad diferencial de Rényi.

Proposicion 2.3.4 (Preservacion de la probabilidad). Sea « > 1, P y Q dos distribuciones

definidas sobre X con idéntico soporte y A un evento arbitrario. Entonces

1

P(A) < (exp [Dq (PlQ)] - Q(A)) "~ . (2.17)

Demostracion. Tomemos p = «, ¢ = a/(a — 1). Como el espacio X es contable entonces
consideremos las funciones f(z) = P(x)/ Q)Y y g(x) = (Q(a:))l/q para las cuales se

cumple que

P(A) =3 Px)=3_ f(z)g(x). (2.18)

z€EA TEA

Aplicando la desigualdad de Holder (ver apéndice) a la ultima suma de (2.18),

a—1

P = (X (PG (@) " (zaw) .

€A €A
Simplificando se obtiene

1/
P(A) < (Z (P(a))" <@<x>)l‘“) QA

TEX

— [exp (Da (PI|Q))]"F (Q(A)F

completando la prueba. [ |

Hacemos la observacién de que la divergencia de Rényi no es una métrica: Esta no
es simétrica y no satisface la desigualdad triangular, pero una variante debilitada de la

desigualdad triangular si se cumple. Presentamos su version general.

Proposicion 2.3.5 (Desigualdad triangular débil.). Sean P, Q y R distribuciones defini-

das sobre X. Entonces para o > 1 y para cualesquiera p,q > 1 satisfaciendo 1/p+1/q =1,
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se tiene

a—1/p

Do (PIQ) = ———

Dpa (P||R) + D1/ (RIQ) - (2.19)
Demostracion. Por un lado tenemos la igualdad

)% Ne-i/p
exp[(a — 1)D, (PIQ)] = 3 (P(x)"  (R(z))

2 R@) Q@) (2:20)

Aplicando Holder a la suma de (2.20)

(o= @y | [ )
p[( 1)Da(PHQ)]S{IEZX(R@)W_I} {; (Q(x))qaq}

= oxp |(@ = 1/p) (Dya (P|R) + (@ = ) Dyta—1/p) (RIIQ)) ] -

Tomando logaritmos y dividiendo ambos lados por a — 1 obtenemos lo pedido. [

Varios casos especiales importantes de la desigualdad triangular débil pueden ser ob-

tenidos fijando los pardametros p y ¢ como se muestra en el siguiente corolario.

Corolario 2.3.1. Para P, Q y R con mismo soporte tenemos que:

1) D (PIQ) < “ 2, (PIR) + Dy (RIQ).
2) D.(PIQ) < Do (PIR) + D, (RIQ).

3) Do (P||Q) < Do (P[|R) + Do (R[|Q).

Demostracion. Todas las afirmaciones se siguen de la desigualdad triangular débil donde

Py q se escogen, respectivamente, como
1) p=qg=2.
2) p—ooyqg=p/(p—1) =1L

3) ¢g—ooyp=gq/l¢g—1) =1L
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Para la siguiente propiedad de la divergencia de Rényi los siguientes resultados de

analisis seran usados.

Lema 2.3.2. Six € [0,1] entonces

e <1+4+ax+22 y e <1 —x+2%

Demostracion. Demostraremos la primera desigualdad ya que la segunda se demuestra de

manera andloga. Sean las funciones ¢, ¢ : [0, 1] — R definidas como
o)=a y ¢)=log(l+x+z?

las cuales cumplen que (0) = ¢(0) = 0. Observemos que ¢ () < ¢'(z) ya que 1+z+2% <
1+ 2z, pues x € [0, 1], por lo que p(z) < ¢(z) obteniendo la desigualdad pedida.
Para la segunda desigualdad basta tomar p(z) = —zy ¢(z) = log(1 —x+2?) y usamos

el mismo argumento anteriormente dado. |
Del lema 2.3.2 se desprende la siguiente

Proposicién 2.3.6. Sean z >y >0, A =log (z/y), y 0 < 8 < 1/X\ entonces

2Py L Py < (1 + (BA)D(z +y) + BA(z — ). (2.21)
Demostracion. Realizando algebra en lado derecho de (2.21) obtenemos

2Py TPy = @y )z + (a7 )y (2.22)

Observemos que
)[3

2Py = ploe(@/y)” _ o8 y 1 Pyf = elosw/®)” — =B (2.23)
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entonces sustituyendo las igualdades (2.23) en (2.22) obtenemos

PPy B 4 g BBl — B BNy

< (1+BA+ BNz + (1= BA+ (BN)?)y

(1+ (BN (@ +y) + BA(z — y) (2.24)

donde la desigualdad de (2.24) se da por lema 2.3.2 completando la prueba. |

El siguiente lema nos serd de ayuda para poder estudiar el teorema de composicién

avanzada bajo el concepto de la divergencia de Rényi.
Lema 2.3.3. Si P y Q son distribuciones tales que D (P||Q) < ¢ y Doo(Q||P) < ¢
entonces para o > 1

D.(P||Q) < 2a¢>. (2.25)

Demostracion. Comenzamos suponiendo que o > 1. La prueba la realizamos por casos.

Caso 1 o > 1+ 1/(. Por la propiedad de monotonia D, (P||Q) < D (P||Q) entonces

Da(P[Q) < 79 (Pll@). (2.26)

Ahora, por hipétesis D (P||Q) < ¢, entonces el lado derecho de (2.26) es menor o igual
a 27 ( y esta tltima expresion, por la desigualdad del caso 1 en el que estamos, es menor
que 2a¢?. Por lo tanto obtenemos (2.25).

Caso 2. « < 1+ 1/(. Por un lado tenemos la igualdad

exp [(a — 1)Da(Pl|Q)] = 3 (P(x))*(Q(x))" (2.27)

zeX

y por propiedad de no negatividad para la divergencia de Rényi tenemos que

I <exp{(a—1)Da(Q[P)}, (2.28)
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entonces de (2.28) se obtiene la desigualdad

exp{(a —1)Da(P[|Q)} < exp{(a —1)Da(Q[|P)} +exp{(r — 1) Da(P(|Q)} — 1. (2.29)

Por lo que, de (2.29), se sigue que (2.27) cumple que

expl(@— DDL(PIQ)] < X [(P@)*(Q@)' " + (Q@)*(P(x)) ] 1. (2.30)

zeX

Aplicando a la suma de la desigualdad (2.30) la proposicién 2.3.6, con f = a—1, x = P(x)
y=Q(z) y A = (, obtenemos

> [(P@)" Q@) + (Q(x)) (P(x)' 0] — 1

zekX

<Y |1+ (@ = 1) (P(a) + Q) + (@ — 1)¢|P(z) — Q(x)]] - 1

TEX

=1+42(a = 1)°¢C + (o = 1){[|P(z) — Q).
Entonces hemos llegado a la desigualdad
exp (@ — 1) Da(PlIQ)] < 1+ 2(er = 1)*¢* + ((a = 1)[|P(z) — Q(2) ] (2.31)

Tomando logaritmos en ambos lados de (2.31) y usando que log(1+4x) < x para x positivo,

encontramos que
Da(P|IQ) < 2(ar = 1)¢* + (|| P(x) — Q(x) 1.

Ademas, se puede verificar que ||P — Q|; < min(2,e¢ — 1) < 2¢, por lo que sustituyendo
en la ultima desigualdad obtenemos lo pedido para o > 1.

El caso o = 1 se obtiene por continuidad. Especificamente, tenemos que
Dy(P[[Q) = lim Du(P|lQ) < lim (2a¢?) = 2¢. (2.32)
a— a—

Obteniendo la desigualdad pedida. [ |
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Finalizamos esta secciéon con un resultado que nos servira para analizar el equivalente
al post-procesamiento para la divergencia de Rényi. Para el concepto de kernel de una
transformacion aleatoria, el cual es usado en la siguiente proposicién, se puede consultar

el apéndice o bien referirse a [2].

Proposicién 2.3.7. Sean P y Q distribuciones definidas sobre un conjunto contable X y

K:X — P(Y) un kernel. Entonces para o > 1 se cumple que

Do(KP|KQ) < Do P Q).

Demostracion. Observemos primero que

esplla = DDL(PIQ) =1+ X KgE)) - 1] Q) (233

-2 o

=1+ Dp(P|Q).

Ya que la funcion f, : (0,00) — R dada por f,(t) = t* — 1 es una f-divergencia (ver

apéndice). Entonces de (2.33) se sigue que

exp[(a = 1) Da(KP(KQ)] =1 = Dy, (KP[KQ)) (2.34)

< Dy, (P|Q)

donde la desigualdad de (2.34) se sigue de la desigualdad para el procesamiento de datos.

En consecuencia se obtiene la desigualdad

exp [(a = 1) Da(KPKQ)] = 1 < exp[(a = 1) Da(PIQ)] - 1,

entonces eliminando el valor —1, la exponencial y dividiendo por @ — 1 obtenemos la

desigualdad pedida. [
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2.4. Divergencia de Rényi de Distribuciones de Pro-

babilidad Especiales

En esta seccion se calcula la divergencia de Rényi para tres distribuciones de probabili-
dad para las cuales, como se verd en los capitulos 3 y 4, se analiza la privacidad diferencial
bajo la divergencia de Rényi. Si bien estas expresiones pueden darse en forma general, en

esta tesis, nos limitaremos sélo a ciertos casos especiales.

2.4.1. Distribucion de Bernoulli

Recordemos la definicién de una distribucién de Bernoulli.

Definiciéon 2.4.1. Sea 0 < p < 1. Una variable aleatoria discreta X se distribuye Bernoulli
de pardmetro p, denotado por X ~ Ber(p), si su funcion de masa de probabilidad estd dada
por

fx(x)=p"(1—p)*, xe{0,1}.
De la definiciéon anterior tenemos que

Proposicién 2.4.1. Sea o > 1. Si P ~ Ber(p) y Q ~ Ber(q) con 0 < p,q < 1, entonces

Da(P[Q)

_ o ' . l1-a a l—a
—a_llog[(l p)*(1 =)' +p*¢' ]

para o > 1, mientras que para o = 1 se tiene

Di(PIQ) =1og (1=2) (1 )+ 1ox (2)

Demostracion. Para o > 1 partimos de la ecuacion (2.9)

D.PIQ) = 1oe | (50) @+ (51) )

sustituyendo los respectivos valores de P(0) =1—p, Q0)=1—qy P(1)=p, Q(1) =¢

se obtiene las expresion pedida.
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Para a = 1 usamos la proposiciéon 2.3.1

D(P]Q) = log (ggg;) P(0) + log (P) P()

y nuevamente sustituyendo los valores P(0) =1—p, Q(0) =1—-¢qy P(1) =p, Q(1) =¢

obtenemos la igualdad.

2.4.2. Distribucion Normal

Comenzamos recordando la definicién de la distribucién normal.

Definiciéon 2.4.2. Una variable aleatoria X absolutamente continua se distribuye normal
con pardmetros p y o, denotado por X ~ N(u,0?), si su funcién de densidad esta dada

por

fx(z) = ;exp {—

o\ 2T

1

@(,u - x)2} , T € (—00,00).

Los siguientes resultados nos servirdn para estudiar la privacidad diferencial de Rényi

para mecanismos aleatorizantes Gaussianos.

Proposicién 2.4.2. Para o > 1 se tiene que

Do (NG, 08z o)) = S22 g (2 Lt (“) |

con o, = (1 —a)oi + acs > 0.

Demostracién. Tomemos P ~ N(ui,03) y Q ~ N(us,03) con densidades p(z) y q(x)

respectivamente entonces

Du(PIQ) = — [ (p(w) (ala)) "
1 1
= — log [(01 371 (09v/3m) 0 (2.35)

< " exp {_Qi%(m - “2;20‘) (12 — x)2} dx] |

— 00 3
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Realizando algebra en el argumento de la funciéon exponencial de la ecuacién (2.35) este

toma la forma del polinomio —(Ax? + Bx + C') donde

A=<a +1_O‘>, B:_<O";1_|_(1_§‘)N2> v C,:(au%_}_(l—a),u%).

202 202 o7 lop 202 202

Para hacer uso del teorema A.0.3 (ver apéndice) necesitamos que A > 0, pero

Oa
A= "= con o,=(1—a)s’+ao3,
40303

por lo que A > 0 si 0, > 0. Realizando la integral

/OO eajp{— = (1 —z)* — ), (112 —ﬂﬂ)z}dx: /OO exp{—(Aa:z —Ba:+0)}dx

—00 T"% 20’% —00
B? —4AC
e:np( v )
donde
2 _ _ _ 2
P \/?_ 0102V 2 v B*—4AC _ ala—1) (1 — po) . (2.36)
A /T 4A 20,

Por lo que sustituyendo las igualdades de (2.36) en (2.35) obtenemos

Dau»u@—aillog o m)a(f; m>1aew{a<a—1§g-u2> }

L Jala =Dl —p)* log o5y °
a—1 20, V0a

alp — p2)® (02) 1 o3
_ M TR e (22 e (22
20, +log o + 2(a—1) 8 Oy

obteniendo la igualdad pedida. [

De la proposicién (2.4.2) se obtienen los siguientes corolarios.
Corolario 2.4.1. Para a > 1 se cumple que

_ a(p — M2)2
202 ’

Dy (N (1, 0*)|IN (2, 0%))
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Demostracion. En la proposicion 2.4.2 se toma 07 = 09 = ¢ y se obtiene el resultado. W

Corolario 2.4.2. Para o > 1 se cumple que
DCY (N(Mlvo-Q)HN(:U’QaO-Z)) = DOé (N(070-2)||N(/J“2 - /1“1702)) :

Demostracion. Aplicando el corolario 2.4.1 obtenemos

(0 — (1 — p2))?
20,
a(p — M2)2
20,

= Da (N1, 0)IN (12,%))

Do (N(0.0%) [N (2 — 1. 0%)) =

obteniendo la igualdad que se pide. [ |

2.4.3. Distribucion de Laplace

Comenzamos con la definicién de la distribuciéon de Laplace.

Definicion 2.4.3. Una variable aleatoria X absolutamente continua se distribuye Laplace
con pardmetros p y A > 0, denotado por X ~ Lap(u,\), si su funcion de densidad esta

dada por

con x € (—o00,00).

Al igual que para la distribuciéon normal los siguientes resultados, que se enuncian
y demuestran, nos ayudaran para analizar la privacidad diferencial de Rényi para esta

distribucion.

Proposicién 2.4.3. Sea aw > 1. Si P ~ Lap(u1,\) y @ ~ Lap(uz, \), entonces

1 o (a —1)|p2 — | a—1 alps — pu|
Da(P||Q) = 1 S
o(PIQ) =0 Oglza—ﬁ}(p{ A T2 1P A
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Demostracion. Tomemos P ~ Lap(pi, ) y @ ~ Lap(usz, A) con densidades p(x) y g(x)

respectivamente. Entonces

Dal(PI|Q) = —— log / (2))'~"da

N —a|x—m|—<1—a>|x—uz|
= log 7 /_OO exp{ Y dx. (2.37)

Para realizar la tltima integral de (2.37) consideramos dos casos.

Caso 1: 11 < po. En este caso hacemos & = 1 — a y dividimos la recta en los intervalos

[—00, ], [, 2] ¥ [z, 0] para tener

/"O exp{—alx—m! —(1—a)lr —uz\}dx _ /‘“ exp{—a(m — ) — a(ps —l‘)}d:]c

—o0 A —o0 A
N pe exp { —af(r — ) — aps — x) } i
M1 A
+ ” exp { —alz = ) —alr = po) } dz.
n2 A
(2.38)

Realizando cada integral de (2.38) y simplificando se obtiene por resultado

— log <2aa_ - exp{(a_ 1)(;2 _M)} + 26;__11 exp{_a(ﬂi\_ /m}) .

(2.39)

Do (P|Q) =

Caso 2: py < py. Al igual que en caso 1 hacemos a = 1 — o y dividimos la recta en los

intervalos [—o00, s, [p2, p1] ¥ [11, 00] obteniendo

/°° eXp{—alfv—uﬂ—il—a)lx—uzl}dx:/m eXp{—a(m—ﬂf)—@(uz—ﬂf)}dx

—00 — 00 )\
+ " exp { ol = :z:))\— alz ~ 1z) } dx
12
+ Ooexp{_a(x _ul))\_ Oé(x_/w)}dx.
1

(2.40)
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Realizando cada integral de (2.40) se obtiene

Da(PHQ):aillog<2aa_1exp{(04—1)(/<h—#2)}+ a—1 Xp{_a(m_m})

Por lo tanto de (2.41) y (2.39) se obtiene el resultado pedido. |

En este capitulo se expusieron dos divergencias para distribuciones de probabilidad:
la divergencia de Kullback-Leibler y la divergencia de Rényi, las cuales comparten pro-
piedades tales como no negatividad y un tipo de “desigualdad triangular”. También se
obtuvo, como se demuestra en la proposicion 1.3.1, que la divergencia de Kullback-Leibler
es un caso limite de la divergencia de Rényi. Las propiedades que presenta la divergencia
de Rényi, como se vera en los siguientes capitulos, nos ayudan a ver la privacidad dife-
rencial de Rényi como una relajacion de la privacidad diferencial aproximada que es muy
adecuado para expresar garantias para la preservacion de la privacidad bajo mecanismos

heterogéneos.



Capitulo 3

Privacidad Diferencial Aproximada

En este capitulo introducimos las nociones y notaciones basicas de privacidad diferen-
cial aproximada, que usaremos en el siguiente capitulo, para poder abordar la definicién de
privacidad diferencial de Rényi. Para esto, comenzamos definiendo el concepto de una base
de datos cuyos elementos pertenecen a un conjunto contable X', para después introducir los
conceptos de distancia y adyacencia entre dos bases de datos. Posteriormente se continua
con las definiciones clésicas de e-privacidad diferencial y (¢, d)-privacidad diferencial y sus
resultados clasicos: post-procesamiento, privacidad grupal, composicion béasica y compo-
sicion avanzada, los cuales seran contrastados con los resultados que se obtendran con la

privacidad diferencial de Rényi.

3.1. Mecanismos Aleatorizantes

Comenzamos con la definicién de base de datos sobre un conjunto.

Definiciéon 3.1.1. Sea X un conjunto contable. Una base de datos D de X serd entendida

como una coleccion finita y ordenada de elementos de X de la forma
D = (z1,x2, ..., Ty,).

Serd a veces conveniente representar a una base de datos D = (21, ...,x,) a través de

24
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su histograma: (d,).cx € NI*l donde

el cual representa el nimero de elementos de x € X que son del tipo x; € D.

Por ejemplo, consideremos el estudio de los grupos sanguineos del ser humano. Hay cua-
tro tipos de sangre: A, B, AB y O. Asimismo, la sangre es Rh positivo o Rh negativo. En-
tonces el conjunto contable (también llamado conjunto objetivo) es X = {A, B, AB,O} x
{+,—1}, v sea la base de datos D = {z1,xs, ..., 7s, 7, xs}, la cual estd representada en la
tabla 3.1, mientras que el histograma asociado a la base D es (d;).ex = (2,1,1,0,1,1,2,0).

Por abuso de notacion cuando mencionemos una base de datos los referiremos a su histo-

Dato | Grupo sanguineo
X1 (A, —|—)
T (A, +)
T3 (AB, —)
T4 (B,+)
Ty (A, —)
Tg (AB, —|—)
T (O, +)
T3 (O,+)

Cuadro 3.1: Base de datos D para del conjunto X.

grama, es decir, D = (d,).cx. Bajo esta representacién, tiene sentido hablar de la medida
natural de la distancia entre dos bases de datos D y D" y para esto se necesita la siguiente

definicién.

Definicién 3.1.2. La norma f, de una base de datos D = (d,)ex € NI*! es denotada por

|D||1 y es definida como:

1Dl = Y d. (3.)

TEX

Ademds, se define la distancia entre dos bases de datos D = (dy)sex y D' = (d,)ecx como

|ID—D'|ly = |ds — d.

TEX
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Notemos que ||D]|; es el tamafio de la base de datos (el niimero de registros que con-

tiene), mientras que | D — D’||; es el niimero de registros diferentes entre D y D',

Definicién 3.1.3. Diremos que dos bases de datos D y D' € NI¥I son adyacentes si

|D—D'||; <1.
Otro concepto que usaremos relacionado con bases de datos es el de sensitividad.

Definicién 3.1.4. Una funcion f : NI¥I = R se dice ser de sensitividad 1 si para cuales-

quiera bases de datos D y D' adyacentes:

!

If(D) = f(D)] <1,

mientras que la ly-sensitividad de f es:

Nof :=mixy, | F(D) = F(D)]

donde |D — D'||, = 1.

Intuitivamente la privacidad diferencial aproximada proporcionard privacidad a la en-
trada de una base de datos, en particular, introducira aleatoriedad la cual modelaremos a

través de un mecanismo aleatorizante.

Definicién 3.1.5. Un mecanismo aleatorizante M es asociado con un mapeo con dominio

NI*y rango Rang(M).

Para simplificar la notacién denotaremos por R al rango de un mecanismo aleatorizante.
Ademas, hacemos la observacién de que los objetos que pueden pertenecer a R son, para los
propositos de este trabajo, ya sean valores numeéricos o bien distribuciones de probabilidad.
De esta manera, a partir de aqui en adelante, cuando escribamos M (D) con D € N!*I nos
referiremos a una distribucion, con M(D) = z estaremos diciendo el valor que toma la
distribucién con z un ntimero real y S C R denotard un subconjunto de ntimeros reales.

Los tres ejemplos importantes de mecanismos aleatorizantes con los cuales trabajaremos
son: mecanismo de respuesta aleatoria, mecanismo de Laplace y el mecanismo de Gauss

los cuales son definidos a continuacién.
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Definicién 3.1.6. El mecanismo aleatorizante M%5,, - NW¥I — {0,1} para f : NI¥I —

{0,1} es definido como

. f(D) con probabilidad e€/(ef + 1)
M{%RM(D) = (3.2)
1 — f(D) con probabilidad 1/(ef+ 1)

es llamado mecanismo de respuesta aleatoria(random response mechanism (RRM)).

Definicién 3.1.7. Se define el mecanismo de Laplace para f de sensitividad 1 como
M5, (D) = f(D)+Y (3.3)

donde Y ~ Lap(0,Af/e).

Definicién 3.1.8. Se define el mecanismo Gaussiano para f de sensitividad 2 como
M (D) = f(D)+Y (3.4)

donde Y ~ N(0, 0?).

En base a estos conceptos, a continuacién introducimos la nociéon de privacidad dife-

rencial aproximada.

3.2. (¢,60)-Privacidad Diferencial

Primero introducimos la definicién estandar de e-privacidad diferencial.

Definicién 3.2.1. Un mecanismo aleatorizante M : NI¥I — R satisface e-privacidad
diferencial, o mds brevemente e-DP, si para cualesquiera bases de datos adyacentes D,

D' € N¥l y S C R se tiene que
Pr[M(D) € S] < e*Pr[M(D’) € 9. (3.5)

La definicién 3.2.1 concuerda con la nocién de entradas adyacentes D y D', en la

cual el dominio es especificado, y es tipicamente elegido para capturar la contribucién a
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la entrada del mecanismo por un solo individuo. En otras palabras, si un mecanismo es
diferencialmente privado, entonces es dificil decidir en base a la salida del mecanismo si
un individuo pertenecié a la base de datos utilizada.

Una relajacion de e-privacidad diferencial permite un término aditivo § en la desigual-
dad (3.5) por lo que la interpretacién comun de (e, d)-privacidad diferencial es que esta es

e-privacidad diferencial ”excepto con probabilidad 6.

Definicién 3.2.2. Un mecanismo aleatorizante M : NI¥1 — R ofrece (e, 8)-privacidad
diferencial, o mds brevemente (€,8)-DP, si para cualesquiera bases de datos D y D' e NI

adyacentes y S C R se cumple que
Pr[M(D) € S] < ePr[M(D’) € S] + 6. (3.6)

La definicién de (e, §)- privacidad diferencial fue inicialmente propuesta para mecanis-
mos aleatorizantes Gaussianos ya que anélisis elementales muestran que este mecanismo no
puede cumplir e-DP para cualquier € [1]. Otra razon para usar (e, d)-privacidad diferencial

es la aplicacion de los teoremas de composicion avanzada que veremos en la capitulo 4.

3.3. Propiedades Basicas

Sabemos que la privacidad diferencial es inmune al post-procesamiento: un analista
de datos, sin conocimiento adicional sobre la base de datos privada, no puede calcular
una funcién de salida de un algoritmo aleatorizante y hacerlo menos diferencialmente
privado. Formalmente, la composicién de un mapeo con un mecanismo aleatorizante (e, §)-

diferencialmente privado también es (¢, §)-diferencialmente privado.

Proposicién 3.3.1 (Post-procesamiento.). Sea M : NI*l — R un mecanismo aleato-
rizante (e, 0)-diferencialmente privado. Sea f : R — R un mapeo arbitrario. Entonces

foM NI R es (¢,0)-diferencialmente privado.
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Demostracion. Sean Dy D' bases de datos adyacentes y S C R’ arbitrarios, entonces

Pr((foM)(D) € S] = Pr[M(D) € f71(5)]
<e - Pr[M(D) € fH(8)] +6
= e -Pr[(foM)(D) € S| +3.

que es lo que queriamos demostrar. [ |

Otra propiedad 1til es que la privacidad diferencial proporciona protecciones para pe-

quenos grupos de personas.

Proposicién 3.3.2 (Privacidad grupal.). Si M es un mecanismo (¢, §)-diferencialmente
privado, entonces para cualesquiera parejas de bases de datos D y D' € NI¥I, M(D) y
M(D") son (ke, kekd)- indistinguibles para |D — D'||; < k.

Demostracion. Tomemos D y D' bases de datos tales que ||[D — D’||; < k. Sea la sucesién
D = Dy, Dy,...,D;, = D' formada de tal manera que D;_; y D; son adyacentes(es decir,
D; proviene anadiendo un elemento a D;_1). Como M es (€, 0)- diferencialmente privado

entonces para S C R se tiene que

Pr[M(Do) € S] < ¢ - Pr[M(Dy) € S] +6

<e(e°-Pr(M(Dy) € S| +0)+ 6.
Continuando con las sustituciones obtenemos

Pr[M(Dy) € S] < *Pr[M(Dy) € S]+ (1 + ¢+ e* + ... + e* D) .5

< " Pr[M(Dy) € S] + ket 5,

con lo cual se completa la prueba. [ |

Por otro lado el lema de composicion basica dice que la privacidad disminuye a lo mas

linealmente con el nimero de mecanismos ejecutados.
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Lema 3.3.1. 50 M; y My son mecanismos independientes tales que My es (e1,01)-
diferencialmente privado y My es (€3, 02)-diferencialmente privado, entonces el mecanismo

M = (M, My) es (€1 + €, 01 + d2)-diferencialmente privado.

Demostracién. Denotemos por R, = Rang(M;) y Ry = Rang(My). Sean D y D' € N

adyacentes y S C Ry X R, entonces

Pr[M(D) € §] = Pr[(M,(D), Ms(D)) € ] (3.7)
= ZR 27; Xs(z,y) Pr[Mi(D) = z] Pr[Mz(D) = y]
= > PrM(D)=2] > xs(z,y) Pr[Ms(D) =y].

Definamos para cada y € Ry el conjunto A, = {x € Ry : (z,y) € S} entonces se tiene la

igualdad

> xs(z,y) Pr[My(D) = y] = Pr[My(D) € 4], (3.8)

YyER2

por lo que sustituyendo (3.8) en (3.7) obtenemos

PrM(D) € S]= > (Pr[Mi(D)=z]-Pr[My(D) € A)]). (3.9)

TER1

Ya que My es (g, d2)-diferencialmente privado entonces

Pr[My(D) € A,] < 2 Pr [My(D') € Ay+] + 6, (3.10)
< (e Pr[My(D) € A)] +65) A1
< (e Pr[My(D) € A)| A1) + 6,

y la desigualdad de (3.9) junto con (3.10) llega a cumplir

PriM(D) € S| < > Pr[My(D) = 1] [¢? Pr (My(D') € A,) A L] + 6. (3.11)

TER1
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Ahora, sumando y restando al lado derecho de la desigualdad en (3.11) la expresién

> et Pr [/\/ll(D/) = :E} (662 Pr [MQ(D/) € Ay} A 1)

TER1

y agrupando obtenemos

PriM(D) € ] < et 3 Pr[My(D') = o] (Pr[Ma(D') € 4| A1)+ A+ 5, (3.12)

TER1

donde

A= (PrMy(D) =a] — e Pr[M(D) = z|) (e2Pr (My(D') € A,) A1). (3.13)
z€R1
Observemos que la suma del lado derecho de la desigualdad (3.12) es igual al valor

Pr {M(D/) € S} y como M es (er, d;)-diferencialmente privado entonces

/

Pr(M;(D) =z| — e Pr {Ml(D ) = x} < 0y

por lo que A < ¢;. Por lo tanto Pr[M(D) € S| < e“'* Pr [M(D/) € S} + 1 + do. |
Del lema 3.3.1 se sigue el siguiente resultado.

Teorema 3.3.1. Sean M, : NI* — R, mecanismos independientes tales que cada uno

es (€;,6;)-diferencialmente privado. Entonces el mecanismo M : NI*l — ¥ R, definido

k k

como M = (My,..., My) es (Z €, Z(Sl> -diferencialmente privado.
i=1 =1

Demostracion. Por induccién sobre k.

i) Para k = 2 se cumple por lema 3.3.1.

ii) Supongamos para k y consideremos My, ..., M1 mecanismos independientes tal que
M, es (€, 6;)-diferencialmente privado para 1 < i < k+ 1. Sea M = (M, My41)
con M = (M, ..., M},) donde M’ y M1 son independientes.

k k
iii) Por hipétesis inductiva M’ es (Z €, Z (5i> -diferencialmente privado y como My,
=1 =
es (€xy1,0k41)-diferencialmente privado entonces nuevamente por lema (3.3.1) ob-
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k k

tenemos que (M', /\/lkH) es <Z €+ €ps1, Y0 + (5k+1>—diferencialmente privado,

— —
bl kel N '

por lo que M es (Z €, Z 5i> -diferencialmente privado.

i=1 i=1

Por lo tanto por el principio de induccién matemaética se obtiene lo pedido. [ |
El siguiente resultado es consecuencia inmediata del lema 3.3.1.

Proposicién 3.3.3. Si M; y My son mecanismos independientes (e, §)-diferencialmente

privados, entonces M = (My, Ms) es (2€,20)-diferencialmente privado.
Demostracion. Del lema 3.3.1 basta hacer € = €3 y 97 = ;. |

Finalizamos esta secciéon enunciando el teorema de composicion avanzada, cuya de-
mostracion se omite pues escapa a los propositos de esta tesis, sin embargo para ver una

demostracion puede consultarse en [1].

Teorema 3.3.2 (composicién avanzada.). Sean ¢ > 0 y 0 < 6,0 y F la familia de
mecanismos (€,0)-diferencialmente privados. En el contexto de composicion tenemos que

M = (My, ..., My,) satisface (€ ,kd + &' )-privacidad diferencial con:

€ =/2kIn(1/8") € + ke(ef — 1).

Como se observa en este capitulo la privacidad diferencial aproximada, tanto e-DP como
(€,0)-DP, limita un cambio en la distribucién de salida de un algoritmo aleatorizante que
puede ser inducido por una variacion pequena de su entrada, y a diferencia de la definicién
clasica de privacidad diferencial, (¢, §)-privacidad diferencial ofrece una pérdida acumulada
asintoticamente mas pequena bajo composicién y permite una mayor flexibilidad en la

seleccién de mecanismos de preservacion de la privacidad.



Capitulo 4

Privacidad Diferencial de Rényi

En este capitulo describimos una generalizacién de la nociéon de privacidad diferencial
aproximada basado en el concepto de la divergencia de Rényi definida en el capitulo 1. En
la seccién 3.1 introducimos la definicién de privacidad diferencial de Rényi y estudiamos las
propiedades que hereda de la privacidad diferencial aproximada: composicion secuencial
adaptativa y privacidad grupal. En la seccion 3.2 se estudia el teorema de composicion
avanzada para finalizar en la seccion 3.3 donde se estudia una relacién entre privacidad

diferencial aproximada y privacidad diferencial de Rényi.

4.1. («,()-Privacidad Diferencial de Rényi

Definicién 4.1.1. Un mecanismo aleatorizante M con dominio NI* se dice ser C-Rényi
diferencialmente privado de orden «, o («,()-RDP, si para cualesquiera base de datos

adyacentes D y D' se tiene que
Do, (M(D)|IM(D")) < ¢ (4.1)

La relacién entre la divergencia de Rényi cuando o = oo y la privacidad diferencial

aproximada es inmediata. Un mecanismo aleatorizante M es e- diferencialmente privado si

33
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y solo si su distribucién sobre cualesquiera dos bases de datos D y D’ adyacentes satisface
Do (M(D)|IM(D)) < . (42)

A continuacién analizamos las propiedades de la privacidad diferencial aproximada del
capitulo 2 que puede heredar la definicion 4.1.1.

La primera propiedad a analizar es el post-procesamiento.

Proposicién 4.1.1. Sea M : N* — R un mecanismo aleatorizante (a,()-RDP. Si

g:R =R esun mapeo arbitrario entonces go M : NI* = R es (a, ()-RDP.

Demostracion. Sean D y D' € NI*l adyacentes y sea el kernel K : X — P()) dado por
K(y|z) = d4¢z)(y). Por 2.3.7 se obtiene que

Dy (90 M)(D)[(g 0 M)(D)) = Da(KM(D)[|[KM(D")) (4.3)
< Do(M(D)|IM(D')).

Donde la tltima desigualdad de (4.3) es menor o igual que ¢ por hipétesis. Esto completa

la prueba. [ |

La segunda propiedad a analizar es la llamada Preservacion bajo composicion secuencial
adaptativa. Recordemos que si M () es ¢;-diferencialmente privado y My(-) es eo- diferen-
cialmente privado, entonces la realizacién simultanea de My(D) y My(D) es € + ;- dife-
rencialmente privado. La garantia se extiende incluso cuando M se elige adaptativamente
en funcién de una salida M, si M es indexado por elementos de NI*! y My(D, ) es €=
diferencialmente privado para cualquier D € NI*I entonces (Px, Py), donde Px = M, (D)
y Py = My(D,-), es € + ex-diferencialmente privado.

Probamos una afirmacién similar para la composiciéon de dos mecanismos RDP.

Proposicién 4.1.2. Sea M, : N¥I — R, un mecanismo aleatorizante (o, (;)-RDP y
My Ry x NI¥l 5 Ry un mecanismo aleatorizante (cv, (2)-RDP, entonces el mecanismo

aleatorizante Mz = (M1, Ms) es (a, (1 + (2)-RDP.
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Demostracion. Tomemos Dy D' € NI*| adyacentes. Si llamamos
Px = Mi(D), Py =My(D) y Pz=(Mi(D),M:(D)),
mientras que

Py = Ml(Dl)a Py = M2(D,) y Py = (Ml(Dl)7M2(D,))

entonces
B N — Pz<£13,y) “ A
explla —DD(PolP) = 3 (ARG Pt
= > (Ps(a,9)*(Py(z,y)°
R1XRa
= 3 (Pl (Brlw)” (P )™ (R (e)' ™) - (44

Separando la dltima suma de (4.4) se tiene

expl(a = 1) Da(Pz|| Py)] < Z (Px(2))” (Pyr () {Z(Py(fr,y)“ (Py'(%y))l_o‘}

Ra

= exp[(a = 1)DaDa (Px||Py')] - exp [(a = 1) Do (Py || Py)]

< exp((a = )G )exp((a = 1)¢)

por lo que la dltima desigualdad nos da lo pedido. [ |

La siguiente propiedad es la privacidad de grupo. Aunque la definicion de privacidad
diferencial aproximada restringe las salidas de un mecanismo sobre parejas adyacentes
de entradas, su garantia se extiende, en forma progresivamente mas débil, a entradas que
estan mas separadas. Esta propiedad tiene dos importantes consecuencias. En primer lugar,
las garantias de privacidad diferencial disminuyen enormemente si nuestras suposiciones
acerca de la influencia de una persona en la entrada son incorrectas.

En segundo lugar, la propiedad de privacidad de grupo permite la entrada de pre-

procesamiento en un mecanismo diferencialmente privado, posiblemente amplificando (de
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manera controlada) el impacto de registro en la salida del célculo. De esta manera defina-

mos el concepto un mecanismo c-estable.

Definicién 4.1.2. Decimos que g : D — D' es c-estable si g(A) y g(B) son adyacentes en

D' entonces existe una sucesion de longitud ¢ +1 Dy, Dy,...,D, tal que
i) Do=AyD.= B.
it) D; y Diy1 son adyacentes en D.

En base a la definiciéon anterior, la privacidad diferencial de Rényi tiene la siguiente

propiedad.

Proposicién 4.1.3. $i M : N¥l — R es (o, ¢)-RDP, g : D — D' es 2°-estable y oo > 2¢1,
entonces Mo g es (a/2°3°C)- RDP.

Demostracion. La demostracion se realiza por induccion sobre ¢. Definamos h = Mogy
tomando D, D’ € NI¥I adyacentes tenemos que

i) ¢ = 1. Por un lado g(D) y g(D’) son adyacentes en D' y g es 2-estable entonces
existe A € D, tal que g(D) y A, Ay g(D') son adyacentes en D.

Por inciso 1 de corolario 2.3.1 tenemos que

a/2—1/2
a/2 —1
a—1

= —— Da(h(D)[[1(A)) + Das (h(A)[A(D)). (4.5)

Daya(R(D)[|R(D")) < Do((D)|Ih(A)) + Da-1(h(A)[|h(D))

Como a — 1 < «, entonces por proposicion 2.3.3 se sigue que (4.5) cumple

Dpa(H(D)[A(D)) < “=5 Do (h(D)H(A) + Da(h(4) (D)
<S¢+ (4.6

Como por hipétesis a > 2%, entonces la suma del lado derecho de (4.6) es menor o igual a
3, y en consecuencia se sigue que Da/g(h(D)”h(D,)) < 3C.

ii) Supongamos que se cumple para ¢ y verifiquemos para ¢ + 1.
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Por un lado aplicando 1 de corolario 2.3.1

_ /2t 12

Da/?ﬂ“(h(D)Hh(Dl)) = a/2c+1 -1

Do (WD)|[B(A)) + Djor 1 (A(A)|A(D)). (4.7)

Como «/2¢ — 1 < a/2° entonces por proposicion 2.3.3 la desigualdad (4.7) cumple

Dayaen (HD)IMD) < 2= Duyae (D)H(A)) + Doy (AN (D)
< e (1)

Ademds, por hipétesis se tiene la desigualdad o > 2°F! entonces la tltima suma del

lado derecho de (4.8) es menor o igual a 3. Por lo tanto D, jse1 (h(D)||R(D")) < 3°*1¢. W

4.2. Teorema de Composicion Avanzada

En esta secciéon daremos una version del teorema de composicion avanzada de la pri-
vacidad diferencial aproximada, enunciada en el capitulo 3, con respecto a la privacidad

diferencial de Rényi.

Proposicién 4.2.1. Sea M : NI*l — R wuna composicién adaptativa de n mecanismos
C- diferencialmente privados. Sean D y D' dos bases de datos adyacentes. Entonces para

cualquiera S C R:

Pr[M(D) € S| < exp (QC\lnlog <Pr [M(;/) = S])) - Pr {M(D/) € S} . (4.9)

Demostracion. Por la proposicion 2.3.6 se tiene que M es (a,n¢)-RDP y por lema 2.3.3

obtenemos que para todo o > 1
Do (M(D)IM(D)) < 2an®.

Denotemos por ¢ a Pr {M(D/) € S} y consideremos dos casos.

log (1/q)
Vg

Caso 1:log(1/q) > (?n. En este caso se tiene que > 1 y haciendo a =
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log (1/q)
Vg

, tenemos por preservacion de la probabilidad que

Pr[M(D) € §] < {exp [DaM(D)|M(D)] - g} " (4.10)
< e (20— 1) exp (~ log (@) -4
= exp (2(a — 1)n¢? — ;log (q)> - q. (4.11)
Se puede verificar sin dificultad que
L 108 (q) = ¢\fnlog (1/q) (4.12)

2(a — 1)n¢? = 2¢y/nlog (1/q) — 2n¢? (4.13)
< 2¢y/nlog(1/q).

Entonces usando las igualdades (4.12) y (4.13) el argumento de la exponencial de la expre-
sién (4.11)es menor que 2, /nlog(%) y de esta forma obteniendo la desigualdad pedida.
Caso 2: log(1/q) < (?n. Este caso se sigue facilmente, pues el lado derecho de la

desigualdad que se quiere probar es mayor que 1, entonces por un lado

1
L< = o [log (1/¢)*]
=q-exp(2-log(1/q)].
Ahora, de log (1/q) < ¢*n se implica que exp [2log (1/q)] < exp [2C\/nlog (1/q)| y de esta
ultima desigualdad obtenemos lo pedido. [ |

Un rasgo notable de la proposicién 4.2.1 es que su garantia de privacidad se encuentra
de tal forma que depende de los eventos de probabilidad.

El siguiente corolario nos da una variante mas convencional de la composicion avanzada.

Corolario 4.2.1. Sea M una composicion de n mecanismos (- diferencialmente privados.

Sea 0 < & < 1 tal que log (1/5) > (*n. Entonces M satisface ((',8)-privacidad diferencial
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donde

¢ =4¢\/2nlog (1/6). (4.14)

Demostracion. Sean Dy D" dos bases de datos adyacentes, y S un subconjunto del rango

de M.

Por proposicion 4.2.1

PrM(D) € S| < exp (2( nlog (Pr [M(})') = S])) - Pr {M(D/) € S} :

Denotemos por ¢q a Pr {M(D/) € 9] y consideremos dos casos.
Caso 1:8log (1/d) > log (1/q). De la desigualdad que supone el caso 1 se puede verificar

que

2¢y/nlog (1/q) < 2¢y/8nlog (1/6), (4.15)

por lo que de (4.15) se obtiene que

PrIM(D) € 8] < exp (20y/nlog (1/a) ) - g

< exp <2C\/8n log (log (1/5))> q

= exp <4C\/m> q

por lo que Pr[M(D) € S| < e q+9.
Caso 2. 8log (1/0) <log(1/q). De la desigualdad de este caso se infiere que

q/® <6, (4.16)
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entonces teniendo en cuenta (4.16) se obtiene que

Pr(M(D) € S] < exp <2C\/nlog(1/5)> q
= exp (2\/71(2 log (1/5)) - q

< exp (y/log (1/q) - Tog (1/0) ) - .

Aplicando (4.16) se tiene que

PrM(D) € 5] < exp (21/(1/8) (05 (1/0))") -4
(1/v2) -1og (1/q)) - ¢

Pero tenemos que § < max {ecl, ) } < e g+ ¢ entonces se obtiene la desigualdad pedida.
|

La condicién log (1/6) > ¢*n corresponde a la asf llamada alta privacidad régimen del
teorema de composicién, donde ¢" < (1 + v/2)log (1/6). Ya que § tipicamente se escoge
pequefio, digamos, menor que 0.001, esto cubre el caso de (' < 11. En otras palabras, si
log (1/8) < ¢*n, estos y otros teoremas de composicién son improbables que produzcan

limites fuertes.

4.3. RDP y (¢,0)-DP

Como observamos en la desigualdad (4.2), la definicién de e-privacidad diferencial coin-
cide con (00, ()-RDP. Por monotonia de la divergencia de Rényi, (0o, ()-RDP implica
(e, ¢)-RDP para todo « finito.

Proposicién 4.3.1 (De (a,()-RDP a ((,0)-DP). Si M es un mecanismo («,()-RDP,
entonces satisface (C 4 log(1/9) 5) -DP para cualquier 0 < § < 1.

a—1 7
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Demostracion. Tomemos cualesquiera dos bases de datos D, D' € NI*! adyacentes y S C
R. Mostremos que M es (¢, d)- diferencialmente privado, donde ¢" = ¢ + —L-log (1/6).

Por la proposicion 2.3.4 tenemos que
’ 1-1/«
PriM(D) € §) < {ePr[m(D)) e ]}

Denotemos por q a Pr {M(D') € S} y consideremos los siguientes casos.

Caso 1. e€q > §°/(®=D_ Para este caso

1-1/a

Pr(M(D) € S] < {ecq}
_ ecq . (ecq)*l/a

< g5/ O,

Usando la identidad 6~ a1 = exp (W) obtenemos
a —
log(1/6
Pr[M(D) € S] < exp <g+ 05(_/1)> q

< exp(¢) - Pr [M(D/) € S} + 6.
Caso 2. e¢q < %/~ En este caso es inmediato el resultado ya que

1-1/a

Pr(M(D) € S] < {ecq}

—1/a
= eq - (ecq) .
Usando la desigualdad que propone el caso 2 obtenemos

Pr[M(D) € §] < e‘q-5 17D
<exp(¢)Pr[M(D) € S|+

lo cual completa la prueba.
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En este capitulo se establecieron comparativas importantes entre privacidad diferencial
aproximada y privacidad diferencial de Rényi tales como: RDP implica DP, mientras que
a través del concepto de divergencia de Rényi, podemos enunciar un resultado alternativo
para el teorema de composicion avanzada bajo privacidad diferencial aproximada. También
mostramos que los resultados de composiciéon adaptativa y grupal son compatibles bajo

privacidad diferencial de Rényi.



Capitulo 5

Mecanismos Basicos

En este capitulo analizamos la privacidad diferencial de Rényi de tres mecanismos
bésicos y de su auto composicién: mecanismo de respuesta aleatoria (RRM), mecanismo

de Laplace y mecanismo Gaussiano.

5.1. Mecanismo de Respuesta Aleatoria

Comenzamos analizando el mecanismo de respuesta aleatoria. Recordemos que un me-

canismo aleatorizante es de respuesta aleatoria si

. f(D) con probabilidad e/(e + 1)
MQRM(D) =
1— f(D) con probabilidad 1/(ef+ 1)

donde f : NI*I — {0, 1}.

5.1.1. Privacidad Diferencial Aproximada

Proposiciéon 5.1.1. El mecanismo Mggry es e-diferencialmente privado.

Demostracion. Sean D, D" € NI¥l adyacentes y z,y, los cuales pueden ser distintos, en-

43
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tonces

Pr[M (D) =] _ e/(e +1)

PrMpgy (D) =y /(e +1)

€

5.1.2. Privacidad Diferencial de Rényi

Las siguiente proposicion puede ser verificada directamente de la definiciéon de privaci-

dad diferencial de Rényi.

Proposicién 5.1.2. El mecanismo de respuesta aleatoria (RRM) satisface

(., pa) -RDP (5.1)

1 —Q « —Q
log (p7(L=p)' 0+ (1 =p)p )y

sta>1 con p, =
(Oé7p1)_RDP (52)

sia=1 conp = (2p—1)log <p>
l-p
Demostracion. Sean Dy D' dos bases de datos adyacentes. Analicemos los casos.

i) a > 1. Este caso es inmediato utilizando el caso @ > 1 en proposicién 2.4.1 y haciendo

g=1—np.

ii) a = 1. Usando el caso @ = 1 en proposicién 2.4.1 y haciendo ¢ = 1 — p tenemos que

Dy (M(D)|M(D) = log (lfp) p+ log (1?’) (1)

= log (ﬁp) p — log (ﬁp) (1-p)

Obteniendo lo pedido.
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5.2. Mecanismo de Laplace

En esta seccion analizamos el mecanismo de Laplace y su privacidad diferencial reali-

zando una comparacion con la privacidad diferencial bajo divergencia de Rényi.

5.2.1. Privacidad Diferencial Aproximada

e

Lap Preserva (e,0)-privacidad diferencial.

Teorema 5.2.1. El mecanismo de Laplace M

Demostracion. Tomemos D, D" € NI*l adyacentes y sean P = /\/l{;p(f(D)) y Q =
MLE (F(D')) con A = %. Tenemos que

¢ €[f(D) - 7|
P(z) = N exp (_Af> (5.3)

001 = o (D)

Realizando el cociente de las expresiones de (5.3) se obtiene que

PO exp ( (1F(D) = 2| = 1£(D) - Z‘)>

< o (5 11(D) - D))

5.2.2. Privacidad Diferencial de Rényi

Ya que el mecanismo de Laplace es aditivo, la divergencia de Rényi entre M{’;p( f(D))

y ./\/l{:p(f(D/)) depende solamente de « y de la distancia |f(D) — f(D")].
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Proposiciéon 5.2.1. S7 una funcion f tiene sensitividad 1, entonces el mecanismo de

Laplace M satisface (a, Cr0)-RDP con

Lap

om ol () e ()
A e (PSS Y 20— 1P\ Ty

Demostracion. Sean D, D" € N¥! adyacentes. De acuerdo a la proposicién 2.4.3 tenemos

que g1 = f(D) y pe = f(D") por lo que |p; — pa| < 1 obteniendo el resultado. [
De la proposicion anterior se sigue el siguiente corolario.
. . 1
Corolario 5.2.1. Si P ~ Lap(0, ) y @ ~ Lap(1, \), entonces Do (P||Q) = 5.

Demostracion. Sean p(z) y q(z) las distribuciones de Py @) respectivamente.

P
De la ecuacion (2.11) sabemos que Do, (P]|Q) = Sup (log ((@)) por lo que
zesupp(Q) Q(ZL’)

Dwe (PI|Q) = Sup {_lwl N —:r|}_

zesupp(Q) A A

1 1 1-—
Como —% + @ < Y tenemos que X < {_|$)\| + | 3 il }, pues supp(Q) = R, conclui-

mos que D, (Lap(0, A)||[Lap(1, A)) [

p— X'
Este es, por supuesto, consistente con el mecanismo de Laplace satisfaciendo 1/\-

privacidad diferencial. El otro valor extremo sigue de la igualdad
lim Dy, (Lap(0, A)[[Lap(1, A)) = 1/A + exp (=1/X) — 1,

donde para A suficientemente grande se aproxima a 0.5/\.

5.3. Mecanismo Gaussiano

Una alternativa al ruido Laplaciano es anadir ruido Gaussiano. En este caso, en lugar

de escalar el ruido a ¢; de sensibilidad Af, se escala a /5.
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5.3.1. Privacidad Diferencial Aproximada

Como se ha mencionado anteriormente el mecanismo Gaussiano presenta privacidad
diferencial para ciertos casos particulares. El siguiente teorema, cuya demostracion se omite
pues escapa a los propdsitos de esta tesis, nos dice en que casos el mecanismo Gaussiano

presentara privacidad diferencial aproximada. Para una demostraciéon puede consultarse
[1].

Teorema 5.3.1. Sea ¢ € (0,1) arbitrario. Para c¢® > 21n(1.25/4§), el mecanismo Gaussiano

con pardmetro o > cAqf /€ es (€,0)- diferencialmente privado.

5.3.2. Privacidad Diferencial de Rényi

Bajo el concepto de divergencia de Rényi el mecanismo Gaussiano presenta la siguiente

propiedad.

Proposicion 5.3.1. Si f tiene sensitividad 1, entonces el mecanismo Gaussiano M@’U es

(o, /(202))-RDP.

Demostracién. Sean Dy D' e NI*l adyacentes. Como MEL7(f(D)) se distribuye normal
con media f(D) y varianza o2, mientras que M{:IU( f(D")) tiene distribucién normal con

2

media f(D') y varianza o2, entonces por corolario 2.3.1 se tiene que (y; — pg)? < 1

obteniendo la desigualdad pedida. [

5.4. Graficas y Tablas

En esta seccion se realiza una comparativa entre la privacidad diferencial aproximada
y la privacidad diferencial bajo la divergencia de Rényi de tres mecanismos aleatorizantes:
mecanismo de respuesta aleatoria, mecanismo de Laplace y mecanismo Gaussiano. Como
puede verse, la relacion de la cota ¢ en funcién del parametro « es lineal para el mecanismo
Gaussiano como se muestra en la figura 5.3 para distintos valores de o la cual es mas simple
comparada con la relaciéon o > % pedida en el teorema 5.3.1. Por otro lado para los

mecanismos de Laplace y de respuesta aleatoria la relacién de ¢ en funciéon de a es mas
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complicada por ejemplo, de acuerdo a la figura 5.2, para el mecanismo de Laplace la
grafica de ( para distintos valores de A en funcién de « sufre un crecimiento, mientras que,
comparada con la relaciéon A = % para el mecanismo de Laplace en teorema 5.2.1 seria

de decrecimiento. En la tabla 5.1 se resume los resultados obtenidos en este capitulo.

- Mecanismo de respuesta aleatoria (RRM)

= =055
= =056
== p=075
20
15
L=
10 -‘-l...‘---l-.-------I------llll-
" *
*
*
L
*
05
0.0 = T T
1 2 3 4 5 & 7 B 9 10

Figura 5.1: Grafica de Presupuesto para el mecanismo RRM.
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Mecanismo de Laplace

25
—.-'.=£I.
—‘]'=2
z-l:l_ - wow |III=1
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Figura 5.2: Grafica de Presupuesto para el mecanismo de Laplace.

Mecanismo gaussiano

25
—,D'::
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Figura 5.3: Grafica de Presupuesto para el mecanismo de Gauss.



Propiedad

Privacidad diferencial

Privacidad diferencial de Rényi

Cambio en la probabilidad de S

PrM(D) € S] < e Pr[M(
(Def.3.2.1)

D) e S

(a—1)/a

PrM(D) € 8] < (e<Pr[M(D") € S])
(Prop 2.3.4)

Post-procesamiento

M es eDP = go M es e-DP
(Prop 3.3.1)

M es (a,()-RDP = go M es (o, ()-RDP
(Prop 4.1.1)

Composicién secuencial basica

My y My son e-DP
= (My, My) es 2¢-DP
(Lema 3.3.1)

M y M son (a, ¢)-RDP
= (My, My) es (o, 2¢)-RDP
(Prop 4.1.1)

Privacidad grupal
(pre-procesamiento)

M es e-DP, g es 2%-estable
= Mo g es 2°%-DP

M es (o, ()-RDP, g es 2%-estable
= Moges (a/2°3°)-RDP

(Prop 3.3.2) (Prop 4.1.3)
Mecanismo RRM e-DP (c, po)-RDP si o > 1, (c,p1)-RDP si o = 1
(Prop 5 1.1) (Prop 5.1.2)
Mecanismo de Laplace (€,0)-D (a, (r.a)-RDP
(Teo 5. 2 1) (Cor 5.2.1)
Mecanismo Gaussiano (€,0)-D (o, /20%)-RDP
(Teo 5. 3 1) (Cor 5.3.1)

Cuadro 5.1: Comparaciéon entre Privacidad diferencial y Privacidad diferencial de Rényi.

Q ./ ‘
(oo = = .... Funcién con grafica 5.3

202

1
Cpa = log (pa(l —p) 4 (1 — p)o‘pl_a)....Funcién con gréfica 5.1

a—1

a—1

Ove = log{ c eXp<
’ a—1 200 — 1 A

—1
) + a exp <_a> } Funcién con gréafica 5.2

200 — 1 A

SODISYEd SOWNSINVOHIN "¢ O'TNLIdVD

09

z
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Capitulo 6

Conclusiones

En esta tesis se present6 la teoria necesaria para estudiar una alternativa a la privacidad
diferencial aproximada llamada Privacidad Diferencial de Rényi. Particularmente, en este
trabajo, se muestra que la privacidad diferencial de Rényi es una relajacion natural tanto
a e-privacidad diferencial como a (¢, §)-privacidad diferencial.

El concepto de divergencia de Rényi, el cual se expone en el capitulo 2, muestra pro-
piedades operativas y tedricas las cuales vuelven a esta divergencia un buen candidato
para estudiar privacidad diferencial bajo su concepto. De esta manera la privacidad di-
ferencial de Rényi muestra mantener, bajo ciertas adaptaciones, las propiedades basicas
que deben de presentar los mecanismos aleatorizantes: post-procesamiento, preservacion
bajo composicién secuencial y privacidad grupal, las cuales son resumidas en el cuadro 5.1.
Ademés, dos resultados a favor a la divergencia de Rényi son 1) la versién que ofrece al
teorema de composicién avanzada supone condiciones menos restrictivas para el parametro
¢ comparadas con las condiciones para el parametro € en el teorema 3.3.2 y 2) la conexién
que ofrece la proposicién 2.3.6 (i.e., privacidad diferencial de Rényi implica privacidad
diferencial aproximada).

Una vez estudiadas las propiedades de la divergencia de Rényi parece natural aplicarla
a los mecanismos aleatorizantes basicos: mecanismo de respuesta aleatoria, mecanismo de
Laplace y mecanismo de respuesta aleatoria. En el capitulo 5 se ofrece una comparati-
va entre privacidad diferencial de Rényi y privacidad diferencial aproximada para estos

mecanismos. En esta parte se resaltan las relaciones que que existen entre los parametros
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a vy (. Principalmente, como muestra la grafica 5.1, bajo Rényi existe una relaciéon lineal
para diversos valores de o mientras que de acuerdo al teorema 5.3.1 se pide la relacién
o> cAyf/e.

También como puede verse se presentan ciertas preguntas. Del lema 1.3.3 un mecanismo
(€,0)-RDP se muestra bastante limitado entonces, bajo estas restricciones, queda abierta la
pregunta acerca de si las garantias de privacidad pueden mejorarse para ciertos valores de
a. Otra cuestién se presenta con respecto a la preservacion de la probabilidad (proposicion
2.3.4) en la cual podemos preguntarnos si es posible hacer tender P(A) hacia Q(A) o si
bien se puede mejorar la cota P(A)@~D/e,

En general podemos decir que el concepto de privacidad diferencial de Rényi se muestra
abierta a estudio y aplicaciones que podran ayudar a abordar, y tal vez mejorar, las

garantias de privacidad que ofrece la privacidad diferencial aproximada.
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Apéndice A
Resultados Auxiliares de Analisis

En este apéndice resumimos los resultados del andlisis real y conceptos de teoria de la
informacion los cuales son aplicados en la demostracion y explicacion de varios resultados

que se presentan en este trabajo.

Definicién A.0.1. [2/ Sea S conjunto convexo. Una funcion f : S — R se dice ser conveza

st para todo x,y € S y a € [0,1] se tiene:

flax+ (1 —a)y) < af(z) + (1 —a)f(y).

Teorema A.0.1 (Desigualdad de Jensen [6]). Sea ¢ : R — R funcion conveza, y sean X

y ©(X) variables aleatorias integrables. Para cualquier sub-o dlgebra G,
p (E{X|G}) < E{e(X)|G}.

Lema A.0.1 (Desigualdad de Holder [5]). Sip>1y %4—% =1, entonces para cualesquiera

Ty ey T Y1,y - Yn € R se tiene:

n n 1/P n 1/‘1
z|xiyi|s{z|xi|p} {zw} |
=1 =1 =1

Teorema A.0.2 (Desigualdad de la suma logaritmica [3]). Para nimeros reales no nega-
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tivos ay, ..., an y by, ba, ..., by,

Zai log (a;/b;) > <Z ai> log Zfll
i=1 i=1
i=1
con igualdad st y solo st % = constante.

Teorema A.0.3. [7] Sia > 0 entonces

oo T b’ — 4ac
/ooexp<—(a:n2+bx—|—c))dx:\/;exp< ™ )

Definicién A.0.2 (f-divergencia [2]). Sean f : (0,00) — R una funcion convera tal que

para todo s,t € (0,00) y a € (0,1) tal que as + (1 — a)t = 1, se cumple que af(s) + (1 —
a)f(t) > f(1) y P, Q distribuciones definidas sobre un conjunto contable X. Se define la

f-divergencia entre P y () como:

o e ()]

Proposicién A.0.1 (Data Processing Inequality [2]). Sea Pyx un kernel. Si Py es la
distribucion de Y cuando X es generado por Px y Qy es la distribucion de Y cuando X

es generado por Qx, entonces para cualquier f-divergencia Dy(-||-),

Di(Py||Qy) < Dy(Px|Qx).

Definicién A.0.3 (Transformaciéon aleatoria [2]). Dada una probabilidad condicional de-
finimos el kernel de probabilidad de transicion como una funcién K(-|) de dos argumentos
en cual con respecto al primer elemento toma conjuntos medibles de ), y con respecto al

sequndo argumento es un elemento de X la cual satisface
1) Para cualquier x € X: K(-|x) es una funcion medible sobre ).

2) Para cualquier conjunto medible A: K(A|-) es una funcion medible sobre X



