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Resumen

En esta tesis se desarrolla una maqueta de pruebas con maquinas virtuales para implementar tokens
como método de autenticacion, un medio de autorizaciéon de usuarios en un entorno Grid. Esta
implementacion surge debido a la necesidad de sustituir los certificados x509 por el uso de tokens en la
version 8.9.2 del software HTCondor [1]. Este trabajo mostrara al lector un panorama general de la
importancia del cdmputo Grid en América, asi como algunos conceptos importantes para entender la
Grid.

Una maqueta de pruebas representa una pequefia fraccion del gran trabajo que se esta desarrollando en
nuestra Universidad para obtener una infraestructura Grid.

La Grid UNAM es una iniciativa que responde al Programa 3.2 de Investigacion e Innovacién del Plan de
Desarrollo Institucional 2019-2023, especificamente al proyecto 7, denominado “Actualizar y consolidar
la infraestructura de computo orientada a la investigacidn y capacitar al personal académico de todos los
campos en materia de acceso y operacion de los recursos existentes”. [2]

En este proyecto participan: La direccién general de cOdmputo y tecnologias de informacion y
comunicacion, Instituto de Ciencias Nucleares, Instituto de Astronomia, Instituto de Ciencias de la
Atmosfera y Cambio Climatico.

Contenido:

Capitulo 1: Se define el entorno grid, en redes académicas y se mencionan algunos ejemplos de grids.

Capitulo 2: Se explica y justifica el motivo de cambio de tecnologia x.509 a tokens y se describen los
objetivos del proyecto.

Capitulo 3: Se definen los conceptos que son imprescindibles para entender el contexto detras de este
trabajo.

Capitulo 4: Se explican los pasos para el desarrollo de la maqueta.

Capitulo 5: Se exponen las pruebas de autorizacién y envio de trabajos.

Capitulo 6: Se comentan las conclusiones.

Capitulo 7: Se mencionan posibles desarrollos a futuro.

Anexos: Se agrega informacidon complementaria utilizada en la realizacion del proyecto.



Glosario:

TERMINOS | Descripcion
DHTC Distributed High Throughput Computing.
Computacién Distribuida de Alto Rendimiento
GSI GRID SECURITY INFRASTRUCTURE.
Una especificacion para comunicacién segura en Grids usando encriptacidn asimétrica.
IDP Provider ID.
Proveedor de identidad. Almacena y gestiona las identidades digitales de los usuarios.
JWT Json web token
Es un estandar abierto (RFC 7519) para transferir de forma segura informacion entre partes.
OAuth Open Authorization.
Es un protocolo de autorizacion que permite a una aplicacion obtener acceso a recursos
protegidos en nombre de un usuario sin compartir sus credenciales de autenticacién.
SciAuth Es un marco de autorizacidn y autenticacién especifico para aplicaciones y servicios cientificos
gue utilizan infraestructuras de computacion distribuida.
PKI Public Key Infrastructure.
Un grupo de componentes y servicios informaticos que permiten administrar, gestionar,
controlar la tarea de generar, brindar, revocar y validar toda clase de certificados digitales.
CA Certification Authority.
Entidad de confianza que emite y gestiona certificados digitales.
RFC Request for Comments.
Publicaciones de los principales organismos técnicos encargados de los estandares y buenas
practicas de internet.
GRID GRID
Es una infraestructura de cdmputo distribuido que permite compartir recursos de computo
HTC High Throughput Computing.
Es el Cbmputo de alto rendimiento, permite un gran nimero de calculos seriales o de memoria
compartida. Es decir calculos independientes o poco acoplados.
HPC High Performance Computing.
Es el Cémputo de alto rendimiento utilizado para ejecutar trabajos paralelos muy acoplados
que requieren un gran poder de calculo intensivo.
SLURM Es un gestor de tareas comunmente usado en HPC.
HTCondor Es un sistema de software que crea un entorno HTC. Utiliza de forma eficaz la potencia
informatica de las maquinas conectadas en una red.
IETF Internet Engineering Task Force
Organizacién encargada de establecer estandares abiertos para internet.
LIGO Laser Interferometer Gravitational-Wave Observatory en EU.
Instalacién en Estados Unidos que utiliza interferémetros ldser para detectar y estudiar ondas
gravitacionales
0SG Open Science Grid.
Es un consorcio dedicado al avance de la ciencia Distributed High Throughput Computing
(DHTC).
WLCG Worldwide LHC Computing GRID.

Infraestructura de computacién global que respalda las necesidades de procesamiento vy
anadlisis de datos de las pruebas en el Gran Colisionador de Hadrones “LHC” alrededor del
mundo con cerca de 170 centros en mas de 40 paises.




NREN “National research and education network”
Se refiere a una red nacional destinada a la investigacién y educacion, que se establece en un
pais especifico para proporcionar conectividad y servicios de red avanzados.

Redes y Proyectos Grid

TERMINO Descripcion

ALICE “América Latina Interconectada Con Europa”
Infraestructura de conectividad para la investigacion en América Latina, interconectada con
Europa.

BELLA “Building the Europe Links with Latin America”

Iniciativa que tiene como objetivo crear una infraestructura de conectividad entre Europa y
América latina.

CuDI Corporacion Universitaria para el Desarrollo de Internet
Es una asociacion civil sin fines de lucro que gestiona la Red Nacional de Investigacion vy
Educacion (RNIE) en México.

EELA “E-infrastructure Shared between Europe and Latin America”
Infraestructura de red comun entre Europa y América Latina.

ESnet Energy Sciences Network
Red de infraestructura de alto rendimiento que beneficia a la comunidad de investigacion
cientifica dentro del departamento de Energia de los Estados Unidos.

GISELA “Grid Initiatives for e-Science virtual Communities en Europa y América Latina”
Iniciativa Grid Latinoamericana con asociacién con RedClara, con la finalidad de proporcionar
infraestructura, servicios.

Internet2 Internet2, también conocido como UCAID (University Corporation for Advanced Internet
Development )
Se trata de una comunidad que ofrece una infraestructura de red segura, de gran velocidad,
soluciones en la nube, asistencia a la investigacion y servicios a medida para investigacion,
educacion

Pragma “Pacific Rim Application and Grid Middleware Assembly”
Es una comunidad colaborativa del Pacifico RIM que ayuda a grupos pequeiios y medianos a
resolver problemas utilizando tecnologia de la informacion.

REDCLARA | Cooperacioén Latino Americana de Redes Avanzadas.
Organismo internacional sin fines de lucro que brinda Infraestructura de Red, interconecta
Redes Nacionales de Investigacion y Educacion (RNIE) de paises latinoamericanos.

Arpanet “Advanced Research Projects Agency Network”
Fue una red académica en Estados Unidos, 1969.
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1. Introduccidon: Antecedentes del entorno Grid y las redes académicas
En este capitulo se definirdn y explicaran conceptos como Grid, Redes académicas y la relacién.

1.1. Tecnologia Grid

El término Grid fue utilizado a mediados de los afios 90°s. Es una infraestructura de cémputo distribuido,
la cual permite a distintas instituciones y organizaciones compartir recursos de cédmputo como:
almacenamiento, procesamiento y aplicaciones especificas. Este tipo de infraestructura descentralizada,
conecta recursos heterogéneos (arquitectura, cluster y supercomputadoras) mediante redes de area
extensa como internet.

Posteriormente al desarrollo de las primeras computadoras con capacidad de conexién a internet. Surgié
la idea de aprovechar la potencia a menudo inutilizada de estos equipos, con la finalidad de abordar
problemas que exigen mayor capacidad de procesamiento y almacenamiento. Estos problemas, que
solian ser exclusivamente tratados por supercomputadoras de uso académico, gubernamental o privado.
A partir de esta necesidad se da origen a la llamada Computacién GRID (acrénimo de Global Research
infrastructure for Data), se refiere a una infraestructura global de investigacién para el manejo y el
intercambio de datos cientificos a gran escala.

El GRID es un sistema que facilita la colaboracién, el acceso a recursos y servicios de datos distribuidos
en diferentes instituciones y ubicaciones geogréficas. Cuyo objetivo es el aprovechamiento de equipos
subutilizados que estan conectados a una red.

Una definicion préctica la encontramos en la tesis llamada “Computacion Grid” en la pagina 21.

“Se considera entonces, que la Computacion Grid es una infraestructura que involucra hardware y
software capaz de brindar al usuario un acceso seguro, consistente, penetrante, a bajo costo, y con
grandes capacidades computacionales”[3]. GRID es una herramienta valiosa en el ambito cientifico y de
Investigacion, ya que permite aprovechar de manera eficiente los recursos y promover la colaboracion y
el avance cientifico a nivel global.



Entre los beneficios de este tipo de infraestructura se encuentra:

Utiliza y optimiza el uso de los recursos existentes.

Brinda mayor poder de computo.

Bajo costo.

Incrementa la productividad.

Facilita el retorno de inversion.

Abre la posibilidad de comparticidon y participacidon en nuevos proyectos.

Evita cuellos de botella, mejora los tiempos de respuesta y garantiza mayor disponibilidad de
recursos

Flexibilidad.

Utilizacion de <software libre y de cédigo abierto>.

En el ambito académico, constituye una gran herramienta para apoyar a los proyectos de
investigacion.

Da capacidad de computo a quienes no lo tienen a un costo institucional reducido.

Promueve la colaboracidn y el intercambio de conocimientos entre investigadores y cientificos
de diversas instituciones y paises.

Proporciona mayor disponibilidad y fiabilidad de los recursos, ya que la infraestructura esta
disefiada para tolerar fallos y garantizar la continuidad del servicio.

Promueve el uso de estandares abiertos y protocolos de comunicacion, lo que facilita la
interoperabilidad entre diferentes sistemas y plataformas.



1.2. Redes Académicas

El concepto de redes académicas surge a partir de ARPANET Advanced Research Projects Agency
Network, con el respaldo del Departamento de Defensa de los Estados Unidos y la NSF en 1969. [4]
ARPANET Fue creada como un medio de comunicacion entre instituciones académicas vy
gubernamentales en Estados Unidos. Debieron pasar muchos afios para que surgiera INTERNET 2 la cual
es una red académica avanzada separada desde sus inicios de la internet comercial. INTERNET 2 nace en
1996, con el propédsito de proporcionar un entorno de red con velocidades mucho mayores y
capacidades mas avanzadas que las redes comerciales en ese momento, ofreciendo una amplia gama de
recursos y herramientas para la investigacion y la educacidn en los Estados Unidos. Llegé a México en el
afio 2002.

Las redes académicas avanzadas son redes de computadoras disefiadas especificamente para ofrecer
servicios en beneficio de la investigacién, desarrollo y comunicacién de Universidades, centros e
institutos. Consisten en un conjunto de redes disefiadas para proporcionar un alto rendimiento con
anchos de banda que van desde los 2 Mbps hasta los 10 Gbps, aunque actualmente existen redes como
ESnet “Energy Sciences Network” que es la red de ciencias energéticas del departamento de Energia de
Estados Unidos. Esta red cuenta con velocidades promedio de cientos de Gbps [5]. Es considerada la red
académica mas veloz hasta el momento. En la imagen 1 podemos darnos una idea de la carga de trabajo

en ESnet.

.’é‘; ESnet
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Imagen 1: Trafico total en la red ESnet.

Muchos paises tienen sus Redes Nacionales de Educacién e Investigacion (RNEI), conocidas por sus siglas
en inglés como NREN “National Research and Education Network”. Cuando algunas de estas redes NREN
se conectan, forman redes continentales. Es aqui donde el concepto de redes académicas es potenciado
e inician las colaboraciones Internacionales y surgen proyectos como ALICE, REDCLARA, EELA entre otros.



1.3.

Proyectos Grid y Redes académicas en América

Proyectos como Internet2, ALICE, EELA, RedClara, Cudi, PRAGMA entre otros son el punto de unién entre
una NREN y el poder de cémputo grid para apoyar el desarrollo cientifico en el mundo.

1.3.1.

ALICE, ALICE-2

Entre los aflos 2003 y 2008, se desarrolld el proyecto América Latina Interconectada con Europa (ALICE),

como se indica en la ver tabla 1, con el objetivo principal de establecer una infraestructura de redes de

investigacion en América Latina y conectarla con su contraparte europea. [6]

Dentro de los paises participantes estaban con sus respectivas redes académicas:

Pais
Espaina
Francia
Italia
Portugal
Argentina

Bolivia

Brasil
Chile

Colombia

Costa Rica
Cuba

Ecuador

El Salvador
Guatemala

Honduras

Red Académica

RedIRIS

RENATER

GARR

FCCN

RETINA

ADSIB

RNP

REUNA

Universidad del
Cauca

CRnet

RedUniv

CEDIA

RAICES

RAGIE

UNITEC

Nombre completo

Red para la Interconexion de los Recursos InformaticoS
Réseau national de télécommunications pour la technologie
Gruppo per I'Armonizzazione delle Reti della Ricerca
Fundagao para a Computacao Cientifica Nacional

Red Teleinformatica Académica

Agencia para el desarrollo de la Sociedad de la Informatica en
Bolivia.

Rede Brasileira para educagao e pesquisa
Red Universitaria Nacional

Universidad del Cauca

Red Nacional de Investigacion de Costa Rica
Red universitaria de Cuba

Corporacidon Ecuatoriana para el Desarrollo de la Investigacion
y la Academia.

Red Nacional de Investigacién y Educacion de El Salvador
Red Avanzada Guatemalteca para la Investigacion y Educacion

Universidad Tecnolégica Centroamericana



México CuDI Corporacion Universitaria para el Desarrollo de Internet

Nicaragua CNU Consejo Nacional de Universidades

Panama RedCyT Red Cientifica y Tecnoldgica

Paraguay ARANDU Arandu palabra guarani significa: conocimiento, sabiduria.

Peru RAP Red académica Peruana

Uruguay RAU Red Académica Uruguaya

Venezuela REACCIUN Red Académica de Centros de Investigacion y Universidades
Nacionales

Tabla 1: Paises y Redes académicas Participantes en el proyecto Alice.

El proyecto ALICE-2 se llevé a cabo desde 2008 hasta 2013 con el fin de ampliar y reforzar la
infraestructura de la RedCLARA para la investigacion. Para lograr este objetivo, se lanzd el proyecto
ALICE2, que comenzd a funcionar en el primer trimestre de 2009.

Su objetivo fue: “Fomentar y apoyar la investigacién colaborativa dentro de América Latina y entre la
region y Europa, a través del fortalecimiento de CLARA (Cooperacién Latinoamericana de Redes
Avanzadas) y su infraestructura de red (RedCLARA), la promocién de la creacidon y mantenimiento de
comunidades de investigacidon que trabajen en temas relacionados con el desarrollo” [7].

1.3.2. Bella: Building the Europe Links with Latin America

Bella fue un proyecto de red que tuvo lugar entre los afios 2016-2021. [8] Su objetivo era proporcionar
apoyo para la interconexién a largo plazo de las comunidades de investigacién, educacién europeas y
latinoamericanas.

Bella estd compuesto de 11 redes de investigacion, educacién europeas y latinoamericanas, entre ellas:
Brasil, Chile, Ecuador, Alemania, Espafia, Francia, Italia y Portugal.


http://www.bella-programme.eu/

1.3.3.  CUDI: Corporacion Universitaria para el Desarrollo de Internet

Fundada en 1998 como una Asociacion CIVIL sin fines de lucro dedicada a instituciones de educacion
superior e investigacion. CUDI es una entidad sin dnimo de lucro que administra la Red Nacional de
Educacion e Investigacidon (RNEI). Actualmente mas de 130 paises cuentan con una RNIE, a nivel mundial
este tipo de redes se interconectan para formar una red académica avanzada como se muestra en la
imagen 2 . CUDI es una RNIE, en su red troncal nacional de 10 Gbps se encuentran mas de 505
instituciones académicas conectadas. [9]
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Imagen 2: Infraestructura CUDI.

1.3.4. EELA, EELA-2

El proyecto EELA, también conocido como “E-Infrastructure shared between Europe and Latin America”,
se comenzé el 1 de enero de 2006 y tuvo una duracién de 24 meses. Fue coordinado por CIEMAT en
Espafia y ejecutado por 21 instituciones de Europa y América Latina durante este periodo. El propdsito
de EELA consiste en elevar el nivel de las e-Infraestructuras de los paises de América latina al nivel de los

de Europa. “Su enfoque de EELA es crear una red de colaboracidn que se encargara de la organizacién de

la formacion de tecnologias Grid y del despliegue de una infraestructura Grid piloto para aplicaciones de
E-ciencia” [10]



El proyecto EELA-2, también conocido como "E-Infrastructure shared between Europe and Latin America
2", tuvo lugar entre el 1 de enero de 2008 y 2010.

Su objetivo principal era crear una red computacional de alta capacidad, calidad y escalabilidad, que
ofreciera acceso global a recursos de cémputo distribuido, almacenamiento y red. Este sistema estaba
destinado a soportar una amplia gama de aplicaciones utilizadas en colaboraciones cientificas entre
Europa y América Latina. Se ponia especial énfasis en proporcionar una variedad completa de servicios
versatiles para satisfacer las necesidades de estas aplicaciones y asegurar la sostenibilidad a largo plazo
de la infraestructura electrénica mas alla de la finalizacién del proyecto.

Los paises que participaron en este proyecto fueron: Espafia, Cuba, Latino America (RedCLARA), Irlanda,
Francia, Italia, Argentina, Chile, Venezuela, Colombia, México, Portugal, Brasil, Ecuador, Brasil.

Se construy6 sobre las redes de investigacion GEANT y RedCLARA. Ambas son NRENs de Europa v latino
America respectivamente, para convertirse en un recurso e-Infraestructura que ofrezca un conjunto de
servicios para diversas aplicaciones en multiples dreas cientificas, beneficiando a las comunidades
cientificas de Europa y Latino América”. [11]

1.3.5.  ESnet: Energy Sciences Network

Se formé oficialmente en 1986, aunque sus raices se remontan a mediados de la década de 1970.
Actualmente es considerada una de las redes académicas mas veloces del mundo. Esnet proporciona
conexiones confiables con gran ancho de banda que vinculan a los cientificos de los laboratorios
Nacionales, universidades y otras instituciones de investigacién ver imagen 3.

Algunos temas que se abordan gracias a esta red son: Energia, ciencia del clima y origenes del universo.
La misién de Esnet es: proporcionar el tipo especializado de servicios de red requeridos por equipos
multidisciplinarios de cientificos mientras colaboran en experimentos distribuidos utilizando equipos
cientificos, supercomputadoras e instalaciones de clase mundial. [12]
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Imagen 3: Infraestructura ESnet.

1.3.6. GISELA: Grid Initiatives for e-Science virtual Communities en Europa y
América Latina.

GISELA, cuyo nombre completo en inglés es "Grid Initiatives for e-Science virtual Communities in Europe
and Latin America", fue un proyecto llevado a cabo desde el 21 de septiembre del 2010 hasta el afio
2012. Su objetivo principal fue desarrollar un modelo de sostenibilidad para la iniciativa Grid
Latinoamericana, apoyandose en proyectos Grid Nacionales, en colaboracién con REDCLARA, las Redes



Nacionales de Investigacién y Educacidon de América Latina, junto con la Iniciativa Grid Europea. Todo ello
con el propédsito de proporcionar a las comunidades virtuales de investigacion una infraestructura,
herramientas y servicios que mejoraran la eficacia de sus investigaciones.

Dentro de los paises participantes encontramos: Espana, Ecuador, Panama, Francia, Cuba, México, Italia,
Argentina, Chile, Uruguay, Brasil, Venezuela, Colombia, Portugal y Polonia. [13]

1.3.7. Internet2

Internet2, también conocida como UCAID “University Corporation for Advanced Internet
Development”, es un consorcio sin dnimo de lucro que opera la red internet2 y fue establecido en 1996.
Surgié cuando aproximadamente 34 Universidades de los Estados Unidos se unieron con el objetivo de
crear un proyecto capaz de impulsar la creaciénde una infraestructura de investigacién y educacién.
Internet2 es una red informatica avanzada separada del internet comercial. Ofrece una conexién segura
y de alta velocidad, soluciones basadas en la nube, apoyo a la investigacion y servicios personalizados
para la investigacion y la educacion. [14]

Enlaza universidades en todo el mundo para el desarrollo de sofisticadas aplicaciones. “Algunas de las
aplicaciones en desarrollo dentro del proyecto de Internet 2 a nivel internacional son: telemedicina,
bibliotecas digitales, laboratorios virtuales, manipulacién a distancia y visualizacion de modelos 3D;
aplicaciones todas ellas que no serian posibles de desarrollar con la tecnologia del Internet de hoy.” [15]

1.3.8. PRAGMA

PRAGMA “Pacific Rim Application and Grid Middleware Assembly” es una comunidad de practica
internacional y distribuida, compuesta por personas e instituciones de todo el Pacific Rim que colaboran
activamente con grupos pequefios y medianos lo cual les permite resolver sus problemas con la
tecnologia de informacidn. [16]

1.3.9. RedClara

RedClara [17] es una red académica que conecta las Redes Nacionales de Investigacion y Educacién
(RNIE) de los paises de América Latina. Después de la formacién de ALICE, 13 paises
latinoamericanos se unieron para crear la Cooperacidon Latinoamericana de Redes Avanzadas
(CLARA), y desde entonces cada pais miembro ha ido estableciendo su propia Red Académica
Nacional, Actualmente, 12 de estas redes estdn conectadas a la redCLARA, y otras en proceso de
desarrollo.

Desde el afio 2004, RedCLARA ha proporcionado conexiones regionales y globales a través de sus
enlaces con GEANT (la red avanzada paneuropea) e Internet2. A través de estas conexiones, RedCLARA
se vincula con las redes avanzadas en Africa (como UbuntuNet Alliance, WACREN, ASREN), Asia
(incluyendo APAN, TEIN, CAREN) y Oceania (AARNET), entre otras. (ver imagen 4).


http://www.internet2.edu/
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Imagen 4: Topologia de la red clara.

1.3.10. RINGRID: Remote Instrumentation on Next Generation Grids
El proyecto RINGrid, cuyo traduccién de su nombre completo es "Instrumentacion Remota en Mallas
Computacionales de Proxima Generacion", comenzd el 1 de octubre del 2006 y concluyé en 2008. El
objetivo principal de este proyecto fue validar y establecer estandares para la utilizacién de
instrumentacidon remota en redes de mallas computacionales (Grids).
Los Paises participantes fueron: Polonia, Austria, Grecia, Bulgaria, México, Italia>, Americalatina, Chile,
Brasil, Reino Unido y Rumania. [18]

Con el fin de tener una visiéon general de los proyectos abordados en el capitulo 1, se puede hacer
referencia a la Tabla 2 y a la Imagen 5. La Tabla 2 presenta una clasificacidn de los proyectos Grid y Redes
Académicas, mientras que la Imagen 5 muestra una linea de tiempo de los mismos proyectos.
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Imagen 5: Linea de tiempo de los proyectos Grid y Redes académicas del capitulo 1.

TERMINO Descripcion Tipo Enfoque
ALICE América Latina Interconectada Con Europa RED
BELLA Building the Europe Links with Latin America RED
CuUDI Corporacidén Universitaria para el Desarrollo de Internet RED
EELA E-infrastructure Shared between Europe and Latin America RED
ESnet Red de ciencias energéticas del departamento de Energia de RED
Estados Unidos.
GISELA Grid Initiatives for e-Science virtual Communities en Europa y GRID
América Latina.
PRAGMA Pacific Rim Application and Grid Middleware Assembly GRID
REDCLARA La red avanzada de América latina. RED
RINGrid Remote Instrumentation on Next Generation Grids GRID
UCAID University Corporation for Advanced Internet Development RED
también conocido como Internet2

Tabla 2: Clasificacidn de Proyectos Grid y Redes Académicas.

Ahora que tenemos mas en claro el contexto e importancia de estos dos conceptos: Redes académicas y

computo Grid.
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2. Descripcion del problema

En el presente capitulo se presentan los motivos tecnoldgicos e histéricos que impulsaron el desarrollo
de este trabajo, asi como su importancia y justificacion.

2.1.  Grid UNAM

Histéricamente, diversas entidades de la UNAM han realizado grandes esfuerzos para disponer de
infraestructura de cdmputo de alto rendimiento, beneficiando el desarrollo de proyectos cientificos. Sin
embargo en muchas ocasiones los recursos computacionales adquiridos por dichas entidades no
resultan ser suficientes incluso para el desarrollo de sus propios proyectos. Por otra parte, aun existen
otras entidades académicas que no poseen infraestructura y poderio de cdmputo para el desarrollo de
sus investigaciones y trabajos cientificos. Esta es la principal razén por la cual surge el proyecto “Grid
UNAM”.

Grid Unam tiene por objetivo apoyar proyectos de investigacion que necesitan una infraestructura de
computo de alto rendimiento con mayores capacidades.

Actualmente la UNAM cuenta con una variedad de centros de computo de alto rendimiento (HPC, por
sus siglas en inglés) y centros de almacenamiento de Datos distribuidos en varios campos y ubicaciones
dentro de la misma Universidad. Cada uno cuenta con diferentes capacidades, tanto en volumen de
procesamiento, almacenamiento, nimero de usuarios y personal especializado.

Este hecho hace ocasiona que:

e Centros de cOmputo se encuentran sobresaturados sin posibilidad de ofrecer mas servicios, lo
cual provoca tener usuarios en espera, mientras otros centros de computo tienen disponibilidad
de ejecutarlos de manera temporal.

e Existen centros de cdmputo que solo registran saturacién en ciertos momentos, siendo en otros
momentos subutilizados.

e Existen aplicaciones que requieren de capacidades que no se encuentran en los HPC de sus
entidades, mientras que otras entidades podrian procesar dichas tareas.

El proyecto Grid Unam tiene como objetivo compartir de manera colaborativa los recursos de
procesamiento, cOmputo y almacenamiento, aprovechando la infraestructura existente. Actualmente se
encuentra en etapas de desarrollo, implementacién, pruebas y produccidn.

La maqueta que se presenta en esta tesis refleja solamente una parte pequeiia del proyecto. Este trabajo

se enfoca en la autorizacidn de usuarios a recursos de la Grid mediante el uso de Tokens y envios de
trabajos htcondor-ce.
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Inicialmente, con el software HTCondor se utilizaban certificados para autorizar a los usuarios en el uso
de recursos. Sin embargo, la versién 8.9.2 del software HTCondor marcé un cambio importante en el
proceso de autenticacion y autorizacién de usuarios dentro del entorno de Grid. En lugar de utilizar
certificados X.509, se implementaron Json Web Tokens. Este cambio trajo consigo términos como
Tokens, Json Web Tokens, OpenlID, Oauth entre otros. Dichos términos cobran relevancia para entender
la implementacidn y uso de este tipo de autenticacién, autorizacidon por medio de tokens.

Esta migracién inicié en 2018 cuando el proyecto “Globus project” termind su soporte para “Globus
Toolkit” y su GRID SECURITY INFRASTRUCTURE (GSI) basada en X.509.

En ese mismo afio la NSF (National Science Foundation) financia el proyecto “SciTokens”, el cual
demostro ser viable para hacer esta migracion de certificados GSI a JSON Web Tokens (JWT) un estandar
del IETF (ver imagen 6) [19]. Esta migracion ha facilitado un replanteamiento de la autenticacion y
autorizacién entre los proveedores de ciber infraestructuras, trayendo consigo ventajas en la seguridad
como implementar un sistema de minimos privilegios que se basa en la capacidad. [19]

Para 2019 el Worldwide LHC Computing GRID (WLCG) adopté el modelo SciTokens. En 2020, 11
proyectos Open Science Grid utilizaron JWTs con SciTokens para mds de 115,000 transferencias de datos
cientificos.

OSG planea retirar GSI en 2022 y WLCG planea comenzar a eliminar los certificados de usuario X.509 de
su infraestructura en 2023. Estd es una de las razones mds importantes para adoptar e implementar de
forma inmediata esta tecnologia. Integrar un nuevo mecanismo de seguridad en una ciberinfraestructura
de produccion lleva anos.

Enero 2018: Junio 2019:
Globus Toolkit HTCondor 8.9.2
deja de dar lanza soporte
soporte SciTokens Diciembre 2020:
SciTokens
Agosto 2018: Septiembre integra soporte  2021:
SciTokens 2019: a XRootD Proyecto piloto
agrega soporte WLCG ptiblica SciTokens en 2022: 2023:
aCenVMFile  perfiles LIGOyXSEDE ~ OSGretiraGSl ~ WLCG retira GSI
| System comunes JWT| | | |
| 2018 | 2019 | 2020 | 2021 | 2022 | 2023

Imagen 6: linea de tiempo de la adopcién de Scitokens.
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2.2. Justificacidon

La implementacion de tokens como método de autenticacién en el proyecto corresponde al hecho de
retirar los certificados de usuario x.509 en el entorno grid. Por otra parte es una eleccién estratégica
respaldada por varias razones fundamentales:

1. Mayor seguridad: Los tokens pueden ser encriptados' y firmados digitalmente?lo que
garantiza la confidencialidad e integridad de la informacién transmitida. Ademas, los
tokens son especificos del usuario y suelen tener una fecha de vencimiento, lo que
reduce el riesgo de uso indebido.

2. Mayor flexibilidad: Los tokens son portables y pueden ser utilizados en diferentes
contextos y aplicaciones, lo que brinda una mayor flexibilidad en la autenticacién de
usuarios en diferentes sistemas o servicios. Esto permite una integracién mas facil y
rdpida en entornos heterogéneos y simplifica la gestion de identidad en sistemas
distribuidos o en la nube.

3. Mejora de la experiencia del usuario: La autenticacién basada en tokens puede ofrecer
una mejor experiencia para los usuarios finales. Los tokens son menos intrusivos en
términos de solicitar informacion confidencial, contrasefias, en comparacién con otros
métodos de autenticacion. Esto puede resultar en un proceso de inicio de sesion mas
sencillo y conveniente para los usuarios, lo que a su vez puede mejorar la adopcion y
aceptacién del sistema.

4. Integracién con estandares modernos: Los tokens son ampliamente utilizados en la
actualidad como parte de estandares modernos de autenticacidon y autorizacién, como
OAuth, OpenID Connect, y JWT (Json Web Tokens). Por otra parte, muchos de los
lenguajes mas utilizados brindan librerias para su implementacion. Utilizar tokens en el
proyecto nos permite seguir las buenas practicas asi como los estdndares de la industria,
lo que puede facilitar la interoperabilidad con otros sistemas y servicios.

! La encriptacién se refiere al proceso de transformar la informacién del token en un formato ilegible para cualquiera que no
tenga la clave de descifrado correspondiente.

% Una firma digital es un proceso criptografico que garantiza la autenticidad e integridad de un token. Una firma digital es un
codigo que garantiza la autenticidad de un token.

13



2.3.

Objetivos

2.3.1.

2.3.2.

Objetivo Principal:

Autorizaciéon de usuarios por medio de tokens en un entorno Grid. Para lo cual

se desarrollard una maqueta con la capacidad de utilizar tokens, enviar trabajos

a un cluster y administrar usuarios. Esta maqueta cuenta con tres nodos de

procesamiento, un nodo maestro, un nodo submit y un nodo iam. Los sistemas

operativos usados son Centos 7 y Debian 11. Algunos de los softwares a utilizar
son: HTCondor-CE, Slurm, Indigo IAM, OpenID Connect, Munge.

Objetivos Secundarios:

1)

2)

3)

Investigar, examinar los siguientes conceptos: Redes Académicas,
Tecnologia Grid, HTC, HPC, JWT, X509, OAuth, INDIGO, OIDC.

Establecer una infraestructura virtual de un Clister: Nodo maestro,
Nodos de procesamiento.

Instalar y configurar la siguiente lista de software en dicha
infraestructura:
A. Configuracién de la red en la infraestructura.
Instalar y configurar Munge.
Instalar, configurar y hacer pruebas Slurm.
Compartir cuentas de usuarios en la configuraciéon del cluster.
Compartir algunas carpetas entre los nodos.
Instalar y configurar HTCondor-CE.
Instalar y configurar Indigo.

IOmMMmMoOODw®

Instalar, configurar y hacer pruebas OIDC.
I. Obtener, utilizar Tokens como método de autorizacion.
J.  Mandar trabajos de prueba a la grid usando tokens.

14



3. Marco tedrico

En este capitulo se presentan los conceptos tedricos fundamentales necesarios para comprender y
desarrollar el proyecto de Autorizacién de usuarios mediante tokens en un entorno Grid. Se proporciona
una introduccién detallada y explicacion de temas como el estdndar X.509, JSON Web Token, HPC, HTC,
Htcondor, Slurm, SSO, OAuth, OpenID e INDIGO. El orden en que se presentan los temas brinda una
mejor comprension de la relacidn existente entre los temas a medida de que se desarrollan.

3.1. Estandar x509

X.509 es una recomendacién fundamental que establece un marco para la emisidn y verificacion de
certificados de clave publica, los cuales son una herramienta critica para garantizar la seguridad en

entornos digitales. X.509 es ampliamente utilizado en la infraestructura de claves publicas 3 pK.

X.509 no solo se relaciona a los certificados de llave publica (x.509), sino también define un marco para
certificados de atributos, estos se utilizan para asociar informacién adicional con un certificado. La
estructura definida por X.509 asegura que los certificados sean interoperables y confiables, lo que
garantiza que los usuarios puedan verificar la identidad de los otros participantes en una comunicacién
segura en linea. A continuacidn definimos el concepto de norma, estandar y recomendacion.

1. Una norma es una regulacién o conjunto de reglas establecidas por una entidad gubernamental
0 una organizacion reconocida, con el propdsito de estandarizar un proceso, producto o servicio
en un determinado campo. En el dmbito de la informatica, las normas son creadas por
organismos reguladores y su cumplimiento puede ser obligatorio por ley.

2. Un estandar, por otro lado, es un conjunto de normas técnicas establecidas por una organizacion
reconocida o consorcio de empresas, que describe las caracteristicas, especificaciones y criterios
de calidad que se deben cumplir para garantizar la interoperabilidad y compatibilidad de
diferentes sistemas y tecnologias. A diferencia de las normas, el cumplimiento de los estandares
no siempre es obligatorio, pero su adopcidn es ampliamente recomendada.

3. Una recomendacién es un conjunto de directrices o mejores practicas propuestas por una
organizacion reconocida o grupo de expertos en un determinado campo, que no tienen caracter
obligatorio, pero son altamente recomendadas para lograr un buen desempefio y calidad en el
uso de tecnologias y sistemas informaticos.

“La recomendacion UIT-T X.509 Se aprobdé el 31 de marzo del ano 2000 y como muchas
recomendaciones ha sido elaborada para facilitar la interconexién de los sistemas de procesamiento de
informacion con el fin de proporcionar servicios de directorio”. [20]

3 PKI “Public Key Infrastructure”. Es un sistema que abarca hardware, software, politicas y procesos utilizados para gestionar
certificados digitales (creacion, distribucion y revocacion).
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3.1.1. Certificados X.509

Los certificados X.509* son una aplicacién del estandar x.509. Propuesto por la unién internacional de

telecomunicaciones. [21] Esta clase de certificados x.509 representan una forma de certificados de clave

o llave publica. Estos certificados cuentan con una firma digital e informacién como:

o Contiene informacidn relevante a quien firmo el certificado
Las clave publica.

version del certificado.

Contiene informacién relevante a quien emite el certificado.
También especifica el algoritmo de cifrado.

Informacion relevante a la validez del certificado.

3.1.2.  Versiones X.509

Existen 3 versiones: v1, v2 ,v3 de los certificados X.509 estas son incrementales ver imagen 7. la version

1, la versidén 2 y la versidn 3.

La versién 1 es la mds bdsica y solo contiene informacion minima, como el nombre del titular del

certificado y la clave publica correspondiente.

La version 2 introduce extensiones para incluir informacién adicional, como politicas de uso de la clave y

restricciones de uso.

La versién 3 es la mas utilizada y ampliamente aceptada, ya que permite una mayor flexibilidad y

complejidad en la inclusién de datos, como nombres alternativos del sujeto, politicas de certificacion y

mas. En general en cada versidn posterior se agregan nuevos campos ver tabla 3.

X.509 vl x.509 v2

x.508 v3

>

{ 2008 )

T

Mejord la versidén del
formato de datos,
incluyendo dos
campos adicionales
para proveer soporfe v
accedser a controles
del directoriao. CRL

Expuestc como parte
de la recomendacion
ITU x.500

Define el formato para
extensiones de los
certificados, utiizados
para almacenar
informacion adicional
referente al propisetario
v define el uso del
mismao.

Imagen 7: Linea de tiempo de las diferentes versiones x.509.

4 Certificado X.509: Es un documento digital que autentica la identidad (usuarios, dispositivos o servicios) mediante una llave

publica, la cual fue emitida por una Autoridad Certificadora.
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Los campos de las versiones son incrementales. Los campos de la version 1 también se encuentran en la

version 2 mas 2 campos adicionales como se muestra en la tabla 3. Por lo tanto la versidon 3 contendra

los campos de las versiones anteriores.

Las tres versiones de los certificados X.509 son estandares clave en la PKI y han evolucionado para

brindar mayor funcionalidad y seguridad en la emisién y gestién de certificados digitales.

X.509 Campos

Version 1

Campo Version: puede tener
los valores: 1,2 o 3 segun la
version del certificado.

Numero de serie:
Identificador Unico que
asigna la CA “Autoridad
Certificadora”

Algoritmo de firma CA:
Algoritmo que usa la CA para
firmar el certificado.

Nombre de emisor: Nombre
distintivo “DN” de la CA que
emite el certificado.

Validez: Elintervalo de
tiempo durante que el
certificado es valido.

Nombre del firmante:
Nombre distintivo “DN” del
propietario del certificado.

Informacion de clave publica
de quien firma: La clave
publica del que firmé el
certificado, localizada en el
certificado.

Version 2

V2 =V1 + Campos

ID clave de la entidad emisora:
Es una clave Unica para la
entidad emisora de certificados.

ID clave del sujeto: Es una clave
Unica opcional para identificar el
sujeto del certificado.

Version 3
V3=V2+Campos(Extensiones)
Nombre alternativo de la
autoridad: Lista de nombres
alternativos del firmante o
autoridad emisora.

Identificador de clave de
autoridad: Clave publica
correspondiente a la clave privada
utilizada para firmar el certificado.

Restricciones basicas: Indica si el
certificado es para un CA.

Informacidn de politica del
certificado: Especifica las politicas
bajo las cuales se emite el
certificado.

Nombre alternativo del sujeto:
Permite especificar nombre
alternativos para el sujeto del
certificado.

Restricciones de politica:Establece
restricciones sobre el uso de
politicas de certificado a seguir en
la cadena de certificacion.

Otros:

*Punto de distribucién CRL
*Directivas de certificado
*Acceso a la informacion del
firmante

*etc...

Tabla 3: Comparativa de los campos x.509 en sus diferentes versiones.
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3.1.3.  Seguridad X.509

X.509 es una recomendacién, también conocida como ITU-T X.509, que define un estandar para el
formato de certificados digitales. Este estandar ha sido modificado para su utilizacién en internet por la
Infraestructura de clave publica X.509. Para comprender la infraestructura de llave publica (PKI) X.509 se
necesitan comprender temas como algoritmos criptograficos, las claves® criptograficas, certificados y
entidades CA. [22]

Entre las aplicaciones mas comunes de los certificados X.509 se encuentran [23]:

e SSL®/TLS” y HTTPS utilizan los certificados para establecer conexiones seguras
servidor-navegador.

Firmado y cifrado de correos electrénicos mediante S/MIME.

Firma de cddigo para garantizar la autenticidad del software.

Firma de documentos para validar la integridad y autenticidad de los archivos.

Autenticacién de clientes para acceso seguro a sistemas y servicios como el SAT en México.

El certificado es un documento digital que contiene la clave publica del dispositivo y se puede usar para
verificar que el dispositivo es quien dice ser.

Actualmente, SSL ha sido ampliamente reemplazado por TLS, por lo que es probable que cualquier
certificado utilizado por una pagina web tenga sea un certificado TLS. Un certificado TLS es un
documento digital que verifica la identidad de un sitio web y permite una conexidn cifrada.

Si un sitio web esta protegido mediante un certificado TLS, en la URL aparecen las siglas HTTPS “el
protocolo seguro de transferencia de hipertexto”. [24] Para la mejor comprensidon de este tema se
presenta el siguiente ejemplo donde se muestran algunos campos de un certificado TLS v1.3.

® Las claves o llaves son cadenas de datos aleatorios o pseudoaleatorios que se utilizan como entrada para un algoritmo.

® SSL “Secure Sockets Layer” fue desarrollado por Netscape en la década de 1990 y se convirtié en un estdndar para
proporcionar seguridad en las comunicaciones en linea. RFC 6101.

7 TLS “Transport Layer Security” fue lanzado en 1999 como una actualizacién del protocolo SSL y su primera versién fue
conocida como TLS 1.0. La versidn actual de TLS es TLS 1.3, que fue lanzada en 2018. RFC 8446
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Como ejemplo usaremos la pagina https://www.unam.mx. Una vez dentro de la pagina inspeccionamos
el certificado (ver imagen 8).

GlobalSign Extended Validation CA - SHA256 - G3

Nombre del asunto Version 1

Government Entity

ernment Entibes

Version 2

de Méxco
a Universid:
sidad Nacional Autdnoma de México

UNAM.mMx

GlobalSign nv-sa

Privacidad e historial

do es

Wed, 0 2022 01:2 A JSehang

Mon, 08 Jan 2024 01:226:01 GMT

Detalles técnicos

Nombres alternativos
del sujeto

WA, LML

UNaIMm.mx

Informacion de clave

B5AGT 2811460 A5 4845900 TS 5FFB B2 E 3 EFS-Ca4 5]

HAD2D0: 1635

Encryption

Imagen 8: Ejemplo de un certificado TLS v1.3. En la imagen hay recuadros de color morado que hacen
referencia a campos de la versién 1, en color rojo podemos ver campos de la version 2. Por ultimo en
color verde podemos ver campos de la versién 3, como la Autoridad certificadora que es quien emite el
certificado. Para este ejemplo es GlobalSign.
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Quien emite los certificados son las Autoridades Certificadoras (CA) ver imagen 9. Estos certificados se
pueden comprar, adquirir a una entidad CA.

L Entrust J [ GlobalSign J
Iy

-[ DigiCert }

Principales
Trustwave Autoridades

Certificadoras

8 L{ sectgo ]

Network
Solutions
GoDaddy

Imagen 9: Principales autoridades certificadoras.

3.2. JSON Web Token

Json web token por sus siglas JWT representa un estandar abierto el cual fue publicado en el RFC 7519.
JWT define un método compacto y seguro para encapsular, compartir y transmitir aserciones (Claims)
sobre una entidad (Subject) entre partes mediante el uso de objetos JSON [25].

El rasgo mas importante de JWT es la estandarizacidén en una forma simple, opcionalmente firmado y/o
encriptada en un formato compacto.

El uso de JWT es muy comun en aplicaciones web y servicios para autenticar usuarios y transmitir
informacion de forma segura entre el cliente y el servidor. JIWT compacto y autocontenido, es una opcion
popular para la autenticacién y autorizacién en aplicaciones distribuidas y sistemas que utilizan
arquitecturas de microservicios.

3.2.1. Historia de los JIWT

En el afio 2011 se formd el grupo “JOSE” por sus siglas en inglés JSON Object Signing and Encryption.
Este grupo tuvo como objetivo estandarizar el mecanismo para la proteccion de integridad vy
encriptacion. Asi como el formato para claves y los identificadores de los algoritmos para apoyar la
interoperabilidad de los servicios de seguridad para protocolos que utilizan JSON. [26]

Para el afio 2013 ya se habian publicado una serie de borradores, incluido un libro de “recetas” con

ejemplos de uso de las ideas producidas por el grupo. A partir de esos borradores surgen posteriormente
los siguientes RFCs: JWT, JWS, JWE, JWK y JWA.
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JSON Web Signatures (JWS), RFC 7515.

JSON Web Encryption (JWE), RFC 7516.

JSON Web Key (JWK), RFC 7517.

JSON Web Algorithms (JWA), RFC 7518.

Para el afio 2014 el grupo JOSE recibe el premio: el “European ldentity & Cloud Awards 2014” por la
nueva especificacién JWT/JOSE. [27] La cual sienta las bases de las comunicaciones seguras basadas en
APl y son esenciales para las futuras comunicaciones mdviles seguras y la I0EE (Internet of Everything
and Everyone).

Desde su lanzamiento JWT ha tenido un gran soporte, difusién, asimilacion para la autenticacién en
aplicaciones méviles o web. Con muchas librerias para distintos lenguajes de programacion (ver tabla 4).

Lenguaje de programacion libreria
Sl https://github.com/jwt-scala/jwt-scala Escala
ruby https://github.com/jwt/ruby-jwt Sl
g0 https://github.com/dgrijalva/jwt-go GO
Net https://github.com/jwt-dotnet/jwt
R https://github.com/jpadilla/pyjwt s
Java https://github.com/auth0/java-jwt < Java
Perl perl
https://metacpan.org/pod/Crypt::JWT N
Javascript https://github.com/auth0/jwt-decode JS

Tabla 4: Lenguajes de programacion con soporte JWT.
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3.2.2.  Estructura JWT

La representacion de un JSON Web Token (JWT) estd compuesta por una serie de caracteres
alfanuméricos separados por un punto ver imagen 10.

“JWT es una forma compacta, imprimible y sequra de representar datos cifrados mediante estructuras
JSON”

Un JWT se compone de tres partes: Header (cabecera), Payload (carga util) y signature (firma/cifrado).

La cabecera y la carga util son objetos JSON estructurados, mientras que la firma/cifrado depende del
algoritmo utilizado para firmar o cifrar el token. Si el token no se firma, la tercera parte se omite.

Cada parte se codifica de forma separada. Especificamente, la cabecera y la carga util se codifican en
Base64 y se concatenan con un punto. La firma se crea a partir de la concatenacidn de la cabecera y la
carga util, y luego se cifra segun el algoritmo definido en las especificaciones JWS/JWE. El resultado final
es un token compacto y seguro que se puede compartir facilmente entre sistemas.

Estructura JWT

eyJhbGeiOiJIUzIINilsInR5¢Cl61kpXVCJ9.
eyJzdWIiQilxMjMONTY30DkwliwibmFtZS16 | kpvaG4gRGalliwiaWFOljoxNTE2MjM5MDIYTQ.
cThlloDvwdueQB468K5xDc5633seEFoquwxjF_xSJyQQ -=

111 [im:] [im:]

{ HEADER  { PayLoad P Signature
"alg": "HS256", ,,SUb : ,},,23456789? ' base64UrlEncode(header) +
o' " JWT" name": "John Doe", oy
typ™ "lat"; 1516239022 base64UrlEncode(payload),

} ) )

Imagen 10: Estructura de un JWT.

Es fundamental tener en cuenta que los JSON Web Tokens (JWT) no se encuentran cifrados®, a menos
que se utilice la especificacién JWE (JSON Web Encryption). Con JWE, el contenido del payload es cifrado
y posteriormente, firmado con JWS (JSON Web Signature). Para descifrar el contenido, se debe
proporcionar una contrasefia comun o una clave privada. De esta manera, se verifica al remitente, se
mantiene la confidencialidad y autenticidad del mensaje, y el payload no puede ser leido como texto
plano tras el descifrado de Base64.

& El cifrado es una técnica empleada en informética para salvaguardar la privacidad y la seguridad de la informacion,

asegurando que Unicamente personas autorizadas puedan acceder y comprender los datos.
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La cadena que se muestra en la imagen 10 es una serializacién que utiliza la codificacion base64url®. Esto
permite que el contenido JSON del token pueda ser decodificado facilmente para visualizarlo en texto

plano imagen 11.

Crafted by Q auth@

Encoded Decoded

HEADER:

eyJhbGci01JIUzITNiIsInR5cCI6IkpXVCJ9. ey

JzdWIi0iIxMjMBNTY30DkwIiwibmFtZSI6Ikpva Cote, werss
G4gRGI1TiwiaWF@IjoxNTE2MiMSMDIyFQ. SF1Kx Spdip——
WRJSMeKKF2QT4fwpMeJf36P0k6yJV_adQssw5e )

PAYLOAD:

VERIFY SIGNATURE

your-256-bit-secret

) 3 secret base64 encoded

O Signatre Ve

Imagen 11: Decodificacién de un JWT. En la imagen podemos ver el contenido del JWT gracias a jwt.io
gue es una herramienta disponible en internet para verificar el contenido del JWT asi como su firma.

El propdsito principal del JWT no es encriptar los datos, sino proporcionar una forma segura de transmitir
informacion entre diferentes sistemas. EI JWT utiliza una firma digital para verificar que los datos no han
sido manipulados durante la transmision.

® Baseb4url es una forma de codificar datos binarios en texto ASCII, facilitando su transporte a través de la web y otros medios.
Aunque su proceso de codificacién es similar a la Base64 tradicional, emplea un conjunto de caracteres diferente y elimina
algunos caracteres que pueden generar inconvenientes en ciertos contextos, como los signos de igual (=) y mas (+).
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3.2.2.1.

Header

El header (encabezado) es la parte inicial del token que contiene informacidn sobre el algoritmo de

cifrado utilizado y el tipo de token. Describe las operaciones criptograficas aplicadas al JWT y

propiedades adicionales del JWT como se observa en la Tabla 5.

Header

Claim
typ

cty

alg

Tabla 5: Campos del header en JWT.

Nombre
Token type

Content type

Mensaje de
autentificacion
/algoritmo de
firma.

Descripcion
Tipo de token a usar JWT / (JWS,JWE).

Debe estar presente en casos de firma, encriptado (JWS, JWE).
Es utilizado para transmitir informacion estructural sobre el
JWT.

Los JWT cifrados incluyen detalles sobre los algoritmos
criptograficos empleados tanto cifrado principal como el cifrado
del contenido.

HEADER:
{
"alg”: "ES256",
"typ": "JWT"
}

Tres algoritmos de firma para JWT.

1. Cifrado simétrico HMAC [cédigo de verificacidn de
mensaje hash]: H5256 / HS384 / HS512

2. Cifrado asimétrico RSASSA [algoritmo de firma RSA]
(RS256 / RS384 / RS512)

3. ECDSA [Algoritmo de firma de datos de curva eliptica]
(ES256 / ES384 / ES512)
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3.2.2.2. Payload

El Payload (carga util) del JWT contiene los "claims" o reclamaciones con informacion relevante, como el
emisor del JWT, el usuario y el tiempo de expiracion del token (Ver tabla 6). Podriamos definir al Payload
como en donde se suelen afiadir los datos del usuario.
Existen los siguientes dos tipos de Claims:
® Registered Claims: Son aquellos Claims ya definidos en la propia especificacion JWT, muy
parecidos a los campos usados en x.509.
e Public and Private Claims: Son todos aquellos Claims que no forman parte de los Registered
Claims. Estos pueden ser Private Claims é Public Claims.
o Private Claims: Estan definidas por usuarios (consumidores® y productores!) del JWTs.
Es decir son utilizados para un caso en especifico.
o Public Claims: Son aquellos que se encuentran registrados en el registro de Claims de
JSON Web Token que mantiene la IANA (Internet Assigned Numbers Authority).

PayLoad
Claim Nombre Descripcion
iss Issuer El IDP quién emitio el JWT. Puede ser una cadena de String o una
URI (uniform resource identifier).
sub Subject Objeto/Usuario en nombre del cual se emitié JWT.
aud Audience Audiencia/Receptores a quienes va dirigido el token. Es donde se
va a consumir el recurso.
exp Expiration time Tiempo de vencimiento del token, después de este tiempo no es
aceptado. Definido en formato POSIX.
nbf Not before Tiempo antes del cual el token no debe ser aceptado. Este claim
coloca el momento exacto desde el cual el JWT es considerado
valido. Definido en formato POSIX.
iat Issued at Identifica el tiempo en el cual el JWT fue emitido.
jti JWT ID Identificador Unico para el JWT.

Tabla 6: Tipos claims usados en el Payload de los JWT.

Se puede observar una similitud entre los claims de los JWT y los campos previamente vistos en los
certificados X.509, tal y como se muestra en la tabla 7.

19 Un consumidor es la parte que recibe los datos producidos y que puede validar o descifrar dichos datos.
™ Un Productor es la parte que crea o genera los datos y aplica una firma o un cifrado a los mismos.
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Claims

iss

sub

aud

exp

nbf

iat

jti

JWT

En JWT, el "Issuer" (también conocido
como "iss") indica la entidad que emitié
el token.

En JWT, el "Subject" (también conocido
como "sub") indica el sujeto del token,
es decir, el usuario o entidad a la que se
refiere el token.

En JWT, la “Audience” es a quienes va

dirigido el token. Es donde se va a
consumir el recurso.

En JWT, el "Expiration time" (también
conocido como "exp") muestra fecha y
hora de expiracion del token.

En JWT, el "Not before" (también
conocido como "nbf") muestra fecha,
hora en el cual el token es valido.

En JWT, el "Issued at" (también conocido
como "iat") muestra fecha, hora cuando
se emitio el token.

Para JWT, es el Identificador Unico para
el JWT.

X.509

En X.509, el campo "Issuer" indica la entidad
gue emitio el certificado.

En X.509, el campo "Subject" indica el
nombre del titular del certificado.

En X.509, no hay un campo directamente
equivalente al  "Audience" (también
conocido como "aud") de JWT.

Sin embargo, los certificados pueden tener
extensiones de "Nombre alternativo del

sujeto" (SAN) que indican los nombres
adicionales para los que se emitid el
certificado.

En X.509, el campo "Not After" muestra
fecha y hora de expiracion del certificado.

En X.509, el campo "Not Before" muestra
fecha, hora desde la cual el certificado es
valido.

En X.509, el campo "Valid From" muestra
fecha, hora cuando se emitid el certificado.

En X.509, no hay un campo directamente
equivalente al "JWT ID" (también conocido
como "jti") de JWT.

Algunas implementaciones de X.509 pueden

tener extensiones personalizadas que
incluyan identificadores Unicos para el
certificado.

Tabla 7: Similitudes entre Claims y Campos X.509. Es importante tener en cuenta que estas son solo
comparaciones generales y no hay una correspondencia exacta entre los campos de JWT y X.509.
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3.2.2.3. NoSignature

Se pueden crear JWT no seguros, los cuales omiten la parte signature (sin firmar). Estos tipos de JWT
podrian ser utiles para ciertos casos de uso del lado del cliente, especialmente si los datos no son
sensibles y sélo se usan para construir una vista para el usuario. Si un usuario malintencionado intenta
cambiar estos datos, no obtendra ningun beneficio.

A continuacidn se muestra el proceso de como crear un token inseguro/No signature ver imagen 12.
1. Setoma la parte del header como un arreglo de bytes representado en UTF-8.
Se codifica el arreglo usando el algoritmo base64-URL, removiendo signos de igual (=).
Se toma la parte del payload como un arreglo de bytes representado en UTF-8.
Se codifica el arreglo usando el algoritmo base64-URL, removiendo signos de igual (=).
Se concatena el resultado de los pasos anteriores. Se coloca primero el resultado del header (en
color rojo) seguido por un punto “.” seguido por el resultado del payload en morado.

vk W

Base64 , €yJHGciOiJUzi  Resultado

- “alg”:“HS256" | "

_ Encode -, 1Nij9 del
Header 1 @ Header
codificado

“role” : “admin” - Encode WikiJUziINOT  de|
) M4MMilsInjV  payload

", bGUijhZG1pbi  codificado
419

Token eyJHGCiOIUzi1Nij9.eyJHGciOc2ylWikiJUziINOTM4 @

1 “sub” : “user-id-2391" _____ Base64 eyJHGciOc2yL  Resultado

Payload

inseguro MMilsinjvbGUijhZG1pbi9

Imagen 12: Creacién de un token inseguro.
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3.2.2.4. Signature

Los JSON Web Signatures (con firma o firmados) son probablemente la caracteristica mas util de los JWT.
Al combinar un formato de datos con una serie de algoritmos de firma bien definidos. Esta es la razén
por la cual JWT se estd convirtiendo rapidamente en el formato para compartir datos de forma segura
entre clientes e intermediarios.

El propésito de firmar es permitir a una o mas partes establecer la autenticidad del JWT. En este contexto
la autenticidad significa que los datos contenidos en el JWT no han sido manipulados.

La firma no impide que otras partes lean el contenido de JWT, el cifrado es quien cubre este rol de
proteccién.

A continuacién se muestra el siguiente Token JWT:
eyJhbGciOiJlUzI1NilsInR5cCl6lkpXVCJ9.
eyJzdWIiOilxMjMONTY30DkwliwibmFtZSI6lkpvaG4gRGOlliwiYWRtaW4iOnRydWV9.
TIVA950rM7E2cBab30RMHrHDcEfxjoYZgeFONFh7HgQ

En este token podemos observar las tres partes que componen un JWT: Header, Payload, Signature.
Hay varios algoritmos de firma disponibles segln la especificacidon JWS.

e HMAC usando SHA-256, llamado HS256 en la especificacion JWA.

® RSASSA PKCS1 v1.5 utilizando SHA-256, denominado RS256 en la especificacion JWA.

® ECDSA utilizando P-256 y SHA-256, denominado ES256 en la especificacién JWA.
JWA es la especificacion JSON Web Algorithms, RFC 7518.
En la imagen 13 podemos ver el proceso de codificacion de un JWT con firma. De manera similar a la
imagen 12 de la seccién anterior. [26]

Los pasos son los siguientes:
1. Se codifica el header usando el algoritmo base64-URL, removiendo signos de igual (=).
2. Se codifica el payload usando el algoritmo base64-URL, removiendo signos de igual (=).
3. Se concatena el resultado de los pasos anteriores. Se coloca primero el resultado del header (en
color rojo) seguido por un punto “.” seguido por el resultado del payload en morado.
4. Se utiliza un secreto compartido (encriptar), un algoritmo de firma sobre el token sin firma.
5. Se firma el token y se codifica en Base64-URL.
6. Para obtener un token firmado, se concatena el token sin firmay la firma generada en el punto

cinco.
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l Baseb64 -, eyJHGciOiuzi
“alg” : “HS256" - e .
28 - Encode ___1Nij9
Header &
@
L1 Concatenacin
“sub”: “user-id-2391” Base64 - ~L
Payload “role” : “admin” - Encode —
- A
[ 2
eyJHGciOc2yL
/* 3 ‘ WikiJUzi1lNOT
3 Tokensin | eyJHGCciOiJUzi1Nij9.eyJHGciOc2yLWikiJUziINOTM4 M4MMilsInjV
Firma ‘ MMilslnjVbGUijhZG1pbi9 bGUIjhzG1pbi
J9
4 5
Secret a2k
ecre_o Algoritmo de ‘ | ) Base64 [\ concatenacién
compartido / firma Firma Encode U/
llave privada ‘ | '

é\ Token con B eyJHGciOJUzi1Nij9.eyJHGciOc2yLWikiJUziINOTM4MMIilsInjVbGUijhzG1pbig.
Firma TIVA950rM7E2cBab30RMHrHDcEfxjoYZgeFONFh7HgQ

Imagen 13: Creaciéon de un Token con firma.

JSON Web Signature (JWS) proporciona un medio para validar los datos, JSON Web Encryption (JWE)
proporciona una forma de mantener los datos opacos (ilegibles) a terceros. Los tokens cifrados no
pueden ser inspeccionados por terceros.

3.2.3. Esquemas JWSy JWE

Los estandares JWS, JWE proporcionan esencialmente dos esquemas: un esquema de secreto
compartido y un esquema de clave publica/clave privada.

e Esquema de Secreto Compartido: JWS

El esquema de secreto compartido funciona cuando todas las partes conocen el secreto
compartido. Cada parte que posee el secreto compartido puede cifrar y descifrar informacioén.
Esto es analogo al caso de un secreto compartido en JWS: las partes que poseen el secreto
pueden tanto verificar como generar tokens firmados.

e El esquema de clave publica/privada: JWE
En JWE la parte que posee la clave privada es la unica que puede descifrar el token. En otras

palabras, quien tiene la llave publica® puede cifrar datos, pero solo la parte que tiene la llave
privada puede descifrar (y cifrar) esos datos.

12 “clave publica” o “llave publica” Ambos términos son utilizados de manera amplia y aceptada en el contexto de la

criptografia asimétrica.
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En JWE las partes que poseen la clave publica pueden introducir nuevos datos en un intercambio.

En JWS las partes que poseen la clave publica solo pueden verificar los datos pero no introducir datos
nuevos.

JWS y JWE son complementarios cuando se usan en esquemas de clave publica/privada.
Para entenderlo mejor podemos verlo en términos de productor/consumidor (ver tabla 8).

> Signature JWS

El productor firma o cifra los datos para que los consumidores puedan validarlos o descifrarlos. En el
caso de las firmas JWT, la clave privada es utilizada para firmar (productor) JWTs, mientras que la clave
publica se utiliza (consumidor) para validar. El productor posee la clave privada y los consumidores la
publica. El flujo de los datos sélo va a partir de quien tiene clave privada (productor) a quien tiene la
clave publica (consumidor) ver imagen 14. [26]

> Encryption JWE
La clave publica se emplea para cifrar datos, mientras la clave privada para descifrar los datos. En nuestro

caso los datos sélo fluyen de quien tiene la clave publica (productores) a quien tiene la clave privada
(consumidores) ver imagen 15. [26]

JWS JWE
Productor Clave Privada Clave Publica
Consumidor Clave Publica Clave Privada

Tabla 8: Relacion entre productores/consumidores en JWS y JWE.

Para ejemplificar estos dos conceptos de firma y encriptacidon en JWT se muestran dos diagramas que
ejemplifican cada mecanismo.
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Productor _ Consumidor
[ [
Clave
Privada

\ J - _/

Imagen 14: Diagrama Productor/Consumidor JWS para firmar datos. El productor es quien tiene la clave
privada y el consumidor quien tiene la clave publica. Los datos entran a un algoritmo de firma
“productor” (1), después se obtiene la firma (2). EI consumidor a partir del algoritmo de validaciéon (3) y
la clave publica se dictamina si es valido o no la firma (4). Aqui solo se garantiza la autenticidad.

Productor _ Consumidor
e [

Clave
Privada

| owes <
_ y _ y

Imagen 15: Diagrama Productor/Consumidor JWE para cifrar/descifrar datos. Bajo el esquema de clave
publica/privada. El productor se encarga de encriptar los datos usando la clave publica (1), los datos son
encriptados (2). EI consumidor con su clave privada y el algoritmo de encriptado puede acceder a los
datos (3).
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3.3. Computo de Alto Rendimiento

La computacién de alto rendimiento es una tecnologia que aprovecha la capacidad de
supercomputadoras o clusters para abordar problemas complejos que demandan de un procesamiento
intensivo.

Es aqui donde aparecen estas dos vertientes del cdmputo de alto rendimiento HPC* y HTC*.

e HPC: Se caracteriza por la ejecucién de trabajos paralelos muy acoplados, que requieren
un gran poder de cdlculo intensivo. Este se ejecuta en un solo sitio con interconexiones
de baja latencia.

o HTC: Permite un gran nimero de cdlculos seriales o de memoria compartida. Es decir
calculos independientes o poco acoplados.

3.3.1. HPC

El Computo de alto rendimiento (High Performance Computing 6 HPC) hace uso de computadoras
potentes con alta capacidad en cdmputo para resolver problemas cuya escala (en medida de datos o
complejidad de operaciones) no hace factible su ejecucién en un equipo convencional o de escritorio. El
HPC no sdlo se relaciona con los algoritmos (cédigos) sino con el hardware, donde éstos deben correr en
forma eficiente y certera” [28].

El cdmputo de alto rendimiento HPC, Se centra en la capacidad de procesar datos, realizar calculos
complejos a velocidades muy altas. Uno de los tipos de soluciones HPC mas conocidos y con lo cual
estamos mds familiarizados son las supercomputadoras. Los problemas que se abordan con HPC son
problemas complejos, altamente acoplados, con gran carga computacional en los cuales se pretende
utilizar ese poder de cdmputo para resolverlos. Una de las maneras de aprovechar el poder de computo
en HPC es el uso del computo paralelo [29].

3.3.2. HTC

El High Throughput Computing hace uso de muchos recursos informaticos durante largos periodos de
tiempo para lograr completar un conjunto de tareas (ver tabla 9). The European Grid Infrastructure lo
define como “Un paradigma de computacién que se enfoca en la ejecucién eficiente de gran nimero de
tareas poco acopladas”. Throughput es la medida de cuantas unidades de informacion puede procesar
un sistema en una cantidad de tiempo determinada. Algunos de los problemas que se abordan son:
Alineacion de las secuencias de ARN/ADN, optimizacién de modelos estadisticos, barrido de parametros,
analisis de multiples imagenes [30].

3 HPC “High Performance Computing” Es la capacidad de procesamiento de computadoras y sistemas altamente especializados
y optimizados para realizar calculos complejos y exigentes en términos de recursos y tiempo.

% HTC “High Throughput Computing” Es un modelo de cdmputo distribuido enfocado en utilizar al maximo los recursos de
computo disponibles.
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Trabajos ideales Trabajos aun factibles Menos factible, pero posible

Cores 1 <8 >8 6 MPI*®

(GPUs) 1 sin especificar tipo 1 tipo especifico de GPU Multiples GPUs
Tiempo <12 Horas < 24 Horas > 24 Horas

RAM < pocos GB <10 GB >10GB

Input <500 MB <10GB >10GB

Output <1GB <10GB >10GB

Software Portable Mds que -> Software con licencia: no Linux

(precompilados
binarios, contenedores)

Tabla 9: Trabajos mas afines a HTC seguin OSG [31]. La tabla describe cémo ven los trabajos HTC en Open
Science Pool. Estos deben de contar con una forma y tamafios particulares por trabajo para que puedan
ejecutarse. De esta manera no estdn sujetos a tasas de interrupcion ya que eso empeora el rendimiento
de ese gran sistema distribuido.

1> MPI “Message Passing Interface”: Es una especificaciéon de programacidn para la comunicacién de procesos en
sistemas de cdmputo paralelo y distribuido.
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3.3.3. Diferencias entre HPC y HTC

Como ya vimos, dentro del campo del cdmputo de alto rendimiento, hay dos enfoques principales: High
Performance Computing (HPC) y High Throughput Computing (HTC) ver tabla 10. Aunque ambos
términos se refieren a la capacidad de procesamiento de grandes cantidades de datos, hay diferencias
fundamentales en la forma en que se utilizan los recursos de computacion.

HPC
High Performance Computing

Las tareas de HPC se caracterizan por necesitar
grandes cantidades de poder de cdmputo por
cortos periodos de tiempo.

Las tareas son medidas regularmente en floating
point operations per second (FLOPS).

Mas enfocado en la rapidez al realizar tareas.

HPC tiende a enfocarse en trabajos paralelos

altamente acoplados que necesitan
comunicacién entre las tareas.
Generalmente implica ejecutar una sola

instancia de software paralelo en muchos
procesadores.

Las tareas se comunican en mayor o menor
medida para realizar los cdlculos.

Requiere programacion paralela MPI

“Message Passing Interface”.

con

Requiere sistemas de computo especializados.

HTC
High Throughput Computing

Las tareas HTC requieren grandes cantidades de
coOmputo pero por tiempos largos. (meses,
anos, raramente horas o dias).

Las tareas son medidas regularmente por la
cantidad de trabajos completados sobre un
periodo de tiempo largo. (Mes, afio).

Enfocado mas en la cantidad de trabajos
completados en un largo tiempo.

HTC trabajos
independientes.

generalmente secuenciales,

Implica ejecutar instancias independientes
multiples de  software en  multiples
procesadores al mismo tiempo.

Tareas similares pero no altamente paralelas.
Correr el mismo trabajo con diferentes variables
de entrada.

Paralelizacion Natural (muchos archivos o
parametros) para correr.
Requiere un sistema informatico con

componentes basicos.

Tabla 10: Comparativa HPC, HTC principales diferencias.

34



3.4. HTCondor

HTCondor es un software para la gestidn de trabajos en cémputo distribuido es de cédigo abierto y fue
desarrollado en la Universidad de Wisconsin-Madison. Su nombre proviene de "High Throughput
Computing Condor". Este software permite a los usuarios aprovechar los recursos de codmputo
distribuido de manera eficiente y escalable.

3.4.1. Introduccidon

HTCondor, originalmente conocido como Condor, es un sistema de manejo de trabajos (batch system)
desarrollado en la Universidad de Wisconsin-Madison. Su desarrollo comenzé en 1984 como un proyecto
de investigacion. La primera version funcional de Condor fue lanzada en 1988.

Siendo su autor Miron Livny quien combina:

El tema de su tesis doctoral en procesamiento cooperativo
El proyecto Remote Unix*
El proyecto Crystal Multicomputer®’

A w N

El algoritmo Up-Down™®

El concepto nace a partir de la idea de la flexibilidad, escalabilidad y fiabilidad. Donde se pretende hacer
uso de los equipos de computo que se tienen a mano para obtener poder de cémputo. En muchas
ocasiones hay equipos se mantienen ociosos y su poder de cémputo no es utilizado. Muchos de estos
equipos son heterogéneos: con diferente sistema operativo, hardware y aplicaciones. Interconectados
por redes poco fiables, con diferentes configuraciones, y de diferentes propietarios, cada uno con sus
propias politicas y requisitos. Es aqui donde la flexibilidad es la clave, ya que a partir de redes poco
fiables y equipos heterogéneos se creé un sistema fiable capaz de aprovechar ese poder de cémputo
muchas veces no utilizado. [32]

HTCondor es un sistema de software que se utiliza para crear un entorno de High-Throughput
Computing (HTC), lo cual significa que estd disefiado para gestionar y distribuir eficientemente grandes
cantidades de trabajos de célculo intensivo. El objetivo de un entorno informatico de alto rendimiento es
proporcionar grandes cantidades de potencia computacional tolerante a las fallas en periodos
prolongados de tiempo para usar eficazmente los recursos disponibles en la red.

Condor usa eficientemente el poder de cdmputo de maquinas conectadas a través de una red.

® Remote UNIX fue un proyecto desarrollado en la universidad wisconsin-Madison durante la década de 1980 por Michael J.
Litzkow y otros investigadores. Fue un proyecto innovador que aprovecho la capacidad de procesamiento ociosa de los sistemas
informaticos distribuidos para ejecutar tareas de computo en segundo plano.

7 El proyecto Crystal es un multicomputador disefiado e implementado por David DeWitt, Raphael Finkel y Marvin Solomon en
la década de 1980.

18 E| algoritmo Up-Down es un algoritmo utilizado en el contexto de la programacién distribuida y la sincronizacién de procesos.
Su objetivo principal es permitir la coordinacidn y sincronizacidon de multiples procesos en un entorno distribuido.
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Estos equipos de coOmputo pueden integrar un cluster Unico, un conjunto de clusters, recursos en la
nube, recursos locales o una Grid internacional. El poder proviene de la capacidad de aprovechar
eficazmente los recursos compartidos con propiedad distribuida. [33]

3.4.2. HTCondor aspectos principales: trabajos, roles y demonios

El elemento principal en HTcondor son los jobs (trabajos) que son tareas computacionales simples. Las
Tres partes principales de un trabajo son: La entrada, el ejecutable y la salida.

Los estados principales de un trabajo son: “Idle”, “Running" (ver imagen 18) y “Completed” (ver imagen
19). [35]

Para ver si un trabajo estd inactivo “Idle” se usa el comando condor_g (ver imagen 16) el cual muestra el
listado de trabajos presentes y el estado de los mismos. [35]

Job Idle

g -nobatch
ubmit-1.cht edu : <128.104.10
OWNER D RUN_T MD

alice 11:09  0+00:0 0.0 compare_states wi.dat us.dat

1 jobs; 0 completed, 0 removed 0 running, 0 held, 0 suspended

Access Point

(submit_dir)/

job.submit
compare_states
wi.dat

us.dat

job.log

Imagen 16: Estado Idle de un trabajo en HTCondor.

Un trabajo se inicia cuando se manda desde el nodo submit al nodo execute. El archivo submit hace
referencia a dos archivos de entrada wi.dat y us.dat para este ejemplo de job (ver imagen 17) .

Job Starts

$ condor_g -nobatch
—— Schedd: submit-1l.chtc.wisc.edu : <128.104.101.92:96187...

OWNER SUBMITTED RUN_TIME RI SIZE CMD
alice 5/9 11:09  0400:00: o 0.0 compare_states wi.dat us.dat w

1 jobs; 0 completed, 0 removed, O idle, 1 running, O held, 0 suspended

(execute_dir)/

compare_states )

compare_states
wi.aa ‘

us.dat

- Indicate your input files.

+ HTCondor will transfer back
all new and changed files
(usually output) from the job.

log = job.log
output = job.out

arror = job.err

wi.dat.out

queue 1

Imagen 17: Estado Starts de un trabajo en HTCondor.
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Job Running

§ condor_q -nobatch

—- Schedd: submit-l.chtc.wisc.edu :
IDp OWNER SUBMITTED
128.0 alice 5/9 11:09

<128.104.101.92:961872...

RUN_TIME PRI SIZE CMD
0+00:01:08 0.0 compare states wi.dat us.dat

1 jobs; 0 completed, 0 removed, 0 idle 0 held, 0 suspended

Access Point

(submit_dir)/

job.submit

Execute Point

(execute_dir)/

compare_states

compare_states wi.dat
wi.dat us.dat
us.dat stderr
job.log stdout
wi.dat.out

Imagen 18: Estado Running de un trabajo en HTCondor.

Job Completes

5 condor_g -nobatch
Schedd: submit-l.chtc.wisc.edu : <128.104.101.92:9618
ID OWNER JBMITTED RUN_TIMI

alice 5/9 11:09 0+00: 0 0.0 compare states wi.dat us.dat

jobsa; 0 completed, 0 removed, 0 idle, 1 running, 0 held, 0 suspended

Access Point Execute Point
(submit_dir)/ (execute_dir)/
/;ob.submit 5\\ /;;mpare_states ﬂ\\

compare states wi.dat

wi.dat us.dat

us.dat stderr stderr

job. log _stdout stdout

wi.dat.out wi.dat.out
]

Job Completes (cont.)

$ condoxr_g -nobatch
—— Schedd: submit-l.chte.wisc.edu =z <128.104.101.92 82...

D OWNER SUBMITTED RUN_TIME S ] SIZE CMD

0 jobs; 0 completed, 0 removed, 0 idlb, 0 running, 0 held, 0 suspended

Access Point

(submit_dir)/
- - El nodo Execute regresa el
job.submit . .
compare_states archivo wi.dat.out
wi.dat el cual tiene los resultados
us.dat . L,
job.log de la ejecucion.
job.out job.err
wi.dat.out

Imagen 19: Estado Completed de un trabajo en HTCondor.



Los usuarios envian sus trabajos de cdlculo a HTCondor, el cual los encola y los ejecuta, proporcionando

informacion sobre el resultado final del trabajo al usuario.

Los trabajos completados generan tres archivos los cuales contienen informacién importante referente al
trabajo. Ver tabla 11.

Log Output Error
Cuando los trabajos son Cualquier informacién que Capturado por el sistema
enviados, iniciados y detenidos. genere su programa como operativo.
Se muestra: resultado.

Recursos utilizados

Estado de salida

Ddénde se ejecuté el trabajo
Motivos de interrupcién

Tabla 11: Archivos de salida de un trabajo HTCondor.

Se puede definir el universo para HTCondor como un entorno de ejecucién para un trabajo. Este

concepto de Pool o agrupacidn es importante ya que dentro del pool es donde se desarrollan los roles

principales.

Dentro de HTCondor existen 3 roles principales: Execute, Submit y Central manager. ver imagen 20. [34]

Central Manager / Manejador central:

Solo puede haber un administrador central para el grupo.

Esta Maquina recolecta informacion.

Se encarga de la negociacion entre recursos y solicitudes de recursos.

Esta maquina es muy importante en el grupo HTCondor y deberia ser confiable.

Si esta maquina falla no se pueden realizar mas emparejamientos, aunque los emparejamientos
actuales contindan hasta que alguna de las partes del emparejamiento rompa el
emparejamiento.

Esta maquina 24/7 debe estar siempre disponible y que reinicie rapidamente.

Execute/ Ejecutar:

Cualquier maquina en el grupo, incluye al administrador central.

Puede o no ejecutar trabajos de HTCondor.

Estas maquinas no requieren de muchos recursos (salvo el disco duro).

A mayor nimero de recursos en una maquina (espacio de intercambio, memoria, nimero de
CPU) mayor variedad de solicitudes de recursos puede atender.

Submit /Enviar:

Cualquier maquina en el grupo, incluye al administrador central.
Puede o no permitir el envié de trabajos de HTCondor
Una maquina de envio (recursos) >> Una maquina de ejecucién (Recursos).
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Central Manager: Administra y U

Central Manager

coordina las tareas que van a ser . hegotiator {_ collector
ejecutadas en el cluster. o ———— o

Submit Node: Nodo de envios de
trabajos HTCondor.

Worker Node: Nodo capaz de schedd iy | startd
recibir y ejecutar las tareas del / " — —

nodo submit.

Submit Node (" Worker Node

® ( s0b )

Imagen 20: Principales roles en HTCondor y su relacion con los Demonios.

3.4.2.1. Demonios HTCondor

HTCondor utiliza demonios que cumplen diversas funciones, los mismos tienen diversos permisos,

privilegios, tareas. A continuacidn se muestran solo algunos de los demonios de los mas importantes:

condor_master:

condor_startd

condor_starter

Es el demonio responsable de mantener al resto de demonios de HTCondor los
cuales se ejecutan en cada maquina del grupo.

Puede generar otros demonios.

Si Existen nuevos archivos condor_master reinicia los demonios afectados.

Si falla algin demonio, condor_master envia un correo al admin HTCondor del
grupo y reinicia el demonios.

Permite por medio de comandos: iniciar, detener o reconfigurar demonios
remotamente.

Se ejecuta en todas las maquinas del grupo.

Se ejecutara en cualquier maquina del grupo que pueda ejecutar trabajos.
Responsable de hacer cumplir la politica que configura el propietario del recurso
(condiciones que iniciar, suspender, reanudar anulan o eliminan trabajos)
condor_startd listo para ejecutar un trabajo de HTCondor genera
condor_starter.

Genera el trabajo HTCondor en una maquina determinada.

Configura el entorno de ejecucidon y supervisa el trabajo cuando se estd
ejecutando.

Regresa informacién de estatus al completar un trabajo.
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condor_schedd

condor_shadow

condor_collector

condor_negociador

condor_kbdd

Se encarga de las solicitudes de recursos al grupo HTCondor
Las submit machine deben correr este demonio
Los trabajos van a condor_schedd, donde se almacenan en la cola de trabajos
Condor_shchedd gestiona la cola de trabajos.
Herramientas para cola de trabajos conectadas a condor schedd

o condor_submit

o condor_q

o condor_rm
Este demonio es responsable ya que reclama recursos disponibles. Para asi
atender las solicitudes.
Genera un demonio condor_shadow cuando un trabajo se ha asociado con un
recurso determinado.

Se ejecuta en la maquina donde se envidé una solicitud determinada y actia
como administrador de recursos para la solicitud.

Este demonio se encarga de recopilar toda la informacién relacionada con el
estado de un grupo de HTCondor.

Por lo general los demonios envian de forma periddica las actualizaciones del
ClassAd (ClassAd contiene informacion acerca del estado de los demonios,
recursos o solicitudes de recursos) a condor_collector.

Condor_status comando para consultar al condor_collector sobre informacion
especifica sobre varias partes del HTCondor.

Es responsable de todas las coincidencias dentro del sistema HTCondor.

Hace un ciclo donde consulta a condor_collector el estado actual de todos los
recursos existentes en el grupo. Se comunica con el demonio condor_schedd
“cola de trabajos” e intenta hacer coincidir los recursos disponibles con las
solicitudes en la cola de trabajos.

Es responsable de hacer cumplir con las prioridades de los usuarios en el
sistema. Cuando un usuario demanda mayor recursos, menos prioridad tendra
para adquirir mas recursos. 0.5 es la mejor prioridad (el valor mas bajo), a mayor
numero serd peor es la prioridad.

Se usa en las plataformas Linux y Windows para determinar la actividad de
consola (mouse o teclado). condor_kbdd se conecta al servidor X y verifica
periddicamente si ha habido alguna actividad y si es asi envia un comando a
condor_startd.
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condor_gridmanager
® Maneja la gestion y ejecucion de todos los trabajos del universo grid.
condor_schedd invoca el condor_gridmanager cuando hay trabajos del universo
grid en la cola y condor_gridmanager sale cuando no hay mas trabajos del
universo en la cola grid.
condor_had
e Implementa la alta disponibilidad del administrador central de un grupo a través
del monitoreo de la comunicacion de los demonios necesarios. Si la maquina
administradora actual deja de funcionar, este demonio asegura que otra
maquina ocupe su lugar y se convierta en el administrador central del grupo.

condor_replication
® Ayuda a condor_had manteniendo una copia actualizada del estado del grupo.

condor_transferer
e Este demonio de corta duracién es invocado por el demonio condor_replication
para realizar la tarea de transferir un archivo de estado antes de salir.

condor_procd
e Este demonio controla y monitorea familias de procesos dentro de HTCondor.
condor_job_manager
e Transforma los trabajos del universo vainilla en trabajos del universo grid, para
que los otros trabajos transformados puedan ejecutarse en otro lugar, segun
corresponda.

3.4.3. HTCondor Seguridad

Es muy facil configurar una seguridad deficiente, por el contrario es dificil encontrar buenos consejos
sobre seguridad robusta. Por otra parte, la seguridad puede resultar un tema complejo debido al gran
espectro que abarca y la profundidad que se desee.

En HTCondor se presenta un flujo de seguridad el cual nos permite ver como se establece la interaccién
referente a la seguridad entre los demonios.

Flujo de seguridad general

1. Negociacion: para la comunicacién cliente-servidor se debe acordar qué mecanismos de
seguridad se utilizan para la conexion. Las decisiones que toma el servidor durante la negociacidon se
llaman “politicas de seguridad”.

2. Autenticacion / Asignacidn: si el servidor decide autenticarse, se prueban los métodos
permitidos en el orden decidido por el servidor hasta que uno de ellos tenga éxito. Después de una
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autenticacion exitosa, el servidor decide el nombre candnico del usuario en funcién de las
credenciales utilizadas por el cliente.

Cifrado e integridad: Si el servidor decidié que se usaria el cifrado, ahora ambos lados haran las
comprobaciones de cifrado e integridad utilizando el método preferido por el servidor. AES
(Advanced Encryption Standard) es el método preferido y habilitado de forma predeterminada.

Autorizacién: El usuario se verifica para ver si puede enviar comando al servidor que desea
enviar. Los comandos se “registran” en diferentes niveles de autorizacién y hay una lista de
Allow/Deny para cada nivel. Si el usuario estd autorizado HTCondor realiza la accién solicitada. Si
falla la autorizacidn, se niega el permiso y se cierra la conexion de red.

A continuacion se definirdn unos conceptos importantes referentes a la seguridad en HTCondor:

Autentificacion: La identificaciéon apropiada del usuario se logra por medio de la
autentificacidn. Se discierne entre usuarios reales e impostores. De forma determinada
HTCondor usa la identificacidn del usuario UID para determinar la identidad. Se cuenta
con variedad de mecanismos incluidos kerberos y SSL.

Autorizacidn: Especifica quién puede hacer que. HTCondor proporciona autorizacion por
usuario o por maquina.

Privacidad: HTCondor puede cifrar los datos enviados por la red. También puede cifrar
los datos enviados para la comunicacién interna asi como datos del usuario, archivos y
ejecutables. El cifrado opera en la transmisién de red, los datos sin cifrar se almacenan
en el disco de forma predeterminada.

Integridad: Una actividad que realiza HTCondor para verificar la integridad es enviar
datos criptogréficos adicionales y asi corrobora que la transmisidn de datos en red no
fue alterada (El ataque del hombre en medio altera los datos, sin el conocimiento de
ninguno de los extremos de la comunicacion). La integridad se restringe a los datos
enviados por la red, no siendo de la misma manera para los datos almacenados en disco
(integridad de la informacidn).

Riesgos de seguridad en HTCondor

1. HTCondor No puede evitar las brechas de seguridad de los usuarios que puedan elevar sus
privilegios a la cuenta de administrador o root.

2. HTCondor no ejecuta trabajos de usuario en entornos limitados (excepto trabajos Dockers o
Singularity).
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3. No puede evitar un ataque de denegacidon de servicio DOS “Denial of Service”. Porque

HTCondor asume que los usuarios son confiables.

4. HTCondor puede prevenir los accesos no autorizados al grupo HTCondor. En donde solo

usuarios de confianza tienen acceso al grupo.

5. HTCondor provee de encriptacién y verificacion de integridad para garantizar que la

transmision en red no son examinadas o manipuladas mientras estan en transito.

3.4.3.1. Métodos de Autenticaciéon HTCondor

En HTCondor en el aspecto de la autenticacion se cuenta con macros para especificar el tipo de

autentificacidn. Este se divide en dos partes: la parte del cliente y del servidor. Estas macros se definen

mediante una lista delimitada por comas o espacios de los posibles métodos a utilizar.

La seccién

Autenticacién enumera todos los métodos de autenticacion implementados. A través de macros de

configuracién, tanto el cliente como el demonio puede especificar si se requiere cifrado para una

comunicacién posterior. El cliente usa una de dos macros para habilitar o deshabilitar el cifrado. Para el

daemon, hay siete macros para habilitar o deshabilitar el cifrado (ver imagen 21).

Macros

Daemon

SEC_DEFAULT_AUTHENTICATION
SEC_READ_AUTHENTICATION
SEC_WRITE_AUTHENTICATION
SEC_ADMINISTRATOR_AUTHENTICATION
SEC_CONFIG_AUTHENTICATION
SEC_DAEMON_AUTHENTICATION
SEC_NEGOTIATOR_AUTHENTICATION
SEC_ADVERTISE_MASTER_AUTHENTICATION
SEC_ADVERTISE_STARTD_AUTHENTICATION
SEC_ADVERTISE_SCHEDD_AUTHENTICATION

Cliente

SEC_DEFAULT_AUTHENTICATION
SEC_CLIENT_AUTHENTICATION

Imagen 21: Macros que utiliza HTCondor para cliente y Demonios.

Cuando se define una macro especifica, el valor mas especifico tiene prioridad sobre la definicién por

defecto. El cliente puede proporcionar una lista de métodos aceptables, utilizando las macros. [36]

Si se va a realizar el cifrado, las partes que se comunican deben encontrar (negociar) un método de

cifrado aceptable para ambas partes. El cliente puede proporcionar una lista de métodos aceptables,

utilizando las macros (ver Imagen 22). El daemon puede proporcionar una lista de métodos aceptables,

utilizando las macros.
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Métodos

Daemon

Cliente
SEC_DEFAULT_AUTHENTICATION_METHODS

SEC_READ_AUTHENTICATION_METHODS
SEC_WRITE AUTHENTICATION_METHODS

SEC DEFAULT AUTHENTICATION METHODS SEC_ADMINISTRATOR_AUTHENTICATION_METHODS

SEC_CLIENT_AUTHENTICATION_METHODS SEC_CONFIG_ AUTHENTICATION METHODS
SEC_DAEMON_AUTHENTICATION_METHODS
SEC_NEGOTIATOR_AUTHENTICATION_METHODS
SEC_ADVERTISE MASTER AUTHENTICATION METHODS
SEC_ADVERTISE_STARTD AUTHENTICATION_METHODS
SEC_ADVERTISE SCHEDD_AUTHENTICATION_METHODS

Imagen 22: Métodos que utiliza HTCondor para cliente y Demonios.

No todos los métodos de autenticacion funcionan en plataformas Windows. [36] HTCondor cuenta con

varios métodos de autenticacion (ver tabla 12).

Métodos Consideraciones
de Autentificacion

SSL e Demonios y usuarios cuentan con certificados X.509

KERBEROS ® Su configuracién es compleja.
® Esdelos métodos mas seguros junto a SSL.

SCITOKENS ® El proyecto SciTokens pretende construir un ecosistema federado
para la autorizacion en infraestructuras informaticas cientificas
distribuidas. Es usado para Tokens del tipo WLCG.

PASSWORD ® Para la comunicacién entre demonios. No para autentificar usuarios
finales solo para demonios.

e Compatible con Windows, Unix.

FS ® No estd disponible en plataformas Windows
e Solo trabaja en maquinas locales.
FS_REMOTE ® No estd disponible en plataformas Windows.
e El Directorio destino debe estar correctamente configurado.
ID TOKENS e Contiene una identidad.
e Delimita las acciones permitidas (privilegios).
e Requiere cliente y servidor.
NTSSPI e Solo trabaja en Windows
MUNGE ® Servicio de autentificacion y validacion de credenciales.
e altamente escalable. — Instalacidn de terceros.
CLAIMTOBE e Muy inseguro.
® Incluido en HTCondor Solo con Fines de prueba.
ANONYMOUS e Es un método de autenticaciéon mas el cual tiene solo fines de

prueba. No requiere configuraciéon

Tabla 12: Métodos de autenticacion que estdn disponibles en HTCondor.

44



3.5. HTCondor-CE

HTCondor-CE (2012) es un software basado en HTCondor configurado como un Compute EntryPoint
(Punto de entrada) para sitios que forman parte de una red de computo mayor como una Grid.

La principal funcidén es que sirve como puerta de entrada para solicitudes entrantes para la asignacién
de los recursos (RARs) “Resource Allocation Requests”.

HTCondor-CE se encarga de la autorizacion y delegacion de estas solicitudes al sistema batch local de un
sitio Grid. Proporciona autenticacién y autorizacién de clientes remotos. Los sistemas batch soportados
segun la documentacidn son: Grid Engine, HTCondor, LSF, PBS Pro/Torque y Slurm.

Podemos ver al punto de entrada “Compute EntryPoint” como una capa delgada de software instalado
en un Host que funge la funcién de enviar y administrar trabajos en su sistema de lotes local. Ver imagen
23.

CE host
\

Pilot Job CE Software

Local Batch System

Batch System Submit

Imagen 23: Arquitectura “Compute Element”. El Pilot Job se manda al CE host donde esta instalado el CE
software donde el Job Router crea una copia transformada (trabajo enrutado) se envia la copia al
sistema Batch local. Después HTCondor-CE monitorea el trabajo en el sistema de lotes y comunica su
estado al trabajo piloto original (Pilot Job), este a su vez notifica al remitente original de cualquier
actualizacién.

Dentro de los beneficios de HTCondor-CE contamos con escalabilidad ya que soporta 16k RARs (Resource
Allocations requests) concurrentes. También nos brinda herramientas de depuracion, configuracion de
enrutamiento.

Una de las partes importantes de HTCondor-CE es el Job Router Daemon. Este demonio cambia de un
tipo de trabajo a otro tipo de trabajo. Job Router es responsable de tomar un trabajo, crear una copiay
cambiar la copia de acuerdo a un conjunto de reglas (enrutamiento de trabajos).

® Cada cadena de reglas se denomina “ruta de trabajo” y esta definida por una classAd.

® Los jobs routes reflejan la politica de los sitios.
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Dentro de los Demonios principales en HTCondor-CE tenemos los siguientes, ver imagen 24.
e Master: Responsable de iniciar / parar otros demonios HTCondor en el host
® SchedD: acepta trabajos y almacena informacion sobre el estado de trabajo (por ejemplo: cola
de trabajos).
e Collector: almacena la informacién sobre otros demonios HTCondor.
e GridManager: Envia trabajos a schedDs remotos en sistemas Batch no HTCondor.

Comandos: —¥ Comandos

S systemctl start condor-ce \ Inicia

S service condor-ce start Master —¥ Autorizacion

Schedd Collector Job Router
—_— —

S condor_ce_on

Imagen 24: Principales demonios HTCondor-CE y su interaccion.

3.5.1.  Estructuras HTCondor-CE

Dentro de la arquitectura HTCondor-CE existen varias configuraciones que usan diferentes sistemas
batch. Estas configuraciones que aparecen dentro de la documentacién HTCondor-CE son [38]:

e HTCondor-CE + HTCondor Batch System

e HTCondor-CE + Non-HTCondor Batch System

e HTCondor-CE + HTCondor + Non-HTCondor

e HTCondor-CE + SSH
En nuestra maqueta la arquitectura a usar es: HTCondor-CE + Non-HTCondor Batch System ver imagen
25.

HTCondor-CE + Non-HTCondor Batch System

Trabajo CE host

piloto \ 1. RAR (Grid)
‘ Otro Batch System ‘

CE Schedd Job Router

2. RAR (local)
3. Start Grid .

Manager -

. 4. gsub, sbatch, etc.
Grid _
Manager

Imagen 25: Configuracién HTCondor-CE + Non-HTCondor Batch System.
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Para los sistemas no-batch HTCondor el Job Router transforma el trabajo piloto en un trabajo enrutado
en el CE. El trabajo enrutado envia un trabajo al sistema batch a través de un proceso llamado BLAHP.
Con los sistemas por lotes que no son de HTCondor, HTCondor-CE no puede usar los protocolos internos
de HTCondor para transferir archivos, por lo que su directorio "spool" debe exportarse un sistema de
archivos compartido el cual se monta sobre los nodos trabajadores del sistema por lotes.

Consideraciones Previas antes de instalar HTCondor-CE [37]:

1. ID de usuario: Si aun no existen, la instalacion creara el usuario condor de Linux (UID 4716).

2. Certificado SSL: El servicio HTCondor-CE utiliza un certificado de host y una clave para la autenticacion
SSLy GSI.

3. Entradas de DNS: El DNS de avance y retroceso debe resolverse para el host HTCondor-CE

4. Puertos de red: Las fabricas piloto deben poder contactar con su servicio HTCondor-CE en el puerto
9619 (TCP).

5. Submit host: HTCondor-CE debe instalarse en un host que tenga la capacidad de enviar trabajos a su
cluster local, que soporte sistemas por lotes compatible (Grid Engine, HTCondor, LSF, PBS/Torque, Slurm).
6. File System: Los sistemas por lotes que no son HTCondor requieren un sistema de archivos compartido
entre el nodo host HTCondor-CE y los nodos de trabajo.

3.6. Simple Linux Utility for Resource Management

En los sistemas HPC, HTC cuentan con muchos nodos y muchos usuarios. Se necesita de una herramienta
para distribuir las tareas computacionales entre los nodos disponibles. Para esta funcidn se emplea un
sistema de lotes “Batch System”.

Slurm es un “Batch system” de cdédigo abierto. Inicid en 2002 como un recurso manejador para cluster
linux. Cerca de 500 mil lineas de cddigo C. Soporta AlX, Linux, Solaris, otras variantes de UNIX.
Slurm gestiona clisteres y programacion de trabajos. Este sistema robusto tolera fallas y es altamente
escalable para clusters con linux.
Slurm como un administrador de carga de trabajos en un cluster ejerce tres funciones principales:
1. Slurm gestiona el acceso exclusivo o compartido de los nodos de cdmputo para los
usuarios durante el tiempo necesario. Permitiendo asi la ejecucién de trabajos.
Permite iniciar, ejecutar y monitorear las tareas.
Administra la disputa por los recursos gestionando la cola de trabajos pendientes,
garantizando una eficiencia de los recursos disponibles.
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3.6.1. Demonios SLURM

Slurm tiene un control central slurmctld el cual monitorea el estado de los recursos y el trabajo (Manejo
de colas y asignacion de recursos). Por lo general, existe un Slurmctld por cluster (Nodo de
administracion).

Cada Nodo de computo tiene un demonio Slurmd, parecido a un shell remoto que:

1. Esperatrabajo
2. Ejecuta trabajo
3. Devuelve Estado

Los Demonios Slurmd proporcionan ciertas comunicaciones jerdrquicas tolerantes a fallas. A
continuacién se describen los principales demonios en slurm:

e slurmbd (slurm database): opcional, puede usarse para registrar informacién contable para
multiples grupos administrados por slurm en una BD.

® slurmrestd (slurm rest api): este demonio se puede usar para interactuar con slurm a través de
su AP| REST.
slurmctld: Demonio de gestidn central de Slurm.
slurmd: Demonio de nodo de cdlculo para Slurm.
slurmstepd: Demonio manejador de pasos de trabajo para Slurm.

Algunos Comandos de Slurm:

srun: para iniciar trabajos.

scancel: para terminar trabajos en cola o ejecucioén.

sinfo: reportar el estatus del sistema.

squeue: para reportar el estatus de los trabajos.

sacct: para obtener informacién sobre trabajos y pasos de trabajo que se estan corriendo o se
completaron.

sview: informan graficamente el sistema y el estado del trabajo, asi como la topografia de red.
scontrol: es una herramienta importante que permite monitorear, modificar tanto Ia

configuraciéon como la informacidn del cluster.
e sacctmgr: Esta herramienta permite gestionar la base de datos del cluster.

Existe una relacion entre los demonios del nodo maestro, los demonios en los nodos de cémputo vy los
comandos de slurm ver imagen 26. [39]
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/" Client
‘commands

/ (partial list) "\

slurmd  slurmd | slurmd

Compute node daemons

Imagen 26: Representacion grafica de los comandos SLURM vy los demonios controladores del nodo
maestro y los nodos de cdmputo.

3.7. Autenticacién y Autorizacién

La autenticacidn y la autorizacidn son dos conceptos fundamentales en la seguridad informatica. Estos
conceptos se relacionan estrechamente con el control de acceso a sistemas y recursos.

<La autenticacion es el proceso de verificar que la identidad de un usuario que solicita acceso a un
sistema es auténtica. Este proceso implica la presentaciéon de credenciales para asegurar que quien
solicita el acceso es quien dice ser. La autorizacion se refiere al proceso donde se determina los derechos
Yy permisos que tiene un usuario una vez que ha sido autenticado. No todos los usuarios tienen el mismo
nivel de acceso a los recursos o servicios. La autenticacion puede llevar a la autorizacion pero al revés no,
tener autorizacion no significa estar autenticado o identificado.

Bajo este contexto una entidad es aquella persona, dispositivo o sistema capaz de interactuar con un
sistema o recurso especifico. Una entidad cuenta con identidad que es un conjunto de atributos que se
pueden utilizar para distinguir esta entidad dentro de un contexto. Estos atributos pueden incluir un
nombre de usuario, un numero de identificacion Unico, un certificado digital u otra informacion
relevante. Por esto ultimo una entidad puede ser identificada y autentificada.

Para ejemplificar los conceptos ver imagen 27. La imagen nos muestra como una entidad puede tener
varias identidades, las cuales identifican a la entidad en dos contextos diferentes y que el observador ve
a la entidad de una manera diferente gracias a las identidades presentadas. [40]
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Identidad 1

Observador 1

Entidad

o
b

Observador 2

Identidad 2

Imagen 27: Representacion grafica sobre la identidad de una entidad.

3.7.1. Single Sign On

Single sign on por sus siglas SSO es un mecanismo de autentificacidon. Este esquema permite a los
usuarios iniciar sesién utilizando un conjunto Unico de credenciales. Esto permite navegar a los usuarios
por diferentes aplicaciones, servicios con la misma credencial y sin necesidad de volverse a autentificar.
En pocas palabras, SSO permite al usuario autenticarse una sola vez y luego que la sesién es valida,
también serd valida para el resto de aplicaciones que hacen uso de SSO ver imagen 28. Por ejemplo,
ingresando a Gmail podemos acceder a sus diferentes utilidades web, como Google Drive, Google Maps,
Google Play Store, etc. SSO se usa comuUnmente para la autenticacion de empresas, portales de
estudiantes, servicios de nube publica, banca y comercio electrdnico.

SSO establece una relacién de confianza entre una aplicacidn, servicio y un proveedor de identidades
mejor conocido como (IdP). Para lograr esto, se siguen una serie de pasos de autenticacion, validaciény
comunicacién entre la aplicacion y un servicio SSO centralizado.

SSO No es escalable, trabaja bien cuando es una sola compafiia. Pero hay muchos procesos de negocio
gue requieren tener mdas de una compafia. Cuando un usuario necesita acceder a recursos en otra
organizacion, surgen problemas.

Al pasar del tiempo con el surgimiento de las redes sociales y blogs, se multiplican usuarios, contrasefias,
informacion de perfil (correo, foto, nombre, apellidos, direcciones).

Justo en este caso, se puede repetir la base de datos para acceder a diferentes sitios. La sincronizacién
de dichas bases de datos, el espacio requerido para cada base de datos asi como su mantenimiento son
algunos de los argumentos en los cuales era necesario de alguna manera compartir esta informacién. Es
aqui donde toman relevancia los estandares OAuth2 y OpeniD.
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Imagen 28: Diagrama SSO, un Unico inicio de sesion permite acceder a diversas aplicaciones de un
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La idea SSO de inicio de sesién Unico permanece pero actualmente ya es posible que se implemente con
diferentes protocolos y servicios de autenticacion como SAML', OAUTH, OpenlD Connect, LDAP?,
ADFS?*! [48].

3.7.2. OAUTH 1/RFC5849

Oauth 1 fue un estdndar abierto para la autorizacion delegada, actualmente se encuentra obsoleto. Este
protocolo fue creado originalmente por una pequefia comunidad de desarrolladores web. Estos
desarrolladores deseaban resolver el problema comun de permitir acceso delegado a recursos
protegidos. La version 1.0 del protocolo OAuth sale en Octubre de 2007, para 2009 fue revisado. [41]
Este protocolo proporcionaba un mecanismo con el cual los clientes accedian a un recurso protegido del
servidor, en nombre del propietario de dichos recursos. También provee un flujo para que usuarios
finales autoricen a un tercero, acceso a los recursos de un servidor sin compartir sus credenciales
(tipicamente nombre de usuario, contrasefia). OAuth 1 no es compatible con casos de uso de
aplicaciones moéviles, no brinda soporte nativo para la renovacién de tokens y es mas complejo.

¥ SAML (Security Assertion Markup Language) es un protocolo estandar para realizar un intercambio seguro de informacién
para realizar la autenticacidn y autorizacion entre los diferentes dominios de confianza.

% LDAP (Lightweight Directory Access Protocol) es un protocolo de aplicacién utilizado para acceder y mantener informacién en
un servicio de directorio. LDAP es ampliamente utilizado para la autenticacidn y autorizacién en sistemas de directorio, como
Microsoft Active Directory.

2 ADFS (Active Directory Federation Services) es un servicio de federacién de identidad proporcionado por Microsoft como
parte de su plataforma de servicios de Active Directory.
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3.7.3.  OAUTH 2/RFC 6749

Un aspecto importante de OAUTH 2 y cabe resaltar es que “No es un protocolo de inicio de sesidn”. Es un
estandar que define flujos de autorizacion pero deja abierta la parte de identificacién y autenticacion.
Este estandar proporciona una forma para que los desarrolladores ofrezcan sus servicios a través de una
API sin obligar a sus usuarios a exponer sus contrasefas (y otras credenciales). Justo en este punto es
donde se usan los tokens para acceder a los recursos. Los tokens tienen un periodo de vida corta, son
vdlidos por un cierto tiempo esto ayuda a la seguridad ya que no se comparten usuario y contrasefia mds
que al inicio de sesion para autenticarse.

Principales Roles en OAUTH 2.0 [42]
Durante el proceso de autorizacion se cuenta con los siguientes roles. ver imagen 29:

e El cliente: es la aplicacion que estd intentando conseguir el acceso a la cuenta de los usuarios.
o El dueiio del recurso: es la persona que da el acceso a alguna parte de su cuenta.

e El Servidor de autorizacidn: El servidor que emite el token de acceso para el cliente, después de
una autenticacion exitosa.

e El Servidor de recursos: El servidor que hospeda los recursos protegidos, capaz de aceptar y
responder para proteger la solicitud de recursos protegidos usando tokens de acceso.
Flujo Abstracto

1. Peticion de Autorizacidn al Duefio

v

2. Concesion de Autorizacion del Duefio

Dueiio del recurso

3. Concesion de Autorizacion

v

4. Token de Acceso Emitido por el Servidor

Cliente API Servidor de Autorizacién

1 | 5. Token de Acceso

v

6. Recurso de Protegido

Servidor Recursos

Imagen 29: Flujo abstracto de autorizacién de OAuth 2.0: Una representacion visual del
intercambio de informacidn entre cliente, servidor de autorizacion y el servidor de recursos.
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Una vez visto el diagrama general OAuth2 cabe mencionar que hay ciertos escenarios “The OAuth 2.0
Authorization Framework” RFC 6749 [49] Se definen cuatro tipos de concesidn/escenarios:

1. Authorization Code Grant (Seccién 4.1): Se utiliza para obtener tanto tokens de acceso como
tokens de actualizacion y esta optimizado para clientes confidenciales. Dado que se trata de un
flujo basado en redireccionamiento, el cliente debe interactuar con el agente de usuario del
propietario de los recursos (generalmente un navegador web) y recibir solicitudes entrantes (a
través de redireccionamiento) desde el servidor de autorizacion.

2. Implicit Grant (Seccién 4.2): Se utiliza para obtener tokens de acceso en clientes publicos que
operan con una URI de redireccionamiento especifica. Estos clientes suelen estar implementados
en un navegador utilizando JavaScript. El cliente debe poder interactuar con el navegador web
del propietario de los recursos y recibir solicitudes entrantes del servidor de autorizacién a
través de redireccionamiento.

3. Resource Owner Password Credentials Grant (Seccion 4.3): Es adecuado cuando existe una
relacion de confianza entre el cliente y el propietario de recursos. Permite que el cliente obtenga
las credenciales (nombre de usuario y contrasefia) del propietario de recursos, para obtener el
token de acceso. También se utiliza para migrar clientes existentes que utilizan autenticacion
directa a OAuth. Sin embargo, su uso debe ser cuidadoso y solo permitido cuando otros flujos no
son viables.

4. Client Credentials Grant (Seccidn 4.4): El cliente puede solicitar un token de acceso utilizando sus
credenciales de cliente o medios de autenticacion admitidos. Esto ocurre cuando el cliente
solicita acceso a recursos protegidos bajo su control o a recursos de otro propietario de recursos
previamente acordados con el servidor de autorizacion.

Ademas de estos flujos definidos en el RFC 6749, existen extensiones de OAuth 2.0, como el "OAuth 2.0
Device Authorization Grant" (RFC 8628) [50].
Este flujo se utiliza en escenarios donde el cliente no puede interactuar directamente con el agente de
usuario del propietario de los recursos, como en dispositivos con pantallas pequeiias o sin capacidades
de entrada de texto. Justo esta extension de oauth 2.0 “Device flow” es el tipo de flujo de autorizacidon
que se utiliza para el proyecto ver imagen 30.
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Imagen 30: Diagrama “Device Authorization Flow”.

Recordemos que OAuth2 no fue disefiado para implementar operaciones de inicio de sesion. Para los
proveedores la mayoria solo exponen OAuth como una opcidn para delegar autorizacidon con sus APIs.
Los desarrolladores aprovecharon los flujos de autorizacién OAuth2 y asi lograr un tipo de inicio de
sesion.

En la practica se puede implementar para crear y guardar una cookie de inicio de sesién [40] lo cual no
es recomendable. El ejemplo practico se muestra en el siguiente diagrama ver imagen 31.

LinkedIn puede acceder a los servicios de Gmail sin que ningun usuario sea autenticado por medio de un
token de acceso (1). LinkedIn utiliza el token de acceso para acceder a las APl de Gmail (2). Esto verifica
que la persona que interacttia con la app “LinkedIn” efectivamente tiene cuenta vélida de GMAIL. Para
mantener la autenticacion del usuario, LinkedIn puede implementar la creacién y el almacenamiento de
una cookie de sesion. Esta cookie se guarda (3) en el dispositivo del usuario y se utiliza para reconocerlo
en futuras interacciones sin necesidad de repetir el proceso de autenticacién.

La aplicacién aceptard el token valido sin hacer preguntas, ya que previamente paso el proceso de
autentificacion. Esto podria ser peligroso, abren la puerta a este tipo de ataques: Confused Deputy
attack®.

22 E| ataque del "Confused Deputy" se produce cuando un programa o componente confia en otro para realizar
acciones especificas, pero ese otro componente es manipulado por un atacante malintencionado. El atacante
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Imagen 31: Acceso a los recursos de Gmail utilizando un token de acceso.

3.7.4. OpenlD Connect

A partir de utilizar Oauth 2 como inicio de sesidn, se reunieron los principales de la industria y decidieron
introducir una nueva especificacion llamada OpenID Connect. Esta es una capa que se apoya con el
protocolo OAuth2.0 [43]. Esto introduce otro nuevo artefacto llamado ID Token. El servidor de
autorizacién puede emitir un token de identificacion mediante los flujos ya definidos por OAuth2.

OpenlID Connect es un protocolo de autenticacidn capaz de permitir a los usuarios iniciar sesion.
Describe cdmo las aplicaciones pueden solicitar un token de identificacidn. Este token ID es emitido por
un servidor de autorizacidn por los flujos definidos por OAuth?2.

Las aplicaciones basadas en openlID Connect dependen de los proveedores de identidad para gestionar
los procesos de autenticacidon y para verificar las identidades (es decir, los atributos personales) de sus
usuarios.

Al utilizar OpenID Connect, en lugar de ocuparse de las credenciales de estos usuarios, su aplicacion
puede delegar el proceso de autenticacién a un proveedor de identidad (por ejemplo, Google, Microsoft
o Auth). Cuando los visitantes inicien este proceso, su aplicacion los redirigira al proveedor de identidad
de su eleccidn, donde se autentican para demostrar su identidad.

engafia al componente confiado para que realice acciones no autorizadas o no deseadas en lugar de seguir las
instrucciones legitimas.
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Esto implica que se debe de autenticar el usuario antes de acceder a los recursos. De esta manera no se

confia ciegamente en el token de acceso, el cual puede ser utilizado por un tercero para acceder a los

servicios o recursos.

Para ejemplificar la idea (ver imagen 32) tenemos un diagrama de flujo, linkedin presenta las
credenciales del cliente (1) frente al servidor de autorizacién el cual al validar dichas credenciales (2) del
usuario y de ser correctas proporciona el token ID y Token de acceso. Por ultimo se almacenan en las

cookies (3) para poder acceder a los recursos posteriormente [40].

Access Token

@ @C@—o%?

LinkedIn —

App,
Credentials

N e—' N—
ID Token
<AUTHZ CODE>
=@
=)
=)

authorization
server

O

Gmail

L

Imagen 32: Acceso a los recursos de Gmail utilizando ID token (Autenticacidn) y Token de acceso

(Autorizacion).

En resumen OIDC %define cémo los proveedores de identidad y las aplicaciones interactian para

establecer la autenticacidn del usuario final de forma segura.

éPor qué hay que preocuparse por un protocolo de autenticacién? Principalmente porque los
desarrolladores quieren resolver la gestion de la identidad de forma segura e interoperable.

23 OpenlID Connect, popularmente abreviado como OIDC.
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Casos de uso de OpenlD Connect
Los protocolos en los que se puede aprovechar este escenario son tres:

1. Puedes utilizar OpenID Connect para que tus usuarios puedan reutilizar sus cuentas en un
proveedor de identidad. Es decir, en lugar de pedir a los usuarios que creen otra cuenta, lo que
significa pedirles que recuerden otro conjunto de credenciales, podrias aprovechar de OIDC para
integrarse con un proveedor de identidades como Google o Microsoft y permitirles reutilizar las
cuentas existentes.

2. Cuando el protocolo se utiliza para crear un centro de proveedores de identidad. En este
escenario, en lugar de hacer que tu aplicacién se comunique con multiples proveedores, puedes
hacer que se conecte a uno solo que funcione como un centro para los demas.

3. Cuando funciona como un proxy para otros protocolos. Por ejemplo, puede hacer que un
proveedor de identidad de OpenlD Connect funcione como proxy para un protocolo mas
restrictivo como SAML?*. Utilizando este enfoque, puedes hacer que un dispositivo con recursos
limitados se integre con un proveedor de identidad SAML a través de “OpenlID Connect".

OpenlID Connect proporciona un abanico de posibilidades capaces de ayudarte a hacer la gestidon de
identidades mas facil y mas extensible.

3.7.5. OAUTH & OpenlID Connect

Como hemos visto, OAuth 2.0 y OpenID Connect estan estrechamente relacionados y son utilizados
ampliamente en aplicaciones web como servicios. Mientras OAuth 2.0 se centra principalmente en la
autorizacién de acceso a recursos protegidos. OpenlD Connect se basa en OAuth 2.0 y agrega una capa
de autenticacidn a la autorizacion proporcionada por OAuth 2.0.

Esto permite a las aplicaciones obtener tanto tokens de acceso para acceder a recursos protegidos como
informacion de identidad verificada sobre el usuario autenticado, todo en un solo flujo ver imagen 33.

2 SAML (Security Assertion Markup Language) es un estandar de intercambio de informacién de autenticacién y autorizacién en
entornos de seguridad informatica. Proporciona un marco para compartir declaraciones de identidad entre entidades, como
proveedores de identidad y proveedores de servicios.
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Cliente

Propietario .

del recurso “

User

— "

Codigo AUTHZ

Codigo AUTHZ

s6lo lo que ha consentido el usuario

iy

Linkedin

Credenciales

9

API 1

Propietario del recurso-cliente-servidor de autenticacién.

1: Linkedin Utiliza OAuth2 hace una solicitud de autorizacion. Al
propietario del recurso "User".

2: Redirige el navegador de usuario al servidor de autentificacion de
Gmail. Se verifican las credenciales, y se determina que si esta
autentificado "existe " en la api web gmail.

3: Una vez autentificado el servidor pregunta al propietario del recurso si el
cliente Linkedin puede acceder a recursos usando sus privilegios. Si el
user autoriza , El servidor emite un codigo de autorizacion.

4: El codigo de autorizacion se devuelve a linkedin a traves del navegador.

Servidor de
Autenticacion

y
Autorizacion

Codigo AUTHZ

5

API
Servidor

de
,\% recursos

Database Generic

Google

Servidor de autorizacién.

5: Linkedin se dirige al servidor de autorizacién, Presenta sus propias
credenciales (Client ID, Client secret) y el codigo de autorizacion. Para
acceder al recurso protegido.

6: El servidor de autorizacion emite un token de acceso.

7: El token de acceso que se utiliza para conceder a LinkedIn la capacidad
de acceder a las APl de Gmail en nombre del usuario,

8: Sodlo dentro del &mbito de los permisos que el usuario otorgo.

Imagen 33: Diagrama de Autenticacién / Autorizacion Oauth 2 y OIDC.
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El nimero de especificaciones que se interrelacionan para hacer una implementacién es muy amplio,
pero muy importante si se quiere hacer una correcta implementacién, desarrollo de alguna aplicacion.
En seguida se muestran algunas referentes a OAUTH2, JWT y OpenlD. ver imagen 34.

QAuth2 Threat OAuth2 Toke
Model Bearer
71 pages

OAuth2 FPRM

5 pages

OpenlD
Connect DCR

17 pages

Connect Core
86 pag

OpenlD Connect OpenlD Connect
Imagen 34: Especificaciones entorno a la implementacién OAUTH 2, JWT y OIDC.

3.8. IAMINDIGO

INDIGO IAM (ldentity and Access Management) es un servicio de Gestion de Identidad y Acceso
desarrollado por primera vez en el contexto del proyecto INDIGO-Datacloud Horizonte 2020, financiado
por la Comisién Europea. Actualmente mantenido y desarrollado por el Istituto Nazionale di Fisica
Nucleare (INFN) [44]. El proyecto se centra en el desarrollo de una plataforma de software
completamente gratuita, de cddigo abierto que pueda operar en infraestructuras de red publicas y
privadas. Esta plataforma permitird a los investigadores acceder de manera sencilla a recursos
compartidos de computacién y almacenamiento. Por esta razon ha sido seleccionado por WLCG para ser
el nucleo del servicio de autorizacion de préxima generacién en apoyo a la informatica del Gran
Colisionador de Hadrones (LHC).
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Este servicio IAM es desplegado para una gran comunidad de usuarios que comparten recursos,
siguiendo el concepto de Organizacién Virtual (VO). Se integra con aplicaciones y servicios de clientes a
través de mecanismos estiandar de OAuth/OpenID Connect. Es basicamente un proyecto que
implementa los conceptos previamente vistos y ahi radica su importancia.

El Servicio de Gestion de Identidad y Acceso (IAM) de INDIGO proporciona una solucion para el computo
cientifico. INDIGO IAM proporciona una capa donde las identidades, inscripciones, pertenencia a grupos
y otros atributos y politicas de autorizacidon sobre recursos distribuidos pueden ser gestionados por
INDIGO [45].

Dentro de las funciones principales tenemos:

e Autentificacion: IAM proporciona mecanismos de autentificacion como SAML, X.509,
OpenlID Connect.

® Manejo de sesiones: IAM proporciona funcionalidad de gestiéon de sesiones. Las
sesiones se utilizan para proporcionar la funcionalidad de inicio y cierre de sesion Unicos
a las aplicaciones y servicios cliente.

® Inscripcion: IAM proporciona funciones de inscripcidn y registro para que los usuarios
puedan unirse a grupos.

e Gestion de atributos e identidades: IAM proporciona servicios para gestionar
pertenencia a grupos, asignacion de atributos a los administradores de grupos.

e Definicidn, distribucion y evaluacion de politicas: la IAM proporciona herramientas y
API para definir politicas de autorizacidn sobre recursos distribuidos.

t*. Normalmente desplegada detras de NGINX*. IAM almacena

IAM es una aplicacién Java Spring Boo
datos en una base de datos MariaDB/MYSQL. IAM puede emitir tokens compatibles con el perfil

SciTokens. Dentro de los requisitos previos para usar INDIGO necesitara:

e Un certificado X.509, utilizado para la terminacién de SSL en el proxy inverso NGINX; puede
obtener uno gratis de Let's Encrypt;

e Un servidor NGINX configurado para actuar como un proxy inverso? para la aplicacién web de
IAM;

e Una instancia de base de datos MariaDB/MySQL preferentemente desde un contenedor usando
dockers o podman;

e Un almacén de claves JSON (keystore) que contiene las claves utilizadas para firmar tokens
web JSON;

2% Spring Boot es un framework de desarrollo de aplicaciones Java que simplifica y agiliza el proceso de creacién de aplicaciones
empresariales.

26 NGINX Es un servidor Web/proxy inverso con prestaciones de alto rendimiento y cédigo abierto. Se utiliza ampliamente como
servidor HTTP para entregar contenido web estético y dinamico, asi como para actuar como proxy inverso para equilibrar la
carga del trafico entrante hacia multiples servidores.

% Un proxy inverso se ubica en el lado del servidor y desempefia el papel de intermediario entre los clientes y un servidor web.
Su funcién principal es recibir las solicitudes de los clientes en nombre de uno o mas servidores, y posteriormente transmitir
esas solicitudes a los servidores correspondientes.
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3.8.1.  Arquitectura IAM

La arquitectura INDIGO IAM esta basada en componentes basicos “Arquitectura de microservicios” ver
imagen 35. Este tipo de arquitectura de microservicios, asi como el despliegue por medio de

contenedores®® como dockers® ha permitido la implementacién de indigo con otros sistemas y algunas
integraciones de INDIGO IAM con componentes comerciales ver imagen 36. [44]

Identity and Access Management Service B
Authentication: Se encarga de la L - -
autentificacion del usuario por los _'5“5_!0“___ management: Se ocupa
mecanicos soportados por la api. Authentication de la gestion de sesiones
L ’ SANIL | OpeniD I T l (buisqueda, creacion, revocacion,
Connect ) etc.), con el fin de proporcionar
soporte para el inicio y cierre de
‘sesidn Unicos.
|
Attribute Identity
management management
Authorization: proporciona un
motor de autorizacién XACML Provisioning
(eXtensible Access Control Markup
Language) flexible y expone sthorization . i i
funciones de creacion, evaluacion y Aud_utm'g_ Mar}tnene un registro de
S 2 s Policy Policy Policy auditoria persistente de todas las
distribucion de politicas. authoring evaluation || distribution acciones realizadas en el sistema.
= =
Auditing
P ———
Persistence
|

Flexible
authentication

INDIGO IAM

Facil
Integracion

Soporta:

* Username/password via local
creadas por el admin de indigo.

* SAML Identity federations.

* OpenlD Connect providers.

« Certificados x509.

Proporciona funcionalidades de inscripcién y registro de
VO (Virtual Organization)

Se ha integrado con varios componentes comerciales:

* Openstack

¢ Atlassian JIRA & Confluence

* Kubernetes

* Moodle

® Rocketchat

* Grafana

* JupyterHub

¢ Middleware de Computacién Grid: RUCIO, FTS, dCache, StoRM
XRootD, HTCondor.

Imagen 36: Autentificacion e integracién de INDIGO IAM

% Los contenedores: son unidades de software empaquetadas que incluyen el cédigo de la aplicacién y todas sus bibliotecas y

dependencias necesarias, permitiendo que la aplicacion se ejecute de manera consistente en cualquier entorno.
% Docker es una herramienta de cédigo abierto. Simplifica la distribucién y ejecucién de aplicaciones encapsuladas en

contenedores de software.
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3.9. Cluster

“El concepto de Cluster se puede definir como un sistema de procesamiento (paralelo o distribuido)
conformado por un conjunto de computadoras independientes (nodos), interconectadas entre si 'y que
funciona como un solo recurso computacional. Otro componente bdsico en un cluster es la interfaz de la
red, la cual es responsable de transmitir y recibir los paquetes de datos, que viajan a través de la red
entre los nodos”[46]. Ver imagen 37

Los clusters son empleados en una gran variedad de aplicaciones y ramas: La investigacién cientifica, el
anadlisis de grandes conjuntos de datos, la renderizaciéon de graficos y la simulacién de procesos
complejos.

Los clusters pueden ser disefiados para ser altamente redundantes y tolerantes a fallas, lo que los hace
ideales para aplicaciones criticas que requieren alta disponibilidad y tiempo de actividad constante.

)
HE

Nodo raestm

l

7%

{ \

/
QQ,Q‘QQD

PCPT PCPT PCPT PCPT PCPT PCPT
PC1 PC2 PC3 pcd4  PCE PCE

Nodos Esclavos

Imagen 37: Esta imagen representa las partes fundamentales de un cluster. El nodo maestro, encargado
de la gestidn y coordinacion de las tareas, se comunica con los nodos esclavos a través de un switch y
una red de alta velocidad. Esta arquitectura permite distribuir la carga de trabajo y mejorar el
rendimiento en aplicaciones de alto rendimiento y tareas computacionales intensivas.
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4. Implementacion de la Maqueta

En este capitulo se mencionara el proceso de implementacion de la maqueta (ver tabla 13) basado en el

trabajo de investigacién y los conceptos previamente vistos. Esta seccion se divide en tres componentes

principales, cada una de las cuales representa un componente® esencial de la maqueta: el Cluster con
Slurm, HTCondor-CE e INDIGO IAM (ver imagen 38).
1. Cluster con Slurm: Se cred un cluster con maquinas virtuales. El cual nos brindard el poder de

cOdmputo para procesar trabajos y es administrado por el sistema batch slurm.

2. HTCondor-CE: Es un software instalado en un Host que funge la funcién de enviar y administrar

trabajos en su sistema de lotes local “slurm”.
3. INDIGO IAM: Es un servicio de Gestidn de Identidad y Acceso. En el cual recae la autorizaciéon

para el uso de los recursos computacionales por medio de JWT.

Nombre de
los Nodos
nodo 1

nodo 2

nodo 3

maestro

submit

iam

S.0

CentOS 7

CentOS 7

CentOS 7

CentOS 7

CentOS 7

Debian 11

Maqueta
Hardware

Model name: Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz
CPU(s): 4
Ram: 7.6G
Almacenamiento: 3.9G
Model name: Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz
CPU(s): 4
Ram: 7.6G
Almacenamiento: 3.9G
Model name: Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz
CPU(s): 4
Ram: 7.6G
Almacenamiento: 3.9G
Model name: Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz
CPU(s): 4
Ram: 7.6G
Almacenamiento: 3.9 G
Model name: Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz
CPU(s): 4
Ram: 7.8G
Almacenamiento: 3.9 G

Model name:
CPU(s):
Ram:

Almacenamiento:

Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz
2

5.8G

29G

Tabla 13: Nodos que componen la maqueta y algunas de sus caracteristicas.

30 Componente: representa una seccién funcional de la maqueta, esta puede contener uno o mas nodos.
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Maqueta

Componente 1

Claster con Slurm
Componente 3

Componente 2

Nodo 1 Centos 7
Slurmd -~ INDIGO 1AM
172.17.100.1 HTCondor-CE

Submit Centos 7 1AM Debian 11

Maestro Centos 7 . eth0: 132.248.8.166
= eth0: 132.248.8.159 -
glodog Centos 7 4 p eth1:172.17.100.250 < > eth1:172.17.100.101
; 7uQrT7 1002 ~&—>~ Sjurmctld slurm, oide Network
HI7AE ~p- ©th1:172.17.100.100 submit.atmosfera.unam.mx
Database
Server https://iam.atmosfera.unam.mx/

Nodo 3 Centos 7
Slurmd e
172.17.100.3

Usuarios

Imagen 38: Diagrama general de la Maqueta Grid.

4.1. Cluster con Slurm

Uno de los elementos principales de la maqueta es tener un cluster funcional con el sistema Slurm.
A Continuacidn se definen los conceptos de cluster y slurm.

® El concepto de cluster se define como un sistema de procesamiento conformado por un
conjunto de computadoras interdependientes (nodos), que estan interconectadas entre si y
funcionan como un solo recurso computacional.

e Slurm es una herramienta para distribuir tareas computacionales entre nodos disponibles en
sistemas HPC, HTC.

Tener un cluster funcional implica que las computadoras tengan una configuracion adecuada, que las
conexiones entre los nodos estén establecidas para garantizar su comunicacién e instalacion del software
necesario para lograr el funcionamiento del clister (Slurm).

Nuestro cluster cuenta con tres nodos esclavos y un nodo maestro (ver imagen 38). Como las primeras
configuraciones encontramos la actualizacidn del software, paquetes, establecer correctamente la hora,
probar que todos los nodos de la maqueta tengan acceso entre si. En la tabla 15 listamos las
configuraciones que fueron necesarias para obtener esta primera parte de la maqueta funcional.
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4.1.1. Configuracidn inicial del cluster

Una de las configuraciones iniciales es actualizar cada uno de los nodos (yum update, yum upgrade),
verificar si tienen la fecha y hora correcta. El comando timedatectl permite consultar y cambiar la
configuracion del reloj y zona horaria.

TodosLosNodos# timedatectl

TodosLosNodos# timedatect! set-timezone America/Mexico_City

Modificamos el archivo /etc/hosts. El cual es un archivo de configuracion en sistemas Unix y Linux. Su
principal funcién es asociar nombres de host a direcciones IP en la resolucién de nombres en la red local
sin depender de un servidor DNS externo. Este archivo hosts estd en todos los nodos de la maqueta.
Archivo /etc/hosts contiene las siguientes lineas:

127.0.0.1 localhost

132.248.8.166 iam.atmosfera.unam.mx iam
172.17.100.100 maestro

172.17.100.1 nodol nl

172.17.100.2 nodo? n2

172.17.100.3 nodo3 n3

172.17.100.250 submit hte

Ahora generamos las claves publica y privada necesarias para autenticarse en un sistema remoto a través
de SSH. El comando ssh-keygen -t rsa se utiliza en Linux para generar pares de claves RSA*! para su uso
en el protocolo SSH (Secure Shell). SSH es un protocolo de red que permite una comunicacidn seguray
encriptada entre dos sistemas, y es ampliamente utilizado para acceder de forma remota a servidores y
dispositivos. Al evitar el uso de contrasefias se evitan el uso de contrasefias débiles que sean vulnerables
a ataques de fuerza bruta. También facilita la administracion de usuarios y el acceso a multiples nodos
sin la complejidad de administrar y recordar contrasefias para cada uno de los nodos. Ver imagen 39.

root@iam:~# ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in froot/.ssh/id_rsa
Your public key has been saved in froot/.ssh/id_rsa.pub
The key fingerprint is:
SHAZ56:vLmkra/YDjjGz6L21/3Q//OHQKx4m5myd8VSnp5Tgvl root@iam
s randomart image is:

~
=
]
*

+---[RSA 30872]----+

|
|
|
|
|
|
|
|
|
+

Imagen 39: Generacién de claves RSA en el nodo iam.

3L RSA (Rivest, Shamir y Adleman) Es un algoritmo de cifrado asimétrico ampliamente utilizado en criptografia. Se basa en el uso
de una pareja de claves, una publica y una privada, que se utilizan para cifrar y descifrar datos.
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Después la generacion de la llave se difunde al resto de nodos. ssh-copy-id Se utiliza para copiar una
clave publica SSH al archivo ~/.ssh/authorized_keys en un servidor remoto. Para poder acceder por ssh
a los nodos desde iam.

Oscar@iam # ssh-copy-id root@172.17.100.100 //maestro

Oscar@iam # ssh-copy-id root@ 172.17.100.1 //nodol

Oscar@iam # ssh-copy-id root@ 172.17.100.2 //nodo2

Oscar@iam # ssh-copy-id root@ 172.17.100.3 //nodo3

Este mismo proceso de generar la llave “ssh-keygen -t rsa” y copiarla al resto de nodos se hace con cada
nodo. En pocas palabras el nodo maestro genera su llave y se copia al resto de los nodos (nodos
esclavos) de igual manera con el nodo 1, nodo 2 y nodo 3.

IM

Ahora creamos una cuenta de usuario sin privilegios llamado “usuarioNormal” que servira para probar el

funcionamiento con slurm.

NodoMaestro/esclavos # sudo useradd -u 1002 -m -c "Usuario normal" -d /home/usuarioNormal -s
/bin/bash usuarioNormal

Después de esto vamos a compartir el directorio home del nodo maestro a los nodos de trabajo vy el
nodo submit por NFS*%.

NodoMaestro/esclavos/submit# yum -y install nfs-utils // Instala nfs

Una vez instalado el software en el nodo maestro editamos el archivo “/etc/exports” el cual es utilizado
en sistemas Unix y Linux que ejecutan el servicio NFS (Network File System) para definir qué sistemas o
hosts remotos tienen permiso para montar y acceder a sistemas de archivos compartidos a través de NFS
desde el servidor NFS. El archivo exports queda de la siguiente manera.

Jhome  172.17.100.250(rw,no_subtree_check,sync,no_root_sgquash,async)
Jhome  172.17.100.100(rw,no_subtree_check sync,no_root_sguash,async)
Jhome 172.17.100.1(rw,no_subtree check,sync,no_root_squash,async)
Jhome 172.17.100.2(rw,no_subtree_check,sync,no_root_squash,async)
J home 172.17.100.3(rw,no_subtree check,sync,no_root_squash,async)

Después de cualquier cambio sobre el archivo /etc/exports tenemos que ejecutar el siguiente comando
para actualizar la tabla nfs:
NodoMaestro# exportfs -v  // muestra una lista detallada de los sistemas de archivos exportados.

Ahora Activamos, Iniciamos y vemos el estatus del servicio nfs en los nodos.
NodoMaestro/esclavos/submit# systemctl enable nfs  // Activar nfs
NodoMaestro/esclavos/submit# systemctl start nfs // Iniciar nfs
NodoMaestro/esclavos/submit# systemctl status nfs // Ver status nfs

32 NFS “Network File System” es un protocolo que permite compartir sistemas de archivos y acceder a ellos de forma remota a
través de una red, facilitando el intercambio de datos y recursos entre computadoras en una red.
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Para hacer el montaje del directorio /home editamos el archivo /etc/fstab el cual es un archivo de
configuracion utilizado en sistemas Unix y Linux para definir como y dénde se deben montar los sistemas
de archivos durante el proceso de arranque del sistema.

NodosEsclavos/submit# nano /etc/fstab // al archivo fstab agregamos la linea:

maestro:/home /home nfs defaults 00

Ya realizado el cambio en el archivo fstab de los nodos esclavos y submit montamos el directorio. ver
imagen 40.

NodosEsclavos/submit# mount -t nfs maestro:/home /home // montamos el directorio home
NodosEsclavos/submit# df -h // muestra las particiones

[root@nodo3 ~]# ssh nil

Last login: Sun Sep 10 20:43:40 2023 from 172.17.100.3
|[root@nodol ~]# df -h

S.ficheros Tamafio Usades Disp Uso% Montado en
devitmpfs 3.9G 3.9G J/dev

tmpfs 3.9G 3.9G Jdev/shm

tmpfs 3.9G 3.9G Jrun

tmpfs 3.9G 3.9G /sys/fsfcgroup
Jdev/sda3 7.1G 1 5.4G

Jdev/sdal 1014M 794M /boot

maestro: /home 17G 16G 1 /home

tmpfs 783M 783M 0% frunfuser/@
[root@nodol ~]# ssh n2

Last login: Sun Sep 10 20:44:81 2023 from 172.17.1008.1
[root@nodo2 ~]# df -h

S.ficheros Tamano Usados Disp Uso% Montado en
devimpfs 3.9G B 3.9G 0% fdev

tmpfs 3.9G B 3.9G 0% fdev/shm

tmpfs 3.9G 8.6M 3.9G 1% /run

tmpfs 3.9G B 3.9G 0% fsys/fs/cgroup
Jdev/sda3 7.1G  1.7G 5.4G 24% [

Jdev/sdal 1014M  221M 794M 22% /boot

tmpfs 783M 6 783M 0% frunfuser/@
maestro: /home 17G 1.7G 16G 18% /home
[root@nodo2 ~]# ssh n3

Last login: Sun Sep 18 22:10:54 2023 from 172.17.100.100
[root@nodo3 ~]# df -h

S.ficheros Tamafio Usados % Montado en
devitmpfs 3.9G 0] J/dev

tmpfs 3.9G 0] Jdev/shm

tmpfs 3.9G Jrun

tmpfs 3.9G 0] /sys/fsfcgroup
Jdev/sda3 7.1G

Jdev/sdal 1014M /boot

maestro: /home 17G : /home

tmpfs 783M 0% frunfuser/@

Imagen 40: Montaje del directorio /home en los nodos esclavos y nodo submit.
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4.1.2. Instalacién y Configuracion de Slurm

Antes de iniciar la instalacién de slurm se debe instalar “epel-release” el cual es un paquete de
repositorio que se utiliza en sistemas basados en Red Hat (como CentOS y RHEL) para habilitar el
repositorio EPEL (Extra Packages for Enterprise Linux). Al instalar este paquete nos permitird acceder a
los repositorios epel para instalar slurm. También se debe instalar munge ya que es un prerrequisito al
momento de instalar slurm.

Munge es un software utilizado para la autenticacidn segura y el cifrado de mensajes en sistemas
distribuidos, como clusteres de computadoras de alto rendimiento. Munge proporciona una forma
segura de autenticar y cifrar datos antes de transmitirlos a través de la red, lo que es esencial en
entornos donde se necesita una alta seguridad en la comunicacién entre nodos del cluster.

Instalaciéon de munge en el nodo maestro, nodos esclavos y submit:

Maestro/esclavos/submit# yum update // Actualizacion
Maestro/esclavos/submit# yum install epel-release -y  // Repositorio epel
Maestro/esclavos/submit# yum -y install munge // Instalacion

Se crea la llave de munge, dicha llave al generarse se ubica en /etc/munge/munge.key

Maestro# create-munge-key // creacién de la llave munge

Una vez generada la llave en el nodo maestro, se copiard a los nodos de cémputo y submit respetando
los permisos, usuario y grupo. Se verifican permisos en la imagen 41.

Maestro# scp /etc/munge/munge.key nodol:/etc/munge/munge.key
Maestro# scp /etc/munge/munge.key nodo2:/etc/munge/munge.key
Maestro# scp /etc/munge/munge.key nodo3:/etc/munge/munge.key
Maestro#t scp /etc/munge/munge.key submit:/etc/munge/munge.key

rookt@maesktro:~

roobt@nodo1:~ 39x11

root@nodo2:~ 38x11 root@nodo3:~ 39x11

Imagen 41: Permisos de munge.key en los nodos.
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Los siguientes comandos sirven para Habilitar, Iniciar y ver el estatus del servicio de munge en el nodo
maestro, nodos esclavos y submit:

Maestro/esclavos/submit# systemctl enable munge.service // Habilita el servicio munge

Maestro/esclavos/submit# systemctl start munge.service // Inicia el servicio munge

Maestro/esclavos/submit# systemctl status munge.service // ver el estado del servicio munge
4.1.2.1. Instalacion de Slurm en el nodo Maestro

De acuerdo a la documentacién de slurm, el nodo maestro usard el demonio slurmctld ver imagen 42.
Que es el demonio de gestidn central de slurm.

Maestro# yum -y install slurm-slurmctld // Instalar slurmctld
Maestro# systemctl enable slurmctld // Habilitar slurmctld
Maestro#t systemctl start slurmctld // Iniciar slurmctld
Maestro# systemctl status slurmctld // Status de slurmctld

[ root@maestro ~]# systemctl enable slurmctld
reated symlink from fetc/systemd/system/multi-user.target.wants/slurmctld.service to jfusr/f1l
ib/systemd/system/slurmctld.service.
[ root@maestro ~]# systemctl start slurmctld
[root@maestro ~]# systemctl status slurmctld
slurmctld.service - Slurm controller daemon
Loaded: loaded (/fusrj/libfsystemd/systemfslurmctld.service; enabled; wvendor preset: disabl
d)
Active: since lun 2823-87-24 13:54:13 CST; 5s ago
Main PID: 32380 (slurmctld)
CGroup: Jfsystem.slice/slurmctld.service
L 32388 fusrfsbin/slurmctld -D

Hul 24 13:54:13 maestro systemd[1]: Started Slurm controller daemon.

Imagen 42: Estatus del demonio Slurmctld.

Al instalar slurm se crea el archivo de configuracion: “ete/slurm/slurm.conf”.

slurm.conf es un archivo ASCII que describe informacion general de configuracion de Slurm, los nodos
que se administraran, informacioén sobre como se agrupan esos nodos en particiones y varios parametros
de programacion asociados con esas particiones. Este archivo debe ser coherente en todos los nodos del
cluster, debe pertenecer al grupo y ser propietario de slurm. [47]

El archivo slurm.conf debe ser legible por todos los usuarios de Slurm, ya que lo utilizan muchos
comandos de Slurm.

El contenido del archivo no distingue entre mayusculas y mintsculas, excepto los nombres de nodos y
particiones. Cualquier texto que siga a un "#" en el archivo de configuracion se trata como un comentario
hasta el final de esa linea. El archivo de configuracion se encuentra en el anexo.

Ahora copiamos el archivo de configuracién de slurm del maestro a los nodos esclavos y submit:
Maestro# scp -r /etc/slurm/slurm.conf nodo1:/etc/slurm/slurm.conf
Maestro# scp -t /etc/slurm/slurm.conf nodo2:/etc/slurm/slurm.conf
Maestro# scp -r /etc/slurm/slurm.conf nodo3:/etc/slurm/slurm.conf
Maestro# scp -r /etc/slurm/slurm.conf submit:/etc/slurm/slurm.conf
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4.1.2.2. Instalacién de Slurm en los nodos [1-3] y Submit

Ahora, en los nodos esclavos del cluster, se procede a la instalacién de Slurm. Esto implica la instalacién
del demonio Slurmd, conocido como "Slurm Daemon", el cual desempefia un papel crucial como uno de
los componentes clave en el sistema de gestion de trabajos Slurm. Este demonio se ejecuta en cada
nodo del clister y asume la responsabilidad de administrar y coordinar los recursos locales del nodo para
la ejecucion de trabajos y tareas en el cluster.

Nodos/submit# yum -y install slurm slurm-devel slurm-perlapi slurm-torque slurm-contribs slurm-libs

slurm-doc slurm-pmi slurm-pmi-devel // Instalar slurmd
Nodos/submit# systemctl enable slurmd // Habilitar slurmd
Nodos/submit# systemctl start slurmd // Iniciar slurmd
Nodos/submit# systemctl status slurmd // Status de slurmd
Nodos/submit# chown munge:munge /etc/munge/munge.key // Cambiar usuario y grupo

4.1.3. Pruebas Slurm

En slurm se pueden usar dos tipos de comandos para mandar trabajos a slurm.

e sbatch: Se utiliza para enviar trabajos al sistema de gestion de trabajos Slurm para su
ejecucién programada.

e srun: Se utiliza para ejecutar tareas directamente en el clister, generalmente de manera
interactiva Proporciona una forma de ejecutar comandos y programas de forma inmediata y ver
la salida en tiempo real.

Los comandos srun se ejecutan directamente en el cluster desde el nodo maestro. Usaremos los
siguientes comandos de prueba de forma interactiva, ver imagen 43:

usuarioNormal$ sinfo // Muestra informacién sobre el estado de los nodos
usuarioNormal$ srun® cal // Muestra un calendario del mes actual en el terminal
usuarioNormal$ srun date // Muestra la fecha y hora actual en el terminal

usuarioNormal$ srun hostname // Muestra el nombre del host del nodo en el que se ejecuta el
comando.

usuarioNormal$ srun sleep 5 // Elnodo espere 5 segundos antes de finalizar.

usuarioNormal$ srun timedatectl // Muestra informacion sobre la configuracién de fecha y hora

de uno de los nodos del cluster.

Maestro#t scontrol update nodename=nodo1 state=idle // Permite modificar el estado del nodo 1

3 srun: ejecuta tareas de forma interactiva directamente en los nodos de cémputo solicitados.
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[root@maestro ~]# scontrol update nodename=nodol state=idle
[root@maestro ~]# sinfo
TIMELIMIT NOE . S PARTITION AVAIL TIMELIMIT NODES STATE NODELIST
i - 1. debug* up infinite 2 idle nodo[1-2]
hostname debug* up infinite 1 down nodo3
[root@maestro ~]# scontrol update nodename=nodo3 state=idle
a [root@maestro ~]# sinfo
timedatectl PARTITION AVAIL TIMELIMIT NODES STATE NODELIST

mal

srun

Local time: lun 2023-89-11 ©1:59:16 debug* up infinite 3 idle nodo[1-3]
Universal time: lun 2023-89-11 € £ [root@maestro ~]# sinfo

PARTITION AVAIL TIMELIMIT NODES STATE NODELIST
o City ( , -0600) debug* up infinite 3  idle nodo[1-3]
[root@maestro ~]# scal
-bash: scal: no se encontro la orden
[root@maestro ~]# srun cal
septiembre de 2023
do lu ma mi ju vi sa
1 2
3 4 5 6 7 8 9
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 30

Imagen 43: Pruebas interactivas slurm en el cluster.

Para realizar las pruebas con sbatch utilizamos un usuario sin privilegios “usuarioNormal” el cual se
encuentra en el cluster. Ahora generamos los archivos “trabajo_prueba.sh” y “submit-hostname.sh”.

“trabajo_prueba.sh” “submit-hostname.sh”
#!/bin/bash #1/bin/bash
VARIABLE="Ejemplo de programa" #SBATCH --job-name=test
echo SVAR'ABLE #SBATCH “OUtpUt:reS.tXt

#SBATCH --ntasks=2
#SBATCH --time=1:00
#SBATCH --mem-per-cpu=100
cal srun hostname

srun sleep 20

echo "contando 20seg"
sleep 20

Tabla 14: Archivos para realizar pruebas en slurm.

Para mandar los trabajos a slurm contamos con una serie de opciones que se muestran a continuacion:

[nodomaestro]usuarioNormal$ sbatch -p debug -N 1 --cpus-per-task=1 trabajo_prueba.sh
Donde:

-p // La particidén que se define en el archivo slurm.conf

-N1 // Nimero de Nodos que requieren para el trabajo

--cpus-per-task  // CPUs por tarea
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[nodomaestroJusuarioNormal$ sbatch submit-hostname.sh // Manda un trabajo al sistema slurm
El archivo submit-hostname genera un archivo de salida llamado “res.txt”. El cual se guardara en la
carpeta de usuarioNormal (ver imagen 44).

-bash-4.25 1
minimal-icn.sub prueba_trabajo.sh es.tx .out submit-hostname.sh
-bash-4.25 sbatch -p debug -n 4 -N 1 3 prueba_trabajo.sh
Submitted batch job 2160
-bash-4. sinfo
PARTITION AVAIL TIMELIMIT

up infinite

up infinite

JOBID PARTITION NAME USER 5T TIME NODES NODELIST(REASON)
210 debug prueba_t usuarioN R 0:10 1 nodol
-bash-4.2% sinfo
JARTITION AVAIL TIMELIMIT NODES
debug* up infinite B
-bash-4.25 sbatch submit-hostname.
Submitted batch job 211
-bash-4.2% sinfo
TIMELIMIT NODES
up infinite

1 al
up infinite 2 idle no
squeue
JOBID PARTITION NAME USER ST TIME NODES NODELIST(REASON)
211 debug test usuarioN R 0:15 1 nodo1l

. =1 root@nodo1:/homefusuarioNormal
--job-nam
-output= [root@nodol usuarioNormal]# 1s
minimal-icn.sub res.txt slurm-210.out
prueba_trabajo.sh slurm-114.out submit-hostname.sh
[root@nodol usuarioNormall]# cat res.txt
nodol
nodol
[root@nodol usuarioNormal]# I

Imagen 44: Pruebas en slurm con el comando sbatch.

Una vez realizadas las pruebas:
e Estados de los nodos (sinfo): Este comando nos permite verificar si los nodos estan disponibles y
configurados correctamente.
e Ejecucion de Trabajos (sbatch y srun): Podemos concluir que Slurm funciona correctamente si
los trabajos se ejecutan sin errores y producen los resultados esperados.
e Monitoreo de Recursos (squeue): Este comando verifica el estado de las colas y los trabajos en
ejecucion.

72



Podemos concluir que el cluster con slurm funciona correctamente. Estas comprobaciones

corresponden al buen funcionamiento del componente 1 de nuestra maqueta. ver imagen 45.

Componente 1

Clister con Slurm

Nodo 1
Slurmd

172.17.100.1

Nodo 2
Slurmd

172.17.100.2

Nodo 3
Slurmd

172.17.100.3

Centos 7

Maestro Centos 7

===
P Slurmctld
—— eth1:172.17.100.100

Centos 7

Centos 7

=

Imagen 45: Componente 1 de la maqueta.

Esta serie de configuraciones de nuestro Cluster con slurm se resumen en la tabla 15.

Nodos Configuraciones
® Creacion de llaves SSH, copiar llaves ssh a todos los nodos del
Nodo 1 cluster.
e Configurar el tiempo en el servidor.
o Modificar el archivo hosts para todos los nodos con sus IP
Nodos correspondientes.
Esclavos Nodo 2 o Crear una cuenta “usuarioNormal” sin privilegios.
del cluster e Montar el directorio /home del maestro por NFS.
con slurm e Instalar epel-release.
e Instalacién de munge, habilitar e iniciar el servicio munge.
e Instalar slurmd, habilitar e iniciar el servicio slurmd.
q e Configuracion del archivo “etc/slurm/slurm.conf™
Nodo 3 e Se utiliza el mismo archivo de configuracion slurm en nodos
esclavos.
Nodo ® Creacion de llaves SSH, copiar llaves ssh a todos los nodos del
externo al cIust.er. . .
cluster, ° Conf!gurar el tlempo en el servidor.
con la ® Modificar el archivo hosts para todos los nodos con sus IP
. correspondientes.
capacidad . “ . s L
de enviar Submit e Crear una cgenta ‘usuarloNormaI sin privilegios.
tareas al ® Montar el directorio /home del maestro por NFS.
cluster e |[nstalar epel-release.
mediante e Instalacion de mun.g‘e, halc.>il‘it§r e iniciar. gl servicio munge.
slurm e Instalar slurm, habilitar e iniciar el servicio slurm.
e Configuracién del archivo “etc/slurm/slurm.conf™
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Nodo
maestro
del cluster
con slurm

Maestro

Creacion de llaves SSH, copiar llaves ssh a todos los nodos del
cluster.

Configurar el tiempo en el servidor.

Modificar el archivo hosts para todos los nodos con sus IP
correspondientes.

Crear una cuenta “usuarioNormal” sin privilegios.

Compartir el directorio /home por NFS a los nodos esclavos y
submit.

Instalar epel-release.

Instalacién de munge, habilitar e iniciar el servicio munge.
Creacidén de la llave munge y copiarla en los nodos esclavos .
Instalar slurmctld, habilitar e iniciar el servicio slurmctld.
Configuracién del archivo “etc/slurm/slurm.conf™

Se utiliza el mismo archivo de configuracion slurm del nodo
maestro.

Pruebas Slurm.

IM

Tabla 15: Configuraciones para obtener un cluster con slurm.

4.2.

INDIGO |IAM

Indigo Identity and Access Management (IAM) es una aplicacidén Spring Boot disefiada para ejecutarse

detras de un proxy inverso NGINX. Indigo IAM necesita cuatro requisitos previos para su funcionamiento:

e Este proxy inverso se encarga de descifrar el trafico https entrante y luego lo reenvia a la

aplicacion IAM como trafico HTTP (terminacidn TLS/SSL). El proxy inverso mejora el rendimiento

Un certificado X.509 que se utiliza para la terminacién de SSL en el proxy inverso NGINX.

Este servicio IAM mantiene el estado en una base de datos MariaDB/MySQL.

e Almacén de claves JSON. Este no es mas que un archivo JSON Web Key (jwk). El cual representa

una unica clave publica o conjunto de llaves publicas, las cuales son utilizadas para firmar tokens.

Dentro de iam permite utilizar el perfil wlcg** para emitir tokens.

Una vez cumplido con los requisitos previos es posible desplegar la aplicacion INDIGO IAM en un

contenedor.

3 perfil wicg: Se refiere a un perfil para generar tokens basado en el estdndar JWT. Dicho perfil se desarrollé dentro
de la infraestructura de la Worldwide LHC Computing Grid (WLCG).
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4.2.1. Servidor NGINX Inverso

La instalacion NGINX se realizd en el nodo iam. Este nodo tendrd la aplicacidn de INDIGO IAM. Una vez
instalado se muestra el estatus del servicio, ver imagen 46.

Para la instalacidn de nginx se realiza mediante:

root@iam # apt install nginx // instalacion de NGINX.

root@iam # systemctl status nginx // Ver el estatus del servicio NGINX.

root@iam:~# systemctl status nginx
nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled; vendor preset: enabled)
Active: since Fri 2023-86-02 16:32:48 CST; 3 weeks 2 days ago
Docs: man:nginx(8)
Process: 349 E tartPre=/usr/sbin/nginx -t -q -g daemon on; master_process on; (ci
Process: 427 ExecStart=/usr/sbin/nginx -g daemon on; master_process on; (code=exiteg
Main PID: 428 (nginx)
Tasks: 3 (limit: 7075)
Memory: 13.8M
CPU: 2.513s
CGroup: /system.slice/nginx.service
428 ngi aster process fusr/sbin/nginx -g daemon on; master_process off
429 nginx: worker process
430 nginx: worker process

jun @2 16:32:48 iam systemd[1]: starting A high performance web server and a reverse pri
2

ﬂun 02 16:32:48 iam systemd[1]: Started A high performance web server and a reverse pro|

Imagen 46: Status del servicio nginx.

Una vez instalado el servidor nginx, se continda con la configuracién del proxy inverso. Al instalar el
servidor se crea el directorio: /etc/nginx/sites-available en él existe un archivo llamado “default” el cual
contiene la configuracion del proxy por defecto.

El archivo “default” se renombra por “iam.atmosfera.unam.mx”. Ahora el archivo
“lam.atmosfera.unam.mx” contendra la configuraciéon de nginx inverso. Dicha configuracién se puede
consultar en ver anexo de este documento.

root@iam# mkdir -p /var/www/iam.atmosfera.unam.mx // Creacion del directorio contiene la pagina
web que cargara nginx.

Después de tener el archivo iam.atmosfera.unam.mx se crea el link entre las carpetas.
root@iam# In -s /etc/nginx/sites-available/iam.atmosfera.unam.mx /etc/nginx/sites-enabled/
ya que el archivo de configuracién del nginx inverso pertenece a ambas carpetas que hacen referencia a
los sitios disponibles y habilitados.
Para comprobar el funcionamiento de nginx inverso se reinicia el servicio y se usa nginx -t el este
comando comprueba la sintaxis del archivo de configuracion.
root@iam # systemctl restart nginx
root@iam # nginx -t
nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful

root@iam # systemctl restart nginx // Verificamos el estado de nginx: activo e inverso
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Ahora podemos ingresar al sitio: http://iam.atmosfera.unam.mx ya que nginx levantd el servicio ver

imagen 47:

v 0@

& Borradores Google Dr...

4

E Tesis en un solo docu...

O & iamatmosfera.unam.mx

What Is My IP Address... M Recibidos (978) - volk... @ MOOC Crypt4you UPM ] objetivos de capitulo ...

Debian Logo Informacién sobre esta pagina - http:/fiamatmosfera.unam.mx/ — O

o B B

General Multimedia Permisos [Vl ELS

Apache2 Debian Default Page

Identidad del sitio web

Sitio web: iam.atmosfera.unam.mx

Propietario: Este sitio web no suministra informacién sobre su propiedad.
Verificado por: [No especificado

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the

Privacidad e historial
;He visitado este sitio web

site's administrator. anteriormente? o
N a Si, 1.8 KB de
Configuration Overview ¢Este sitio web esta almacenando . e | Limpiar cookies y datos del sitio
. . . ” informacion en mi computadora? o1 <
Debian’s Apache2 default configuration is different from the upstream default configuration, and split sitio
inta several files optimized for interaction with Debian tools. The configuration system is fully ;He guardado contrasenas de este 5
in fusr) DME.Debian.gz. Refer to this for the ful o0 No Ver contrasenas guardadas (W)

documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Detalles técnicos.
Conexidn sin cifrar

El sitio web iam.atmosfera.unam.mx no admite cifrado para la pagina que estés viendo.
/etc/apache2/ La informacién enviada por Internet sin cifrar puede ser vista por otras personas.

|-- apache2.conf
- ports.conf

-- mods-enabled
-~ *.load
-~ *.conf
- conf-enabled
t-- *.conf
-- sites-enabled
'-- *.conf

Ayuda

Imagen 47: Se muestra la pagina http://iam.atmosfera.unam.mx.

Como se menciond anteriormente la carpeta /var/www/iam.atmosfera.unam.mx contiene la pagina web
gue carga nginx. Podemos crear un archivo de prueba y comprobar que nginx levanta la pagina en dicho
directorio. Después de cargar de nuevo la configuracién del servidor web podremos observar la pagina
de prueba la cual nos indica que tenemos el servidor nginx funcionando. ver imagen 48:

root@iam # echo "HOLA prueba 1" > /var/www/iam.atmosfera.unam.mx/index.html //archivo index

root@iam # nginx -s reload // Recargar la configuracidn de Nginx sin detener el servidor web

k4

+

2 iam.atmosfera.unam.mx/

<« O & iam.atmosfera.unam.mx

C

) Importar marcadores... @) WhatIs My IP Address... ™ Recibidos (978) - volk... @ MOOC

HOLA Prueba 1

Imagen 48: Archivo index de prueba para Nginx.
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4.2.2. Certificado del nodo iam

El siguiente paso es la obtencidn de un certificado. Let's Encrypt es una entidad y autoridad de
certificacion que ofrece certificados SSL/TLS de forma gratuita y automatica. Para adquirir un certificado
de Let's Encrypt para tu dominio, es necesario demostrar que tienes control sobre el mismo. En nuestro
caso desde linea de comandos se utiliza el cliente ACME llamado Cerbot®, que automatiza la emisién e
instalacion de certificados sin tiempo de inactividad.

root@iam # sudo apt install snapd // Instalar snapd*®

root@iam # sudo snap install core; sudo snap refresh core // Instalar el paquete core de snap vy
actualizarlo

root@iam # sudo snap install --classic certbot // Instalar cerbot

root@iam# sudo In -s /snap/bin/certbot /usr/bin/certbot //Crear enlace simbolico en ambos directorios
root@iam # sudo cerbot --nginx // Obtiene un certificado nginx y los configura para
activar el acceso https

Una vez que nos digan que se ha emitido el certificado para nuestro dominio revisamos el dominio y
comprobamos que ahora nuestro dominio cuenta con https ver imagen 49.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda Informacién sobre esta pagina - https:/fiam.atmosfera.unam.mx/ —

% iam.atmosfera.unam.mx/ x ar Iﬂ ﬁg' &
General EeFisos Seguridad
&« (&) QO 8 https //iam.atmosfera.unam.mx
Identidad del sitio web
-8 Impertar marcadores... @ WhatIs My IP Address... ™ Recibidos (978) - volk... Sitio web: jam.atmosFera.unam.mx
HOLA Prueba 1 Propietario: Este sitio web no suministra informacién sobre su propiedad.
Verificado por:  Let's Encrypt Ver certificado

Privacidad e historial

iHe visitado este sitio web

anteriormente? e

iEste sitio web esta almacenando siitopiesyylia

c ) h KB de datos del Limpiar cookies y datos del sitio
informacién en mi computadora? sitio =
;He guardado contrasefias de este No Ver contrasenas guardadas (W)

sitio web?

Detalles técnicos
Coneccién encriptada (TLS_AES_128 GCM_SHA256, 128, llaves bit, TLS 1.3)
La pagina que estas viendo fue cifrada antes de ser transmitida por Internet.

El cifrado dificulta el acceso a la informacion transmitida entre equipos por parte de personas
no autorizadas. Por lo tanto, es poco probable que alguien més haya leido esta pagina
mientras viajaba por la red.

Ayuda

Imagen 49: Pagina con protocolo de transferencia de hipertexto seguro “HTTPS”.

¥ Certbot: Es un cliente de software desarrollado por la Electronic Frontier Foundation (EFF) que se utiliza para
solicitar y gestionar certificados SSL/TLS de Let's Encrypt de manera automatizada. Estd disefiado para simplificar el
proceso de obtencidn, instalacién y renovacién de certificados, permitiendo a los usuarios implementar facilmente
HTTPS en sus sitios web.

% Snapd: Es el sistema de administracidn y ejecuciéon de snaps en sistemas operativos basados en Linux
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4.2.3. Base de Datos

El requisito de la base de datos se puede cumplir mediante una base de datos en el servidor o mediante
un contenedor con MariaDB/MySQL. Puede resultar inseguro tener la base de datos en el servidor
debido a esto usaremos podman®’ y crearemos un contenedor con Mysgl. Este contenedor serd utilizado
por la aplicacidon INDIGO IAM.

root@iam# podman run --name iamBD -e MYSQL_ROOT_PASSWORD=#rootiam -p 3306:3306 -d
mysql:latest // Se crea el contenedor de nombre iamBD, con contrasefia: #rootiam y se mapea al puerto
3306.

root@iam# podman exec -it iamBD mysql -uroot -p#frootiam // Se ingresa al contenedor

Se cred una base de datos en el contenedor.
mysql> CREATE DATABASE iamBD CHARACTER SET latin1 COLLATE latin1_swedish_ci;

Se creara el usuario con privilegios de administrador.
mysql> CREATE USER 'admin'@'%' IDENTIFIED BY '#root#';

Privilegios de administrador al usuario recién creado y aplicar los cambios.
mysql> GRANT ALL PRIVILEGES ON iamBD.* TO 'admin'@'%";

mysql> FLUSH PRIVILEGES;

mysql> exit

Usando el usuario root modificamos el método de autentificacidon para el usuario admin.
root@iam# podman exec -it iamBD mysql -uroot -p#rootiam

mysql> ALTER USER 'admin'@'%' IDENTIFIED WITH 'mysql_native_password' BY '#root#'
mysql> FLUSH PRIVILEGES;

mysql> exit

Ahora, el usuario especificado deberia estar configurado para utilizar el método de autenticacién
mysql_native_password en lugar de caching_sha2_password.

3 Podman: es una herramienta de administracién de contenedores que se utiliza en sistemas operativos basados
en Linux
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4.2.4. Claves JSON

Un almacén de Claves JSON se utiliza para contener las claves empleadas en la firma de JSON web
tokens. En el contexto de INDIGO IAM (Identity and Access Management) estas claves JSON desempeiian
un papel esencial para firmar los tokens y verificarlos.

Para crear una clave web JSON especifica para su implementacion en INDIGO IAM, se puede aprovechar
la utilidad json-web-key-generator proporcionada por MitrelD connect. Json-web-key-generator es una
herramienta de linea de comandos basada en Java disefiada para generar JSON Web Keys (JWK) y JSON
Private/Shared Keys (JPSK).

root@iam# git clone https://github.com/mitreid-connect/json-web-key-generator // bajar el git

root@iam#mvn package // maven construye el proyecto java en un formato especifico en este caso jar.

A continuacién, se generaran las llaves con el siguiente comando y se guardan en un archivo
keystore.jwks : (ver imagen 50)

root@iam# java -jar target/json-web-key-generator-0.9-SNAPSHOT-jar-with-dependencies.jar \-t RSA -s
1024 -S -i rsal > keystore.jwks

Donde:

java:  Es el comando utilizado para ejecutar programas en la maquina virtual de Java (JVM).

® -jar: Indica a la JVM que se va a ejecutar un archivo JAR (Java Archive).

e -tRSA: Es un argumento que se pasa al programa que se ejecuta. En este caso, indica el tipo de
algoritmo de generacién de claves RSA.

e -s51024: Es otro argumento que se pasa al programa y especifica el tamafio de  la clave RSA que
se generara, en este caso, 1024 bits.

e arget/json-web-key-generator-0.9-SNAPSHOT-jar-with-dependencies.jar: Es la ruta y el nombre
del archivo JAR que se va a ejecutar.

M oscar@iam: ~

root@iam:~/GLt_IWT_GEN/json-web-key-generator# ls

Dockerfile LICENSE.txt pom.xml README.md src target

root@iam:~/Git_JWT_GEN/json-web-key-generator# java -jar target/json-web-key-generator-0.9-SNAPSHOT-jar-with-dependencies.
jar -t RSA -s 1024 -S -i rsal

Full key:

"1Fw3nvSuxb35e0- jr28f80OEO0V46HI2 f foNiNF7WDVWESYy6dHIAdIanc juogtnjX2jTh15N1ZLVUYYD39C7SnNw" ,
"RSA",
"1Dnxh3xhkxjel QlIgqlCB6P-MS69LTXLZRpLyLne5 R_MBzUJLjlKVf1thu3Z7jgsyD12svp5SWDFFPbighbaQ",
: "A7LvLdsYxF8nqet9z1HkFNIX_j8bXNxLix1pQebXFA3a-b_E4EFLRVCE2ZvNONsarYmFTMiXMIGXpnTH302xId9es j6wHx1jZCeuaCHdBpU-pu
VvrR47PMGS45Lk_wsIcOnbA6L jwaVTkdsoOECQiINNSPs7rbjbxEdnk",
"e": "AQAB",
a1l",
xNX-uaeldqnnNIDfZIwFFBd7sPj991Y0YVC1bBaCd4af_ Fe6TJ9qBMrICdvMK31a7ntsagmKcnVAY7MdCr8g”,
"MGgw-Zf2-vZaFeTIICVpmAG6dUVIYOTYooMacKuvdwloNZUT LfvfmBvbPeyat12HfqML51pfA3zeF jfKzauasMw",
"cDQIGG7VIrWy3YwFiv_pQz4j8pk0OiNONKWRdr1iU81Ir-K5JD01guL3PdcOUq8wXYhcGy68aD1RIgRmMrmtODdQ",
SAXUBZKWY76Q1sGrMHduAZXPa3mzBtCq7QdRHZP7VSKVXWPzXMOodevOokmD1lLbZorWa67cewGFRN8Cr7-4YGA-v7kmloyA60FM9ZPVisSKECN_
QWbgQhoyDqOVvTwtI9VpG_X9ebj-0490QjiWC_nhueWLZuCFs1KM"

Imagen 50: Generacién de llaves JSON.
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4.2.5. Despliegue de la aplicacién INDIGO IAM

Una vez reunidos los requisitos anteriores podemos hacer el despliegue de un contenedor por medio de
podman, el cual contendrd nuestra aplicacion de INDIGO IAM. Para esta maqueta usaremos la version
v1.8.2 de INDIGO IAM. La etiqueta de la imagen correspondiente a esta version de la documentacion es:
indigoiam/iam-login-service:v1.8.2.

De acuerdo a la documentacion [45] de INDIGO IAM necesitamos un archivo de configuracion “env” el
cual contiene la configuracién de las variables de entorno para desplegar el contenedor con nuestra
aplicaciéon INDIGO IAM. Se puede consultar el archivo de configuracién “env” en el anexo de este
documento.

2

Previo al despliegue del contendor iam debemos crear una red y reubicar los archivos: “env”,
keystore.jwks en /home/userlocal/

root@iam# podman network create iam // Se crea una red personalizada en Podman, utilizada para
conectar contenedores en el mismo host.

root@iam# mkdir /home/userlocal/ // creando el directorio.

root@iam# mv env keystore.jwks /home/userlocal // Moviendo archivos

Para desplegar el contenedor tenemos el siguiente comando ver imagen 51:

root@iam# podman run -it --name iam-login-service --net=iam -p 8080:8080
--env-file=/home/userlocal/env -v /home/userlocal/keystore.jwks:/keystore.jwks:ro --restart
unless-stopped indigoiam/iam-login-service:v1.8.2

Donde:
e podman run: Esto inicia un nuevo contenedor utilizando Podman.
e -it: el contenedor se ejecuta en modo interactivo.
® --name iam-login-service: asigna un nombre al contenedor en este caso “iam-login-service”.
e --net=iam: Esto especifica que el contenedor se conectara a una red llamada "iam".
e -p 8080:8080: mapea el puerto 8080 del contenedor al puerto 8080 del host.
e --env-file=/home/userlocal/env: Carga las variables de entorno usadas por el contendor.
e -v /home/userlocal/keystore.jwks:/keystore.jwks:ro: Monta el archivo keystore.jwks desde el

host en el contenedor en modo solo lectura “ro”.

e --restart unless-stopped: Esto especifica la politica de reinicio del contenedor. En este caso, el
contenedor se reiniciara automdticamente a menos que se detenga manualmente.

e indigoiam/iam-login-service:v1.8.2: Esta es la imagen de Docker que se utilizara para crear el
contenedor.
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Imagen 51: Despliegue del contenedor INDIGO IAM.
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Ya desplegado el contenedor es posible consultar la aplicacién en https://iam.atmosfera.unam.mx/login

ver imagen 52. Se cambian las credenciales por defecto y se ingresa a la aplicacion .
Los usuarios pueden aplicar para una cuenta y obtener acceso a la plataforma una vez que dicha peticidon
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Hasta este punto se han comprobado varias funciones como la base de datos con la informacién de
usuarios, el despliegue de la aplicacién y el uso del certificado ssl para https. ver imagen 53.

Componente 3

Nodo IAM: iam.atmosfera.unam.mx

Aplicacién INDIGO IAM en contenedor

Emisién de tokens:
https://iam.atmosfera.unam.mx/

= https://agrid.atmosfera.unam.mx/

Base de datos con Cuentas de Usuarios en
contenedor

Imagen 53: Funcionalidades del nodo iam.

4.3. HTCondor-CE

HTCondor-CE es una configuracion especial del software HTCondor disefiado como Compute Entrypoint
(CE) para la computacién en grid. Su funciéon principal es delegar solicitudes de asignacion de recursos
(RAR) al sistema por lotes local, utilizando el demonio HTCondor Job Router. Esto permite que las
organizaciones remotas envien solicitudes para asignar temporalmente recursos informaticos locales.

Los sistemas por lotes compatibles con HTCondor-CE incluyen Grid Engine, HTCondor, LSF, PBS
Pro/Torque y Slurm.

Este componente es quien se encargard de enviar los trabajos al sistema por lotes en nuestro caso slurm.
Previo a su instalacién se deben de cumplir ciertos requisitos como:

Segunda interfaz con IP publica
El nombre del servidor correspondiente al de la IP publica
Certificado PKI para el servidor

Repositorio EPEL instalado

HTCondor-CE debe instalarse en un host con la capacidad de presentar puestos de trabajo el cluster
local. HTCondor-CE utiliza el certificado para encriptar el canal, hacer peticiones. Es importante Obtener
el certificado mediante let's encrypt.

root@submit# yum clean all --enablerepo=* // limpia el cache de yum

root@submit#f yum update // Actualizacién

root@submit# yum -y install fetch-crl // Instalar fetch-crl, Disponible en los repositorios de EPEL

El propdsito principal de fetch-crl-cron es garantizar que las CRLs estén actualizadas y disponibles en el
sistema para que los procesos y aplicaciones que verifican certificados digitales puedan verificar si un
certificado en particular ha sido revocado o no.
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root@submit# yum install fetch-crl-cron -y // Instalar fetch-crl-cron
root@submit# systemctl enable fetch-crl-cron // Habilitar fetch-crl-cron
root@submit# systemctl start fetch-crl-cron // Iniciar Fetch-crl-cron
root@submit# fetch-crl > /tmp/crl-$5.log 2>&1 < /dev/null &

Instalar repositorios®® para poder instalar HTCondor-CE

root@submit# yum install https://research.cs.wisc.edu/htcondor/repo/10.0/htcondor-release-current.el7.noarch.rpm -y
root@submit# yum install htcondor-ce-slurm -y // Instalar HTCondor-CE

4.3.1. HTCondor-ce Sharing Spool

Al instalar HTCondor-CE se crea el directorio /var/lib/condor-ce el cual se debe compartir del nodo
submit al nodo maestro y los nodos esclavos de nuestro cluster. Esto es debido a que los sistemas por
lotes (System Batch) que no son HTCondor requieren un sistema de archivos compartido entre el host
HTCondor-CE y los nodos de trabajo.

root@submit# cat /etc/exports // verificar el contenido del archivo exports

Jvar/libfeondor-ce 172.17.100.100/32(rw,no_subtree check,sync,no_root_squash,async)
Jvar/lib/condor-ce 172.17.100.1/32(rw,no_subtree_check,sync,no_root_squash,async)
/var/lib/condor-ce 172.17.100.2/32(rw,no_subtree_check,sync,no_root_squash,async)
fvar/lib/condor-ce 172.17.100.3/32(rw,no_subtree_check,sync,no_root_squash,async)

root@submit# systemctl enable nfs-server --now //Habilitamos el servicio NFS en el nodo submit
root@Maestro/Nodos# mkdir /var/lib/condor-ce //Creacién del directorio en Nodos esclavos y maestro.

En los nodos esclavos y nodo maestro afiadimos al archivo “/etc/fstab®” la siguiente linea:

submit:/var/lib/condor-ce fvar/lib/condor-ce nfs defaults,_netdev 00

root@Maestro/Nodos# mount -a // Montamos manualmente el sistema de archivos del fstab

root@submit# systemctl enable htcondor-ce // Habilitar HTCondor-CE
root@submit# systemctl start htcondor-ce // Iniciar HTCondor-CE
root@submit# systemctl status htcondor-ce // Status HTCondor-CE

38 Repositorios: Es el mas actual a la fecha de realizacién de este trabajo, Condor Version: 10.0.9 2023-09-28
39 fstab: Es un archivo de configuracién (file systems table). Este archivo contiene informacién importante sobre los sistemas de
archivos y particiones que deben montarse automaticamente durante el arranque del sistema.
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4.3.2. Certificado para el nodo submit

El nodo submit debe de obtener su propio certificado tls para que encripte el canal para las peticiones a
la Grid. Para esto se instala snapd, se activa el servicio y se siguen los pasos analogos previos a la
instalacion de cerbot en el nodo IAM. Al momento de obtener los certificados cerbot nos brinda dos
opciones:

1. # sudo certbot --nginx: Ejecute este comando para obtener un certificado y haga que
Certbot edite su configuraciéon de nginx automaticamente para entregarlo, activando el
acceso HTTPS en un solo paso.

2. # sudo certbot certonly --nginx: Ejecute este comando para obtener un certificado y
realice los cambios en la configuracién de nginx manualmente. Elegimos esta opcidn
debido a que nos brinda el certificado con su respectiva llave. Estos archivos se colocan
en una direccién especifica para la configuracién de HTCondor-CE. El certificado para
autenticar conexiones SciToken y SSL.

A continuacion se muestran los comandos utilizados para obtener el certificado ver imagen 53:

root@submit # sudo yum install snapd // Instalar snapd
root@ submit # systemctl enable —now snapd // iniciar snapd
root@submit # sudo snap install core; sudo snap refresh core // Instala y actualiza el paquete core de

snap
root@submit# sudo In -s /var/lib/snapd/snap /snap // enlace simbdlico desde /var/lib/snapd/snap a
/snap

root@submit # sudo snap install --classic certbot // Instalar cerbot

root@submit# sudo In -s /snap/bin/certbot /usr/bin/certbot //Crear enlace simbolico en ambos
directorios

root@submit # sudo yum install nginx // Instalar nginx

root@submit # sudo yum enable nginx // Habilita nginx

root@submit # sudo yum start nginx  // Inicia nginx

root@submit#tsudo certbot certonly --nginx // Obtenemos sdlo el certificado.
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[root@submit ~]# sudo certbot certonly --nginx

Saving debug log to fvarflog/letsencrypt/letsencrypt.log

Please enter the domain name(s) you would like on your certificate (comma and/or
space separated) (Enter 'c' to cancel): submit.atmosfera.unam.mx

Requesting a certificate for submit.atmosfera.unam.mx

Successfully received certificate.
Certificate is saved at: Jetc/letsencrypt/live/submit.atmosfera.unam.mx/fullchain.pem
Key is saved at: Jetc/letsencrypt/live/submit.atmosfera.unam.mx/privkey.pem

This certificate expires on 2024-01-18.
These files will be updated when the certificate renews.
Certbot has set up a scheduled task to automatically renew this certificate in the background.

If you like Certbot, please consider supporting our work by:
* Donating to ISRG / Let's Encrypt: https://letsencrypt.org/donate
* Donating to EFF: https://eff.org/donate-1le

Imagen 53: Obtencidén del certificado tls para el nodo submit.

Una vez obtenido el certificado este se renombra y se coloca de acuerdo a la documentacién
HTCondor-CE. HTCondor-ce utiliza el certificado y la llave para autenticar conexiones SSL y SciTokens.
Estos certificados son necesarios para garantizar la autenticacion y la seguridad de las comunicaciones.

Existe un archivo: ca-bundle.crt®

el cual sirve para que el servidor reconozca el certificado
(submit.atmosfera.unam.mx) como auténtico. A continuacién renombramos y colocamos el certificado
segun la documentacién usando el método dos de la documentacidn [52]:

root@submit# cd /etc/letsencrypt/live/submit.atmosfera.unam.mx/ // Ubicacién del certificado submit
root@submit# cp /etc/letsencrypt/live/submit.atmosfera.unam.mx/fullchain.pem
Jetc/pki/tls/certs/localhost.crt //Copiamos el certificado para el uso de htcondor-ce y cambiamos el
nombre a localhost.crt

root@submit# openssl x509 -noout -subject -dates -in /etc/pki/tls/certs/localhost.crt // verificacién del
certificado del nodo submit, se muestran fechas de validez y el subject.

root@submit# cp privkey.pem /etc/pki/tls/private/localhost.key //Copiamos la llave para el uso de
htcondor-ce y cambiamos de nombre.

Una vez instalado el  certificado vy la llave en /Jetc/pki/tis/certs/localhost.crt 'y
/etc/pki/tls/private/localhost.key respectivamente. Cambiar los permisos y el propietario de la siguiente
manera:

root@submitt chown root:root /etc/pki/tls/certs/localhost.crt /etc/pki/tls/private/localhost.key
//Cambiamos el propietario y grupo a root.

root@submit# chmod 644 /etc/pki/tls/certs/localhost.crt // Cambia los permisos de lectura, escritura y
ejecucion

root@submit# chmod 600 /etc/pki/tls/private/localhost.key // Cambia los permisos de lectura, escritura
y ejecucién

* ca-bundle.crt: Es un archivo en CentOS 7 es un archivo que contiene certificados de autoridades de certificacion confiables.
Estos certificados se utilizan para verificar la autenticidad de certificados SSL/TLS al conectarse a sitios web seguros (HTTPS). El
archivo se encuentra en /etc/pki/tls/certs/ca-bundle.crt y es crucial para que el sistema valide la autenticidad de los
certificados.
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4.3.3.  Archivos de configuracion en HTCondor-CE

Dentro de la configuracién de HTCondor-CE existen varios archivos que se deben de configurar y adecuar
para nuestro proyecto. dichos archivos son los siguientes:

1. "/etc/condor-ce/mapfiles.d/50-gsi-callout.conf"': Este archivo hace uso de globus toolkit
tecnologia ya obsoleta y reemplazada por tokens.

2. "[etc/condor-ce/config.d/02-ce-slurm.conf": Este archivo de configuracién ayuda a determinar
la ruta de los sistemas batch, asi como pardmetros relacionados con el universo y trabajos. En
nuestro caso el sistema batch es slurm.

3. "[etc/blah.config": Este archivo contiene las variables de los diferentes sistemas batch.

4. "[etc/condor-ce/config.d/10-gridunam.conf": Este archivo contiene los métodos de
autenticacion disponibles para la grid unam.

5. "[etc/condor-ce/mapfiles.d/60-gridunam.conf": Este archivo mapea los trabajos entrantes a la

I”

cuenta local “usuarioNormal” con el método de autenticacion Scitokens.
Los archivos antes mencionados se configuran de la siguiente manera:

El archivo de configuracion “/etc/condor-ce/mapfiles.d/50-gsi-callout.conf’ Comentar la linea:

#GSI /(.*)/ GSS_ASSIST_GRIDMAP

Debido a que globus Toolkit no se usara.

El archivo de configuracién: “/etc/condor-ce/config.d/02-ce-slurm.conf”
“HTCondor-CE Configuracion del Sistema Batch” Este archivo establece la ruta para los trabajos
en slurm, para esto indicamos cual es la cola predeterminada segun la configuracidn de slurm
(slurm.conf), en nuestro caso “debug”. Las lineas deben quedar de la siguiente forma:

# Basic route for submitting to Slurm
JOB_ROUTER_ENTRIES @=jre

[

GridResource = "batch slurm";
TargetUniverse = 9;

name = "Local_Slurm";
set_default_queue = "debug"”;

]

@jre
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En el Archivo de configuracién: “/etc/blah.config” Encontrar las siguientes variables y definir los
siguientes valores:

supported Irms=slurm,condor
blah_delegate renewed proxies=no

El archivo de configuracién “/etc/condor-ce/config.d/10-gridunam.conf” se crea y modifica con
la siguiente informacidon para especificar el método de autenticacién disponibles para la grid
unam. Los cuales dependiendo su orden de aparicidén es su orden de prioridad al momento del
proceso de autenticacion.

SEC_DEFAULT_AUTHENTICATION_METHODS = SCITOKENS,F5,PASSWORD
SEC_CLIENT_AUTHENTICATION_METHODS = SCITOKENS,F5,PASSWORD
SEC_CLIENT_AUTHENTICATION = REQUIRED

SEC_DEFAULT _AUTHENTICATION = REQUIRED

SCHEDD.SEC_READ_AUTHENTICATION_METHODS = $(SEC_DEFAULT_AUTHENTICATION_METHODS)
SCHEDD.SEC_WRITE_AUTHENTICATION_METHODS = $(SEC_DEFAULT AUTHENTICATION_METHODS)

S5CHEDD_DEBUG=D_FULLDEBUG,D_D_ALWAYS5,D_SECURITY

El archivo “/etc/condor-ce/mapfiles.d/60-gridunam.conf” permite mapear peticiones ya que
una parte importante es contar con un usuario no root capaz de enviar trabajos al cluster. El
usuario no root serd utilizado para mapear los trabajos que llegan al nodo submit y se utilizaran
los token emitidos por el servidor iam.atmosfera.unam.mx y grid.atmosfera.unam.mx.

HTCondor-CE Utiliza mapfiles unificados almacenados en /etc/condor-ce/mapfiles.d/*.conf para
mapear los trabajos entrantes con credenciales en cuentas locales de Unix. Cada linea del
archivo mapfiles consta de tres campos: Método de autenticacién HTCondor, Credencial
principal entrante formateado como Expresion regular compatible con PERL y una cuenta local.

Para permitir que los clientes con SciTokens 6 WLCG envien solicitudes de trabajo a HTCondor-CE
agregue lineas con el siguiente formato: SCITOKENS /<TOKEN ISSUER>,<TOKEN SUBJECT>/
<USERNAME>
Donde:

SCITOKENS es el método de autenticacion.

<TOKEN ISSUER> es el emisor del token

<TOKEN SUBJECT> Es el sujeto al que se refiere el token.

<USERNAME> La cuenta local.

En nuestro caso el emisor del token sera iam.atmosfera.unam.mx y gird.atmosfera.unam.mx,
usamos la expresion regular (.*) para que acepte cualquier subject.
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Las solicitudes seran mapeadas a la cuenta local “usuarioNormal” La siguiente configuracion
muestra el archivo mapfile: “/etc/condor-ce/mapfiles.d/60-gridunam.conf” con la siguiente
configuracién.

f#f SCITOKENS /<TOKEM ISSUER=> <TOKEN SUBJECT=/ <USERMAME=

SCITOKENS fhttpsASiam.atmasfera.unam.mx\/, [.*)/ usuarioMormal

SCITOKENS /*httpsN\ferid.atmosfera.unam mex\/ [ *)/ usuarioNormal

SCITOKENS /*https\/Sgrid.atmosfera.unam.mx’/,0f2b7037-82 7e-55db-fc2a-f37e203e6d44f usuarioMormal

Una vez realizados los cambios anteriores se reinicia el servicio de condor-ce, se verifican los métodos de
autenticacion y se forza el uso de Scitokens como método de autenticacidn con los siguientes comandos
desde el nodo submit.

root@submit# systemctl restart condor-ce.service  // Reiniciar el servicio condor-ce

root@submit# condor_ce_config_val -V SCHEDD.SEC_READ_AUTHENTICATION_METHODS
SCHEDD.SEC_WRITE_AUTHENTICATION_METHODS //Para verificar los métodos aceptados por el
demonio SCHEDD con el comando condor_ce_config_val

root@submit#t export _condor_SEC_CLIENT_AUTHENTICATION_METHODS=SCITOKENS // Para forzar el
uso de Scitokens para solicitudes a condor-ce se exporta la variable con el valor de scitokens.

root@submit# export _condor TOOL DEBUG=D_FULLDEBUG,D_D_ALWAYS,D_SECURITY // Define una
variable para ayudarnos a determinar problemas al momento de usar condor_ce_ping

4.4. OpenlD Connect

OpenlID Connect (OIDC) es un protocolo de autenticacidon basado en OAuth 2.0. que se utiliza en la
autenticacion segura de usuarios y la transmision de informacion de perfil de usuario entre proveedores
de identidad como Google, Microsoft, IBM, Azure y otros.

OIDC permite a los usuarios autenticarse en aplicaciones utilizando cuentas existentes en proveedores
de identidad. En nuestro nodo submit usamos OIDC-Agent el cual es un conjunto de herramientas
disefiadas para gestionar tokens desde linea de comandos. Este agente permite a los usuarios manejary
utilizar estos tokens de manera segura y eficiente. Oidc-agent generalmente se inicia al principio de una
sesion X. Se debe de iniciar el agente y cargar el perfil de usuario si se cuenta con él 6 se crea una
configuracién de usuario nueva.
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4.4.1. Cuenta INDIGO-IAM

Un paso importante es contar con una cuenta existente en INDIGO. Para esto es necesario ingresar a
https://grid.atmosfera.unam.mx/login 6 https://iam.atmosfera.unam.mx/login. Una vez se ingresa a la
pagina es necesario aplicar para una cuenta, llenar el formulario y enviar la peticién. La cual deberd ser
autorizada por el administrador y se enviara por correo una liga para establecer una contrasefia (el
correo es enviado dentro del dominio *unam.mx en la bandeja de spam) ver imagen 54.

@ INDIGD - Dasolleud

EHEC)= otnE b Repister at indigo-de

Welcome to indige-dc PR ——
! v INDIGO - DataCloud

: | : Request submitted successfully

-
Yoir Fegistration regLIest has Baen cubrmittad
An emall with a confirmation link |5 being sent ©e the

' o email address provided in the registration Form. Check
your mail
Wour institutional account Back to Login Page

[ moon [
Imagen 54: Proceso de aplicacidn a una nueva cuenta de usuario a la Grid.

4.4.2. |Instalacion y Configuracion OIDC

Una vez que se tiene una cuenta de INDIGO se procede a instalar oidc y se realiza el registro del perfil
OIDC. Este registro de usuario es el proceso de autenticacién, donde el propietario de la cuenta
INDIGO-IAM otorga permiso a la aplicacion OpenID Connect, para acceder a su cuenta y otorgar
permisos a INDIGO para usar informacion del perfil y permitir a la aplicacion peticiones de token en
nombre del usuario duefio de la cuenta INDIGO-IAM. La versidon mas actual es oidc-5.1.0-1.el7 nosotros
trabajamos con la versién oidc-4.5.2.1 debido a que grid.atmosfera.unam.mx trabaja con la version
4.5.2.1 y existe un problema de compatibilidad entre las versiones 4 y 5. Por esta razén usamos
versionlock.

root@submit # yum -y install https://repo.data.kit.edu/centos/7/oidc-agent-4.5.2-1.el7.x86 64.rpm

//Instalacién de oidc desde repositorio.
root@submit# sudo yum install yum-plugin-versionlock // software para bloquear la versiones
root@submit# sudo yum versionlock add oidc-agent // Se bloquea oidc
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4.4.2.1. Cuenta de configuracién para usuarios

El comando oidc-gen permite crear una configuracién de cuenta que serd usada por el cliente para
obtener tokens de INDIGO. La obtencién de tokens entre OIDC-Agent e INDIGO-IAM implica el uso del
diagrama de flujo conocido como "Device Authorization Flow" para el registro OpenlID profile ver imagen
55. Recordemos que Indigo Identity and Access Management (INDIGO-IAM) es una herramienta de
software que proporciona la emisidn de token conforme al perfil Worldwide LHC Computing Grid
(WLCG), para la solicitar un token se requiere tener una cuenta en INDIGO.

El procedimiento es el siguiente:

Lo primero que debe hacer es iniciar oidc-agent, desde un usuario sin permisos. Esto se puede hacer
emitiendo el siguiente comando:

root@submit # sudo useradd -u 1006 -m -c "prueba4" -d /home/prueba -s /bin/bash prueba4d
root@submit # su -l prueba4 // Se ingresa a una cuenta sin permisos root “prueba4”.
pruebad@submit $ eval $(oidc-agent) // Se inicia el agente oidc

pruebad@submitS oidc-gen -w  device pruebal  --issuer=https://grid.atmosfera.unam.mx/
--scope="condor:/READ condor:/WRITE" //Se realiza la peticion oidc-gen la cual genera una nueva
configuracion, -w indica el método de registro en este caso “device” y el nombre del perfil “pruebal”.
—-issuer, es la url del emisor de token en este caso https://grid.atmosfera.unam.mx/ la ultima diagonal

“/” es importante. --scope, establece los alcances de los tokens que seran emitidos.

De manera inmediata el servidor proporciona un cédigo que aparece en linea de comandos, el cual debe

ser ingresado a la pagina web: https://grid.atmosfera.unam.mx/device En la cual debemos ingresar

nuestras credenciales. Una vez hecho esto, podremos acceder a la siguiente pagina para poder ingresar
el cédigo que se nos generod en la terminal, ver imagen 56.

pruebaUser@s

=https://grid.atmosfera.unam.r s e ondor: /READ condor:/WRITE"

@ "INDIGO IAM For "Grid Ul x # Mexico-Iron Browser - x +

& c @ grid.atmosfera.unam.mx;

And enter the c K8OZBE|
[Alternatively you can use the following QR code t

» YouTube [ Codigo ASCII3... == WelLiveSecuri... B Quickstart-oi... B§ Traductorde...

€2 "INDIGO IAM for "Grid UNAM"

Enter Code

KBOZBE]|

Imagen 56: Proceso de generacién de una nueva cuenta de configuracion
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Una vez que se ingresa el cédigo y es correcto (autenticacidon): Nos mostrard la siguiente pagina
https://grid.atmosfera.unam.mx/device/verify Donde nos indica que fue el cliente registrado

dindmicamente y que fue aprobado. Ahora autorizamos (autorizacion) a oidc-agent:pruebal para
acceder a nuestra informacién, asi como los permisos que tendran los tokens para escritura y lectura. De
esta manera se ha registrado el perfil, ver imagen 57.

grid.atmosfera.unam.mx

Codigo ASCI 3... = WelLiveSecuri... == Quickstart-oi... ®§ Traductorde... @ Como cambiar... # YOUTUBETO...

Approval Required for oidc-agent:pruebal-
submit.atmosfera.unam.mx

Access 1o
= A 10g in using your identity
= (@ offline access

=

« condor/READ

Do you authorize " oidc-agent:pruebal-submit.atmosfera.unam.mx "?

& "INDIGO IAM for "Grid UNAM'

oidc-agent:pruebal-submit.atmosfera.unam.mx

v WICE been ag

Imagen 57: Proceso de Autorizacidn para la cuenta de configuracién pruebal.

Si el registro es exitoso se solicitard en terminal una contrasefia para encriptar el perfil "pruebal” y
pueda ser reutilizado para futuras solicitudes de token, ver imagen 58.

Everything setup correctly!
[ pruebalUser@submit ~]% I

Imagen 58: Registro exitoso para la cuenta pruebal.
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El proceso antes mencionado estd basado en “Device Authorization Flow” este permite a clientes OAuth

en dispositivos con limitaciones de entrada, obtengan la autorizacién del usuario para acceder a recursos

protegidos (cuenta INDIGO). En este proceso de autorizacién se instruye al usuario para revisar la

solicitud de autorizacién en un dispositivo secundario, el cual cuenta con la capacidad de entrada y un

navegador adecuado para conectarse al servidor de autorizacién para aprobar la solicitud de acceso.

(A) El cliente "OIDC-Agent"
solicita crear una configuracion
al servidor de autorizacién
"INDIGO".

(B) El servidor de autorizacion
emite un cédigo y proporciona el
URI para que el usuario final
ingrese el codigo.

(C) El usuario final visita el
URI para la verificacién del
usuario final por el codigo
proporcionado.

(D) El servidor de autorizacién
autentifica al usuario final y
solicita al usuario que
conceda el acceso al cliente
OpeniD.

(E) Mientras el usuario final
revisa la solicitud y acepta la

solicitud de autorizacién, el cliente
OpenlD sondea repetidamente el

servidor de autorizacion para
saber si el usuario completo el

paso de autorizacién del usuario.

(F) Si el registro es exitoso se
solicitara en pantalla una

contrasefia para encriptar el perfil
"pruebal”y pueda ser reutilizado
para futuras solicitudes de token.

Cliente OpenID
en nodo
“"submit"

Cliente OpenID
en nodo
"submit"

Usuario final

Usuario final

Cliente OpenlID
en nodo"submit"

Cliente OpeniD
en nodo"submit”

Device Authorization Flow

amx/le

Address. . M Recibidos (578)-volk... @ MOOC Crypt

$oidc-gen -w device pruebal
https://grid.atmosfera.unam.mx/
--scope="condor:READ condor:/WRITE"

INDIGO - DataCloud

Welcome to "Grid UNAM"

Using a browser on another dev
https://grid.atmosfera.unam.nx

And enter the code: 31G-ZQ

El usuario final autoriza al cliente "OpenID" ante
el servidodr de autorizacion

Se autorizo y aprobo la solicitud

Encriptacion del perfil
pruebal

Imagen 55: Diagrama “Device Authorization Flow”.

B 8 a
;| e
o word
#
"IDP UNAM (RIU|

Aply foran account.

Servidor de autorizacién

Approval Required for oidc-agent:pruebal-
submit.atmosfera.unam.mx

Access o

.

1-submit.

Do you authorize " oid: unam.mx "?

Servidor de autorizacion

. B3 Traducorde... @ Comocamblar

# YOUTUBE T0..

oidc-agent:pruebal-submit.atmosfera.unam.m

Servidor de autorizacion

Everything setup correctly!
[pruebaUser@submit ~1$

Linea de comandos openlD
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5. Verificacion completa de la maqueta

El propdsito de este trabajo radica en la autenticacién de usuarios por medio de tokens, dichos tokens
son emitidos por la grid unam. Después dicho token es utilizado para su autenticacidn y uso al momento
de enviar trabajos al cluster desde el nodo submit, ver imagen 59.

Maqueta
Componente 1
Claster con Slurm Componente 3
Nodo 1 Componente 2 Nodo IAM: iam.atmosfera.unam.mx

. Aplicacion INDIGO IAM en contenedor
Nodo Submit:
submit.atmosfera.unam.mx Emision de tokens:

https://iam.atmosfera.unam.mx/
(et Gl e e afl elusiter https://grid.atmosfera.unam.mx/

Trabajos Tokens

V'S
v

Nodo2 —g¢——p- Maestro

Uso de tokens )
0IDC, slurm, htcondor-ce. Base de datos con Cuentas de Usuarios en
Nodo 3 contenedor

Usuarios

Imagen 59: Maqueta dividida en componentes y sus funciones.

Por lo anterior las pruebas seran divididas en dos secciones, la autenticacion de usuarios por medio de
los scitokens y el envio de trabajos htcondor utilizando los scitokens. El hecho de enviar trabajos muestra
el completo uso y éxito de nuestra maqueta.

Un paso previo a las pruebas es obtener un token que sera utilizado para autenticar el usuario y para
mandar trabajos al cluster.

Para realizar las pruebas necesitamos obtener el token de grid unam. Previo a esto necesitamos contar
con los pasos previos del punto 4.4.4.1 “Cuenta de configuracion para usuarios”. ya realizados. Una vez
con este punto hecho se realizan los siguientes pasos para obtener el token para la autenticacién:

pruebad@submit $ eval $(oidc-agent) // Se inicia el agente oidc

pruebad@submit $ oidc-add - // Se listan las cuentas oidc configuradas

pruebad@submit $ oidc-add pruebal // Se elige la cuenta pruebal

pruebad@submit $ oidc-token --aud="submit.atmosfera.unam.mx:9619" pruebal // Se lleva a cabo una
solicitud de un token con la herramienta oidc-token indicando el perfil generado previamente con la
herramienta oidc-gen. En este caso la cuenta usa es “pruebal” y debe indicarse el campo de audiencia
“aud” que debe contener el token y no es otra cosa que el nombre del servidor al cual se solicitaron los
recursos seguido del puerto usado por HTCondor “9619”. Ver imagen 60.

Para solicitar recursos al sistema condor-ce se debe proporcionar el token correspondiente por medio de
la variable de entorno BEARER_TOKEN o en un archivo cuya ruta se debe especificar en la variable
BEARER_TOKEN_FILE.
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Para almacenar el token en la variable BEARER_TOKEN se puede utilizar el siguiente comando:
pruebad@submitSexport BEARER_TOKEN=S$(oidc-token --aud=submit.atmosfera.unam.mx:9619
pruebal)

pruebad4@submitS$ export _condor_SEC_CLIENT_AUTHENTICATION_METHODS=SCITOKENS // Se forza
el método de autenticacidn para usar scitokens

pruebad4@submit$ export _condor_TOOL_DEBUG=D_FULLDEBUG,D_D_ALWAYS,D_SECURITY // Se
define la variable debug que es parte de las herramientas de condor para verificar errores

prueba4
[pruebad4@submit ~]5 oildc-add pruebal

success
[prueba4@submit ~]$ oidc-token --aud="submit.atmosfera.unam.mx:9619" pruebal
eylralWQi0ilyc2EXTiwiYWxnI joilUTMyNTY1fQ.eyI3bGNNLNZ1ciTI6TJEUMCISINNTYLI6T jBMMMI3MDM3LTgQyN2ULNTVkYi1mYz
JhLWYZN2UyMDNINJQONCISImF1ZCI6InN1Ym1pdC5hdGlve2Z lcmEudW5hbS5teDoSNJESIiwibmImI joxNzAIMDUSMjczLCIzY29
WZSI6ImNvbmRvc jpcL1dSSVRFIGNvbmRvC jpcL1JIFQUQgGb3BLlbmlkIGOMZmxpbmVFYWNFZXNzIiwiaXNzIjoiaHROCHM6XC9cL2dy
aWQuYXRtb3NmZXJIhLnVuYWOubXhcLyIsImV4cCIGMTcWNTAZMjg3MywialWFOI joxNzA1IMDUSMjczLCIqdCki0iI5N2Q2MWM2Y10ZY
Tg5LTRIYTULODY50C1hOGI3YWI10Dg2NzcilCIjbGl1bnRFaWQLOLI3MICIM2IXY1OYNTCILTQWOTCEYTKXYSO1YmMU4N2UZMDAiN2
YifQ.dI4Lknpj84uqesW6GAMKWQ dRYYZRNUTtRkBGovfYLesNMch Nf3g4Fs1qD8TPkSCLGY6D7pysd7XFolbU780YTEbNoXmLrX
tnlzpMJ-j@08GOIDT jb5gQHcOERWFEKNNKGLZKENYStLFGM17T2MIdH6bk2IWIS0y6UPL3F-k1934SuluBvanQWAadx19GhLSBFSr
BdsaeNXr1N4CpIt®olYhNTSKG1gQ4rqSlkIOAw3yWL FrtyIk9yOBYRjPxohgP6KEL5255yFcABRIRZzZDELcP2ZhRREBGOKRUWFIQY_
cmi85HHbOWXIgtdU1ETaAuUCY51U- TuUHLEB5Giwsx0uA
[pruebad@submit ~]S export BEARER_TOKEN=5(oidc-token --aud="submit.atmosfera.unam.mx:9619" pruebal)
[prueba4@submit ~]$ _condor_SEC_CLIENT_AUTHENTICATION_METHODS=SCITOKENS
[pruebad@submit ~]$ condor_ce ping -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619
-type schedd -table write read
Instruction Authentication Encryption Integrity Decision Identity
write SCITOKENS AES AES ALLOW usuarioNormal@users.htcondor.org
read SCITOKENS AES AES ALLOW usuarioNormal@users.htcondor.org

[pruebad@submit ~]$ I

Imagen 60: Obtencién y uso de un token por medio de OIDC.

Para verificar informacion del token se puede usar https://jwt.io/ o el programa en bash“verToken.sh”.
Ver imagen 61. El cddigo se encuentra en el anexo de este trabajo.

[root@submit ~]# ./verToken.sh

Introduce el token: eyJraWQiOiJycZEXIiwiYWxnIjoilULMyNTYifQ.eyI3bGNnLnN
M3LTgyN2UENTVkYL1mYzIhLWYZN2UYyMDNLNjQONCISIMF1ZCISINN1YmlpdC5hdGlve2Z
XNZAIMDUSMIczLCIzY29WZSI6SImMNvbmRvCcjpclL1dSSVRFIGHNvbmRvcjpclL1IFQUQgb3B1L
IjoiaHROCHMG6XC9cL2dyaWQuYXRtb3NmZXIhLnVuYWOubXhcLyISsIMV4cCIGMTCWNTAZM
GKiO01I5SN2Q2MWM2Y1@zYTg5LTRIYTULODY50C1hOGI3YWI10Dg2NzciLCIjbGllbnRTawW
kx¥S@1YmMU4N2UzMDdiN2Y1fQ.dI4Lknpj84uqesW6GAMKWQ_dRYYZRNUTftRkeGovfYLes
XFolbu78oYTEbNoXmlLrXtnlzpMI-j@o8GOIDT jb5gQHCcOEhWTfCcKNNKGLZKENYStLFGM17
BvanQWAadx19GhLSBFSrBdsaeNXr1N4CpIt@olYhNTSKG1gQ4rqSlkIOAwW3yWLFrtyIko
1cP2ZhRRtB8GOKRuUuwfIqQ9_ cmi85HHbOWXIgtdU1lETaAuCY51U-TuUHLEB5Giwsx0ul
base64: entrada invalida

{

3
base64: entrada invalida
i

1795059273,

1705062873,
1785059273,

3
FECHAS DEL TOKEM
base64: entrada invalida

Nimero nbf: Not Before
vie ene 12 ©5:34:33 CST 2024

Ndimero exp: Expiration Time
vie ene 12 ©6:34:33 CST 2024

Ndmero iat: Issued At
vie ene 12 ©5:34:33 CST 2024
q .

Imagen 61: Decodificacidon de un token por el programa verToken.sh.
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5.1. Pruebas de Configuracién y Funcionalidad en HTCondor-CE

Ahora que contamos con un Token funcional se realizan pruebas a la maqueta que nos permiten
determinar su correcto funcionamiento. Se verifica el estado de HTCondor-ce, la red, la capacidad de
enviar trabajos, el proceso de envio de trabajos, enviar trabajos simples y listar dichos trabajos. Las
pruebas son las siguientes:

Prueba de estatus: condor_ce_status.

Prueba de Red: condor_ce_host_network_check.

Prueba de capacidad de enviar trabajos: condor_ce_ping.
Prueba de funcionamiento del HTCondor-CE: condor_ce_trace.

Ejecucion de un proceso en el nodo HTCondor-CE (submit) indicado: condor_ce_run.

RN ERJ

Ejecucion de un proceso en un nodo del cluster: condor_ce_run.

5.1.1.  Prueba de estatus: condor_ce_status

El comando condor_ce_status nos ayuda a ver los demonios ejecutandose en el entorno HTCondor-CE.
Esto nos ofrece algunas pautas para diagnosticar problemas, por ejemplo al realizar el condor_ce_status
-any y no muestra al menos los siguientes demonios: Collector, Scheduler, DaemonMaster, Job_Router..
Podria indicar un problema con el funcionamiento del HTCondor-CE, ver imagen 62.

root@submit# condor_ce_status -any

[root@submit private]# condor_ce status -any
MyType TargetType Name

Collector Mone My Pool - submit.atmosfera.unam.mx@submit
Grid None batch
Job_Router None htcondor-ce@submit.atmosfera.unam.mx

Submitter None pruebad4@users.htcondor.org
Submitter None prueba@users.htcondor.org
Scheduler None submit.atmosfera.unam.mx
DaemonMaster None submit.atmosfera.unam.mx
Submitter None usuarioNormal@users.htcondor.org

Imagen 62: Prueba de estatus: condor_ce_status.
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5.1.2.  Prueba de Red: condor_ce_host_network_check.

El comando condor_ce_host_network_check es una herramienta que nos permite verificar la
configuracién de red de un HTCondor-CE. Esta herramienta nos brinda el nombre del host, el nombre del
dominio completo el cual coincide en nuestro caso con el host. Verifica la configuracién del DNS. Nos
dice si nuestra configuracién de red es adecuada, ver imagen 63.

root@submit# condor_ce_host_network_check

[root@submit private]# condor ce host network check

Starting analysis of host networking for HTCondor-CE

System hostname: submit.atmosfera.unam.mx

FQDN matches hostname

Forward resolution of hostname submit.atmosfera.unam.mx is 132.248.8.159.
Backward resolution of IPv4 132.248.8.159 is submit.atmosfera.unam.mx.

Forward and backward resolution match!

TCondor is considering all network interfaces and addresses.

TCondor would pick address of 132.248.8.159 as primary address.

TCondor primary address 132.248.8.159 matches system preferred address.
ost network configuration should work with HTCondor-CE

Imagen 63: Prueba de Red: condor_ce_host_network_check.

5.1.3.  Prueba de capacidad para enviar trabajos: condor_ce_ping.
El comando condor_ce_ping es utilizado para probar la capacidad para enviar trabajos a un
HTCondor-CE. Su objetivo es verificar la capacidad de envio de trabajos al CE y obtener informacién
sobre la autorizacion, métodos de autenticacidn y otras configuraciones relacionadas.

pruebad4@submit$ condor_ce_ping -name submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 -type schedd -table write read

El comando condor_ce_ping permite verificar los permisos de escritura/lectura asi como el tipo de
autenticacidn usado. En nuestro caso se utiliza el método de autenticacidn Scitokens ver imagen 64.

Esta herramienta permite ver el algoritmo de encriptacidn y si se aprueba la peticidn, también podemos
ver el “usuarioNormal” el cual es un usuario existente dentro del cluster sobre el cual se mapean las
peticiones de trabajos, de acuerdo al archivo de configuracion mapfiles ubicado en
“/etc/condor-ce/mapfiles.d/60-gridunam.conf” correspondiente al software de htcondor-ce.

IM

El comando condor_ce ping cuenta con la opcidn -table la cual nos indica el formato en que nos
presentara la informacidn relacionada con los permisos de lectura y escritura.

or_ce ping -name submit.atmosfera.unam.mx -pool submit,atmosfera.unam.mx:9619 -type schedd -
Instruction Authentication Encryption Integrity Decision Identity

write SCITOKENS AES AES  ALLOW usuarioNormal@users.htcondor.org
read SCITOKENS AES AES  ALLOW usuarioNormal@users.htcondor.org

Imagen 64: Prueba de capacidad para enviar trabajos: condor_ce_ping. Autenticacion con SCITOKENS
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Este segundo comando con condor_ce_ping es como el anterior pero con la opciéon -verbose
reemplazando la opcidn table.

prueba4@submit$ condor_ce_ping -name submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 -type schedd -verbose write read

Verbose nos brinda mas informacién sobre el método de autenticacién usado, los métodos de
autenticacion disponibles, los permisos de lectura/escritura, el tipo de encriptacion, la versién de
htcondor entre otros, ver imagen 65.

[prueba4@submit ~]$ condor_ce_ping -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 -type schedd -verbose write read
Destination: schedd submit.atmosfera.unam.mx

Remote Version: SCondorVersion: 10.8.9 2023-09-28 BuildID: 678199 PackageID:
Local Version: SCondorVersion: 10.8.9 2023-09-28 BuildID: 678199 PackagelD:
Session ID: submit:157329:1705062446:20

Instruction:

Command :

Encryption:

Integrity:

Authenticated using:

ALl authentication methods: S S

Remote Mapping: usuarioNormal@users.htcondor.org

Authorized: TRUE

Destination: schedd submit.atmosfera.unam.mx
i SCondorVersion: 10.8.9 2023-09-28 BuildID: 678199 PackagelD:
SCondorVersion: 10.8.9 2023-09-28 BuildID: 678199 PackagelD:
submit:157329:1705062446:21

Authenticated using:

ALl authentication methods: S \ S, PASSHWORD

Remote Mapping: usuarioNormal@users.htcondor.org
Authorized: TRUE

Imagen 65: Prueba de capacidad para enviar trabajos: condor_ce ping. Autenticacién con SCITOKENS
desglosado.
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5.1.4.

Prueba de funcionamiento del HTCondor-CE: condor_ce_trace

El comando condor_ce_trace es una herramienta Util para probar el envio de trabajos de extremo a
extremo en un entorno HTCondor-CE. Su funcién principal es verificar el proceso completo de envio de
trabajos, desde la verificaciéon de permisos para enviar trabajos al CE hasta el seguimiento del trabajo
resultante.

pruebad@submitS condor_ce_trace --debug submit.atmosfera.unam.mx

El comando anterior con la opcidén --debug nos muestra en consola: Los archivos de configuracidn
mapfiles.d que son leidos para establecer la autenticacién por scitokens, nos muestra el certificado
publico del servidor, ver imagen 66. También una lista de configuraciones del propio htcondor-ce. En
otras palabras este comando nos muestra la traza de los proceso ocurrentes al momento de enviar un
trabajo, ver imagen 66.

pruebad@submit:~

Reading
Reading
Reading
Reading

mapfile
mapfile
mapfile
mapfile

/etc/condor-ce/mapfiles.
Jete/condor-ce/mapfiles.
Jetc/condor-ce/mapfiles.
/etc/condor-ce/mapfiles.

d/18-gsi.conf
d/108-scitokens.conf
d/56-gsi-callout.conf
d/60-gridunam.conf

MapFile: Canonicalization File: method='SCITOKENS' principal='~https://iam.atmosfera.unam.mx/,(.*)"' canonicalization='usuarioNormal'
MapFile: Canonicalization File: method='SCITOKENS' principal="+https://grid.atmosfera.unam.mx/,(.*)' canonicalization='usuarioNormal
Reading mapfile /etc/condor-ce/mapfiles.d/98-ban.conf

Reading mapfile /usr/share/condor-ce/mapfiles.d/50-common-default.conf

MapFile: Canonicalization File: method SL' principal='/CN=([.A-Za-z0-9/= -]+)' canonicalizatio
MapFile: canonicalization Fil method="CLAIMTOBE' principal='.*" canonicalization='anonymous@claimtobe’

MapFile: Canonicalization Fil method="FS' principal='A(root|condor)s' canonicalization='\1@daemon.htcondor.org'
MapFile: Canonicalization Fil method="FS' principal='"(.*)' canonicalization='\1

AUTHENTICATION: did not find user

ess for scheduler daemon at <152.248.E.159:9019:addr5=132.248.B.15959619&allas=5ubnlt.atnosfera.unan.ma&nuunP&sock:;chedd_lol1132_083f>
L

\1@unmapped.htcondor.org"'

ServerPublicCert = ° BEGIN CERTIFICATE \NMIIEMZCCAXUgAWIBAgISA3j1ML7BhQ3b4Nk5KyhOBPWIMABGCSqGSIb3DQEBCWUA\NMDIXCZAIBGNY]
MjAYMDE1MDhaFwByNDAXMTgyMDE1IMDdaMCMxITATBGNVBAMT\NnGHN1Ym1pdC5hdGlve2ZlemEudWShbS5teDBZMBMGEBYqGSMA9Ag CqQGSM49AWEH\NAGTIABI2Be2p0Saplsal
L /0syjggIbMIICFzAOBgNVHQBBATSBEBAMCB4AWHQYD\NVROLBBYWFAYIKWYBBQUHAWEGCCSGAQUFBWMCMAWGAIUJEWER /wQCMAAWHQYDVROO\NBBYEFCMO7QLTlpzU+dFxCP/I
iBEkwRzAhBggrBgEFBQcwAYYVaHRBcDovL3Iz\nLm8ubGVuY3Iub3InMCIGCCSGAQUFBZAChhZodHRWO18ve jMuasSs5sZH5 jecisven NMCMGA1IUDEQQcMBqCGHN1Ym1pdC5hdg)
IEgfYEgfMABQB2ANG2v2s /tbYLin5SvC\nulxr6HCRcHy7UYSFNL2KPTBI1/urAAABLO7xIM4AAAQDAECWRQIMATII juVgBQR MQVSGaQxUVHEBmi4zPlmYTdmEAGALBY|
hoZ8vOzewlFIWUZxHTWbAAAB\ni87xJUMAAAQDAEgWRGIRAKPOI jLErMBJOEWV3Ci5YML4I0vjiaHj8By nJMUIXY\nALEA2U9Q /l gdb8qJCoU1x9gAEbhul /C4X1seV)|
RbyQIST1BXVeVTyUmIw\ntASULSe7 /FEpgeR7TZHXLZLIW667ROWQAeVXdro8 /VnMgPzvOledqhpkA3VGT W\NBtIpmvTpzXTvUl 2mMVKQxr T+36AaocgNDwUExceChUYBMYY
b4l 2AuZRK3nPw\nTada/ rZbrXK72euSNXXWy+5dNoViqg+InnnQD\nxiyGVeZly3jZKd /xYZHFbuoEGhgAqOY=\n END CERTIFICATE

CryptoMethod S ,BLOWFISH,3DES";

OutgoingNegotiation = "REQUIRED"

Enact = "YES";

Subsystem

TriedAuth

validComman

0064 ,60012,60021,60052,421,478,480,486,488,489,487 ,499,464,1112,509,511,526,527,528,521,7460008,507 ,60007 ,457,6
AuthCommand 00821;

RemoteVersion
MyRemoteU rName

UseSession = "YES
ConnectSinful = . 8.159:96197addrs=132.248.8.159-96198allas=submit.atmosfera.unam.mx&noUDPa&sock=schedd_1611132 @837>"

Authorizatio e true;

SessionLease
TrustDomaln

SCondorVersion: 10.8.9 2823-89-28 BuildID: 678199 PackageID: 16.8.9-1 S";

usuarioNormal@users.htcondor.org”;

ssers.htcondor.org”;
Negotiate ion true;
CryptoMethods

onDuration
Command = 60040
AuthMethodslList
Authentication
Integrity = "YE

=
TrackState
Encryption

Imagen 66: Prueba de funcionamiento del HTCondor-CE: condor_ce_trace.
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5.1.5.  Ejecucion de un proceso en el nodo HTCondor-CE (submit) indicado:
condor_ce_run.

El comando condor_ce_run es una herramienta que envia un trabajo simple al CE. Es una herramienta
util para enviar trabajos de forma rapida y sencilla a través del CE. Asi como la ejecucién de comandos en
el sistema batch remoto.

Las opciones de esta prueba son:

-l, --local: Esta opcidn indica que el trabajo debe ejecutarse en el universo local del CE. Cuando se
utiliza, el trabajo se ejecuta en la maquina donde se encuentra el CE, sin ser enviado a un sistema batch
remoto.

-r, --remote: Esta opcidn indica que el trabajo se enviara directamente al sistema batch remoto
asociado con el CE, saltando el proceso local. Permite enviar un trabajo al CE para que se ejecute en el
sistema batch remoto.

pruebad4@submitS condor_ce_run -Ir submit.atmosfera.unam.mx:9619 /bin/hostname
Este comando especifica que se ejecute de manera local el comando “/bin/hostname”

En nuestra prueba el nodo que responde al comando es submit.atmosfera.unam.mx, ver imagen 67. El
mismo nodo que ejecuta el comando.

[pruebad4@submit ~]1% condor_ce run -lr submit.atmosfera.unam.mx:92619 /bin/hostname

submit.atmosfera.unam.mx

Imagen 67: Prueba condor_ce_run local.

5.1.6.  Ejecucion de un proceso en un nodo del cluster: condor_ce_run.

Ahora se utiliza condor_ce_run de manera remota:
pruebad@submit$ condor_ce_run -r submit.atmosfera.unam.mx:9619 /bin/hostname

Este comando especifica que se ejecute de manera remota el comando “/bin/hostname” después de
usar el comando, el nodo que respondié fue el nodol. El cual es un nodo perteneciente a nuestro cluster,
ver imagen 68.

[pruebad4@submit ~]$ condor_ce_run -r submit.atmosfera.unam.mx:9619 /bin/fhostname

nodol

Imagen 68: Prueba condor-ce run remota.
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5.2. Pruebas de Envio de Trabajos HTCondor-ce

En este apartado exploramos diferentes escenarios de envio de trabajos HTCondor a la grid mediante el
uso de tokens. Los trabajos abarcan desde tareas simples hasta flujos de trabajo mas complejos. [51]
Para el envio de trabajos se cuenta con un archivo descriptivo que especifica los recursos de memoria,
procesador, almacenamiento, asi como el programa a ejecutar, el universo*, etc. Las pruebas de envié de
trabajo se muestran de forma incremental respecto a su complejidad. Las pruebas son:

Prueba de Envio del trabajo 1: “submit.sub”

Prueba de Envio del trabajo 2: “Test-script.sh”

Prueba de Envio del trabajo 3: “programa_hola_mundo.sh”

Prueba de Envio del trabajo 4: "ejercicio_simple_en_C.c”

Prueba de Envio del trabajo 5: “calculaPl_Instancias.c”

RN EA

Prueba de Envio del trabajo 6: “wordcount-top-n.py”

5.2.1. Prueba de Envio del trabajo 1: “submit.sub”

La primera prueba consta de enviar un comando sencillo en shell, presentando en el archivo descriptor
del trabajo. Este comando sencillo es /bin/hostname.

Trabajo 1 “submit.sub”

Programa “hostname.sub” Descripcion

executable: Es el nombre del programa que se ejecutara.
executable = /bin/hostname output: Indica el nombre del archivo donde HTCondor escribird la salida
output = hostname.out estandar del trabajo.
error = hostname.err error: Especifica el nombre del archivo donde HTCondor escribira el error
log = hostname.log estandar del trabajo.

log: Es el nombre del archivo donde HTCondor escribira informacion sobre el
request_cpus =1 registro del trabajo.
request_memory = 1MB request_*: Son los requerimientos especificos del programa que HTCondor-CE
request_disk = 1IMB debe considerar al ejecutarlo.

queue: Es una instruccidn que indica a HTCondor que ejecute el trabajo con los
gqueue ajustes anteriores.

Tabla 16: Trabajo 1 “submit.sub”.

1 Universo: En el contexto de HTCondor el universo se refiere al entorno de ejecucién para un trabajo. Cada universo tiene sus
propias caracteristicas, restricciones y casos de uso especificos. La eleccion del universo depende del tipo de trabajo que se va a
ejecutar y de los requisitos particulares de ejecucion del trabajo. Aqui una breve explicacion de los diferentes universos:

Vanilla Universe: Adecuado para programas simples y secuenciales, asi como scripts de shell.

Grid Universe: Disefiado para ejecutar trabajos en sistemas de gestion remota, enviandolos a la grid.

Java Universe: Permite ejecutar programas de la Maquina Virtual de Java (JVM).

Scheduler Universe: Permite enviar trabajos ligeros, se ejecutan inmediatamente en la maquina desde la que se envia.

Local Universe: Permite la ejecucién inmediata de trabajos en la maquina desde la que se envian, sin esperar asignacion a una
magquina remota, evaluando los requisitos contra el condor_schedd.

Parallel Universe: Disefiado para programas paralelos como trabajos MPI, permitiendo la ejecucion en multiples maquinas para
un solo trabajo.

VM Universe: Facilita la ejecucion de maquinas virtuales KVM y Xen dentro del entorno de HTCondor.
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Esta primera prueba es similar a “Ejecucion de un proceso en el nodo HTCondor-CE (submit) indicado:
condor_ce_run.” del apartado anterior con la diferencia de que en este ejercicio se presenta el archivo
“submit.sub” el cual describe el trabajo como se muestra en la tabla 16. Se muestran a continuacion los
comandos y el resultado del trabajo , ver Imagen 69.

pruebad4@submit$ condor_ce_submit -remote submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 hostname.sub // Se envia el trabajo, usando el archivo descriptivo
hostname.sub

pruebad4@submit$ condor_ce_q 23 // Muestra el estado del trabajo

pruebad4@submit$ condor_transfer_data -name submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 23 // Transfiere los archivos resultado que se describen en
hostname.sub

pruebad@submit$S cat hostname.out // Muestra el resultado del trabajo, en este caso el nodo que
respondié al comando /bin/hostname.

[prueba4@submit semana_htcondor]$ condor_ce submit -remote submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 hostname.sub
Ssubmitting job(s).

1 job(s) submitted to cluster 23.

[prueba4@submit semana_htcondor]$ condor_ce_q 23

-- Schedd: submit.atmosfera.unam.mx : <132.248.8.159:96197?... @ 02/12/24 13:55:19
OWNER BATCH_NAME SUBMITTED DONE RUN IDLE TOTAL JOB_IDS
usuarioNormal ID: 23 2/12 13:54 _ _ 1 123.0

Total for query: 1 jobs; ® completed, © removed, 1 idle, @ running, © held, © suspended
Total for all users: 10 jobs; 2 completed, 2 removed, 2 idle, © running, 4 held, © suspended

[pruebad4@submit semana_htcondor]$ condor_transfer_data -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 23
Fetching data files...
[prueba4@submit semana_htcondor]$ 1s
hostname.err hostname.out hostname.sub
[prueba4@submit semana_htcondor]$ cat hostname.out
nodol
[prueba4@submit semana_htcondor]$ condor_ce_ping -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 -type schedd -table write read
Instruction Authentication Encryption Integrity Decision Identity
write TOKENS AES AES ALLOW usuarioNormal@users.htceondor.org

read TOKENS AES AES ALLOW usuarioNormal@users.htcondor.org
[prueba4@submit semana_htcondor]$ cat hostname.sub
executable = /bin/hostname

output = hostname.out
error = hostname.err
log = hostname.log

request_cpu
request_mem
request_disl

queue
[prueba4@submit semana_htcondor]s I

Imagen 69: Prueba de Envio del trabajo 1: “submit.sub”
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5.2.2. Prueba de Envio del trabajo 2: “Test-script.sh”

Creamos el programa “test-script.sh” y le damos permisos de ejecucidn. test-script es un script que contiene la
informacién que se va a realizar y al cual se hace referencia con el archivo test-script.sub el cual contiene la
informacidn respecto a los requisitos para ejecutar el trabajo, ver tabla 17. [51]

Trabajo 2 “Test-script.sh”

Programa “test-script.sh” Descripcidn
#!/bin/sh Este script imprime informacion como la fecha y
# START hora, el nombre del host, informacion del sistema
echo 'Date: ' ‘date’ operativo, el nombre del script y los argumentos
echo 'Host: ' *hostname® pasados al script, asi como la lista de archivos en el
echo 'System: ' “‘uname -spo’ directorio actual.

# Imprime el nombre del programa/script que se esta ejecutando
echo "Program: $0"

#lmprime los argumentos pasados al script.

echo "Args: $*"

# Lista los archivos en el directorio actual

echo'ls:'Is’
# END
Programa “test-script.sub” Descripcidn

executable = test-script.sh Este archivo hace referencia al script a ejecutar,

arguments = foo bar baz muestra los argumentos que recibe el script,
nombra los 3 diferentes archivos de salida

output = script.out (script.out, script.err 'y script.log) y los

error = script.err requerimientos para correr el programa.

log = script.log

request_cpus =1
request_memory = 1MB
request_disk = 1MB

queue
Tabla 17: Programas del Trabajo 2: “Test-script.sh”.

De manera similar al ejemplo anterior mandamos el archivo, traemos los archivos de salida y
visualizamos el archivo de salida script.out

A continuacién mostramos el procedimiento completo desde el levantamiento del oidc-agente, como se
carga la cuenta de oidc, se expide el token, como se guarda el token en la variable de entorno
BEARER_TOKEN, mandar el trabajo, traer los archivos de salida, la visualizacién de la propia salida que
genera el trabajo y verificar si se usa scitokens como método de autenticacion.
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Pasos previos al envio del trabajo HTCondor:

pruebad@submit $ eval $(oidc-agent) // Se inicia el agente

pruebad@submit $ oidc-add prueba01 // Se carga la cuenta oidc previamente configurada
pruebad@submit § export BEARER_TOKEN=S(oidc-token --aud=submit.atmosfera.unam.mx:9619

prueba01) // Se asigna el valor del token a la variable de entorno BEARER_TOKEN

Envio del trabajo a la grid y consulta del estado por medio del ID job:

pruebad@submit S condor_ce_submit -remote submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 test-script.sub // Se envia el trabajo y en consola vemos el ID job = 27
pruebad@submit $ condor_ce_q 27 // Se consulta el estado del trabajo por medio de su ID

Recuperacion de los resultados, impresion de resultados en consola y prueba de autenticacion:
pruebad@submit $ condor_transfer_data -name submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 27 // Transferimos los archivos resultantes del trabajo.
pruebad4@submit $ cat script.out // Imprimimos en consola el resultado del trabajo

pruebad@submit $§ condor_ce_ping -name submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 -type schedd -table write read // Se verifica que se uso el token como
método de autenticacién

Es crucial destacar que los comandos previamente mencionados ilustran el procedimiento completo (ver
imagen 70) del levantamiento del oidc-agente, la carga de la cuenta oidc (previamente configurada) para
obtener el token. El envio de un trabajo HTCondor y verificar los resultados del mismo. En los ejemplos
subsiguientes, se omitiran los pasos preliminares para obtener el token, y se enfocard en el envio del
trabajo y la recuperacién de los archivos resultantes. Se asumira que la configuracion del agente OIDC, la
carga de la cuenta OIDC y la obtencion del token se han realizado previamente como parte del proceso
de preparacidn para enviar un trabajo HTCondor.

[prueba4@submit semana_htcondor]$ eval $(oidc-agent)
Agent pid 956655
[prueba4@submit semana_htcondor]$ oidc-add pruebaei

success

[prueba4@submit semana_htcondor]$ export BEARER_TOKEN=S(oidc-token --aud=submit.atmosfera.unam.mx:9619 prueba®1)

[prueba4@submit semana_htcondor]$ condor_ce_submit -remote submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 test-script.sub
submitting job(s).

1 job(s) submitted to cluster 27.

[prueba4@submit semana_htconder]$ condor_ce_q 27

: submit.atmosfera.unam.mx : <132.248.8.159:9619?... @ 02/15/24 16:14:29
BATCH_NAME SUBMITTED DONE RUN IDLE TOTAL JOB_IDS
usuarioNermal ID: 27 2/15 16:14 _ _ i 1 27.0

Total for query: 1 jobs; ® completed, ® removed, 1 idle, ® running, @ held, 8 suspended
Total for all users: 7 jobs; 3 completed, 2 removed, 2 idle, ® running, © held, @ suspended

[prueba4@submit semana_htcondor]$ condor_transfer_data -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 27
Fetching data files...
[prueba4@submit semana_htcondor]$ ls
hostname.err hostname.out hostname.sub script.err script.out test-script.sub
[prueba4@submit semana_htcondor]$ cat script.out
Date: jue feb 15 16:13:53 CST 2024
Host: nodol
System: Linux x86_64 GNU/Linux
Program: /fvar/lib/condor-ce/spool/27/0/cluster27.proc@.subproc®/test-script.sh
: foo bar baz
[prueba4@submit semana_htcondor]$ condor_ce_ping -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 -type schedd -table write read
Instruction Authentication Encryption Integrity Decision Identity
S AES ALLOW usuarioNormal@users.htconder.org
AES ALLOW usuarioNormal@users.htcondor.org

Imagen 70: Prueba de Envio del trabajo 2: “test-script.sh”.
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5.2.3.

Prueba de Envio del trabajo 3: “programa_hola_mundo.sh”

El siguiente trabajo representa el “hola mundo” para Grid. El “programa_hola_mundo.sh” en bash

imprime informacién sobre el nodo que realiza el trabajo. De este trabajo se destaca el uso de la funcion

dentro del programa bash. En el “archivo_descriptivo_envio.sh” se hace referencia a $(Cluster) y

S(Process), ver tabla 18. Estas dos funciones son importantes en la realizacién de trabajos HTCondor.

S(Cluster) nos da el ID del trabajo. S(Process) nos da la instancia del trabajo. Puede ser que deseemos

ejecutar el mismo trabajo varias veces y para evitar una sobreescritura en los archivos de salida se usan

estas variables que dardn el nombre correspondiente a cada archivo de salida evitando la sobreescritura.

Trabajo 3 “programa_hola_mundo.sh”

Programa “programa_hola_mundo.sh”

#!/bin/bash
#Definicion de la funcion "_mensaje()"
_mensaje(){

echo "$(date +%r) :i+++:: S*"

1

_mensaje "Nombre del servidor que atiende el trabajo"
# Comandos a ejecutar

hostnamectl

sleep 1m

exit 0

Programa “archivo_descriptivo_envio.sh”

universe = vanilla

# Files

executable = programa_hola_mundo.sh
output = resultado.$(Cluster).S(Process).out
error = resultado.S(Cluster).S(Process).err
log = resultado.S(Cluster).S(Process).log

ShouldTransferFiles = YES
WhenToTransferOutput = ON_EXIT

# Submit a single job
queue

Descripcion

Este script imprime la hora en formato am/pm,
informacion del sistema (hostname) incluido el nombre
del servidor y el script se detiene un minuto.

Descripcion
Este archivo determina el universo a utilizar, hace
referencia al script a ejecutar

“programa_hola_mundo.sh”, nombra los 3 diferentes
archivos de salida.

ShouldTransferFiles = YES
Indica si HTCondor debe transferir archivos entre el nodo
de ejecucion y el nodo de envio.

WhenToTransferOutput = ON_EXIT
Especifica cuando se transferird la salida del trabajo de
vuelta al nodo de envio.

Tabla 18: Programas del Trabajo 3: “programa_hola_mundo.sh”.

Los comandos para enviar el trabajo y recuperar resultados htcondor son:

pruebad@submit $ condor_ce_submit

-remote

submit.atmosfera.unam.mx

submit.atmosfera.unam.mx:9619 archivo_descriptivo_envio.sh // Se envia el trabajo

pruebad@submit $ condor_transfer_data
submit.atmosfera.unam.mx:9619 17

-name

submit.atmosfera.unam.mx

// Se recuperan los resultados del trabajo 17

-pool

-pool
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Podemos ver el resultado del trabajo, el cual es el archivo resultado.17.0.out donde 17 es el ID job del
trabajo y el nimero cero representa la instancia del programa. Como podemos ver en la imagen 71
vemos los resultados lo cuales son la impresidon de la hora en formato am/pm datos del nodo que
atendié el trabajo.

[prueba@submit ~]$ condor_ce_submit -remote submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 archivo_descriptivo_envio.sh
Submitting job(s).
1 job(s) submitted to cluster 17.
[prueba@submit ~]$ condor_transfer_data -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 17
Fetching data files...
[prueba@submit ~]$%
[prueba@submit ~]$ 1s
archivo_descriptivo_envie.sh resultado.17.0.err resultado.17.0.out
resultado.17.0.log token.pruebal
[prueba@submit ~]$ cat resultado.17.0.out
01:22:43 44+ Nombre del servidor que atiende el trabajo
Static hostname: nodol

computer-vn

vm

8b594c356924834185394aa1b956c535

Boot ID: 8498b5e9ff214d5ca9b80e187eeB60f3
Virtualizatio vm
Operating Syste ent0S Linux 7 (Core)
CPE 05 Name: cpe:/o:centos:centos:7
Kerne Linux 3.10.0-1160.92.1.el7.x86_64
Architectur X86-64

Imagen 71: Prueba de Envio del trabajo 3: “programa_hola_mundo.sh”.

Es posible visualizar la informaciéon por medio del comando condor_ce_gq, el cual nos muestra el estado
de los trabajos en cola. Este comando se puede usar con la opcién -batch y -nobatch. Ambas opciones
difieren en el cdmo presentan la informacién. Por ejemplo, la opcién batch agrupa la informacién de la
cola de trabajos por lotes de trabajos. Si un trabajo tiene alguna instancia no se mostrara dicha
instancia.En otras palabras no se repetird el ID del trabajo. La opcidn -nobatch muestra informacion
detallada de cada trabajo individual, sus instancias incluso el archivo o parametros del trabajo. Esta
opcidn permite ver el desglose de cada trabajo con sus respectivas instancias. ver imagen 72.

pruebad@submit:~/semana_htcondor Q[ pruebad@submit:~/sema

bmit a_htcondor]$ condor_ce_q -all -batch [pruebad@submit semana_htcondor]$ condor_ce q 2 6 72 92 -nobatch

- Schedd: submit.atmosfera.unam.mx : <132.248.8.159:96197... @ 02/27/24 21:58:05
OWNER SUBMITTED ST PRI SIZE CMD
prueba H X 0 6.0 hostname
prueba hostname
usuarioNormal wordcount-top-
usuarioNormal wordcount-top-
usuarioNormal wordcount-top-
usuarioNormal wordcount-top-
usuarioNormal wordcount-top-
usuarioNormal wordcount-top-
usuarioNormal wordcount-top-
usuarioNormal wordcount-top-

n.py AAiW.txt_top_10
n.py AALW.txt_top_25
n.py AAiW.txt_top_50
n.py PandP.txt_top_10
n.py PandP.txt_top_25
n.py PandP.txt_top_50
n.py TAoSH.txt_top_16
n.py TAoSH.txt_top_25
n.py TAoSH.txt_top_5@

usuarioNormal wordcount-top-n.py AALW.txt 10

usuarioNormal n

usuarioNormal n

usuarioNormal n

usuarieNormal n

usuarioNormal n

usuarioNormal n

usuarioNormal n

usuarioNormal 16: 0+00:00:00 n

wordcount-top-
wordcount-top-
wordcount-top-
wordcount-top-
wordcount-top-
wordcount-top-
wordcount-top-
wordcount-top-

.py AALW.txt 25
.py AALW.txt 50
.py PandP.txt 10
.py PandP.txt 25
Py

-py

.py TA Jixt 25
.py TAoSH.txt 56

X
©
C
C
C
©
C
C
C .
usuarioNormal 16: :100:00 C .0 wordcount-top-
©
C
C
C
©
C
C
C
C

110.0
111.6 Total for query: 20 jobs; 18 completed, 2 removed, @ idle, ® running, 0 held, 6 suspended
Total for all users: 52 jobs; 44 completed, 2 removed, 6 idle, @ running, © held, @ suspended
Total for query: 52 jobs; em 6 idle, © running, 0 he
Total for all users: 44 e 6 idle, @ running, @

Imagen 72: condor_ce_qg opciones: “-batch” y “-nobatch”.
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5.2.4.

A continuacién mostramos un trabajo que consiste en enviar un programa simple escrito en C. Para
enviar este trabajo es importante compilar previamente el programa “ejercicio_simple_en_C.c” ya que
de no ser asi podria existir problemas de compatibilidad debido a que el nodo que ejecute el programa
podria o no contar con las bibliotecas o versidon de C que requiere el programa. Ahora contaremos tres

archivos:

Prueba de Envio del trabajo 4: “ejercicio_simple_en_C.c”

el archivo de programa “ejercicio_simple_en_C.c”, el archivo compilado del programa

“ejercicio_En_C.out”, el archivo descriptor “ejercicio_simple_en_C.sub”, ver tabla 19.

Trabajo 4 “ejercicio_simple_en_C.c”

Programa “ejercicio_simple_en_C.c”
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
int main(int argc, char **argv)
{
int sleep_time;
int input;
int failure; //bandera de salida: 0 = exito, 1= error.
// Verifica si se proporcionan los argumentos necesarios

if (argc 1= 3) {
printf("Proporciona los siguientes argumentos: <sleep-time> <integer>\n");
failure = 1;
}else {

// Convierte los argumentos en enteros
sleep_time = atoi(argv[1]); // Convierte el primer argumento
input = atoi(argv[2]); // Convierte el segundo argumento
// Muestra un mensaje indicando que el programa esta pensando
printf("Thinking really hard for %d seconds...\n", sleep_time);
// Hace que el programa duerma durante el tiempo especificado
sleep(sleep_time);
// Imprime el resultado del calculo (el doble del segundo argumento)
printf("We calculated: %d\n", input * 2);
failure = 0; // Marca que no hubo fallos }
return failure; // Devuelve 0 = exitoso, 1 = fallo }

Programa “archivo_descriptivo_envio.sh”

executable = ejercicio_En_C.out
arguments = "60 64"

output = programa_en_C.out
error = programa_en_C.err
log = programa_en_C.log

should_transfer_files = YES
when_to_transfer_output = ON_EXIT

request_cpus =1
request_memory = 7MB
request_disk = 1MB
queue

Tabla 19: Programas del Trabajo 4: “ejercicio_simple_en_C.c”.

Descripcion
Este programa espera dos
argumentos de linea de

comandos: un tiempo de espera
en segundos y un numero entero.
Luego, el programa espera el
tiempo especificado por el primer
argumento y calcula el doble del
segundo argumento el cual
muestra en pantalla.

Descripcion

Este archivo descriptivo hace
referencia al archivo compilado, el
cual sera ejecutado con los
argumentos 60, 64. Especifica
como se tratan los archivos y los
requerimientos computacionales.
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Los comandos de envio y recuperacion de archivos son:

prueba@submit $ condor_ce_submit -remote submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 ejercicio_simple_en_C.sub // Se envia el trabajo
prueba@submit S condor_transfer_data -name submit.atmosfera.unam.mx -pool

submit.atmosfera.unam.mx:9619 112 // Se recuperan los archivos
prueba@submit $ cat c-program.out // ver los resultados

Para este ejercicio fue necesario previamente obtener el token, exportar la variable del token, compilar
el programa, ejecutar el programa realizando la prueba para ver el resultado y compararlo al momento
de enviar el trabajo y obtener los resultados. En este caso los argumentos son 60 para el tiempo de sleep
y 64 para realizar el calculo, el cual nos regresa 128, ver imagen 73.

[prueba@submit ~]$ gcc ejercicio_simple_en_C.c -o ejercicio_En_C.out
[prueba@submit ~]% ./ejercicio_En_C.out 60 64

Thinking really hard for 6@ seconds...

We calculated: 128

[prueba@submit ~]% oidc-add pruebal

[prueba@submit ~]$ eval S$(oidc-agent)
fAgent pid 1886445
[prueba@submit ~]% oidc-add pruebal

success
[prueba@submit ~]$ export BEARER_TOKEN=S(oidc-token --aud=submit.atmosfera.unam.mx:9619 pruebal)

[prueba@submit -~ gcc ejercicio_simple_en_C.c -o ejercicio_En_C.out

[prueba@submit ~]$ ./ejercicio_En_C.out 60 64

Thinking really hard for 6@ seconds...

We calculated: 128

[prueba@submit ~]S% 1s

archive_descriptive_envie.sh c-pregram.err ejercicio_simple_en_C.sub

compilarEncC. txt c-program.log ejercicio_simple_en_C.c token.pruebal
[prueba@submit ~]$ condor_ce_submit -remote submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 ejercicio_simple_en_C.sub
Submitting job(s).

1 job(s) submitted to cluster 112.

[prueba@submit ~]$ condor_ce_q 112

i -- Schedd: submit.atmosfera.unam.mx : <132.248.8.159:9619?... @ 02/27/24 22:26:35

OWNER BATCH_NAME SUBMITTED DONE RUN IDLE TOTAL JOB_IDS

usuarioNormal ID: 112 2/27 22:26 _ _ al 1 112.0

Total for query: jobs; ©® completed, ® removed, 1 idle, © running, © held, ® suspended

Total for all users: 54 jobs; 44 completed, 2 removed, 8 idle, ® running, © held, © suspended

[prueba@submit ~]% condor_transfer_data -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 112

Fetching data files...

[prueba@submit ~]% 1s

archivo_descriptiveo_envio.sh c-program.err ejercicio_simple_en_C.sub programa_en_C.err
compilarEncC. txt c-program.log ejercicio_simple_en_C.c programa_en_C.out
[prueba@submit ~]$ cat programa_en_C.out

Thinking really hard for 60 seconds...

We calculated: 128

[prueba@submit ~]5 I

Imagen 73: Prueba de Envio del trabajo 4: “ejercicio_simple_en_C.c”.
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5.2.5.  Prueba de Envio del trabajo 5: “calculaPI_Instancias.c”

El programa “calculaPl_Instancias.c” es un programa que calcula por medio del método de Monte carlo
el nimero Pl. Es un método usado para aproximar expresiones matematicas complejas y costosas de
evaluar con exactitud. El nombre Monte Carlo proviene de la similitud de los métodos de simulacidon
estadistica con la aleatoriedad de los juegos de azar. Monte Carlo, la capital de Mdnaco, es un centro de
juegos de azar.

El método de montecarlo consiste en:

1. Generar puntos aleatorios dentro de un cuadro, ver imagen 74.
Contar los puntos que caen dentro de un circulo inscrito en el cuadro antes mencionado.

L . , . . T
3. Larelacion entre el area del circulo y el drea del cuadrado es proporcional a i
‘ . 2 ‘ .
Area del circulo 17g . Area del circulo i
7 p = Sir=lyl=2 — — p = -
Area del rectangulo LXL Area del rectangulo 4
4. Por lo cual, al multiplicar esta relacidn por 4, se obtiene una estimacion de Pi.
4x Area del circulo N 4x(Numero de puntos dentro del circulo) _ -
Area del rectangulo ~— Numero de puntos totales -

06

04r

02r

0.2r

0475

Imagen 74: Representacion grafica de los puntos aleatorios para el método de Monte Carlo.
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Se muestra el programa que se utilizé asi como el archivo descriptivo del trabajo HTCondor, ver tabla 20.

Trabajo 5 “calculaPl_Instancias.c”

Programa “calculaPl_Instancias.c”

#include <stdio.h>
#include <stdlib.h>
#include <sys/time.h>
int main(int argc, char *argv[])
{ struct timeval mi_tiempo;
int iteraciones = 0;
int dentro_circulo = 0;
inti;
double x, y, estimacion_pi;
//Funciones:
gettimeofday(&mi_tiempo, NULL);
srand48(mi_tiempo.tv_sec » mi_tiempo.tv_usec);
if (argc == 2) {
iteraciones = atoi(argv[1]);
}else {
printf("uso: circlepi ITERACIONES\n");
exit(1);
}
for (i = 0; i < iteraciones; i++) {
x = (drand48() - 0.5) * 2.0;
y = (drand48() - 0.5) * 2.0;
if (((x * x) + (y * y)) <= 1.0){
dentro_circulo++;
}
}

estimacion_pi = 4.0 * ((double) dentro_circulo / (double) iteraciones);
printf("%d iteraciones, %d dentro; pi = %f\n", iteraciones, dentro_circulo,

estimacion_pi);
return 0;

}

Programa “circuloPl _descriptor.sub”

executable = calculaPl_compilado.out
arguments = 1000000

output = calculaPl_S$(Cluster)_$(Process).out
error = calculaPl_S(Cluster)_$(Process).err
log = calculaPI_registro.log

request_cpus = 2
request_memory = 10MB

request_disk = 10MB

queue 10

Tabla 20: Programas del Trabajo 5: “calculaPl_Instancias.c”.

Descripcion
El programa toma un argumento de
linea de comandos, este numero
especifica el nimero de iteraciones.

La funcién gettimeofday genera una
semilla de inicializacion para la
funcién de generaciéon de nuimeros
aleatorios.

Después se realiza un for usando el
numero de iteraciones como limite.
En cada iteraciéon se generan las
coordenadas aleatorias X)Y. Si las
coordenadas estdn dentro del
circulo se incrementa el contador
“inside_circle”.

El calculo de PI se realiza con:

PI=4 (Numero de puntos dentro del circulo)

Numero de puntos totales

Descripcion

Este archivo descriptivo ejecuta el
archivo compilado
“calculaPl_compilado.out”, como
argumento tenemos un millon de
iteraciones. Se reserva los recursos
computacionalmente necesarios.

Los archivos de salida mostraran el 1D
job y las instancias del programa. Al
final se realizaran 10 instancias del
programa. En otras palabras,
correremos 10 veces el mismo
programa (queue 10).
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El procedimiento es igual al ejercicio anterior, se debe de obtener el compilado del programa en C. Al
cual se hace referencia en el descriptor del trabajo. Una vez obtenido el compilado podemos enviar el
trabajo HTCondor vy verificar los diez resultados generados de correr el programa diez veces. Esto abre la
puerta al dilema entre la eleccién entre enviar un solo trabajo con un gran niumero de iteraciones o
enviar multiples trabajos con un menor niumero de iteraciones cada uno. Es algo importante a considerar
para optimizar los trabajos que se envian a la grid.

En la imagen 75 mostramos el resultado de enviar el trabajo 5. En la imagen podemos:

La generacion y exportacion del token a la variable BEARER_TOKEN.
Obtencidn del archivo objeto “calculaPl_compilado.out”.

Una prueba del funcionamiento del programa.

Envio del trabajo.

Recuperacion de los resultados.

RNUKNERA

Mostrar los resultados en consola.

[prueba@submit Trabajo_5_montecarlo]$ 1s
calculaPI_Instancias.c circuloPI_descriptor.sub
[prueba@submit Trabajo_5_montecarlo]$ export BEARER_TOKEN=S(oidc-token --aud=submit.atmosfera.unam.mx:9619 pruebai)
[prueba@submit Trabajo_5 montecarlo]$ gcc calculaPI_Instancias.c -o calculaPI_compilado.out
[prueba@submit Trabajo 5 montecarlo]$ 1s
calculaPI_Instancias.c circuloPI_descriptor.sub
[prueba@submit Trabajo_5_montecarle]$ ./calculaPI_compilado.out 1000060
1000000 iterations, 785513 inside; pi = 3.142052
[prueba@submit Trabajo_5_montecarlo]$ condor_ce_submit -remote submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 circuloPI_descriptor.sub
Submitting job(s)
10 job(s) submitted to cluster 125.
[prueba@submit Trabajo_5_montecarlo]$
[prueba@submit Trabajo_5_montecarlo]$
Fetching data files...
[prueba@submit Trabajo_5 montecarlo]$ ls

condor_transfer_data -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 125

circlePi_125 B.out circlePi_125 2.err circlePi_125 3.out circlePi_125 5.err circlePi_125 6.out circlePi_125 8.err circ
calculaPI_Instancias.c  circlePi_125_1.err circlePi_125_2.out circlePi_125 4.err circlePi_125 5.out circlePi_125 7.err circlePi_125_8.out circ
circlePi_125_6.err circlePi_125 1.out circlePi_125_3.err circlePi_125 4.out circlePi_125 6.err circlePi_125 7.out circlePi_125 9.err
[prueba@submit Trabajo 5 montecarlo]$ cat circlePi_125 *.out

3.141192
.140212
.140908
.142288
.139736
.140420
.141932
.139908
.139356
144660

1000000 iterations, 785298 inside;
iterations, 785053 i
iterations, 785227 i
iterations, 785572 i
iterations, 784934 i
iterations, 785165 i
iterations, 785483 i
iterations, 784977 i
iterations, 784839 i
iterations, 786165 inside;

[prueba@submit Trabajo 5 montecarlo]$

Imagen 75: Prueba de Envio del trabajo 5: “calculaPl_Instancias.c”.

Nuestro trabajo, identificado con el ID 125, se ejecutaron 10 procesos segun lo especifica el archivo
“circuloPl_descriptor.sub” utilizando la opcion “queue 10”.

Es en este punto donde se demuestra la utilidad de las variables $(cluster) y $(Process) dentro del
archivo “circuloPI_descriptor.sub”:

output = circlePi_S(Cluster)_S(Process).out
error = circlePi_$(Cluster)_$(Process).err
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Sin el uso de estas variables, solo tendriamos un Unico archivo de salida, debido a la sobreescritura de
resultados. El uso de S(Cluster) y $(Process) nos permite generar archivos de salida Unicos para cada
trabajo, facilitando la gestién y analisis de los resultados obtenidos.

Este ejercicio nos permite ver el comportamiento de otro comando que es condor_ce_q con la opcién
-nobatch.

prueba@submit S condor_ce_q 125 -nobatch // ver los resultados sin acomodar por lotes.
Este comando muestra la informacién® detallada del trabajo 125 sin agrupar por lotes, ver imagen 76.
Nos muestra los diez procesos “instancias” del trabajo 125 asi como el argumento utilizado por cada uno
de los procesos, que en nuestro caso es 1 millén.

[prueba@submit Trabajo_5 montecarlo]$ condor_ce_q 125 -nobatch

-- Schedd: submit.atmosfera.unam.mx : <132.248.8.159:96197... @ 02/29/24 02:42:56

ID OWNER SUBMITTED RUN_TIME ST PRI SIZE CMD

125.0 usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000080
) P usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000000
125.2 usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000000
125.3 usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000000
125.4 usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000000
125.5 usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000000
125.6 usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000080
125.7 usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000000
125.8 usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000000
125.9 usuarioNormal 2/29 02:41 0+00:00:00 calculaPI_compilado.out 1000000

(o]
(=]
(=]
(=]

aNaNaNaNaNaNaNaNal
o000 Q

o000 Q
o000 Q

Total for query: 10 jobs; 10 completed, 6 removed, ® idle, ® running, ©® held, ® suspended
Total for all users: 82 jobs; 74 completed, 2 removed, 6 idle, @ running, ©® held, @ suspended

Imagen 76: Comando condor_ce_q con la opcién -nobatch.

2 | a informacién del comando condor_ce_q -nobatch:
ID: Identificacién del trabajo.OWNER: usuario del propietario que envié el trabajo.
SUBMITTED: Fecha y hora de envio del trabajo.
RUN_TIME: Tiempo total transcurrido desde que el trabajo comenzo a ejecutarse, en (dias + horas:minutos: segundos)
ST: Estado del trabajo:
| “idle” (esperando ejecutarse)
R “Running” (en ejecucion)
H “held” (suspendido)
PRI: Prioridad del trabajo.
SIZE: Uso actual de memoria en tiempo de ejecucion, en megabytes.
CMD: Comando ejecutable (con argumentos).

111



5.2.6.  Prueba de Envio del trabajo 6: "wordcount-top-n.py”
Este ejercicio basado en el taller “OSG School 2023” [53], considerado el mas completo involucra:

3 libros en formato de texto: 'AAiW.txt', 'PandP.txt' y 'TAoSH.txt'
1 archivo “books_n.txt".
1 programa “wordcount-top-n.py”

1 archivo descriptor “wordcount-top-n.sub”

El archivo “books n.txt” contiene una lista de argumentos que serd utilizada por el programa
“wordcount-top-n.py”.

El programa “wordcount-top-n.py” es un script en Python2 que cuenta la frecuencia de las palabras en
un archivo de texto y luego muestra las palabras mds comunes junto con su frecuencia. Para su
funcionamiento requiere de dos argumentos: el archivo de texto y un nimero. El nimero refleja el top
de las palabras mas frecuentes encontradas en el libro, ver tabla 21.

El archivo descriptor “wordcount-top-n.sub “ describe los requerimientos computacionales necesarios
asi como los argumentos que requiere el programa para ser enviado a la grid, ver tabla 21.

Trabajo 6 “wordcount-top-n.py”

Programa “wordcount-top-n.py” Programa “wordcount-top-n.sub”
#!/usr/bin/env python
import os
import sys executable = wordcount-top-n.py
import operator arguments = "S(book) S(n)"
if len(sys.argv) = 3: output = S(book)_top_S$(n).out
print 'Usage: {} DATA NUM_WORDS'.format(os.path.basename(sys.argv[0]))

error = S(book)_S(n).err

sys.exit(1)
log = wordcount.log

input_filename = sys.argv[1]
num_words = int(sys.argv[2])

transfer_input_files = S(book)
words = {}

with open(input_filename, 'r') as my_file: request_cpus = 2
for line in my_file: request_memory = 100MB
line_words = line.split() request_disk = 25MB
for word in line_words:
if word in words:
words[word] += 1
else:
words[word] = 1

queue book, n from books_n.txt

sorted_words = sorted(words.items(), key=operator.itemgetter(1))
for word in sorted_words[-num_words:]:
print '{} {:8d}'.format(word[0], word[1])

Tabla 21: Programas del Trabajo 6: “wordcount-top-n.py”.

112



Este ejercicio fue parte de un curso “Escuela OSG 2023” [51] impartido entre el 7 y 11 agosto del 2023.
En este curso se desarrollan diversos ejercicios sobre la utilizacién de HTCondor.

Obtenemos los libros a partir de:

prueba@submit S wget http://proxy.chtc.wisc.edu/SQUID/osgschool20/books.zip

prueba@submit $ unzip books.zip // Se descomprimen los archivos

Como podemos observar los libros contienen una gran cantidad de lineas, palabras que nuestro

programa debera procesar, ver imagen 77.

[prueba@submit ejemplo_py_avanzado]$ 1ls -1lh

total 8.8K

-rwxr-xr-x 1 prueba prueba 645 feb 19 16:49

-rW-rw-r-- 1 prueba prueba 260 feb 19 16:48 wordcount-top-n.sub

[prueba@submit ejemplo_py avanzado]$ wget http://proxy.chtc.wisc.edu/SQUID/osgschool2@/books.zip
--2024-02-29 05:25:17-- http://proxy.chtc.wisc.edu/SQUID/osgschool26/books.zip

Resolviendo proxy.chtc.wisc.edu (proxy.chtc.wisc.edu)... 128.104.100.219, 128.104.100.171, 128.104.100.172,
Conectando con proxy.chtc.wisc.edu (proxy.chtc.wisc.edu)[128.104.100.219]:80... conectado.
Peticidn HTTP enviada, esperando respuesta... 200 OK

Longitud: 548785 (528K) [application/zip]

Grabando a: “books.zip”

2024-02-29 05:25:17 (1.61 MB/s) - “books.zip” guardado [540785/540785]

[prueba@submit ejemplo_py_avanzado]$ 1ls -1lh
total 540K
-rw-rw-r-- 1 prueba prueba 529K ago 6 2023
-%x 1 prueba prueba 645 feb 19 16:49
-fW-rw-r-- 1 prueba prueba 260 feb 19 16:48 wordcount-top-n.sub
[prueba@submit ejemplo_py_avanzado]$ unzip books.zip

Archive: books.zip
inflating: AAiW.txt
inflating: PandP.txt
inflating: TAoSH.txt
[prueba@submit ejemplo_py_avanzado]$ 1ls -1lh

1 prueba prueba 166K ago 2023 AAiW.txt
1 prueba prueba 529K ago 2823
1 prueba prueba 688K ago 20823 PandP.txt
1 prueba prueba 569K ago 20823 TAoSH.txt
1 prueba prueba 645 feb 19 16:49
1 prueba prueba 260 feb 19 16:48 wordcount-top-n.sub
[prueba@submit ejemplo_py_avanzado]$
[prueba@submit ejemplo_py_avanzado]$ wc AALW.txt
3735 29461 163780 AALW.txt
[prueba@submit ejemplo_py_avanzado]$ wc -1 AALW.txt
3735 AALW.txt
[prueba@submit ejemplo_py_avanzado]$ wc -1 AALW.txt PandP.txt TAoSH.txt
3735 AALW.txt
13426 PandP.txt
13053 TAoSH.txt
30214 total

Imagen 77: Obtencidn de los archivos para el trabajo 6.

Para enviar el trabajo usamos:
prueba@submit $ condor_ce_submit -remote submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 wordcount-top-n.sub // enviando el trabajo htcondor-ce

Ahora consultamos el trabajo enviado y mostramos los procesos de nuestro trabajo enviado, ver imagen

78:
prueba@submit $ condor_ce_q 136 -nobatch // consultar el trabajo 136 y sus procesos “instancias”
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http://proxy.chtc.wisc.edu/SQUID/osgschool20/books.zip

[prueba@submit ejemplo_py_avanzado]$ 1s -1
total 1964
-TW-TW prueba prueba 163780 ago 6 2023 AAiW.txt
prueba prueba 128 feb 29 13:06 books_n.txt
prueba prueba 548785 ago 6 2023
prueba prueba 704145 ago 6 2023 PandP.txt
prueba prueba 581888 ago 6 2823 TAoSH.txt
prueba prueba 645 feb 19 16:49
1 prueba prueba 260 feb 19 16:48 wordcount-top-n.sub
[prueba@submit ejemplo_py_avanzado]$
[prueba@submit ejemplo_py_avanzado]$ export BEARER_TOKEN=S(oidc-token --aud=submit.atmosfera.unam.mx:9619 pruebal)
[prueba@submit ejemplo_py_avanzado]$ condor_ce_submit -remote submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 wordcount-top-n.sub
Submitting job(s)
9 job(s) submitted to cluster 136.
[prueba@submit ejemplo_py_avanzado]$ conder_ce_q 136 -nobatch

1
1
= 1
1
1
i

- Schedd: submit.atmosfera.unam.mx : <132.248.8.159:96197?... @ ©2/29/24 13:07:43
ip OWNER SUBMITTED RUN_TIME ST PRI SIZE CMD

136. usuarioNormal 2/29 13:07 0+00:00:00 5] 0.0 wordcount-top-n.
136.1 usuarioNoermal 2/29 13:07 0+00:00:00 wordcount-top-
136. usuarioNormal 2/29 13:07 0+00:00:00 wordcount- top-
136. usuarioNormal 2/29 13:07 0+00:00:00 wordcount - top-
136. usuarioNoermal 2/29 13:07 0+00:00:00 wordcount-top-
136. usuarioNormal 2/29 13:07 0+00:00:00 wordcount- top-
136.6 usuarioNormal 2/29 13:07 0+00:00:00 wordcount - top-
136. usuarioNoermal 2/29 13:07 0+00:00:00 wordcount-top-
136. usuarioNormal 2/29 13:07 0+00:00:00 wordcount- top-

AALW.txt 10
AALW.txt 25
AALW.txt 50
PandP. txt 10
PandP. txt 25
txt 50
txt 10
txt 25
txt 50

cooCcQOOQ@Q@
(el -N-N-NoN--N]
232332332

Total for query: 9 jobs; © completed, @ removed, 9 idle, © running, © held, © suspended
Total for all users: 89 jobs; 63 completed, 2 removed, 24 idle, © running, © held, ® suspended

Imagen 78: ler parte, Prueba de Envio del trabajo 6.

En la imagen podemos ver las nueve ejecuciones de nuestro programa usando diferentes argumentos.
Recordemos que nuestro programa necesita dos argumentos: El archivo de texto y el nimero que
representa el top de palabras que mas se repiten.

El archivo books n.txt contiene la lista de argumentos que serdn usados por el programa
“wordcount-top-n.py”.

BAINY Bet, 10
AAIW.Ixt, 25
AL Ixt, 50
FandP.txt, 10
PandP.txt, 25
PandP.txt, 50
TACSH. txt, 10
TAOSH.txt, 25
TAoSH.txt, 50

Mediante el comando condor_ce_q 136 -nobatch podemos ver que nuestro programa fue ejecutado
nueve veces con diferentes argumentos los cuales estan en el archivo books_n.txt.

Ill

Esto sucedié debido a que en el “wordcount-top-n.sub” describimos el tipo de argumentos que recibiria
nuestro programa en python: arguments = "S(book) S(n)" y estos argumentos seran buscados en nuestra
lista “books_n.txt” desde la linea: queue book, n from books_n.txt. Es aqui donde se especifica el de
donde tomara los argumentos.

Nuestro programa utilizard para la primera ejecucion el archivo AAiW.txt y mostrara las 10 palabras que
mas se repiten en el archivo de texto. En la cuarta ejecucién tomara el archivo de texto PandP.txt y

mostrara las 10 palabras que mas se repiten en el archivo de texto.
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Ahora procedemos a recuperar los archivos y listarlos en consola, ver imagen 79:
prueba@submit S condor_transfer_data -name submit.atmosfera.unam.mx -pool
submit.atmosfera.unam.mx:9619 136

[prueba@submit ejemplo_py_avanzado]$ condor_transfer_data -name submit.atmosfera.unam.mx -pool submit.atmosfera.unam.mx:9619 136
Fetching data files...
[prueba@submit ejemplo_py_avanzado]$ 1s -1lh

1 prueba prueba 166K ago 6 AALW. txt

1 prueba prueba feb 13: AALW.txt_l10.err

1 prueba prueba feb 13: AALW.txt_25.err
prueba prueba feb g AALW. txt_50.err
prueba prueba feb 8 AAIW. txt_top_10.out

1 prueba prueba feb 13: AALW. txt_top_25.out

1 prueba prueba feb 13: AALW. txt_top_50.out

1 prueba prueba feb 13:06 books_n.txt
prueba prueba ago 6

1 prueba prueba ago 6 PandP. txt

1 prueba prueba feb 13: PandP.txt_10.err

1 prueba prueba feb 13: PandP.txt_25.err
prueba prueba feb g PandP. txt_50.err
prueba prueba feb 8 PandP. txt_top_10.

1 prueba prueba feb 13: PandP. txt_top_25.

1 prueba prueba feb 13: PandP. txt_top_50.

1 prueba prueba ago 6 TAOSH. txt
prueba prueba feb g TAOSH. txt_108.err

1 prueba prueba feb 13: TAOSH. txt_25.err

1 prueba prueba feb 13: TAOSH. txt_50.err

1 prueba prueba feb 13: TAOSH. txt_top_10.out
prueba prueba feb g TAOSH. txt_top_25.out
prueba prueba feb 8 TAoSH. txt_top_50.out

1 prueba prueba feb

1 prueba prueba feb 19 16: wordcount-top-n.sub

Imagen 79: 2da parte, Recuperacién de archivos del trabajo 6.

Nos encontramos con un total de nueve archivos de salida. Distribuidos en tres conjuntos

correspondientes a cada uno de los archivos de texto: “AAiW.txt”, “PandP.txt” y “TAoSH.txt”.[53]

Para cada archivo de texto se generaron tres archivos de salida correspondientes a los argumentos dados
por el archivo “books_n.txt” Como no existieron errores todos los archivos con extensidn “.err” estdn
vacios.

Para mostrar los resultados podremos usar el siguiente comando:

prueba@submit S tail -n 3 AAIW.txt_top_*.out PandP.txt_top_*.out TAoSH.txt_top_*.out

De esta forma podremos visualizar las primeras tres lineas de los nueve de salida. El hecho de visualizar
las tres palabras que mas se repiten nos generara ver la misma salida para cada uno de los archivos de
texto.

Por ejemplo, aunque el archivo de salida AAiw.txt_top_10.out contiene 10 lineas ordenadas de las
palabras mas frecuentes nosotros visualizamos las 3 palabras mas frecuentes encontradas en el archivo
de texto AAiW.txt. De la misma manera aunque el archivo de salida AAiw.txt_top_25.out contiene 25
lineas ordenadas de las palabras mads frecuentes nosotros visualizamos las 3 palabras mas frecuentes
encontradas en el archivo de texto AAiW.txt. Por lo tanto nos debe mostrar el mismo resultado. ver
imagen 80.
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[prueba@submit ejemplo_py avanzado]$ tail -n 3 AALW.txt top_*.out PandP.txt top *.out TAoSH.txt_ top_ *.out
==> AALW.txt_top_10.out <==

to 773

and 780

the 1664

==> AA1MW.txt_top_25.out <==
to 773
and 780
the 1664

==> AALW.txt_top_ 50.out <==
to 773

788

1664

PandP. txt_top_10.
3662
4121
4265

PandP. txt_top_25.
3662
4121
4265

PandP. txt_top_50.
3662
4121
4205

TAOSH. txt_top_18.

TAoSH. txt_top_50.
2720
2798
5404
[prueba@submit ejemplo_py_avanzado]$ I

Imagen 80: 3era parte, Impresién de resultados del trabajo 6.

La forma de proceder normalmente nos indicaria que para cada ejecucion del trabajo es necesario un
archivo descriptor htcondor. Lo cual nos representard hacer nueve archivos descriptores. Para poder
mandar cada uno de los nueve trabajos con sus respectivos argumentos. También implica mandar nueve
trabajos, recuperar nueve veces los archivos. Justo en este ejemplo es donde se puede vislumbrar todo
el trabajo en conjunto. Con este ejercicio validamos toda la instalacién, configuracién de la maqueta y de
cada uno de sus componentes.
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6. Conclusidon

El presente proyecto se enfocd en la implementacién de un sistema para la gestion, ejecucién de
trabajos HTCondor en un cluster virtual con Slurm, utilizando scitokens como método de autenticacién
para usuarios registrados en la Grid.

Se proporcioné un panorama general sobre Grids y redes académicas. Lo cual es fundamental para
comprender el cdmputo de alto rendimiento con un enfoque HTC.

La explicacion de los diferentes conceptos como: x.509, JWT, HTCondor, SLURM, OAUTH, OIDC, INDIGO,
NGINX. Estos conceptos, estandares resultan importantes ya que se usan en diferentes campos de la
tecnologia. La comprension de estos conceptos, fue fundamental para brindar el contexto y las bases
para la realizacidn del proyecto.

La elaboracidn de esta maqueta supone la aplicacién practica de todos estos conceptos, lo que permite
cumplir satisfactoriamente con los objetivos planteados al inicio del proyecto:

Objetivo principal: Desarrollar un método para la autorizacion de usuarios a enviar trabajos por
medio de tokens en un entorno Grid.
Objetivos secundarios:
Investigar, examinar los conceptos: Redes Académicas, Tecnologia Grid, HTC, HPC, JWT,
X509, OAuth, INDIGO, OIDC.
Establecer una infraestructura virtual de un cluster.
Desarrollar una maqueta con la capacidad de utilizar tokens, enviar trabajos a un cluster
y administrar usuarios.

La maqueta sigue la Configuracion HTCondor-CE + Non-HTCondor Batch System. Es capaz de procesar
trabajos slurm ya que es nuestro sistema de gestion de recursos para clusters. Es posible enviar trabajos
por medio de htcondor-ce los cuales serdn procesador por slurm.

Se realiza la autenticacion de usuarios por medio de scitokens para el envio de trabajos htcondor. Los
tokens permiten a los usuarios acceder a recursos especificos sin necesidad de proporcionar sus
credenciales completas cada vez, esto mejora la seguridad. Los tokens tienen un tiempo de vida corto,
son especificos del usuario lo que reduce el riesgo de uso indebido.

Por otra parte, los tokens son ampliamente utilizados en la actualidad como parte de estandares
modernos de autenticacion y autorizacidn como OAUTH y OpenID Connect. La gran mayoria de los
lenguajes de programacion mas utilizados brindan librerias para su implementaciéon. Aunque el cambio
de certificados x.509 a tokens fue obligatorio para el software htcondor. El uso de tokens permite seguir
las mejores practicas y estandares facilitando la interoperabilidad con otros sistemas y servicios.
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7.  Trabajo futuro.

Respecto a los trabajos a futuro podemos listar los siguientes:

1. Keycloak: Es otra opcion a indigo IAM. Permite el uso de SSO, Inicio de sesidén a través de redes
sociales.Permite autenticar a los usuarios con los proveedores de identidad de OpenID Connect
o SAML 2.0.

2. Compatibilidad OIDC version 5:Durante la realizacién de la maqueta se trabajé con la version 4
debido a que Grid UNAM vya trabajaba con esa version y al utilizar la versién 5 existia un
problema de compatibilidad. La nueva version brinda mejoras de rendimiento, seguridad contra
ataques Cross-Site Request Forgery, actualizacion de dependencias, soluciona un problema con
la ruta del directorio tmp que podia ocurrir en algunos sistemas Windows y que impedia que se
iniciara oidc-agent.

3. Mejorar la integracion de los tokens para facilitar su uso: Aunque la obtencidn de tokens es una
tarea sencilla por medio de comandos. La gran mayoria de usuarios finales no estan
familiarizados con ellos, lo cual podria complicar el uso de estos.

4. Autorizacidon de recursos de almacenamiento/computo por medio de tokens: Es posible, la
utilizacion de tokens para autorizaciones de recursos de computo, almacenamiento. Ya que hasta
ahora se usan solo para autorizar a los usuarios el envio de trabajos a la grid.

5. Eficiencia al mandar trabajos: Uno de los conceptos, es el concepto de granularidad. El cual se
refiere a la relaciéon entre tiempo de comunicacion y procesamiento. Este es un parametro
importante a conocer para mejorar la eficiencia entre la carga de procesamiento de cada trabajo
enviado a la grid contra la cantidad de trabajos que se envian.

6. Incrementar la implementacién del proyecto Grid: Como se menciond este tipo de proyectos
benefician a toda la comunidad. El hecho de incrementarla podria brindar el apoyo a aquellos
institutos que no cuenten con el poder de cdmputo necesario para sus investigaciones.

7. Colaboraciones: Una vez que se tiene mayor conocimiento, experiencia se podria colaborar de
manera internacional/nacional en proyectos mas grandes como se menciond en el capitulo 1.
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8. Anexos
Se muestran los archivos de configuracién, programas y comandos utilizados.

8.1.  Archivo de configuracién slurm

Este archivo de configuracién se encuentra en: /etc/slurm/slurm.conf y es el mismo para los
nodos esclavos, nodo maestro y nodo submit.

ClusterName=cluster

ControlMachine=maestro

ControlAddr=172.17.100.100

AuthType=auth/munge

CryptoType=crypto/munge

ProctrackType=proctrack/cgroup

ReturnToService=1
SlurmctldPidFile=/var/run/slurm/slurmctid.pid
SlurmctldPort=6817

SlurmdPidFile=/var/run/slurm/slurmd.pid

SlurmdPort=6818

SlurmdSpoolDir=/var/spool/slurm/d

SlurmUser=root

StateSavelocation=/var/spool/slurm/ctld
SwitchType=switch/none

TaskPlugin=task/none

InactiveLimit=0

KillWait=30

MinJobAge=300

SlurmctldTimeout=120

SlurmdTimeout=300

Waittime=0

SchedulerType=sched/backfill

SelectType=select/linear

##Debug

AccountingStorageType=accounting_storage/none
AccountingStoreJobComment=YES
JobCompType=jobcomp/filetxt #tipo de archivo: txt
JobCompLoc=/var/log/slurm/job_completions
JobAcctGatherFrequency=30
JobAcctGatherType=jobacct_gather/linux  #tipo de s.o
SlurmctldDebug=3

SlurmdDebug=3

#del archivo pdf instalacion rapida de slurm con rpm
SlurmctldLogFile=/var/log/slurm/slurmctld.log
SlurmdLogFile=/var/log/slurm/slurmd.log
SlurmSchedLogFile=/var/log/slurm/slurmsched.log
SlurmSchedLoglevel=3

MpiDefault=none

#nodos 12 3

NodeName=nodo1 CPUs=4 Boards=1 SocketsPerBoard=1 CoresPerSocket=4 ThreadsPerCore=1 RealMemory=3788
NodeName=nodo2 CPUs=4 Boards=1 SocketsPerBoard=1 CoresPerSocket=4 ThreadsPerCore=1 RealMemory=3788
NodeName=nodo3 CPUs=4 Boards=1 SocketsPerBoard=1 CoresPerSocket=4 ThreadsPerCore=1 RealMemory=3788
#PARTICIONES

PartitionName=debug Nodes=ALL Default=YES MaxTime=INFINITE State=UP
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8.2.  Archivo de configuracién Nginx inverso

# Nginx configuration
server {
# Indica la ubicaciodn del directorio raiz del sitio web
root /var/www/iam.atmosfera.unam.mx;
# Enumera los archivos de indice por defecto que se utilizarian si se accede a una
# ruta sin especificar un archivo especifico
index index.html index.htm index.nginx-debian.html;
# Define los nombres de host que este servidor virtual debe manejar.
server_name iam.atmosfera.unam.mx iam;
# Lugar donde se encuentran los registros “logs”
access_log /var/log/nginx/iam_admosfera_unam_mx_access.log combined;
location / {

proxy_pass http://127.0.0.1:8080;

proxy_set_header X-Real-IP $remote_addr;

proxy_set_header X-Forwarded-For Sproxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto https;

proxy_set_header Host Shttp_host;

# First attempt to serve request as file, then
# as directory, then fall back to displaying a 464.
#try_files Suri Suri/ =404;

}

listen 443 ssl; #E1 servidor escucha peticiones https por el puerto 443.ipv4
listen [::]:443 ssl; #E1 servidor escucha peticiones https por el puerto 443,ipv6
# Los protocolos SSL/TLS aceptados para la comunicacidn segura:
ssl_protocols TLSv1 TLSv1.1 TLSv1.2;
# Especifica la ubicacidén del certificado SSL utilizado para la seguridad https:
ssl_certificate /etc/letsencrypt/live/iam.atmosfera.unam.mx/cert.pem;
# Especifica la ubicacioén de la llave privada del certificado SSL:
ssl_certificate_key /etc/letsencrypt/live/iam.atmosfera.unam.mx/privkey.pem;

}

#servidor escuchando en el puerto 86
server {

# La condicion if verifica si el host solicitado es “iam.atmosfera.unam.mx” entonces

# realiza una redireccioén a https del mismo host.

if (Shost = iam.atmosfera.unam.mx) {

return 301 https://ShostSrequest_uri;# return 301 realiza la redireccidn a
HTTPS

} # managed by Certbot

listen 80; #servidor escucha puerto 80, ipv4
listen [::]:80; #servidor escucha puerto 80, ipv6

server_name iam.atmosfera.unam.mx iam; #nombre del servidor
return 301 https://ShostSrequest_uri;
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8.3.  Archivo de configuracion env

n

#Configuracion archivo “env” que utiliza el contenedor para levantar Indigo IAM
# The IAM service will list for requests on this host
IAM_HOST=iam.atmosfera.unam.mx
# The IAM service webapp will bind on this port
IAM_PORT=8080
# The IAM web application base URL
TAM_BASE_URL=https://iam.atmosfera.unam.mx/
# The OpenID Connect issuer configured for this IAM instance. This must be equal to
#IAM_BASE_URL
TAM_ISSUER=https://iam.atmosfera.unam.mx/
# The path to the JSON keystore that holds the keys IAM will use to sign and
# verify token signatures.
IAM_KEY_STORE_LOCATION=file:///keystore.jwks
#lLos perfiles se habilitan configurando la propiedad del sistema java
#spring.profiles.active. Al iniciar el servicio IAM. Esto se puede hacer, utilizando
#la imagen acoplable oficial de IAM, configurando la variable de entorno IAM_JAVA_OPTS
#de la siguiente manera: IAM_JAVA_OPTS="-#Dspring.profiles.active=prod, oidc, saml”
IAM_JAVA_OPTS=-Dspring.profiles.active=prod, registration
-Djava.security.egd=file:/dev/urandom
IAM_USE_FORWARDED_HEADERS=true

#0rganization configuration
# The name of the organization managed by this IAM instance
TAM_ORGANISATION_NAME="Grid UNAM CU"
# Cadena que se muestra en la barra superior del navegador al acceder al panel de
control de IAM
IAM_TOPBAR_TITLE="UNAM INDIGO IAM for ${IAM_ORGANISATION_NAME}"

#Data Configuration
# The host where the MariaDB/MySQL daemon is running
TAM_DB_HOST=iam.atmosfera.unam.mx
# The database name
IAM_DB_NAME=iamBD
# The database username
TAM_DB_USERNAME=admin
# The database password
IAM_DB_PASSWORD=#root#
#Notification service settings
# The email address used as the sender in IAM email notifications
TAM_NOTIFICATION_FROM=iam@iam.atmosfera.unam.mx
# The email address used as the recipient in IAM email notifications
TAM_NOTIFICATION_ADMIN_ADDRESS=iam-administrators@iam.atmosfera.unam.mx
# SMTP server hostname
TAM_MAIL_HOST=tlaloc.atmosfera.unam.mx
#E1 perfil predeterminado de IAM JWT se establece mediante la variable de entorno
#IAM_JWT_DEFAULT_PROFILE
# posibles valores iam, wlcg y aarc
IAM_JWT_DEFAULT_PROFILE=wlcg
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8.4.  Archivo keystore.jwks

{
"keys": [
{
"p" :"1Fw3nvSuxb35e0-jr28f80EOVA6HI2ffoNiNF7wDVWESy6dH9AdIancjuogtnjX2jTb15N1ZLVUYYD39C7SnNw",

"kty": "RSA",

"q" :"1Dnxh3xhkxjeJ_QlIgqJC86P-MS69LTXLZRpLyLne5_R_MBzUJ1j1KVf1thu3Z7jgsyD12svp5WDfFPb1ghb9Q",
"d":"A7LvLdsYxF8nqet9z1HkFNJx_j8bXNxLix1pQebXFA3a-b_E4EFLRVCcE2ZvnONsarYmFTMiXM9GXpnTH302xId9%esj6w
Hx1jZCeuaCHdBpU-pu347fCLVevrR47PmGS45Lk_wsIcOnbA6L jwaVTkdsoOECQiNNSPs7rbjbxEdnk",

"e": "AQAB",

"kid": "rsal",

"qi": "xNX-uae14qnnNJDfZIwFF8d7sPj99iYOYVC1bBaCd4af_Fe6TJ9gBMrJCdvMK31a7ntsagmKcnVAY7MdCr8g”,
"dp": "MGgw-Zf2-vZaF@TJICVpmA6dUVIYI9fYooMacKuvdwleNZUT1fvfmBvbPeyatl2HfqML51pfA3zeFjfKzauasMw",
"dq": "cDQIGG7VJrWy3YwFiv_pQz4j8pk0iNONKwRdr1iU81Ir-K5JD01guL3PdcOUq8wXYhcGy68aD1RIgRmrmtODdQ",
"n" :"sAxu8zkwy76Q1sGrMHduAZXPa3mzBtCq7QdRHZP7VSKVxWPzXMBodevB9kmD1lLbZorWa67cewGFRn8cr7-4YGA-v7kml
oyA60FM9zPVisKtCN_4gTVZB-6QTQWbgQhoyDqOvTwtJ9VpG_X9ebj-0490QjiWC_nhueWLZuCFs1KM"

}
]

8.5.  Archivo /etc/condor-ce/config.d/10-gridunam.conf

#Este archivo contiene los métodos de autenticacidén disponibles para la grid unam.
SEC_DEFAULT_AUTHENTICATION_METHODS = SCITOKENS, FS, PASSWORD
SEC_CLIENT_AUTHENTICATION_METHODS = SCITOKENS, FS, PASSWORD
SEC_CLIENT_AUTHENTICATION = REQUIRED

SEC_DEFAULT_AUTHENTICATION = REQUIRED

SCHEDD . SEC_READ_AUTHENTICATION_METHODS = $(SEC_DEFAULT_AUTHENTICATION_METHODS)
SCHEDD.SEC_WRITE_AUTHENTICATION_METHODS = $(SEC_DEFAULT_AUTHENTICATION_METHODS)

SCHEDD_DEBUG=D_FULLDEBUG, D_D_ALWAYS, D_SECURITY

8.6.  Archivo /etc/condor-ce/mapfiles.d/60-gridunam.conf

# Este archivo mapea los trabajos entrantes a la cuenta local “usuarioNormal”

# con el método de Autenticacidén Scitokens.

# SCITOKENS /<TOKEN ISSUER>,<TOKEN SUBJECT>/ <USERNAME>

SCITOKENS /Ahttps:\/\/iam.atmosfera.unam.mx\/, (.*)/ usuarioNormal

SCITOKENS /Ahttps:\/\/grid.atmosfera.unam.mx\/, (.*)/ usuarioNormal

SCITOKENS /Ahttps:\/\/grid.atmosfera.unam.mx\/,0f2b7037-827e-55db-fc2a-f37e203e6444/usuarioNormal
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8.7.  Programa: verToken.sh

#!/bin/bash
# Paso 1: Leer el token del usuario y dividirlo en partes

IFS='.' read -ra PARTES <<< "$(read -p "Introduce el token:

# Paso 2: “Imprimir las partes del token”
#Imprimir el Encabezado del token
echo "${PARTES[@]}" | base64 -d | jq
#Imprimir la Carga Util del token
echo "${PARTES[1]}" | base64 -d | jq

# Paso 3: Imprimir las fechas: nbf,exp,iat
echo "FECHAS DEL TOKEN"

# Usamos Gtil para almacenar en un string el valor de la Carga Util del Token

UTIL=$(base64 -d <<< "${PARTES[1]}")

# Dividimos la carga util del token usando el separador coma

IFS=",' read -ra FECHAS <<< "SUTIL"

# Recorrer e imprimir arreglo FECHAS[ ]
for i in "S${FECHAS[@]}"; do
# Buscar "nbf" en el elemento actual
if [[ $1 == *"\"nbf\":"* ]]; then

NUMERO_NBF=$§(echo "$i" | awk -F '[:,]" '{print $2}")

echo -e "\nNumero nbf: Not Before"
date -d "@SNUMERO_NBF"
fi

# Buscar "exp" en el elemento actual
if [[ $i == *"\"exp\":"* ]]; then

NUMERO_EXP=$(echo "$i" | awk -F '[:,]' '{print $2}"')

echo -e "\nNumero exp: Expiration Time"
date -d "@$NUMERO_EXP"
fi

# Buscar "iat" en el elemento actual
if [[ $i == *"\"iat\":"* ]]; then

NUMERO_IAT=S(echo "S$i" | awk -F '[:,]" '{print $2}")

echo -e "\nNumero iat: Issued At"
date -d "@SNUMERO_IAT"
fi

done

" -r; echo SREPLY)"

' '
’
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8.8. Comandos utiles

URL donde se pueden encontrar las claves publicas utilizadas para verificar tokens de identidad firmados

digitalmente:

5 curl "https://grid.atmosfera.unam.mx/.well-known/openid-configuration/™ | jg

Formas de consultar el certificado del host:

root@submith openssl x509 -in fetc/grid-security/hostcert. pem -text -noout
root@submith openssl x509 -in fetc/grid-security/hostcert. pem -subject -issuer -dates -noout

Consultando versiones de CA, oidc, HTcondor:

rooti@submit¥ rpm -ga | grep ca-
root@submit# rpm -ga | grep oidc
raot@submit# condor_ce_version

Verificando el estatus de htcondor-ce. Con este comando podemos verificar los demonios que se estan

ejecutando en nuestro Htcondor-ce. Esto ofrece pautas para diagnosticar problemas relacionados con los

principales demonios: Collector, Scheduler, DaemonMaster, Job_Router.

root@submitS condor_ce_status -any

Consultando todos los procesos que se estan ejecutando de condor:

root@submit# ps auxwwww | grep condor

Verificando la configuracion de red en HTCondor-ce.

root@submits condor_ce_host_network_check

Consultando los principales Logs de HTCondorc-ce:

roat@submiti tail -f fvar/log/condor-ce/Masterlog
root@submitd tail -f fvar/log/condor-ce/CollectorLog
root@submitd tail -f fvarflog/eondor-cefSchedlog
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Consultando los métodos de  autenticacidn del Collector,  Schedd. La variable
SEC_DEFAULT_AUTHENTICATION_METHODS lista de forma ordenada los métodos de autenticacién
permitidos. Estos métodos se prueban en orden hasta que uno tiene éxito o todos fallan.

root@submit & condor_ce_config_val -v COLLECTOR.SEC_ADVERTISE_STARTD_AUTHEMTICATION_METHODS
root@submit 5 condor_ce_config_val -« SCHEDD.SEC_READ _AUTHENTICATION_METHODS

SCHEDD SEC_WRITE_AUTHENTICATION_METHODS

raot@submit & condor_ce_config_val SEC_DEFAULT _AUTHENTICATION_METHODS

Consultando la variable SEC_DEFAULT _ENCRYPTION, esta variable puede tener los siguientes
valores:REQUIRED, PREFERRED, OPTIONAL, NEVER. Nuestro valor es: REQUIRED. Esto indica que
cualquier comando que requiera autorizacién de ESCRITURA fallard a menos que el canal esté cifrado.

root@submiti condor_ce_config_wval SEC_DEFAULT_ENCRYPTIOM

Exportando la variable Debug, la cual nos ayudara al momento de depurar posibles errores en nuestra
configuracion.

root@submits export _condor_TOOL_DEBUG=D_FULLDEEUG,D_D_ALWAYS,D_SECURITY

Debug: se utiliza condor_ce_ping con la opcién debug para habilitar la visualizacién de informacién
adicional de depuracidn durante la ejecucion del comando.

rootEsubmith condor_ce_ping -debug

Verbose: se utiliza condor_ce_ping con la opcidn -verbose la cual nos muestra informacién adicional
sobre la autenticacién.

root@submits condor_ce_ping -verbose

Este comando nos permite visualizar el recorrido completo del trabajo y asi probar el envio de extremo a
extremo en un entorno HTCondor-CE.

root@submits condor_ce_trace --debug submit.atmosfera.unam. mx

La opcién -dump para condor_config_val imprime los valores de las variables de configuracion que
coinciden con un patréon dado. Si no se especifica un patrén, se imprimirdn todos los valores de
configuracién disponibles. Por ejemplo:

reati@submits: condor_ce_config_val -dump S50

Esta opcidon no mostrara todo lo relacionado con SSL de nuestra configuracién htcondor-ce.
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